
   
 

การกำกับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ (Information Technology Governance)   

ขอบเขตการดำเนินการตามภาคผนวกนี้ 
ผู้ประกอบธุรกิจที่มีความเสี่ยงระดับต่ำ ระดับปานกลาง หรือระดับสูง ให้ดำเนินการตามท่ีกำหนดในภาคผนวกนี้ 

การดำเนินการเกี่ยวกับการกำกับดูแลและบริหารจัดการด้าน IT 

ส่วนที่ ๑ บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการของผู้ประกอบธุรกิจ  
 ผู้ประกอบธุรกิจต้องดำเนินการให้มีการควบคุมดูแลและบริหารจัดการความเสี่ยงด้าน IT ผ่านการกำกับ
ดูแลโดยคณะกรรมการของผู้ประกอบธุรกิจ เพื่อให้สอดคล้องกับระดับความเสี่ยงที่องค์กรยอมรับได้ โดยคำนึงถึง
การบริหารและจัดการความเสี่ยงขององค์กร (enterprise risk) (ถ้ามี) ซึ่งอย่างน้อยต้องครอบคลุมในเรื่องดังนี้  
 ๑.๑  การกำหนดกรอบการกำกับดูแลด้าน IT (IT governance framework) และการกำกับดูแลแผนงาน
ด้าน IT ให้สอดคล้องกับแผนทางธุรกิจ และมีความเหมาะสมเพียงพอที่จะรองรับการเปลี่ยนแปลงด้าน IT และ 
การเปลี่ยนแปลงการดำเนินธุรกิจในอนาคต  
 ๑.๒  การจัดสรรทรัพยากรทางด้าน IT และทรัพยากรบุคคลที่ปฏิบัติงานด้าน IT ให้มีความเหมาะสมเพียงพอ
ต่อการดำเนินธุรกิจ  
 ๑.๓  การกำหนดนโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้าน IT ซึ่งมีการกำหนดเป็นลายลักษณ์อักษร 
โดยอย่างน้อยต้องครอบคลุมนโยบายตามท่ีกำหนดในส่วนที่ ๒ ข้อ ๒.๒   
 ๑.๔  การกำหนดขั้นตอนและวิธีปฏิบัติงานในการบริหารจัดการความเสี่ยงด้าน IT และการรักษาความม่ันคง
ปลอดภัยด้าน IT เพ่ือให้เป็นไปตามนโยบายในข้อ ๑.๓ รวมถึงกำกับดูแลให้มีการนำไปปฏิบัติอย่างเหมาะสม 
 ๑.๕  การสร้างความรู้และความตระหนักด้านความเสี่ยงด้าน IT แก่กรรมการและบุคลากรอย่างต่อเนื่อง
และมีประสิทธิผล 
 ๑.๖  การติดตาม ตรวจสอบ และรายงานผลการปฏิบัติงานเพื ่อให้เป็นไปตามนโยบายในข้อ ๑.๓ ต่อ
คณะกรรมการของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจ
เฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ โดยมีการรายงานอย่างน้อยปีละ ๑ ครั้ง และในกรณีที่มี
เหตุการณ์หรือการเปลี่ยนแปลงใด ๆ ซึ่งอาจส่งผลกระทบอย่างมีนัยสำคัญต่อการปฏิบัติงานเพื่อให้เป็นไปตาม
นโยบายดังกล่าว ต้องมีการรายงานให้คณะกรรมการของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ได้รับมอบหมาย 
จากคณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ ทราบโดยไม่ชักช้าด้วย 

 

 

ภาคผนวก ๒   

    [แนบทา้ยประกาศสำนกังานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ. ๓๘/๒๕๖๕  ซ่ึงแก้ไขเพิ่มเติม

โดยประกาศสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ. ๓๓/๒๕๖๗  (ฉบับที่ ๒)] 
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ส่วนที่ ๒ การกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT ในระดับองค์กร 
  ๒.๑  ผู้ประกอบธุรกิจต้องจัดให้มีโครงสร้างการกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT โดยอย่างน้อย 
ต้องมีลักษณะดังนี้ 
        ๒.๑.๑  ทำให้เกิดการถ่วงดุลอย่างเป็นอิสระ  
        ๒.๑.๒  สอดคล้องตามหลักการแบ่งแยกหน้าที่ ๓ ระดับ (๓ Lines of Defense: ๓ LoDs) โดยมีการแบ่งแยก
หน้าที่อย่างชัดเจนระหว่างการทำหน้าที่ด้าน IT ดังนี้ 
                 ระดับท่ี ๑ (first line of defense) : การปฏิบัติงาน 
                         ระดับท่ี ๒ (second line of defense) : การบริหารความเสี่ยงและกำกับดูแลการปฏิบัติตาม
กฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง   
                 ระดับท่ี ๓ (third line of defense) : การตรวจสอบ  
  ๒.๒  ผู้ประกอบธุรกิจต้องจัดให้มีนโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้าน IT เป็นลายลักษณ์อักษร 
โดยต้องได้รับความเห็นชอบจากคณะกรรมการของผู ้ประกอบธุรกิจหรือคณะกรรมการที่ได้รับมอบหมายจาก
คณะกรรมการของผู้ประกอบธุรกิจ อย่างน้อยต้องครอบคลุมในเรื่องดังนี้ 

นโยบาย เรื่องท่ีต้องครอบคลุม 
๒.๒.๑  นโยบายการบริหารจัดการความเสี่ยงด้าน IT 
(IT risk management policy)  

(๑)  บทบาทหน้าที่ของผู้ที่เกี่ยวข้องในการบริหารจัดการ 
ความเสี่ยงด้าน IT  
(๒)  การจัดให้มีกระบวนการบริหารจัดการความเสี่ยงด้าน IT 
เพ่ือให้อยู่ในระดับที่องค์กรยอมรับได้ 

๒.๒.๒  นโยบายการรักษาความม่ันคงปลอดภัยด้าน 
IT  (IT security policy) 

(๑)  โครงสร้างการบริหารงานเพื่อการรักษาความมั่นคงปลอดภัย
ด้าน IT (organization of information technology security)  
(๒)  การบริหารจัดการบุคลากร และบุคคลภายนอก 

(๓)  การบริหารจัดการทรัพย์สินด้าน IT (IT asset management)  
(๔)  การรักษาความมั่นคงปลอดภัยของข้อมูล (data security)  
(๕)  การควบคุมการเข้าถึงข้อมูลและระบบ IT (access control)  
(๖)  การควบคุมการเข้ารหัส (cryptographic control) 
(๗)  การรักษาความมั่นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม (physical and environmental security) 
(๘)  การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้าน IT (IT 
operations security) 
(๙)  การรักษาความมั่นคงปลอดภัยเกี่ยวกับระบบเครือข่าย
สื่อสาร (communication system security) 
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นโยบาย เรื่องท่ีต้องครอบคลุม 
(๑๐)  การบริหารจัดการโครงการด้าน IT การจัดหา พัฒนาและ
บำรุงรักษาระบบ IT (IT project management, and system 
acquisition, development and maintenance)  
(๑๑)  การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident 
management) 
(๑๒)  แผนฉุกเฉินด้าน IT (IT contingency plan) 

  
 ๒.๓  ผู้ประกอบธุรกิจต้องจัดให้มีการดำเนินการตามนโยบายในข้อ ๒.๒ ดังนี้ 

       ๒.๓.๑  สื่อสารนโยบายตามข้อ ๒.๒ ให้แก่บุคคลที่เกี่ยวข้อง๑ รับทราบตามบทบาทหน้าที่ ความรับผิดชอบ 

และสิทธิการเข้าถึงข้อมูล ในลักษณะที่สามารถเข้าถึงได้ง่าย เพ่ือให้บุคคลที่เกี่ยวข้องดังกล่าวเข้าใจและสามารถปฏิบัติ

ตามนโยบายได้อย่างถูกต้อง 

       ๒.๓.๒  กำหนดขั้นตอนและวิธีปฏิบัติงานให้เป็นไปตามนโยบายตามข้อ ๒.๒ 

       ๒.๓.๓  ในกรณีที่มีการเปลี่ยนแปลงนโยบายตามข้อ ๒.๒ ต้องสื่อสารให้บุคคลทีเ่กี่ยวข้องได้รับทราบ 

อย่างทั่วถึง และต้องปรับปรุงขั้นตอนและวิธีปฏิบัติงานให้สอดคล้องกับการเปลี่ยนแปลงดังกล่าว 

 ๒.๔  ผู้ประกอบธุรกิจต้องทบทวนหรือปรับปรุงนโยบายตามข้อ ๒.๒ อย่างน้อยปีละ ๑ ครั้ง และ 

โดยไม่ชักช้าเมื่อมีเหตุการณ์ใด ๆ ซึ่งอาจส่งผลกระทบต่อการกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT  

อย่างมีนัยสําคัญ 

 
๑ “บุคคลที่เกี่ยวข้อง” หมายความว่า บคุลากร กรรมการ รวมถึงบุคคลภายนอก 


