
 

ภาคผนวก 
[แนบท้ายประกาศแนวปฏิบัติ ที่ นป. 6/2567] 

ขอบเขตการดำเนินการ: 
1.  ผู้ประกอบธุรกิจที่มีความเส่ียงระดับสูง ให้ดำเนินการตามแนวปฏิบัตินี้ครบทุกข้อ 
2.  ผู ้ประกอบธุรกิจที่มีความเสี ่ยงระดับต่ำ หรือระดับปานกลาง ให้ดำเนินการตามแนวปฏิบัตินี้ทุกข้อ ยกเว้นข้อที่ระบุว่า  

“[ความเส่ียงสูง]” 
3.  ผู้ประกอบธุรกิจขนาดเล็ก ให้ดำเนินการตามแนวปฏิบัติขั้นต้น อย่างน้อยในเรื่องดังนี้  
 หมวดที ่2 การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (Information Technology Security) 

ข้อ 2.2.2 การบริหารจัดการบุคคลภายนอก        หน้า 17  
ข้อ 2.5  การควบคุมการเข้าถึงข้อมูลและระบบ IT (access control)      หน้า 28 
ข้อ 2.8   การรักษาความม่ันคงปลอดภัยในการปฏิบัติงานด้าน IT (IT operation security) ดังนี้ 
  2.8.1 การบริหารจัดการการตั้งค่าระบบ (system configuration management)  หน้า 35 
 2.8.4 การรักษาความม่ันคงปลอดภัยของเครื่องแม่ข่าย (server)    หน้า 38 

 และอุปกรณ์ที่ใช้ปฏิบัติงาน (endpoint) 
 2.8.5  การกำหนดนโยบายและมาตรการรักษาความปลอดภัย    หน้า 40 

 สำหรับการใช้งานอุปกรณ์ส่วนตัว (bring your own device : BYOD)    
 2.8.9 การประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment)  หน้า 44 
 2.8.10 การทดสอบการเจาะระบบ (penetration test)     หน้า 45 

   ผู ้ประกอบธุรกิจขนาดเล็ก ควรจัดให้มีการทดสอบการเจาะระบบ 
ที่ครอบคลุมระบบงาน (application system) และระบบเครือข่ายที่มีช่องทาง
เช่ือมต่อกับเครือข่ายสาธารณะ (internet facing) อย่างน้อยทุก 3 ปี และทุกครั้ง 
ที่มีการเปล่ียนแปลงระบบดังกล่าวอย่างมีนัยสำคัญ สำหรับระบบอื่น ๆ ควรจัด
ให้มีการประเมินความเส่ียงจากการบุกรุกผ่านระบบเครือข่ายคอมพิวเตอร์ที่ใช้
ส ื ่ อสารภายในองค์กร เพ ื ่อกำหนดขอบเขตการทดสอบการเจาะระบบ 
ได้ตามความเหมาะสม 

 2.8.11 การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch management)   หน้า 47 
ข้อ 2.11 การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident management) ดังนี้   

2.11.3 รายงานเหตุการณ์ผิดปกติด้าน IT ต่อผู้มีหน้าที่รับผิดชอบเหตุการณ์   หน้า 59 
 และสำนักงานโดยไม่ชักช้าเม่ือทราบเหตุการณ์ดังกล่าว 
2.11.4 วิเคราะห์สาเหตุที่แท้จริง (root cause) ของเหตุการณ์ผิดปกติด้าน IT  หน้า 61 
 เพื่อกำหนดแนวทางการแก้ไข และป้องกันไม่ให้เกิดเหตุการณ์ซ้ำในอนาคต 
2.11.5 บันทึกข้อมูลที่เกี่ยวข้องกับการบริหารจัดการเหตุการณ์ผิดปกติด้าน IT   หน้า 62 
 และจัดเก็บข้อมูลดังกล่าวเป็นระยะเวลาไม่น้อยกว่า 2 ปีนับแต่วันที่ 

เกิดเหตุการณ์นั้น โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้สำนักงาน
สามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

หมวดที ่3 การตรวจสอบด้านเทคโนโลยีสารสนเทศ (Information Technology Audit) ข้อ 1. – 5. หน้า 67 
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หมวดที่ 1 การกำกับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ (Information Technology Governance) 
ข้อกำหนดในภาคผนวก 2 แนบท้ายประกาศที่ สธ. 38/2565  

ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 
แนวปฏิบัติ 

1.1 บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการของผู้ประกอบธุรกิจ 
ส่วนที่ 1 บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการ
ของผู้ประกอบธุรกิจ  
 ผู้ประกอบธุรกจิตอ้งดำเนินการให้มีการควบคุมดูแลและบริหาร
จัดการความเส่ียงด้าน IT ผ่านการกำกบัดูแลโดยคณะกรรมการของ 
ผู้ประกอบธุรกจิ เพื่อให้สอดคล้องกบัระดับความเส่ียงที่องค์กร 
ยอมรับได้ โดยคำนึงถึงการบริหารและจดัการความเส่ียงขององค์กร 
(enterprise risk) (ถ้ามี) ซึ่งอย่างนอ้ยต้องครอบคลุมในเรื่องดังนี้  

 
 

1.1  การกำหนดกรอบการกำกับดูแลด้าน IT (IT governance 
framework) และการกำกบัดูแลแผนงานด้าน IT ให้สอดคล้อง 
กับแผนทางธุรกิจ และมีความเหมาะสมเพียงพอที่จะรองรับ 
การเปล่ียนแปลงด้าน IT และการเปล่ียนแปลงการดำเนินธุรกจิ 
ในอนาคต 

1. ผู้ประกอบธุรกิจควรกำหนดกรอบการกำกบัดูแลด้าน IT (IT governance framework) ที่ครอบคลุมรายละเอียด ดังนี้ 
(1) โครงสร้างการกำกับดูแล บทบาทหน้าที่และความรับผิดชอบของคณะกรรมการของผู้ประกอบธุรกิจ ผู้บริหาร และ

ฝ่ายงานที่เกี่ยวข้อง  
 (2) กระบวนการที่เกี่ยวข้องกับการกำกับดูแลด้าน IT เช่น การจัดทำและขออนุมัติแผนงานด้าน IT การจัดทำแผน 

และการบริหารจัดการทรัพยากรดา้น IT และการติดตามและรายงานผลการดำเนินการด้าน IT เป็นต้น 
2.  ผู้ประกอบธุรกิจควรจัดให้มีแผนงานด้าน IT ประจำปี เพื่อใหก้ารใช้ IT สอดรับกับกลยุทธ์ในการดำเนินธุรกิจ 

1.2  การจัดสรรทรัพยากรทางด้าน IT และทรัพยากรบุคคล 
ที่ปฏิบัติงานด้าน IT ให้มีความเหมาะสมเพียงพอต่อการดำเนนิธุรกจิ 

1. ผู้ประกอบธุรกิจควรจัดสรรทรัพยากรทางด้าน IT และทรัพยากรบุคคลที่ปฏิบัติงานด้าน IT ให้สอดคล้องกับเป้าหมาย 
ตามภารกิจ กลยุทธ์ นโยบาย และแผนการดำเนินงานทีก่ำหนดไว้ 

1.3  การกำหนดนโยบายที่เกี่ยวข้องกับการกำกับดูแลความเส่ียง
ด้าน IT ซึ่งมีการกำหนดเป็นลายลักษณ์อักษร โดยอยา่งน้อย 
ต้องครอบคลุมนโยบายตามที่กำหนดในส่วนที่ 2 ข้อ 2.2   

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

1.4  การกำหนดขัน้ตอนและวิธปีฏิบัติงานในการบริหารจัดการ
ความเส่ียงด้าน IT และการรักษาความม่ันคงปลอดภัยด้าน IT 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 
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ข้อกำหนดในภาคผนวก 2 แนบท้ายประกาศที่ สธ. 38/2565  
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

เพื่อให้เปน็ไปตามนโยบายในข้อ 1.3 รวมถึงกำกบัดูแลให้มีการนำไป
ปฏิบัติอย่างเหมาะสม 
1.5  การสร้างความรู้และความตระหนักด้านความเส่ียงด้าน IT  
แก่กรรมการและบุคลากรอย่างต่อเนือ่งและมีประสิทธิผล  

1. กรรมการของผู้ประกอบธุรกจิควรได้รับการสร้างความรู้และความตระหนักด้านความเส่ียงด้าน IT อย่างเพียงพอ  
ตามระยะเวลาที่เหมาะสม เพื่อให้เท่าทันกับภัยคุกคามใหม่ และสภาพแวดล้อมด้าน IT ที่เปล่ียนแปลงไป 

1.6  การติดตาม ตรวจสอบ และรายงานผลการปฏิบัติงานเพื่อให้
เป็นไปตามนโยบายในข้อ 1.3 ต่อคณะกรรมการของผู้ประกอบธุรกิจ 
หรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของ 
ผู้ประกอบธุรกิจเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์
ต่างประเทศ โดยมีการรายงานอยา่งนอ้ยปีละ 1 คร้ัง และในกรณีที่มี
เหตุการณ์หรือการเปล่ียนแปลงใด ๆ ซึ่งอาจส่งผลกระทบอย่าง 
มีนัยสำคัญต่อการปฏิบัติงานเพื่อให้เป็นไปตามนโยบายดังกล่าว  
ต้องมีการรายงานใหค้ณะกรรมการของผู้ประกอบธุรกจิ หรอื
คณะกรรมการทีไ่ด้รับมอบหมายจากคณะกรรมการของผู้ประกอบธรุกจิ
เฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ ทราบโดย 
ไม่ชักช้าด้วย 

1. ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการติดตาม ตรวจสอบ และควบคุมการจัดทำรายงานผลการปฏิบัติงานเพื่อให้ม่ันใจวา่
สามารถจัดทำรายงานไดอ้ย่างครบถ้วนถูกต้อง 

2. ผู้ประกอบธุรกิจควรกำหนดให้การรายงานผลการปฏิบัติตามนโยบายที่เกี่ยวข้องกับการกำกบัดูแลและบริหารจัดการ 
ความเส่ียงด้าน IT ต่อคณะกรรมการของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของ 
ผู้ประกอบธุรกจิเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ มีเนื้อหาครอบคลุมถึงเรื่อง ดังนี ้
(1) ผลการบรหิารจดัการความเส่ียงด้าน IT โดยหนว่ยงานที่ทำหน้าทีบ่ริหารความเส่ียงดา้น IT หรอืหน่วยงานที่เกีย่วข้อง 
(2) ผลการปฏิบัติตามกฎระเบียบ ข้อบังคับ หรือนโยบายการรักษาความม่ันคงปลอดภัยด้าน IT ในภาพรวมขององค์กร 

โดยหน่วยงานที่ทำหน้าที่กำกับดูแลการปฏิบัติงานด้าน IT หรือหน่วยงานที่เกี่ยวข้อง 
(3) ผลการตรวจสอบด้าน IT (IT audit) และความคืบหน้าในการดำเนินการแก้ไขข้อบกพร่อง โดยหน่วยงานที่ทำหนา้ที่

ตรวจสอบด้าน IT หรือหน่วยงานที่เกี่ยวข้อง 
(4) ผลการปฏิบัติงานด้าน IT ที่สำคัญ เช่น  

(ก)  เหตุการณ์ผิดปกติ หรือปัญหาด้าน IT ที่สำคัญ  
(ข) ความเพียงพอของทรัพยากรด้าน IT (capacity and system utilization)  
(ค) ความคืบหน้าของโครงการด้าน IT ในภาพรวมและโครงการที่สำคัญ 
(ง) การปฏิบัติงานดา้น IT ของบุคคลภายนอก เช่น ผลการดำเนินการตามขอ้ตกลงการให้บรกิาร (service 

level agreement) เป็นต้น 
(จ) ผลการทดสอบการปฏิบัติตามแผนฉุกเฉินดา้น IT และการใช้งานแผน (ถ้ามี) 

  



- 6 - 
 

 

ข้อกำหนดในภาคผนวก 2 แนบท้ายประกาศที่ สธ. 38/2565  
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

1.2 โครงสร้างการกำกับดูแล 
ส่วนที่ 2 การกำกับดูแลและบริหารจัดการความเส่ียงด้าน IT  
ในระดับองค์กร 
 2.1  ผู้ประกอบธุรกิจต้องจัดให้มีโครงสร้างการกำกับดูแลและ
บริหารจัดการความเส่ียงด้าน IT โดยอย่างน้อยต้องมีลักษณะดังนี้ 

2.1.1 ทำให้เกิดการถ่วงดุลอย่างเป็นอิสระ 
2.1.2 สอดคล้องตามหลักการแบ่งแยกหน้าที่ 3 ระดับ  

(3 Lines of Defense : 3 LoDs) โดยมีการแบ่งแยกหน้าที ่
อย่างชัดเจนระหว่างการทำหน้าที่ดา้น IT ดังนี ้

ระดับที่ 1 (first line of defense) : การปฏิบัติงาน 
ระดับที่ 2 (second line of defense) :  
การบริหารความเส่ียงและกำกับดูแลการปฏิบัติ 
ตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 

  ระดับที่ 3 (third line of defense) : การตรวจสอบ 
 

1. ผู้ประกอบธุรกิจควรจัดให้มีโครงสร้างการกำกับดูแลและบริหารจัดการความเส่ียงด้าน IT ที่มีการถ่วงดุลอำนาจ (check 
and balance) และมีการแบ่งแยกหน้าที่ (segregation of duties) อย่างเหมาะสม ตามหลักการแบ่งแยกหน้าที่ 3 ระดับ 
(3 LoDs)  ได้แก่  
(1) การปฏิบัติงาน (first line of defense) หมายถึง หน่วยงานปฏิบัติงานด้าน IT และผู้ที่ใช้ระบบ IT ปฏิบัติงาน 

(ก) หน่วยงานปฏิบัติงานด้าน IT มีหน้าที่ปฏิบัติงานตามหน้าที่ความรับผิดชอบ ประเมินความเส่ียงและควบคุม
ความเส่ียงด้าน IT ติดตามและรายงานการปฏิบัติงานด้าน IT ต่อคณะกรรมการหรือผู้บริหารระดับสูงที่ได้รับ
มอบหมาย 

(ข) ผู้ที่ใช้ระบบ IT ปฏิบัติงาน มีหน้าที่ปฏิบัติตามนโยบายและระเบียบปฏิบัติที่เกี่ยวข้องกับความม่ันคงปลอดภัย
ด้าน IT รวมทั้งมีส่วนร่วมรับผิดชอบในการประเมินและจัดการความเส่ียงด้าน IT ที่เกี่ยวข้องกับการใช้งานระบบ 

(2) การบริหารความเส่ียงและกำกับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องในการปฏิบัติงานดา้น IT 
(second line of defense) หมายถึง หน่วยงานบริหารความเส่ียงด้าน IT และหน่วยงานกำกับดูแลการปฏิบัต ิ
ตามกฎหมายและหลักเกณฑ์ด้าน IT 
(ก) หน่วยงานบริหารความเส่ียงด้าน IT (IT risk function) มีหน้าทีก่ำหนดกรอบนโยบาย และกระบวนการ

บริหารความเส่ียงด้าน IT สนับสนุนให้มีการประเมินความเส่ียงเป็นไปตามกรอบการบริหารความเส่ียง 
ที่กำหนด พรอ้มทั้งใหค้ำปรกึษา ติดตามความเส่ียง และทบทวนการควบคุมความเส่ียงดา้น IT ใหอ้ยูใ่นระดับ 
ความเส่ียงที่ยอมรับได้ โดยมีการรวบรวมและเช่ือมโยงความเส่ียงด้าน IT กับความเส่ียงด้านอื่น และนำเสนอ
ผลการบริหารความเส่ียงต่อคณะกรรมการที่ทำหน้าที่กำกับดูแลความเส่ียง 

(ข) หน่วยงานกำกับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ด้าน IT (IT compliance function) มีหนา้ที ่
ในการกำกับดูแลให้มีการปฏิบตัิตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง รวมถึงติดตาม ให้คำปรึกษา และ 
สอบทานด้านการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 

(3) การตรวจสอบด้าน IT (third line of defense) หมายถึง หน่วยงานตรวจสอบด้าน IT ซึ่งมีหน้าที่ในการตรวจสอบ
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การปฏิบัติงานของหน่วยงานที่ทำหน้าที่ first line of defense และ second line of defense เพื่อให้ม่ันใจว่ามี
การปฏิบัติตามนโยบาย มาตรฐาน และกฎหมายทางด้าน IT ที่เกี่ยวข้อง หน่วยงานในระดับนี้อาจเป็นผู้ตรวจสอบ
ภายใน หรอืผู้ตรวจสอบภายนอกที่มีความเป็นอิสระจากหนว่ยงานที่ทำหน้าที่ first line of defense และ  
second line of defense 

2. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรจัดให้มีกรรมการของผู้ประกอบธุรกจิ หรือที่ปรึกษาของผู้ประกอบธุรกิจ อยา่งน้อย  
1 ท่าน ท่ีมีความรู้หรือประสบการณ์ด้าน IT เพื่อให้คณะกรรมการของผู้ประกอบธุรกจิสามารถกำหนดทิศทางและกำกับดูแล
ให้มีการใช้ IT สอดรับกับกลยุทธ์ในการดำเนนิธุรกจิ ท้ังนี้ ผู้ประกอบธุรกิจสามารถพิจารณาคุณสมบัติของกรรมการ  
หรือที่ปรึกษาที่มีความรู้หรือประสบการณ์ด้าน IT ไดจ้ากเรื่องดังนี้ โดยผู้ประกอบธุรกิจอาจใช้เกณฑ์ด้านอื่นในการพิจารณา
ตามความเหมาะสม 
(1) จบการศกึษาในสาขา IT หรือสาขาที่เกี่ยวขอ้ง หรือ 
(2) มีประสบการณ์ในตำแหน่งหัวหน้าหน่วยงานดา้น IT หรือมีหน้าที่รับผิดชอบเป็นผู้บริหารงานที่เกี่ยวข้องกับ 

ด้าน IT หรือมีประสบการณ์ในการให้คำปรึกษาที่เกี่ยวข้องด้าน IT หรือ 
(3) มีประสบการณ์หรือได้รับแต่งตั้งเป็นสมาชิกในคณะกรรมการหรือคณะทำงานที่เกี่ยวข้องด้าน IT   
กรณีที่คณะกรรมการของผู้ประกอบธุรกิจแต่งตั้งคณะกรรมการชุดย่อยเพื่อทำหน้าทีใ่ห้คำปรกึษาดา้น IT แก่คณะกรรมการ
ของผู้ประกอบธุรกิจ ผู้ประกอบธุรกจิควรกำหนดบทบาทหน้าที่คณะกรรมการชุดย่อยอย่างชัดเจนและเป็นลายลักษณ์อักษร 
โดยคณะกรรมการชุดย่อยควรประกอบด้วยกรรมการที่มีความรู้หรือประสบการณ์ด้าน IT อย่างน้อย 1 ท่าน 

3. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรจัดให้มีผู้บริหารระดับสูง (chief information security officer : CISO) หรือผู้บริหาร 
ที่รับผิดชอบในการบริหารจัดการความม่ันคงปลอดภัยด้าน IT อย่างน้อย 1 ท่าน โดยมีคุณสมบัติ ขอบเขตอำนาจ และ
หน้าที่อย่างนอ้ย ดังนี ้
(1) มีความเป็นอิสระจากหน่วยงานที่ทำหน้าที่ปฏิบัติงานด้าน IT (IT operation) และงานด้านพัฒนาระบบ IT (IT 

development) สอดคล้องตามหลักการถ่วงดุล (check and balance) ที่ดี 
(2) เป็นผู้ที่มีความรู้ความสามารถหรือมีประสบการณ์ด้าน IT และด้านการบริหารจัดการความม่ันคงปลอดภัยด้าน IT   
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(3) มีอำนาจหน้าที่ (authority) เพียงพอในการปฏิบัติหน้าที่ไดอ้ย่างมีประสิทธิภาพและประสิทธิผล  
โดยสามารถดำเนินการอยา่งน้อย ดังนี ้
(ก) รายงานปัญหาหรือเหตกุารณ์ที่มีนัยสำคัญซึ่งกระทบต่อความม่ันคงปลอดภัยด้าน IT ต่อผู้บริหาร 

ในตำแหน่งสูงสุดขององค์กร และคณะกรรมการที่เกี่ยวข้องโดยตรง 
(ข) ให้ความคิดเห็นในเรื่องภัยคุกคามทางไซเบอร์และการบริหารจดัการความเส่ียงด้านความม่ันคงปลอดภัยด้าน 

IT ต่อคณะกรรมการของผู้ประกอบธุรกิจ หรอืคณะกรรมการที่เกี่ยวข้องกับการบริหารจดัการและกำกับดูแล
การปฏิบัติงานดา้น IT เช่น IT steering committee หรือ IT risk committee เป็นต้น และร่วมตัดสินใจ
ดำเนินการในเรื่องความม่ันคงปลอดภัยด้าน IT  และภัยคุกคามทางไซเบอร์ที่มีผลกระทบอย่างมีนัยสำคัญ 

4. [ความเส่ียงสูง] คณะกรรมการของผู้ประกอบธุรกิจอาจแต่งตั้งคณะกรรมการเพื่อทำหน้าที่ที่เกี่ยวขอ้งกับการกำกับดูแล 
ความเส่ียงด้าน IT เช่น 
(1) คณะกรรมการกำกับดูแลและบริหารจัดการงานดา้น IT (เช่น IT steering committee หรือคณะกรรมการ 

ที่ได้รับมอบหมาย เป็นต้น) เพื่อดูแลให้มีการกำหนดกลยุทธ์ นโยบาย และแผนงานด้าน IT ที่สอดคล้องกับกลยุทธ์
ของผู้ประกอบธุรกิจ  

(2) คณะกรรมการกำกับดูแลการบริหารความเส่ียงด้าน IT (เช่น คณะกรรมการบริหารความเส่ียง หรือคณะกรรมการ 
ที่ได้รับมอบหมาย เป็นต้น) เพื่อดูแลให้มีการกำหนดนโยบายการบริหารความเส่ียงด้าน IT กำกับดูแลและติดตามให้
เป็นไปตามนโยบายที่กำหนดไว้ รวมทั้งกำกับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับ IT 

(3) คณะกรรมการกำกับดูแลการตรวจสอบดา้น IT (เช่น คณะกรรมการตรวจสอบ หรือคณะกรรมการที่ได้รับมอบหมาย 
เป็นต้น) เพื่อให้ผู้ประกอบธุรกจิมีการตรวจสอบด้าน IT อย่างเป็นอิสระ ครอบคลุมถึงการปฏิบัติงาน การบริหาร
ความเส่ียงด้าน IT และการกำกับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับ IT 
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1.3 นโยบายทีเ่กี่ยวข้องกับการกำกับดูแลความเส่ียงด้าน IT 
2.2  ผู้ประกอบธุรกิจต้องจัดให้มีนโยบายที่เกี่ยวข้องกับการกำกับ
ดูแลความเส่ียงด้าน IT เป็นลายลักษณ์อักษร โดยต้องได้รับ 
ความเห็นชอบจากคณะกรรมการของผู้ประกอบธุรกจิหรือ
คณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบ
ธุรกิจ อยา่งน้อยต้องครอบคลุมในเรื่องดังนี ้

 

2.2.1  นโยบายการบริหารจัดการความเส่ียงด้าน IT (IT risk 
management policy) อย่างน้อยต้องครอบคลุมในเรื่องดังนี ้

(1) บทบาทหน้าที่ของผู้ที่เกี่ยวข้องในการบริหาร
จัดการความเส่ียงด้าน IT  

(2) การจดัให้มีกระบวนการบริหารจัดการความเส่ียง
ด้าน IT เพื่อให้อยู่ในระดับที่องค์กรยอมรับได ้

กระบวนการบริหารจัดการความเส่ียงด้าน IT ควรมีรายละเอียด ดังนี้ 
1.  เกณฑ์ความเส่ียง (risk criteria) ควรครอบคลุมถึงโอกาสหรือความถี่ท่ีจะเกิดเหตุการณ์ความเส่ียง และความมีนัยสำคัญหรือ

ผลกระทบที่จะเกิดขึ้นเพื่อจัดลำดับความสำคัญในการบริหารจดัการความเส่ียง 
2. ระดับความเส่ียงที่ยอมรับได้ (IT risk appetite) ควรผ่านการพิจารณาโดยคณะกรรมการบริหารความเส่ียง (ถ้ามี) และได้รับ

การอนุมัตจิากคณะกรรมการของผู้ประกอบธุรกจิ  ทั้งนี้ ระดับความเส่ียงที่ยอมรับได้ควรสอดคล้องกับการบริหารและ
จัดการความเส่ียงขององค์กร (enterprise risk management) (ถ้ามี) 

3.  การประเมินความเส่ียง (risk assessment) ควรมีการประเมินความเส่ียงอย่างน้อยปีละ 1 ครั้ง และเม่ือมีการเปล่ียนแปลง
ระบบ IT อย่างมีนัยสำคัญ โดยมีกระบวนการครอบคลุมอย่างน้อย ดังนี ้
(1) การระบุความเส่ียง (risk identification)  
 จัดให้มีการระบุเหตกุารณ์ความเส่ียง (risk scenario) ด้าน IT ที่อาจจะเกิดขึ้นหรือที่เคยเกิดขึ้นจริงกับผู้ประกอบ

ธุรกิจเอง หรือเกิดกับผู้อืน่ที่ใช้งานเทคโนโลยีในลักษณะเดียวกัน รวมถึงภัยคุกคามทางไซเบอร์และช่องโหว่ต่าง ๆ  
ที่ส่งผลกระทบต่อการดำเนนิธุรกจิ โดยเหตุการณ์ความเส่ียงดังกล่าวอาจมีสาเหตุมาจากปัจจัยภายใน ( internal 
factor) เช่น กระบวนการปฏิบัติงาน ระบบงาน บุคลากร เป็นตน้ รวมถึงปัจจัยภายนอกอืน่ ๆ (external factor) 
เช่น การปฏิบัติตามกฎหมาย การใช้บริการ การเช่ือมต่อ หรือการเข้าถงึข้อมูลจากบุคคลภายนอก เปน็ต้น 

(2)  การวิเคราะห์ความเส่ียง (risk analysis)  
 จัดให้มีการวิเคราะห์ความเส่ียงด้าน IT เพื่อหาแนวทางในการจัดการความเส่ียงอย่างเหมาะสม โดยครอบคลุม 
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การดำเนนิการอย่างน้อย ดังนี ้
(ก)  กำหนดผู้รับผิดชอบต่อความเส่ียง หรือเจ้าของความเส่ียง (risk owner) 
(ข)  ระบุการควบคุมที่มีอยู่ในปจัจุบนั (existing control) 
(ค)  วิเคราะห์โอกาสหรือความถี่ท่ีจะเกิดเหตุการณ์ความเส่ียง (likelihood) และความมีนัยสำคัญหรือผลกระทบ

ที่จะเกิดขึ้น (potential impact) จากเหตุการณ์ดังกล่าว 
(3)  การประเมินค่าความเส่ียง (risk evaluation) 
 จัดให้มีประเมินค่าความเส่ียงด้าน IT เพื่อจัดลำดับในการบริหารความเส่ียงอย่างเหมาะสม โดยครอบคลุม 

การดำเนนิการอย่างน้อย ดังนี ้
(ก)  ประเมินผลลัพธ์ที่ได้จากการวิเคราะห์ความเส่ียง ได้แก่ ค่าโอกาสและผลกระทบ (likelihood และ 

potential impact) กับเกณฑ์ความเส่ียง (risk criteria) ที่กำหนดไว้ เพื่อระบุระดับค่าความเส่ียงของแต่ละ
เหตุการณ์ความเส่ียงด้าน IT  

(ข) จัดลำดับความเส่ียงด้าน IT 
4. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรมีการประเมินความเส่ียงด้าน IT ใหเ้ท่าทันต่อการเปล่ียนแปลงความเส่ียงขององค์กร 

(company risk profile) อันอาจจะเกิดขึ้นไดจ้ากปัจจัยทั้งภายในหรือภายนอกองค์กร เช่น การออกผลิตภัณฑ์ใหม่  
การเปล่ียนแปลงมาตรฐานและข้อกำหนดทางด้าน IT ในอตุสาหกรรม หรือการตรวจพบหรือมีข้อบ่งช้ีด้านความเส่ียง 
ทางเทคโนโลยีใหม่เกิดขึ้น เป็นต้น 

5. การจัดการความเส่ียง (risk treatment) ควรกำหนดให้มีแนวทางในการจัดการความเส่ียงด้าน IT อย่างเหมาะสมและ
สอดคล้องกับผลการประเมินความเส่ียง (risk assessment) เพื่อให้ความเส่ียงที่เหลืออยู่ (residual risk) อยู่ในระดับ 
ความเส่ียงที่ยอมรับได้ (risk appetite) โดยครอบคลุมการดำเนินการอย่างน้อย ดังนี ้
(1) การกำหนดแนวทางในการจดัการความเส่ียง โดยพิจารณาถึงความคุ้มค่าและวิธีการที่เหมาะสมกับผู้ประกอบธุรกจิ 

เช่น การหยุดหรือหลีกเล่ียงความเส่ียง (risk avoidance) การลดหรือบรรเทาความเส่ียง (risk mitigation)  
การโอนย้ายความเส่ียงให้กับผู้อื่น (risk transference) และการยอมรับความเส่ียงโดยการเสนอเหตุผลต่อผู้บริหาร 
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เพื่อตัดสินใจ (risk acceptance) เป็นต้น 
(2) การระบุรายละเอียดของงานที่ต้องดำเนนิการ ผู้รับผิดชอบ และระยะเวลาที่ใช้ในการดำเนนิการ 
(3) การประเมินระดับค่าความเส่ียงที่เหลืออยู่ (residual risk) ว่าอยู่ในระดบัความเส่ียงที่ยอมรับได้ 
(4) การขออนุมัติแผนการบริหารจัดการความเส่ียงจากคณะกรรมการหรือผู้บริหารระดับสูงที่ได้รับมอบหมาย 
(5) การส่ือสารแผนการบริหารจัดการความเส่ียงให้ผู้ที่เกี่ยวข้องรับทราบ 

6. การจัดทำทะเบียนความเส่ียง (risk register) ควรจัดให้มีทะเบียนความเส่ียง (risk register) เพื่อบันทึกผลการประเมิน 
ความเส่ียง และแนวทางในการจัดการความเส่ียง โดยมีตัวอย่างรายละเอียด ดังนี้ 
(1) วันที่ประเมินความเส่ียง  
(2) รายละเอียดเหตุการณ์ความเส่ียง  
(3) โอกาสหรือความถี่ท่ีจะเกิดเหตุการณ์ความเส่ียง (likelihood)  
(4) ความมีนัยสำคัญหรือผลกระทบที่จะเกิดขึ้น (potential impact) 
(5) ระดับค่าความเส่ียงก่อนการควบคุม (inherent risk) 
(6) แนวทางจัดการความเส่ียง (risk treatment) 
(7) เจ้าของความเส่ียง (risk owner) 
(8) ระดับความเส่ียงที่เหลืออยู่ (residual risk) 
(9) สถานะของการจัดการความเส่ียง (status of risk treatment) 

7. การติดตามและทบทวนความเส่ียง (risk monitor and review) ควรจัดให้มีกระบวนการติดตามและทบทวนความเส่ียง
ด้าน IT โดยครอบคลุมการดำเนินการ ดังนี ้
(1) การกำหนดผู้รับผิดชอบในการติดตามและทบทวนความเส่ียง  
(2) การกำหนดดัชนีช้ีวัดความเส่ียงด้าน IT ที่สำคัญ (IT key risk indicator) เพื่อให้สามารถติดตามแนวโน้มของ 

ความเส่ียง และสามารถทบทวนมาตรการควบคุมความเส่ียงได้อย่างมีประสิทธิภาพ 
(3) การติดตามความคืบหน้าของการดำเนินงานตามแผนการบริหารจัดการความเส่ียงด้าน IT 
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8. การรายงานความเส่ียง (risk reporting) ควรจัดให้มีการรายงานผลการประเมินความเส่ียงด้าน IT และผลการบริหารจัดการ
ความเส่ียงด้าน IT ต่อคณะกรรมการของผู้ประกอบธุรกิจอยา่งน้อยปีละ 1 ครั้ง หรือเม่ือมีการเปล่ียนแปลงที่ส่งผล 
ให้มีการทบทวนความเส่ียงที่สำคัญ เช่น การเปล่ียนแปลงระบบ IT ที่สำคัญ เป็นต้น 

 2.2.2  นโยบายการรักษาความม่ันคงปลอดภัยด้าน IT  
(IT security policy) อย่างน้อยตอ้งครอบคลุมในเรื่องดังนี้ 

(1)   โครงสร้างการบริหารงานเพื่อการรักษาความม่ันคง
ปลอดภัยด้าน IT (organization of information 
technology security) 

(2)   การบริหารจดัการบุคลากร และบุคคลภายนอก  
(3)   การบริหารจดัการทรัพย์สินดา้น IT  

(IT asset management) 
(4)   การรักษาความม่ันคงปลอดภัยของข้อมูล  

(data security)  
(5)   การควบคุมการเข้าถึงข้อมูลและระบบ IT  

(access control) 
(6)   การควบคุมการเข้ารหัส (cryptographic control) 
(7)   การรักษาความม่ันคงปลอดภัยทางกายภาพและ

สภาพแวดล้อม (physical and environmental 
security) 

(8)   การรักษาความม่ันคงปลอดภัยในการปฏิบัติงานดา้น IT 
(IT operation security)  

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 
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(9)   การรักษาความม่ันคงปลอดภัยเกี่ยวกับระบบเครือข่าย
ส่ือสาร (communication system security) 

(10) การบริหารจัดการโครงการดา้น IT การจัดหา พัฒนา 
และบำรุงรักษาระบบ IT (IT project management, 
and system acquisition, development and 
maintenance) 

(11) การบริหารจัดการเหตกุารณ์ผิดปกติด้าน IT  
(IT incident management)  

(12) แผนฉุกเฉินด้าน IT (IT contingency plan) 
2.3  ผู้ประกอบธุรกิจต้องจัดให้มีการดำเนนิการตามนโยบาย 
ในข้อ 2.2 ดังนี้ 
 2.3.1  ส่ือสารนโยบายตามขอ้ 2.2 ให้แก่บุคคลที่เกี่ยวขอ้ง1 
รับทราบตามบทบาทหน้าที่ ความรับผิดชอบ และสิทธิการเข้าถึง
ข้อมูล ในลักษณะที่สามารถเข้าถึงได้ง่าย เพื่อให้บุคคลที่เกี่ยวข้อง
ดังกล่าวเข้าใจและสามารถปฏิบัติตามนโยบายได้อย่างถูกต้อง 

 
 
1. ในการส่ือสารนโยบายให้กับบุคคลภายนอก ผู้ประกอบธุรกจิควรพิจารณาถึงรายละเอียดที่บุคคลภายนอกควรรู ้

เพื่อให้สามารถปฏิบัติงานได้สอดคล้องกับนโยบายของผู้ประกอบธุรกิจ โดยคำนึงถึงความลับของการเปิดเผยข้อมูลด้วย 

 2.3.2  กำหนดขั้นตอนและวิธปีฏิบัติงานให้เป็นไปตาม
นโยบายตามข้อ 2.2 

1. ผู้ประกอบธุรกิจควรกําหนดขั้นตอนการปฏิบัติงานที่เกี่ยวข้องกับระบบ IT เป็นลายลักษณ์อักษร เพื่อให้เจา้หน้าที่
ผู้ปฏิบัติงานดา้น IT สามารถปฏิบัติงานไดอ้ย่างถกูตอ้ง และเปน็ไปตามนโยบายที่เกีย่วขอ้งกบัการกำกบัดูแลความเส่ียงดา้น IT   

2. ผู้ประกอบธุรกิจควรกำหนดวธิีปฏิบัติสำหรับการอนุมัติยกเวน้ (exception) กรณีที่มีความจำเป็นใหไ้ม่สามารถปฏิบัติ 
ตามขั้นตอนและวิธีปฏิบัติงานที่ผู้ประกอบธุรกิจกำหนดไว้ โดยจดัให้มีการประเมินความเส่ียงและควบคุมความเส่ียง 

 
1 “บุคคลที่เกี่ยวข้อง” หมายความว่า บุคลากร กรรมการ รวมถึงบุคคลภายนอก 
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อย่างเพียงพอเหมาะสม และขออนุมัติยกเว้นจากผู้มีอำนาจก่อนดำเนนิการต่อไป  พรอ้มนี้ ควรจัดเก็บหลักฐานการอนุมัติ
ยกเว้นดังกล่าวอยา่งเป็นลายลักษณ์อักษร 

 ทั้งนี้ ผู้มีอำนาจในการอนุมัติยกเวน้ ไม่ควรเปน็บุคคลทีอ่าจกอ่ให้เกดิความขัดแย้งทางผลประโยชน์ (conflict of interest) 
และการกำหนดผู้มีอำนาจอนุมัติยกเวน้ ควรเปน็ไปตามหลักการบริหารจดัการความเส่ียงที่ดี (good governance)   

 อย่างไรก็ดี ผู้ประกอบธรุกจิสามารถให้ผู้บรหิารของฝ่ายงาน เช่น Head of IT เปน็ตน้ เปน็ผู้อนุมัติยกเวน้ได้  
กรณีที่การอนุมัติยกเวน้นัน้ ได้รับการประเมินแล้วว่ามีความเส่ียงต่ำ และผู้บริหารของฝ่ายงานดังกล่าว ได้รับการอนุมัติจาก
คณะกรรมการหรือผู้บริหารระดับสูงของผู้ประกอบธุรกิจเป็นการล่วงหนา้ (pre-authorized) ให้เป็นผู้ที่สามารถ 
อนุมัติยกเว้นข้อกำหนดที่มีความเส่ียงต่ำได้ โดยผู้ประกอบธุรกิจควรรายงานการอนุมัติยกเว้นดังกล่าวให้คณะกรรมการ 
หรือผู้บริหารระดับสูงที่เกี่ยวข้องทราบ ตามกรอบระยะเวลาที่เหมาะสม 

3. ผู้ประกอบธุรกิจควรจัดให้มีการสอบทานความเหมาะสมของรายการขออนุมัติยกเว้น ตลอดจนแนวทางการควบคุม 
ความเส่ียงอย่างน้อยปีละ 1 ครั้ง เพื่อทบทวนแนวทางการดำเนินการให้มีความเหมาะสมต่อความเส่ียงที่อาจมีการเปล่ียนแปลง
ไปตามสภาพแวดล้อมการประกอบธุรกจิและการใช้งานเทคโนโลยีสารสนเทศในการประกอบธุรกิจ 

 2.3.3 ในกรณีที่มีการเปล่ียนแปลงนโยบายตามข้อ 2.2  
ต้องส่ือสารให้บุคคลที่เกี่ยวข้องได้รับทราบอย่างทั่วถึง และต้อง
ปรับปรุงขั้นตอนและวิธีปฏิบัติงานให้สอดคล้องกับการเปล่ียนแปลง
ดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

2.4  ผู้ประกอบธรุกจิตอ้งทบทวนหรือปรับปรุงนโยบายตามข้อ 2.2 
อย่างนอ้ยปีละ 1 ครั้ง และโดยไม่ชักช้าเม่ือมีเหตกุารณ์ใด ๆ ซึ่งอาจ
ส่งผลกระทบตอ่การกำกับดูแลและบริหารจัดการความเส่ียงดา้น IT 
อย่างมีนยัสําคญั 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 
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หมวดที่ 2 การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (Information Technology Security) 
ข้อกำหนดในภาคผนวก 3 แนบทา้ยประกาศที ่สธ. 38/2565 
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

2.1  โครงสร้างการบริหารงานเพื่อการรักษาความม่ันคงปลอดภัยด้าน IT (organization of information technology security) 
ส่วนที่ 1 โครงสร้างการบริหารงานเพื่อการรักษา 
ความม่ันคงปลอดภัยด้าน IT (organization of 
information technology security) 
ผู้ประกอบธุรกิจต้องดำเนินการจัดให้มีโครงสร้างดังกล่าว 
โดยมีลักษณะอย่างน้อยดังนี ้

 

 1.1  กำหนดโครงสร้างภายในองค์กร (organizational 
structure) ในการปฏิบัติงานด้าน IT โดยมีรายละเอียดหน้าที่
และความรับผิดชอบของบุคลากรเป็นลายลักษณ์อักษร 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

 1.2  มีการสอบทานการปฏิบัติงานเพื่อป้องกัน 
ความเส่ียงในการรักษาความม่ันคงปลอดภัยของระบบ IT  
ที่อาจเกิดขึ้นในการปฏิบัติงาน 

1. ผู้ประกอบธุรกิจควรจัดให้มีการแบ่งแยกหนา้ที่ในการปฏิบัติงานด้านต่าง ๆ ท่ีเกี่ยวกับความม่ันคงปลอดภัยของระบบ IT  
อย่างชัดเจน เพื่อให้มีการสอบทานการปฏิบัติงานระหว่างกัน เพื่อลดข้อผิดพลาดในการปฏิบัติงานและลดโอกาสการกระทำผิด 
(fraud) เช่น แบ่งแยกผู้พัฒนาระบบงาน (developer) ออกจากผู้มีสิทธิในการนำระบบขึ้นใช้งานจริง เป็นต้น 

 ทั้งนี้ กรณีที่ไม่สามารถแบ่งแยกหน้าที่ความรับผิดชอบได้เนื่องจากขอ้จำกัดทางด้านขนาดของธุรกจิหรือบุคลากร ผู้ประกอบธุรกจิ
ควรจัดให้มีมาตรการควบคุมทดแทน เช่น การจดัให้มีกระบวนการติดตามและตรวจสอบการปฏิบัติงานของบุคลากรที่เกี่ยวข้อง
อย่างใกล้ชิดและสม่ำเสมอ เป็นต้น  

2.2 การบริหารจัดการบุคลากร และบุคคลภายนอก 
ส่วนที่ 2 การบริหารจัดการบุคลากร และบุคคลภายนอก  
 2.2.1 การบริหารจัดการบุคลากร 
บุคลากรที่ต้องบริหารจัดการ 
2.1  บุคลากรที่เกี่ยวข้องหรือที่ใช้ระบบ IT ปฏิบัติงาน 

 

การบริหารจดัการ  
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ข้อกำหนดในภาคผนวก 3 แนบทา้ยประกาศที ่สธ. 38/2565 
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

ผู้ประกอบธุรกิจต้องบริหารจัดการบุคลากรตามข้อ 2.1 
อย่างเหมาะสม โดยดำเนินการอย่างน้อยดังนี้ 
(1)  มีกระบวนการคัดเลือกบุคลากรในการปฏิบัติหน้าที่ดังนี้  
     (1.1)  คำนึงถึงความรู้ ความสามารถ และความเพียงพอ 
ในการปฏิบัติงาน   
     (1.2)  มีการตรวจสอบข้อมูลของบุคลากรก่อน 
การว่าจ้างอย่างเพียงพอและสอดคล้องกับความเส่ียง 
ของตำแหน่งงานและหน้าที่ความรับผิดชอบ 

 
 
[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 
 
 
 

(2)  มีข้อกำหนดให้บุคลากรทำความเข้าใจ รับทราบ และ 
ลงนามยอมรับในเรื่องดังนี้ 

(2.1)  บทบาทหนา้ที่และความรับผิดชอบของบุคลากร
ดังกล่าวเกี่ยวกับการรักษาความม่ันคงปลอดภัยด้าน IT 

(2.2)  non-disclosure agreement 

1. ผู้ประกอบธุรกิจควรให้บุคลากรที่ได้รับการว่าจ้างทำความเข้าใจ รับทราบ และลงนามยอมรับเง่ือนไขการว่าจ้างงานหรือระเบียบ
ข้อบังคับภายในองค์กร นโยบายการรักษาความม่ันคงปลอดภัยด้าน IT และข้อตกลงการไม่เปิดเผยข้อมูล (non-disclosure 
agreement) ก่อนเริ่มปฏิบัติงาน 

2. non-disclosure agreement ควรมีเนื้อหาขั้นต่ำ ดังนี ้
(ก) ความเป็นเจ้าของข้อมูลสำคัญทางธุรกิจ ทรัพย์สินทางปัญญา และการปอ้งกันการรัว่ไหลของข้อมูล 
(ข) ความรับผิดชอบในการเก็บรักษาความลับ และไม่เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 
(ค) การแจ้งเตือนและรายงานผู้เกี่ยวข้องหากพบการรั่วไหลหรือเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 
(ง) การดำเนินการกรณีละเมิดหรือยกเลิกข้อตกลง รวมทั้งข้อกำหนดในการคืนหรือทำลายข้อมูลที่มีความสำคัญเม่ือส้ินสุดข้อตกลง 

(3)  สรา้งความตระหนกัรู้ถึงความเส่ียงดา้น IT ให้แกบุ่คลากร
ซึ่งสามารถเข้าถึงข้อมูลหรือระบบงานภายในองค์กร เพือ่ให้
บุคลากรดังกล่าวสามารถใช้งานระบบ IT ไดอ้ย่างปลอดภัย 

1. ผู้ประกอบธุรกิจควรส่งเสริมและพัฒนาความรู้ด้าน IT ให้แก่บุคลากรอยา่งสม่ำเสมอ เช่น การจัดการอบรมภายในองค์กร หรือ 
การส่งบุคลากรเข้าร่วมฝึกอบรมภายนอกองค์กร เป็นต้น เพื่อให้บุคลากรมีความรู้ความเข้าใจถึงการใช้งาน IT ที่ถูกต้องปลอดภัย 
และลดความเส่ียงที่อาจเกิดขึ้นจากการใช้งาน IT โดยมีเนื้อหา เช่น 
(ก) การรักษาความม่ันคงปลอดภัยด้าน IT 
(ข) ความเส่ียงด้าน IT และภัยคุกคามทางไซเบอร์ 
(ค) หลักเกณฑ์และกฎหมายที่เกี่ยวข้องกับ IT เป็นต้น 
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ข้อกำหนดในภาคผนวก 3 แนบทา้ยประกาศที ่สธ. 38/2565 
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

2. ผู้ประกอบธุรกิจควรทบทวนแผนการส่งเสริมและพัฒนาความรู้ด้าน IT (training program) อย่างน้อยปีละ 1 ครั้ง เพื่อให้ม่ันใจวา่
เนื้อหาและรายละเอียดของแผนงานที่เกี่ยวข้องยังคงเพียงพอเหมาะสมกับแนวโน้มความเส่ียงด้าน IT ในปัจจุบัน 

3. ผู้ประกอบธุรกิจควรจัดให้มีการเสริมสร้างความตระหนักเรื่องการรักษาความม่ันคงปลอดภัยด้าน IT และความเส่ียงด้าน IT  
อย่างสม่ำเสมอ ให้แก่บุคลากรซึ่งสามารถเข้าถึงข้อมูลที่มีความสำคัญของผู้ประกอบธุรกิจหรือขอ้มูลของลูกค้า เช่น  
การทดสอบเรื่องอีเมลหลอกลวง (phishing) การทดสอบเรื่องวิศวกรรมสังคม (social engineering) หรือการซักซอ้มแผน 
เพื่อเตรียมความพร้อมรับมือกับการโจมตีทางไซเบอร์ เป็นต้น 

(4)  กำหนดให้บุคลากรงดเวน้การใช้งานระบบ IT ในลักษณะ
ที่อาจก่อให้เกิดความเสียหายแก่ผู้ประกอบธรุกจิ ตลาดทนุ
โดยรวม หรอืที่เป็นการกระทำผิดกฎหมาย หรือขอ้กำหนด
และจรรยาบรรณที่ผู้ประกอบธุรกจิกำหนดไว้ (ถ้ามี) 

1. ผู้ประกอบธุรกิจควรจัดให้มีนโยบายการใช้งาน IT ที่ยอมรับได้ (acceptable use policy) โดยมีรายละเอียดครอบคลุมขอบเขต
ความรับผิดชอบของผู้ใช้งาน IT ส่ิงที่ผู้ใช้งานพึงปฏิบัติ และส่ิงที่ผู้ใช้งานห้ามปฏิบัติ 

2. ผู้ประกอบธุรกิจควรส่ือสารนโยบายการใช้งาน IT ที่ยอมรับได้ (acceptable use policy) ให้ผู้ใช้งานรับทราบ และลงนามยอมรับ
นโยบายดังกล่าว 

(5)  กำหนดมาตรการในการลงโทษบุคลากรที่มีพฤติกรรม 
ฝ่าฝืนหรือไม่ปฏิบัติตามนโยบายและมาตรการรักษา 
ความม่ันคงปลอดภัยในการปฏิบัติงานดา้น IT 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

(6)  กำหนดขั้นตอนปฏิบัติเม่ือส้ินสุดการจ้างงาน หรือเม่ือ 
มีการเปล่ียนแปลงตำแหน่งงาน เพื่อป้องกันการละเมิด 
หรือความเสียหายที่อาจเกิดขึน้ต่อทรัพย์สินด้าน IT 

1. ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการรองรับเม่ือมีการเปล่ียนแปลงตำแหน่งงาน หรือส้ินสุดการจ้างงาน เช่น การคนืทรัพย์สิน
ขององค์กร การปรับปรุงสิทธิให้เป็นปัจจบุัน การยกเลิกสิทธิเม่ือหมดหน้าที่และความรับผิดชอบ เป็นต้น รวมทั้งมีการส่ือสาร 
ให้ผู้ที่เกี่ยวข้องรับทราบถึงการเปล่ียนแปลงสิทธิ หน้าที่ และความรับผิดชอบ 

 2.2.2 การบริหารจัดการบุคคลภายนอก (third-party management) 
บุคคลภายนอกที่ตอ้งบริหารจัดการ 
2.2   บุคคลภายนอก ในกรณีที่ผู้ประกอบธุรกจิมี 
การดำเนนิการอย่างใดอยา่งหนึ่งดังนี้  
       2.2.1  ใช้บริการงานด้าน IT จากบุคคลภายนอก  
       2.2.2  เช่ือมต่อระบบ IT กับบุคคลภายนอก 
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ข้อกำหนดในภาคผนวก 3 แนบทา้ยประกาศที ่สธ. 38/2565 
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

       2.2.3  อนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูล
สำคัญของผู้ประกอบธุรกิจหรือข้อมูลของลูกค้าทีอ่ยู่ในรูปแบบ
อิเล็กทรอนิกส์และอยู่ภายใต้การควบคุมดูแลของผู้ประกอบ
ธุรกิจ 
การบริหารจดัการ 
ผู้ประกอบธุรกิจต้องบริหารจัดการบุคคลภายนอกตาม 
ข้อ 2.2.1 , 2.2.2 หรือ 2.2.3 ดังนี้ 
(1)  ประเมินความเส่ียงจากการใช้บริการ การเช่ือมต่อหรือ
การเข้าถึงข้อมูลจากบุคคลภายนอก รวมถึงผู้รับดำเนินการช่วง 
(subcontract) จากบุคคลภายนอก (ถ้ามี) 

1. ผู้ประกอบธุรกิจควรประเมินความเส่ียงและผลกระทบก่อน  (1) การใช้บริการงานด้าน IT จากบุคคลภายนอก  (2) การเช่ือมต่อระบบ IT 
กับบุคคลภายนอก  และ (3) การอนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูลสำคัญของผู้ประกอบธุรกิจหรือข้อมูลของลูกค้า 
ที่อยู่ในรูปแบบอิเล็กทรอนิกส์และอยู่ภายใต้การควบคุมดูแลของผู้ประกอบธุรกิจ โดยคำนึงถึงความเส่ียงดังต่อไปนี้ 
(1) ความเส่ียงด้านกฎหมาย และกฎเกณฑ์ที่เกี่ยวข้องทั้งในประเทศและต่างประเทศ เช่น กฎหมายเกี่ยวกับการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร์ กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล กฎหมายเกี่ยวกับธุรกรรมทางอิเล็กทรอนกิส์ 
และ The EU General Data Protection Regulation (GDPR) เป็นต้น 

(2) ความเส่ียงจากการกำกับดูแลและบริหารจัดการบุคคลภายนอกที่ไม่รัดกมุเพียงพอ เช่น การไม่สามารถตรวจสอบ 
การดำเนนิงานของบุคคลภายนอกไดด้้วยตนเอง เป็นตน้ 

(3) ความเส่ียงจากการกระจุกตัว (concentration risk) เช่น ผู้ประกอบธุรกิจและบริษัทในกลุ่มธุรกิจเดียวกันใช้บริการ 
จากบุคคลภายนอกเพียงรายเดียว เป็นต้น 

(4) ความเส่ียงจากการพึ่งพาบุคคลภายนอกรายใดรายหนึ่งเป็นหลัก (third party/vendor locked-in) ซึ่งทำให้มีข้อจำกัด 
ในการเปล่ียนแปลงเทคโนโลยี ผู้ให้บริการ หรือข้อจำกัดในการนำระบบหรือข้อมูลกลับมาดำเนินการเอง 

(5) ความเส่ียงด้าน IT และภัยทางไซเบอร์ เช่น ระบบที่ให้บริการโดยบุคคลภายนอกเกิดขัดข้อง ระบบของบุคคลภายนอก 
มีช่องโหว่ทำให้ข้อมูลเกิดการสูญหายหรือรั่วไหล เป็นตน้ 

(6) ความเส่ียงกรณีบุคคลภายนอกให้ผู้อืน่ดำเนนิการแทน (sub-contracting) เช่น subcontractor ปฏิบัติงานบกพร่อง เป็นต้น 
2. ผู้ประกอบธุรกิจควรจัดให้มีการกำหนดระดับความมีนัยสำคัญของบุคคลภายนอกแต่ละราย 

(2)  กำหนดวิธีปฏิบัติและหลักเกณฑ์ในการคัดเลือก
บุคคลภายนอก 

1. ผู้ประกอบธุรกิจควรกำหนดกระบวนการและหลักเกณฑ์ในการคัดเลือกบุคคลภายนอกอย่างชัดเจน และเป็นลายลักษณ์อักษร  
เพื่อให้ม่ันใจว่าผู้ให้บรกิารภายนอกจะสามารถให้บรกิารได้ตรงตามความต้องการของผู้ประกอบธุรกิจ 
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ทั้งนี้ การตัดสินใจในการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอกที่มีความเส่ียงหรือมีนัยสำคัญ  
ควรได้รับความเห็นชอบจากคณะกรรมการหรอืผู้บริหารระดับสูงที่ได้รับมอบหมาย 

2. ผู้ประกอบธุรกิจควรประเมินศักยภาพบุคคลภายนอก (due diligence) ให้สอดคล้องกับระดับความเส่ียง และความมีนัยสำคัญ 
ของบุคคลภายนอก โดยคำนึงถึงเรื่องดังต่อไปนี้   
(1) ฐานะทางการเงิน ช่ือเสียง ความรู้ความเช่ียวชาญ ประสบการณ์ และความสามารถในการให้บริการในช่วงที่ผ่านมา 
(2) การบริหารจดัการความเส่ียง การควบคุมภายใน การตรวจสอบภายใน และการติดตามผลการปฏิบัติงาน 
(3) การรักษาความม่ันคงปลอดภัยด้าน IT 
(4) การบริหารจดัการความต่อเนื่องทางธุรกจิ และความพร้อมรับมือภัยหรือเหตุการณ์ต่าง ๆ 
(5) การปฏิบัติตามกฎหมายและกฎเกณฑ์ที่เกี่ยวข้อง เช่น การขอตรวจสอบเอกสารหลักฐานหรือใบรับรองจากบุคคลภายนอก

ในการดำเนนิการตามกฎหมายและกฎเกณฑ์ที่เกี่ยวข้อง หรือการตรวจสอบประวัติด้านการกระทำความผิด เป็นต้น  
(6) การปฏิบัติตามมาตรฐานสากลดา้น IT เช่น การตรวจสอบเอกสารหลักฐานการได้รับการรองรับตามมาตรฐาน ISO/IEC 27001 

เป็นต้น โดยการรับรองการปฏิบตัิตามมาตรฐานสากล ผู้ประกอบธุรกจิควรพิจารณาว่า บุคคลภายนอกได้รับการรับรอง 
ในส่วนระบบทีส่ำคัญ  ระบบที่ผู้ประกอบธุรกิจใช้บริการ เช่ือมต่อ หรือเข้าถึงข้อมูล  หรือได้รับการรับรองครอบคลุมทั้งองค์กร 

(7) การใช้เทคโนโลยีแบบเปิด (open technology) เพื่อให้สามารถนำระบบหรือข้อมูลไปใช้งานหรือเช่ือมโยงกับระบบอื่นได้ 
(interoperability) และลดข้อจำกัดในการย้ายหรือเปล่ียนแปลงเทคโนโลยี ผู้ให้บริการ หรือพันธมิตร รวมถึงข้อจำกัด 
ในการนำระบบหรือข้อมูลกลับมาดำเนินการเอง  

(8) กรณีที่บุคคลภายนอกมอบหมายการปฏิบัติงานที่สำคัญให้กับบุคคลอืน่ต่อ (sub-contracting to another supplier)  
ผู้ประกอบธุรกิจควรพิจารณารายละเอียดด้านความม่ันคงปลอดภัยสารสนเทศของบุคคลดังกล่าวด้วย 

(9) [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรจัดให้มีการประเมินด้านคุณภาพและความน่าเช่ือถือของบุคคลภายนอก โดยพิจารณา
จากประสบการณ์ คุณภาพของบริการและผลงานที่ส่งมอบ ตลอดจนมาตรฐานด้านความปลอดภัย IT ที่เกี่ยวข้องกับสินค้า
และบรกิาร และจัดทำเปน็รายช่ือบุคคลภายนอกที่เช่ือถอืได้ (trusted third-party/trusted vendor) เพื่อใช้เปน็ส่วนหนึ่ง
ของเกณฑ์การคัดเลือกผู้ให้บริการในอนาคต 
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(3)  กำหนดบทบาท หนา้ที่ และความรับผิดชอบของ 
ผู้ประกอบธุรกิจและบุคคลภายนอกอย่างชัดเจนและ 
เป็นลายลักษณ์อักษร  

1. ผู้ประกอบธุรกิจควรจัดทำสัญญาหรอืข้อตกลงการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอกเปน็ลายลักษณ์
อักษร โดยมีการลงนามร่วมกันระหว่างผู้ประกอบธุรกิจและบุคคลภายนอก เพื่อให้ม่ันใจได้ว่าบุคคลภายนอกมีหน้าที่รับผิดชอบ 
ในการรักษาความม่ันคงปลอดภัยของระบบ IT ในระดับที่เหมาะสม โดยมีรายละเอียดสอดคล้องกับความเส่ียง และความมีนัยสำคัญ
ของบุคคลภายนอก ดังนี ้
(1) ขอบเขตการให้บริการ การเช่ือมต่อ และการเข้าถึงข้อมูลจากบุคคลภายนอก 
(2) บทบาท หน้าที่ และความรับผิดชอบของบุคคลภายนอกและผู้ประกอบธุรกิจ 
(3) มาตรฐานขั้นต่ำในการปฏิบัติงานของบุคคลภายนอก เช่น การรักษาความปลอดภัยของระบบ IT การรักษาความลับของ

ข้อมูล และการไม่นำข้อมูลไปใช้นอกเหนือจากที่ระบุไว้ในสัญญาหรือข้อตกลงการให้บริการ เป็นต้น  
(4) ข้อตกลงระดับการให้บรกิารด้าน IT (service level agreement : SLA) สำหรับการใช้บริการจากบุคคลภายนอก และ

ความรับผิดชอบต่อความเสียหายที่เกดิจากบุคคลภายนอก เช่น กรณีการให้บรกิารทีไ่ม่เป็นไปตาม SLA ที่กำหนดไว้ เปน็ตน้ 
(5) การติดตามและรายงานผลการปฏิบัติงานของบุคคลภายนอก ซึ่งครอบคลุมถึงการแจ้งการเปล่ียนแปลงหรือปัญหาที่สำคัญ 

และการรายงานเหตุการณ์ผิดปกตอิย่างทันการณ์ 
(6) รายช่ือ และช่องทางการติดต่อในกรณีเกิดปัญหาเกี่ยวกับการรักษาความม่ันคงปลอดภัยของระบบ IT 
(7) การทำลายข้อมูลเม่ือส้ินสุดหรือยกเลิกการใช้บริการ การเช่ือมต่อ และการเข้าถึงข้อมูลจากบุคคลภายนอก 
(8) เง่ือนไขหรือสิทธิของผู้ประกอบธุรกจิในการเปล่ียนแปลง ยุติ หรือยกเลิกสัญญาหรือข้อตกลงกับบุคคลภายนอก เช่น  

กรณีทีบุ่คคลภายนอกมีการละเมิดสัญญาหรือข้อตกลง เป็นต้น 
(9) การจดัให้มีทรัพยากร เช่น บุคลากร ระบบงาน และเทคโนโลย ีเปน็ตน้ ที่สอดรบักับแผนฉุกเฉนิดา้น IT ของผู้ประกอบธุรกิจ 

(Recovery Point Objective (RPO)  Maximum Tolerable Downtime (MTD)  และ Recovery Time Objective (RTO)) 
 หากมีข้อจำกัดในการระบุรายละเอียดและกำหนดเง่ือนไขท่ีสำคัญลงในข้อตกลงหรือสัญญาที่ทำกับบุคคลภายนอก ผู้ประกอบธุรกิจ
ควรมีการประเมินความเส่ียงและพิจารณาแนวทางควบคุมความเส่ียงที่เพียงพอเหมาะสม พร้อมทั้งขออนุมัติยกเว้น (exception) 
จากผู้มีอำนาจ 
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(4)  กรณีบุคคลภายนอกซึ่งเป็นผู้ให้บริการงานด้าน IT รายที่มี
นัยสำคัญตามผลการประเมินความเส่ียงในข้อ 2.2 (1) 
ข้อตกลงหรือสัญญาการให้บรกิารต้องระบุสิทธิให้ผู้ประกอบ
ธุรกิจ สำนกังาน และผู้ตรวจสอบภายนอกที่ได้รับการแต่งตั้ง
จากผู้ประกอบธุรกจิหรือสำนกังาน สามารถเข้าตรวจสอบ
การดำเนนิงานและการควบคุมภายในของบุคคลภายนอก
ดังกล่าวได้  
     หากมีเหตุจำเป็นทำให้ผู้ประกอบธุรกจิไม่สามารถระบุ
สิทธิในการเข้าตรวจสอบตามวรรคหนึ่งไว้ในข้อตกลงหรือ
สัญญา ผู้ประกอบธุรกิจตอ้งมีมาตรการประเมินหรือติดตาม
การดำเนนิงานและการควบคุมภายในของบุคคลภายนอก 
ให้รัดกุมเพียงพอสอดคล้องกับความเส่ียงและความมีนัยสำคัญ
ของการใช้บรกิาร การเช่ือมตอ่ หรอืการเขา้ถึงข้อมูล 

1. ผู้ประกอบธุรกิจควรกำหนดสิทธิให้ผู้ประกอบธุรกจิ สำนกังาน และผู้ตรวจสอบภายนอกทีไ่ด้รับการแต่งตั้งจากผู้ประกอบธุรกิจหรอื
สำนักงาน สามารถเข้าตรวจสอบการดำเนนิงานดา้น IT และการควบคมุภายในของบุคคลภายนอกที่ให้บริการงานด้าน IT  
รายที่มีนัยสำคัญ โดยระบุไว้เป็นส่วนหนึ่งของข้อตกลงหรือสัญญาการให้บริการ 

 ในกรณีที่ไม่สามารถระบุสิทธิดังกล่าวได้ ผู้ประกอบธุรกิจควรพิจารณาเลือกใช้บุคคลภายนอกที่มีการดำเนินการตรวจสอบด้าน IT 
โดยผู้ตรวจสอบภายนอกที่มีความเปน็อิสระและได้มาตรฐานสากล เช่น ผลการตรวจสอบตามมาตรฐาน SSAE 18 (SOC 2 Type 2 
Report) หรือ PCI-DSS Attestation of Compliance (AOC) เป็นต้น  นอกจากนี้ ผู้ประกอบธุรกิจควรพจิารณารายละเอียดของ
ผลการตรวจสอบที่จัดทำโดยผู้ตรวจสอบภายนอกอย่างเหมาะสม 

(5)  มี non-disclosure agreement สำหรับ
บุคคลภายนอกหรอืผู้รับดำเนินการช่วงของบุคคลภายนอก 
ในกรณีที่บุคคลดังกล่าวสามารถเข้าถึงข้อมูลสำคัญของ 
ผู้ประกอบธุรกิจหรือข้อมูลของลูกค้า 

1. non-disclosure agreement ควรมีรายละเอียดครอบคลุม 
(1) ขอบเขตความรับผิดชอบในการเก็บรกัษาความลับ การไม่เปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 
 (2) การรายงานผู้ประกอบธุรกจิเม่ือพบการรั่วไหลหรือเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต และ 
(3) การทำลายข้อมูลที่มีความสำคัญเม่ือส้ินสุดข้อตกลงหรือสัญญา 
ทั้งนี้ non-disclosure agreement อาจกำหนดไว้เป็นส่วนหนึ่งของสัญญาหรือข้อตกลงกับบุคคลภายนอกได้ 

(6)  กำกับดูแล ติดตาม และบริหารจัดการความเส่ียง 
จากการใช้บริการ การเช่ือมต่อหรือการเข้าถึงข้อมูล 
จากบุคคลภายนอก โดยต้องสอดคล้องกับระดับความเส่ียง 
และระดับความมีนัยสำคัญของบุคคลภายนอก 

1. ผู้ประกอบธุรกิจควรกำกับดูแล ติดตาม และบริหารจัดการความเส่ียงจากการใช้บรกิาร การเช่ือมต่อ หรือการเข้าถึงข้อมูลจาก
บุคคลภายนอกให้สอดคล้องกับความเส่ียง และความมีนัยสำคัญของบุคคลภายนอก โดยครอบคลุมการดำเนินการอยา่งน้อย ดังนี ้
(1) กำหนดผู้รับผิดชอบในการติดตามผลการปฏิบัติงานของบุคคลภายนอกอย่างต่อเนื่อง โดยพิจารณาตามขอบเขต  

ระดับความเส่ียงและความมีนัยสำคัญของการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก 
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(2) จัดให้มีทะเบียนบุคคลภายนอก เพื่อให้สามารถใช้ในการบริหารจัดการความเส่ียง ติดตาม และตรวจสอบการปฏิบัติงาน 
ของบุคคลภายนอกได้อย่างครบถ้วนตอ่เนื่อง โดยมีรายละเอียดครอบคลุม 
(ก) ช่ือบุคคลภายนอก  
(ข) รายละเอียดของการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบคุคลภายนอก  
(ค) ระดับความเส่ียงและระดับความมีนัยสำคัญ  
(ง) วันเริ่มต้นและส้ินสุดสัญญาหรือข้อตกลง 

(3) จัดให้มีมาตรการควบคุมและติดตามสิทธิการเข้าถึงข้อมูลสารสนเทศของบุคคลภายนอกอยา่งสม่ำเสมอ เพื่อให้สิทธิดังกล่าว
เป็นไปตามหลักความจำเป็นต้องรู้ (need-to-know basis) 

(4) กำหนดให้บุคคลภายนอกรายงานเหตุการณ์ผิดปกติที่เกิดขึน้ระหว่างการดำเนินงานที่เกี่ยวขอ้งให้ผู้ประกอบธุรกิจ 
ได้รับทราบอย่างทันการณ์ 

(5)  ประเมินผลการปฏิบัติงานหรอืผลการใหบ้ริการของบคุคลภายนอก ทั้งในด้านประสิทธภิาพของบรกิาร การรกัษาความม่ันคง
ปลอดภัยดา้น IT และการปฏิบัตติามกฎหมายที่เกี่ยวขอ้ง เม่ือจะตอ่สัญญาหรือเม่ือถึงรอบระยะเวลาที่ผู้ประกอบธุรกจิกำหนด 

(6) ทบทวนคุณสมบัติบุคคลภายนอกอยา่งสม่ำเสมอ เพื่อให้ม่ันใจว่าบุคคลภายนอกยังคงมีคุณสมบัติที่เหมาะสม  
(7)  รักษาความม่ันคงปลอดภัยด้าน IT จากการใช้บริการ  
การเช่ือมต่อหรือการเข้าถึงข้อมูลจากบุคคลภายนอก  
ที่สอดคล้องกับการรักษาความม่ันคงปลอดภัยด้าน IT ของ 
ผู้ประกอบธุรกจิ หรอืสอดคล้องกับมาตรฐานสากลทีไ่ด้รับ 
การยอมรับโดยทัว่ไป 

1. ผู้ประกอบธุรกิจควรมีแนวทางการดูแลให้ม่ันใจว่าการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอกมีการรกัษา
ความม่ันคงปลอดภัยด้าน IT ตามกรอบหลักการที่สำคัญ 3 ประการ คือ การธำรงไวซ้ึ่งความลับ (confidentiality)  
ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของระบบและข้อมูล และสอดคล้องกับนโยบาย 
และการรักษาความม่ันคงปลอดภัยด้าน IT ของผู้ประกอบธุรกจิ หรือมาตรฐานสากลที่เกี่ยวข้อง เช่น ISO/IEC 27001 เป็นต้น  
โดยพิจารณาให้สอดคล้องกับระดับความเส่ียง และความมีนัยสำคัญของบุคคลภายนอก 

(8)  เตรียมความพร้อมรับมือต่อเหตุการณ์ผิดปกติด้าน IT  
ที่อาจเกิดขึน้และมีผลกระทบอยา่งมีนัยสำคญั เพือ่ให้สามารถ
ให้บริการหรอืดำเนนิธุรกจิได้อยา่งต่อเนื่อง 

1. ผู้ประกอบธุรกิจควรจัดให้มีแผนรองรับในกรณีที่บุคคลภายนอกเกดิเหตุการณ์ผิดปกติด้าน IT (incident response plan)  
ซึ่งมีผลกระทบกับการดำเนินการของผู้ประกอบธุรกิจ โดยครอบคลุมเหตุการณ์ที่เกี่ยวข้องกับเหตุการณ์ความปลอดภัยทางไซเบอร์ 
และเหตุการณ์การละเมิดต่อข้อมูลส่วนบุคคล 
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2.3 การบริหารจัดการทรัพย์สินด้าน IT (IT asset management) 
ส่วนที่ 3 การบริหารจัดการทรัพย์สินด้าน IT (IT asset 
management) 
ผู้ประกอบธุรกิจต้องจัดให้มีการบริหารจัดการทรัพย์สิน 
ด้าน IT เพื่อนำไปใช้ดำเนินการเกี่ยวกับการรักษา 
ความม่ันคงปลอดภัยด้าน IT ได้อย่างเหมาะสม ครบถ้วน 
และเป็นปัจจุบัน ดังนี ้

 

3.1  จัดทำทะเบียนรายการทรัพย์สินด้าน IT ประเภท
ฮาร์ดแวร์ ซอฟต์แวร์ รวมถึงสิทธิในการใช้งานฮาร์ดแวร ์
และซอฟต์แวร ์

1. ผู้ประกอบธุรกิจควรกำหนดระเบียบปฏิบัติเกี่ยวกับการบริหารจัดการทรัพย์สินด้าน IT ครอบคลุมการจัดทำทะเบียนรายการ
ทรัพย์สิน การปรับปรุงทะเบียนรายการทรัพย์สิน การยกเลิกและเรียกคืนทรัพย์สิน  

2. ผู้ประกอบธุรกิจควรจัดทำทะเบียนรายการทรัพย์สินด้าน IT ประเภทอปุกรณ์ (hardware) รวมถึง virtual machine  
ให้ครบถ้วนและเป็นปัจจุบัน โดยมีตัวอยา่งของรายละเอียด ดังนี้ 
(1) เลขทะเบียนทรัพย์สิน 
(2) ประเภทฮาร์ดแวร์  
(3) รายละเอียดทางเทคนิค ยี่ห้อ รุ่น 
(4) ระบบปฏิบัติการและเวอร์ชัน 
(5) เจ้าของทรัพย์สิน 
(6) ผู้ดูแลทรัพย์สิน 
(7) สถานที่ตั้ง 
(8) วันที่เริ่มใช้งาน/วันที่ติดตั้ง 
(9) วันที่ส้ินสุดการรับประกัน หรือส้ินสุดการใช้งานตามสัญญา 
(10) ประเภทการครอบครอง (ซือ้ หรือเช่า) 
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ตัวอย่างเช่น 
เลข
ทะเบียน
ทรัพย์สิน 

ประเภท รายละเอียด 
ระบบปฏิบัติการ/
เวอร์ชัน 

เจ้าของ
ทรัพย์สิน 

ผู้ดูแล
ทรัพย์สิน 

สถานที่ตั้ง 
วันที่เริ่ม
ใช้งาน 

วันที่
ส้ินสุด
ประกัน 

การ
ครอบครอง 

RT123456 Switch ยี่ห้อ CC 
รุ่น 1000 
48 ports 

A-OS 1.0.2 ฝ่าย IT บริษัท A สำนักงาน 1 มี.ค. 
64 

1 มี.ค. 
67 

ซื้อ 

SV212224 Router ยี่ห้อ JP รุ่น 
3700 8 
ports 

13.2B ฝ่าย IT ฝ่าย IT สำนักงาน 5 พ.ค. 
64 

5 พ.ค. 
66 

เช่า 

3. ผู้ประกอบธุรกิจควรจัดทำทะเบียนรายการทรัพย์สินด้าน IT  ประเภทซอฟต์แวร์ (software) ให้ครบถ้วนและเป็นปจัจุบนั  
โดยมีตัวอย่างของรายละเอียด ดังนี้ 
(1) เลขทะเบียนทรัพย์สิน 
(2) ช่ือซอฟต์แวร ์
(3) รายละเอียดทางเทคนิค/การใช้งาน 
(4) ระบบปฏิบัติการและเวอร์ชัน 
(5) หน่วยงานภายในผู้เป็นเจ้าของซอฟต์แวร ์
(6) วันทีล่งทะเบียนซอฟต์แวร ์
(7) วันที่ส้ินสุดการใช้บริการ 
(8) เลขทะเบียนทรัพย์สินฮาร์ดแวร์ที่อ้างอิง 
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ตัวอย่างเช่น 

เลข
ทะเบียน
ทรัพย์สิน 

ช่ือซอฟต์แวร ์
รายละเอียด
ทางเทคนิค/
การใช้งาน 

ระบบปฏิบัติการ
และเวอร์ชัน 

หน่วยงาน
ภายในผู้
เป็น
เจ้าของ
ซอฟต์แวร ์

วันที่
ลงทะเบียน
ซอฟต์แวร ์
 

วันที่ส้ินสุด
การใช้
บริการ 

เลข
ทะเบียน
ทรัพย์สิน
ฮาร์ดแวร์ 
(เพื่อใช้
อ้างอิง) 

SP123456 Sheet processor 
pro 

Software 
ประมวลผล 
sheet/excel 

10.2.3A IT 1 พ.ค. 64 1 ธ.ค. 69 SV123456 

4. ผู้ประกอบธุรกจิควรปรบัปรุงทะเบียนทรัพย์สินสารสนเทศตา่ง ๆ ให้ครบถ้วนและเปน็ปจัจุบนัอยา่งสม่ำเสมอ อยา่งนอ้ยปีละ 1 คร้ัง 
และทุกครั้งที่มีการเปล่ียนแปลงระบบ IT อย่างมีนัยสำคัญ  

3.2  กำหนดบุคคลหรือหน่วยงานซึ่งรับผิดชอบทรัพย์สิน 
ด้าน IT แต่ละรายการ 

1. ผู้ประกอบธุรกิจควรกำหนดบุคคลหรือหน่วยงานที่รับผิดชอบในการจัดทำและปรับปรุงทะเบียนรายการทรัพย์สินด้าน IT  
รวมถึงบำรุงรักษาทรัพย์สินด้าน IT อย่างสม่ำเสมอตลอดอายุการใช้งานของทรัพย์สินดังกล่าว 

3.3  จัดให้มีการบำรุงรักษาทรัพย์สินด้าน IT อย่างสม่ำเสมอ 1. ผู้ประกอบธุรกิจควรบำรุงรักษาทรัพย์สินด้าน IT ให้มีสภาพพร้อมใช้งานและรองรับการดำเนินธุรกิจอยา่งต่อเนื่อง พร้อมทั้ง 
วางแผนรองรับทรัพย์สินด้าน IT ที่ใกล้จะส้ินสุดอายุการใช้งาน (end of life) หรือส้ินสุดการสนับสนุนหรอืให้บรกิารจากผู้ผลิต  
(end of support) ได้อย่างเหมาะสมทันการณ์  ทั้งนี้ ในกรณีที่มีความจำเป็นต้องใช้ทรัพย์สินที่ส้ินสุดอายุการใช้งานหรือส้ินสุด 
การสนบัสนนุหรือใหบ้รกิารจากผู้ผลิต ผู้ประกอบธรุกจิควรประเมินความเส่ียงและจดัให้มีมาตรการควบคุมความเส่ียงอย่างเหมาะสม 
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2.4 การรักษาความม่ันคงปลอดภัยของข้อมูล (data security) 
ส่วนที่ 4 การรักษาความม่ันคงปลอดภัยของข้อมูล  
(data security) 
ผู้ประกอบธุรกิจต้องจัดให้มีการรักษาความม่ันคงปลอดภัย
ของข้อมูลเพื่อให้ข้อมูลมีความถูกต้องครบถ้วนและมีสภาพ
พร้อมใช้งาน รวมถึงสามารถรักษาความลับของข้อมูล 
ได้อย่างเหมาะสม ดังนี้ 

 

4.1  การกำหนดบุคคลหรือหน่วยงานซึ่งเป็นเจ้าของข้อมูล 1. ผู้ประกอบธุรกิจควรกำหนดบุคคลหรือหน่วยงานซึ่งเป็นเจ้าของข้อมูล (data owner) เพื่อรับผิดชอบในการกำหนดผู้ใช้งาน  
สิทธิการเข้าถึงและแก้ไขเปล่ียนแปลงข้อมูล และวิธีปฏิบัติในการใช้งานข้อมูลอย่างปลอดภัย 

4.2  การจัดช้ันความลับของข้อมูล (data classification) 
และแนวทางการรักษาความปลอดภัยของข้อมูลที่สอดคล้อง 
ตามช้ันความลับ โดยครอบคลุมข้อมูลดังนี้ 
 4.2.1  ข้อมูลที่อยู่บนอุปกรณ์ที่ใช้ปฏิบัติงาน  
(data at endpoint) 
 4.2.2  ข้อมูลที่อยู่ระหว่างการรับส่งผ่านเครือข่าย 
(data in transit) 
 4.2.3  ข้อมูลที่อยู่บนระบบงานและส่ือบันทึกข้อมูล 
(data at rest) 

1. ผู้ประกอบธุรกิจควรกำหนดหลักเกณฑ์การจัดช้ันความลับของข้อมูล (data classification) และวิธีการจัดการข้อมูล (data handling) 
ตามช้ันความลับ ให้ครอบคลุมตลอดวงจรชีวิตของข้อมูล (data life cycle) ตั้งแต่การสร้างหรือการได้มาซึ่งข้อมูล การประมวลผล 
การจัดเก็บ การใช้งาน ไปจนถึงการทำลายข้อมูล รวมทั้งระบุช้ันความลับของข้อมูล (labeling) อย่างชัดเจน 

2. ผู้ประกอบธุรกิจควรกำหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลที่สอดคล้องกับช้ันความลับ โดยครอบคลุม 
(1) ข้อมูลที่อยู่บนอุปกรณ์ที่ใช้ปฏิบัติงาน (data at endpoint) 
(2) ข้อมูลที่อยู่ระหว่างการรับส่งผ่านเครือข่าย (data in transit) 
(3) ข้อมูลที่อยู่บนระบบงานและส่ือบันทึกข้อมูล (data at rest) 

3. ผู้ประกอบธุรกิจควรจัดให้มีการรักษาความปลอดภัยของข้อมูลที่อยู่บนส่ือบันทึกข้อมูล โดยดำเนินการ ดังนี้  
(1) คำนึงถึงความเส่ียงที่ส่ือบันทึกข้อมูลอาจเส่ือมสภาพ รวมทั้งวิธีการนำขอ้มูลกลับมาใช้งานใหม่ ในกรณีที่จัดเกบ็ข้อมูล 

เป็นระยะเวลานาน 
(2) จัดเก็บส่ือบันทึกขอ้มูลในพื้นที่ที่มีความม่ันคงปลอดภัย และเป็นไปตามคำแนะนำของผู้ผลิต (ถ้ามี) 
(3) จัดให้มีมาตรการรกัษาความปลอดภัยของการขนส่งส่ือบันทึกข้อมูล (physical media transfer) 



- 27 - 
 

 

ข้อกำหนดในภาคผนวก 3 แนบท้ายประกาศที่ สธ. 38/2565 
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

4.3  การจัดให้มีแนวทางในการนำเข้า ประมวลผล และ
ทำลายข้อมูลอย่างปลอดภัย 

1. ผู้ประกอบธุรกิจควรกำหนดระเบียบปฏิบัตใินการทำลายข้อมูล (data disposal) ซึ่งครอบคลุมหน้าที่ความรับผิดชอบของเจ้าของ
ข้อมูล หน่วยงานที่เกี่ยวข้อง และวิธีการทำลายข้อมูลที่เหมาะสมกับช้ันความลับของข้อมูล   

2. ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการควบคุมการทำลายข้อมูลที่ครอบคลุมการขออนุมัติจากเจ้าของข้อมูลก่อนดำเนินการ  
การควบคุมและสอบทานการปฏิบัติงาน และการจัดทำทะเบียนการทำลายข้อมูลสำคัญ 

4.4  การจัดทำทะเบียนทรัพย์สินด้าน IT ประเภทข้อมูล 
(data Inventory) ให้ครบถ้วนและเป็นปัจจุบนั 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. ผู้ประกอบธุรกิจควรจัดทำทะเบียนทรัพย์สินประเภทข้อมูล (data inventory) ให้ครบถ้วนและเป็นปัจจุบัน โดยมีตัวอย่างของ
รายละเอียด ดังนี้ 
(1) เลขทะเบียนข้อมูล 
(2) ช่ือข้อมูลหรือชุดข้อมูล 
(3) รายละเอียดลักษณะและประเภทของข้อมูล  
(4) ระดับช้ันความลับและระดับความสำคัญของข้อมูล  
(5) เจ้าของข้อมูลและผู้ดูแลข้อมูล (data owner) 
(6) สถานที่ หรือเครื่องแม่ข่ายที่จัดเก็บ 

ตัวอย่างเช่น 
เลขทะเบียน
ข้อมูล 

ช่ือข้อมูล 
/ชุดข้อมูล 

รายละเอียด 
ระดับช้ัน
ความลับ 

เจ้าของข้อมูล ผู้ดูแลข้อมูล สถานที่จัดเก็บ 

ABC-IT-001 IT security 
policy 

นโยบายด้าน IT Internal ฝ่าย IT ฝ่าย IT ระบบ Intranet 

ABC-Data-
002 

Customer 
information 

ข้อมูลของลูกค้า ได้แก่ 
ช่ือ สกุล วันเดือนปีเกิด 

Confidential ฝ่ายปฏิบัติการ
หลักทรัพย ์

ฝ่าย IT - DB server 015 
- DB backup 012 

2. ผู้ประกอบธุรกิจควรปรับปรุงทรัพย์สินด้าน IT ประเภทข้อมูล (data Inventory) ให้ครบถ้วนและเป็นปัจจุบนัอยา่งสม่ำเสมอ  
อย่างน้อยปีละ 1 ครั้ง และทุกครั้งที่มีการเปล่ียนแปลงระบบ IT อย่างมีนัยสำคัญ 
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2.5  การควบคุมการเข้าถึงข้อมูลและระบบ IT (access control) 
ส่วนที่ 5  การควบคุมการเข้าถึงข้อมูลและระบบ IT 
(access control) 
ผู้ประกอบธุรกิจต้องจัดให้มีการควบคุมการเข้าถึงข้อมูลและ
ระบบ IT อย่างมีประสิทธิภาพ เพือ่ให้สามารถปอ้งกันการเข้าถึง
และเปล่ียนแปลงแกไ้ขโดยผู้ไม่มีสิทธิหรือไม่ได้รับอนญุาต ดังนี ้

 

5.1  จัดให้มีแนวทางการบริหารจัดการบัญชีผู้ใช้งานและ
สิทธิการเข้าถึง โดยมีการทบทวนปรับปรุงสิทธิให้เหมาะสม 
อย่างสม่ำเสมอ สอดคล้องกับหน้าที่ความรับผิดชอบ รวมถึง
มีกระบวนการเพิกถอนสิทธิเม่ือส้ินสุดความจำเป็นตอ้งใช้งาน 

1. แนวทางการบริหารจัดการบัญชีผู้ใช้งาน ควรครอบคลุมอย่างน้อย ดังนี ้
(1) หน่วยงานที่รับผิดชอบในการบริหารจัดการบัญชีผู้ใช้งาน 
(2) ขั้นตอนการสร้างบัญชีผู้ใช้งาน โดยบัญชีผู้ใช้งาน (user ID) ควรระบุตัวตนผู้ใช้งานได้ และหลีกเล่ียงการใช้บัญชีผู้ใช้งานที่มี

ผู้ใช้งานมากกว่า 1 ราย (shared ID) 
(3) การจำกัดหรือหลีกเล่ียงการใช้งานบัญชีผู้ใช้งานที่มาพร้อมกับระบบ (default user account) 
(4) การทบทวนบัญชีผู้ใช้งานอยา่งน้อยปีละ 1 คร้ัง 
(5) การระงับหรือลบบัญชีผู้ใช้งานเม่ือ  (1) ผู้ใช้งานส้ินสุดสภาพการเป็นพนกังาน  และ (2) ไม่มีความจำเป็นต้องใช้งาน  

2. แนวทางการบริหารจัดการสิทธิการเข้าถึงข้อมูลและระบบ IT ควรครอบคลุมอย่างน้อย ดังนี้ 
(1) หน่วยงานที่รับผิดชอบในการบริหารจัดการสิทธิการเข้าถึงข้อมูลและระบบ IT 
(2) ขั้นตอนการขออนุมัติสิทธิในการเข้าถึงข้อมูลและระบบ IT จากผู้มีอำนาจ เช่น เจ้าของระบบ หรือเจ้าของข้อมูล เป็นต้น 
(3) ขั้นตอนการปรับปรุงสิทธิของผู้ใช้งานเม่ือมีการเปล่ียนแปลงหน้าที่ความรับผิดชอบหรือตำแหน่งงาน 
(4) ขั้นตอนการเพิกถอนสิทธิของผู้ใช้งาน โดยเพิกถอนสิทธิทันทีเม่ือผู้ใช้งานส้ินสุดสภาพการเป็นพนักงาน และเม่ือไม่มี 

ความจำเป็นต้องใช้งาน 
(5) การแบ่งแยกบทบาทหน้าที่ของบุคคลที่เกี่ยวข้องในการจัดสรรสิทธิ เช่น ผู้ร้องขอ (access request) ผู้มีอำนาจอนุมัติ 

(access authorization) และผู้ดูแลสิทธิการเข้าถึง (access administration) เป็นต้น เพื่อให้สอดคล้องตามหลัก 
การถ่วงดุล (check and balance) ที่ดี  
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(6) กำหนดสิทธิของผู้ใช้งานโดยคำนึงถึงความจำเป็นต้องรู้ (need-to-know) ความจำเป็นต้องใช้งาน (need-to-use) และ
หลักการแบ่งแยกหน้าที่ความรับผิดชอบ (segregation of duties)  

(7) จัดทำตารางควบคุมการให้สิทธิ (authorization matrix) ของผู้ใช้งานที่สอดคล้องกับตำแหน่งหน้าที่และ 
ความรับผิดชอบ เพื่อใช้เป็นแนวทางการกำหนดสิทธิอย่างถูกต้องเหมาะสม  

(8) ทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมอ อย่างน้อยปีละ 1 คร้ัง โดยกำหนดรอบระยะเวลาในการทบทวนสิทธใิห้สอดคล้องกับ
ความเส่ียงและความสำคัญของสิทธิ  

5.2  จัดให้มีกระบวนการยืนยนัตัวตนผู้ใช้งาน 
(authentication) ที่เหมาะสมกับความเส่ียง และป้องกัน
การปฏิเสธความรับผิด 

1. ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการยนืยันตัวตนผู้ใช้งาน (authentication) ที่มีประสิทธิภาพเหมาะสมกับความเส่ียงของ 
การเข้าถึงระบบโดยไม่ได้รับอนุญาตและความเส่ียงจากการปฏิเสธความรับผิด โดยครอบคลุมอย่างน้อย ดังนี้ 
(1) กำหนดวิธีการยืนยันตัวตนผู้ใช้งานที่เหมาะสมกับความเส่ียง  
(2) กรณีที่มีการสร้างรหัสผ่านครั้งแรกสำหรับผู้ใช้งาน ให้มีการจัดส่งรหัสผ่านให้แก่ผู้ใช้งานด้วยวิธกีารที่รัดกุมและปลอดภัย 

และให้ผู้ใช้งานเปล่ียนแปลงรหัสผ่านทันทีที่ได้รับรหัสดังกล่าว 
(3) กำหนดให้ผู้ใช้งานตั้งรหัสผ่านที่ซับซ้อนและยากต่อการคาดเดา โดยมีความยาวขั้นต่ำ 8 อกัขระ (8 characters) และ

ประกอบด้วยตัวเลขและตัวอักษร 
 ทั้งนี้ ผู้ประกอบธุรกิจอาจพจิารณาเพิ่มความซับซอ้นโดยกำหนดให้รหัสผ่านประกอบดว้ยตัวเลข ตัวอักษรพิมพ์ใหญ่ 

ตัวอักษรพิมพ์เล็ก และอักขระพิเศษ (เช่น “#”) 
(4) กำหนดจำนวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่านผิดพลาดติดต่อกนั กอ่นระงับการเข้าสู่ระบบช่ัวคราวหรือวิธีการอื่น ๆ  

ที่เทียบเท่า เพื่อป้องกันการเข้าใช้งานโดยวิธีเดาสุ่ม (brute force)  ทั้งนี้ ในทางปฏิบัติไม่ควรยอมให้ผู้ใช้งานยนืยันตวัตน
ผิดพลาดติดต่อกันเกนิ 10 คร้ัง 

(5) กำหนดให้ใช้รหัสผ่านทีไ่ม่ซ้ำกับรหัสที่เคยใช้งานอย่างน้อย 4 ครั้งล่าสุด หรือไม่ซ้ำกับรหัสผ่านทีเ่คยใช้งานในช่วง 1 ปีที่ผ่านมา 
(6) กำหนดการตั้งค่าปกติ (default) ให้ไม่แสดงรหัสผ่านบนหนา้จอ ระหว่างที่ผู้ใช้งานใส่รหัสผ่าน 
(7) มีวิธีจัดเก็บข้อมูลรหัสผ่านที่ปลอดภัย เพื่อป้องกันการล่วงรู้หรือแก้ไขเปล่ียนแปลง รวมทั้งไม่จัดเก็บข้อมูลรหัสผ่าน 

ใน folder เดียวกันกับ folder ที่จัดเก็บข้อมูลของแอปพลิเคชัน 
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(8) กำหนดให้ผู้ใช้งานรับผิดชอบการใช้งานบัญชีผู้ใช้งาน (user ID) และการรักษาความปลอดภัยส่ิงที่ใช้ยืนยันตัวตน 
(authenticator) เช่น รหัสผ่าน รหัสที่ใช้ครั้งเดียว (one-time password) เป็นต้น รวมทั้งข้อมูลส่วนบุคคลที่อาจนำมาใช้
เพื่อขอเปล่ียนแปลงข้อมูลบัญชีผู้ใช้งาน เพื่อป้องกันการใช้งานจากผู้ไม่หวังดี 

2. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรมีระบบอัตโนมัติในการตรวจสอบและแจ้งเตือนพฤติกรรมการยืนยนัตัวตนที่ผิดปกติหรือ 
ต้องสงสัย เช่น การเข้าสู่ระบบจากเครื่องคอมพิวเตอร์ต้นทางพร้อมกันหลายเครื่อง หรือการเข้าสู่ระบบจากเครื่องคอมพิวเตอร์ 
ต้นทางที่มีความแตกต่างกันดา้นสถานที่ทางภูมิศาสตร์ภายในระยะเวลาอันส้ัน เป็นตน้ 

5.3  กำหนดมาตรการควบคุม จำกัด และติดตามการใช้งาน
บัญชี privileged user (privileged user management) 
ดังนี้ 
 5.3.1  มี MFA เม่ือเข้าใช้งานและเปล่ียนรหัสผ่าน 
สำหรับระบบปฏิบัติการและระบบฐานข้อมูลที่เกี่ยวข้องกับ
ระบบ IT ที่มีนัยสำคัญ 
  5.3.2  กรณีผู้ประกอบธุรกิจมีข้อจำกัดสำหรับ MFA 
สามารถใช้วิธีการอืน่ใดที่เทียบเท่าทดแทน และจัดให้มี 
การประเมินความเส่ียงและพิจารณาแนวทางควบคุม 
ความเส่ียงก่อนดำเนินการเพื่อขออนุมัติยกเว้น (exception) 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

 5.3.3 มีการควบคุมและติดตามตรวจสอบ 
การใช้งานบัญชี privileged user อย่างเข้มงวด 
 

1. ผู้ประกอบธุรกิจควรจัดให้มีการควบคุมและติดตามการใช้งานบัญชี privileged user ดังนี้   
(1) ควบคุมดูแลการให้สิทธิโดยจำกัดตามบทบาทหนา้ที่ และความจำเป็นในการใช้งาน 
(2) จำกัดจำนวนบัญชี privileged user ให้มีจำนวนน้อยที่สุดหรือเท่าที่จำเป็น 
(3) มีกระบวนการขอใช้งานบัญชี privileged user และการอนุมัติโดยผู้มีอำนาจ  
(4) ทบทวนบัญชีผู้ใช้งาน privileged user อย่างสม่ำเสมออย่างน้อยปีละ 1 คร้ัง 
(5) กำหนดนโยบายหรือมาตรการยืนยนัตัวตนของบัญชี privileged user ที่เข้มงวดกว่าบัญชีผู้ใช้งานทั่วไป  
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(6) จัดเก็บบันทึกการเข้าถึง (access log) และการดำเนินงาน (activity log) ของบัญชี privileged user อย่างเหมาะสม  
(7) สอบทานบันทกึการเข้าถึง (access log) และการดำเนินงาน (activity log) ของบัญชี privileged user หลังเสร็จส้ิน 

การใช้งาน หรือสอบทานอยา่งสม่ำเสมอตามรอบระยะเวลาที่เหมาะสมกบัความเส่ียง โดยควรสอบทานอยา่งนอ้ยปีละ 1 คร้ัง 
เพื่อให้ม่ันใจได้ว่าการใช้งานสิทธิเป็นไปอยา่งเหมาะสม 

(8) มีเครื่องมือหรอืกระบวนการป้องกนัการเขา้ใช้งานบัญชี privileged user และยกระดบัสิทธกิารใช้งานโดยผู้ที่ไม่ได้รับอนญุาต 
เช่น การใช้เครื่องมือบริหารจัดการบัญชี privileged user (privilege access management : PAM) และการใช้ 
ระบบติดตามแจ้งเตือนเม่ือมีการใช้งานสิทธิระดับสูง เป็นต้น 

2.6  การควบคุมการเข้ารหัส (cryptographic control) 
ส่วนที่ 6  การควบคุมการเข้ารหัส (cryptographic control) 
  ผู้ประกอบธุรกิจต้องจัดให้มีการควบคุมการเข้ารหัส 
ที่เช่ือถือได้และเปน็ไปตามมาตรฐานสากล โดยกำหนดวิธกีาร
เข้ารหัสข้อมูล (encryption) และการบริหารจัดการกุญแจ
เข้ารหัส (key management) อย่างปลอดภัยเพื่อให้ม่ันใจ
ได้วา่ การธำรงไว้ซึ่งความลับ (confidentiality) ความถกูตอ้ง
ครบถ้วน (integrity) และความถกูต้องแท้จริง (authenticity) 
ของข้อมูลมีความเหมาะสมและมีประสิทธิภาพ ดังนี้ 

 

6.1  กำหนดวิธีการเข้ารหัสที่ปลอดภัย 1. ในการกำหนดวิธกีารเข้ารหัสที่ปลอดภัย ผู้ประกอบธุรกิจควรดำเนินการอย่างน้อย ดังนี ้
(1) กำหนดความรับผิดชอบของหน่วยงานหรอืบุคลากรที่เกี่ยวข้อง 
(2) กำหนดมาตรฐานวิธกีารเข้ารหัสข้อมูล (cryptographic algorithm) ให้เป็นไปตามมาตรฐานสากล และมีความม่ันคง

ปลอดภัยเหมาะสมกับระดับความสำคัญของข้อมูล  
(3) การกำหนดรอบระยะเวลาในการทบทวนมาตรฐานวิธกีารเข้ารหัสข้อมูล เพื่อให้ม่ันใจว่าวิธกีารเข้ารหัสข้อมูลที่ใช้งานอยู่  

ยังมีความม่ันคงเพียงพอในการรักษาความปลอดภัยของข้อมูล 
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6.2  กำหนดการบริหารจัดการกุญแจเข้ารหัส โดยจัดให้มี
มาตรการการควบคุมตั้งแต่การสร้างและติดตั้งกุญแจเข้ารหัส 
การจัดเก็บและสำรองกุญแจเข้ารหัส ไปจนถึงการเพิกถอน
หรือทำลายกุญแจเข้ารหัส 

1. การสร้างและติดตั้งกุญแจเข้ารหัส ผู้ประกอบธุรกิจควรดำเนินการอยา่งน้อย ดังนี้ 
(1) ควบคุมสภาพแวดล้อมและกระบวนการในการสร้างกุญแจเขา้รหัสที่รดักมุปลอดภัย เช่น เลือกใช้ผู้ให้บรกิารออกใบรับรอง 

(certification authority) ที่น่าเช่ือถือ และมีการทำลายข้อมูลที่อาจหลงเหลือภายหลังการสร้างกุญแจเข้ารหัสแล้วเสร็จ 
เพื่อป้องกันการเข้าถึงหรือกู้คนืกุญแจเข้ารหัสข้อมูลโดยไม่ได้รับอนุญาต เป็นต้น 

(2) กำหนดสิทธกิารเข้าถึงกุญแจเข้ารหัสให้สามารถเข้าถึงได้โดยผู้ที่ได้รับอนุญาตเท่านัน้  
(3) กำหนดความยาวของกุญแจเข้ารหัสที่เพียงพอในการป้องกนัการถูกถอดรหัส (decrypt) โดยผู้ไม่หวังดี เช่น การโจมตี 

แบบ brute force เป็นต้น 
(4) แลกเปล่ียนกุญแจเข้ารหัส (key exchange) ผ่านกระบวนการและช่องทางที่ปลอดภัย  

2. การจัดเก็บและการสำรองกุญแจเข้ารหัส ผู้ประกอบธุรกจิควรดำเนินการอย่างน้อย ดังนี ้
(1) มีการรักษาความปลอดภัยในการจัดเก็บกุญแจเข้ารหัสทั้งด้าน physical และ logical เช่น การใช้อุปกรณ์ Hardware 

Security Module (HSM) หรืออุปกรณ์ที่ทำหน้าทีใ่นลักษณะเดียวกัน เป็นต้น 
(2) มีการสำรองข้อมูลกุญแจเข้ารหัส โดยวิธีการเก็บรักษาข้อมูลกุญแจเข้ารหัสชุดสำรองต้องมีการรักษาความปลอดภัย 

ในระดับเดียวกับกุญแจเข้ารหัสชุดหลัก 
3. การเพิกถอนหรอืทำลายกุญแจเข้ารหัส ผู้ประกอบธุรกิจควรดำเนนิการอย่างน้อย ดังนี ้

(1) กำหนดเกณฑ์และแนวทางในการเปล่ียนและเพิกถอนกุญแจเข้ารหัส เช่น กรณีกุญแจเข้ารหัสหมดอายุการใช้งาน หรือ 
ไม่ปลอดภัย เป็นต้น  

(2) กำหนดกระบวนการทำลายกุญแจ เพื่อให้ม่ันใจว่าจะไม่สามารถนำกุญแจนั้นมาใช้งานไดอ้ีก 
4. ผู้ประกอบธุรกิจควรจัดเก็บข้อมูลบันทกึเหตุการณ์กิจกรรมสำคัญที่เกี่ยวกับกุญแจเข้ารหัส เช่น การสร้างกุญแจ การสำรองกุญแจ 

การเข้าถึงหรือใช้งานกุญแจ และการเพิกถอนกุญแจ เป็นต้น 
6.3  กำหนดมาตรการการควบคุมกุญแจเข้ารหัสที่ให้บรกิาร
โดยบุคคลภายนอก ซึ่งต้องตรวจสอบเพื่อให้ม่ันใจได้ว่า
กุญแจการเข้ารหัสที่สร้างขึน้ไม่มีการนำมาใช้ร่วมกับบุคคลอืน่  

1. กรณีที่ผู้ประกอบธุรกิจไม่สามารถสร้างกุญแจเข้ารหัสด้วยตนเองได้ หรือมีความจำเป็นต้องใช้กุญแจเข้ารหัสที่ให้บริการ 
โดยบุคคลภายนอก ผู้ประกอบธุรกจิควรดำเนนิการเพื่อให้ม่ันใจไดว้่ากญุแจเข้ารหัสที่ให้บริการโดยบุคคลภายนอกไม่มีการนำมา 
ใช้งานร่วมกับผู้ใช้บริการรายอื่นและมีความม่ันคงปลอดภัย โดยพิจารณาเง่ือนไขหรือรายละเอียดของการให้บริการ ดังนี ้
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(1) ประเภทของกุญแจเข้ารหัส 
(2) รายละเอียดของระบบ และกระบวนการบริหารจัดการกุญแจเข้ารหัส 
(3) ข้อแนะนำการใช้งานและการควบคุมการเข้ารหัสข้อมูล 

6.4  กำหนดกระบวนการรองรับกรณีเกิดการรั่วไหลของ
กุญแจเข้ารหัส 

1. ผู้ประกอบธุรกิจควรกำหนดกจิกรรมที่ต้องดำเนนิการเม่ือเกิดการรั่วไหลของกุญแจเข้ารหัส เช่น การติดต่อหนว่ยงานและ 
ผู้ที่เกี่ยวข้องกับชุดข้อมูลที่ใช้กุญแจเข้ารหัสชุดดังกล่าว การตรวจสอบชุดข้อมูลที่มีความเส่ียงในการรั่วไหล การเปล่ียนหรือเพิกถอน
กุญแจการเข้ารหัสข้อมูล เป็นต้น 

2.7  การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม (physical and environmental security) 
ส่วนที่ 7  การรักษาความม่ันคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม (physical and environmental security) 
 ผู้ประกอบธุรกิจต้องจัดให้มีการรักษาความม่ันคง
ปลอดภัยทางกายภาพและสภาพแวดล้อมของทรัพย์สิน 
ด้าน IT พร้อมทั้งมีระบบการป้องกัน และกระบวนการ
บำรุงรักษาฮารด์แวร์และระบบสาธารณูปโภค (facilities)  
ที่เกี่ยวข้องกับ IT เพื่อให้สามารถป้องกันความเสียหายต่อ
ทรัพย์สินด้าน IT ที่จัดเก็บอยูใ่นศูนย์คอมพิวเตอร์หลัก  
ศูนย์คอมพิวเตอร์สำรอง และศูนย์คอมพิวเตอร์จาก
บุคคลภายนอก (co-location) 

1. ผู้ประกอบธุรกิจควรออกแบบศูนย์คอมพิวเตอร์ และพื้นที่ที่เกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ โดยคำนึงถึงความเส่ียงจากภัยธรรมชาติ
และภัยคุกคามจากมนุษย์ เช่น มีกำแพงหรือรั้วที่ม่ันคง มีระยะห่างของศูนย์คอมพิวเตอร์สำรองและศูนย์คอมพิวเตอร์หลักที่เพียงพอ เป็นต้น 

2. ผู้ประกอบธุรกิจควรมีการบริหารจัดการสิทธิการเขา้ถึงศูนย์คอมพิวเตอร์ และพื้นที่ที่เกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ  
โดยครอบคลุมการดำเนินการอย่างนอ้ย ดังนี ้
(1) ให้สิทธิการเข้าถึงตามหลักความจำเป็น 
(2) อนุมัติสิทธิการเข้าถึงโดยผู้มีอำนาจ 

 (3) ปรับปรุง/ยกเลิกสิทธิการเข้าถึง ทันทีที่พนักงานลาออกหรือเปล่ียนหนา้ที่ความรับผิดชอบ 
 (4) ทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมออย่างน้อยปีละ 1 คร้ัง 
3. ผู้ประกอบธุรกิจควรจัดให้มีวิธีการยืนยันตัวตนผู้เข้า-ออกศูนย์คอมพิวเตอร์ และพื้นที่ที่เกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ  

เช่น การใช้ access card door เป็นต้น พร้อมทั้งบันทึกเหตุการณ์การเข้า-ออก  
ทั้งนี้ สำหรับพื้นที่ที่มีความเส่ียงสูง ผู้ประกอบธุรกิจอาจพจิารณาใช้วธิีการยันตัวตนแบบ MFA เช่น ใช้ access card door  
ร่วมกับรหัสผ่านส่วนตัว (PIN) เป็นต้น 

4. ผู้ประกอบธุรกิจควรมีมาตรการควบคุมการเข้า-ออกศนูย์คอมพิวเตอร์ และพื้นที่ที่เกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ  
สำหรับพนักงานที่ไม่ได้มีหน้าที่ปฏิบัติงานประจำหรอืผู้ที่เข้าถึงแบบช่ัวคราว โดยจัดให้มีการอนุมัตจิากผู้มีอำนาจ การบันทกึ
เหตุการณ์เข้า-ออก และมีการติดตามและควบคุม (escort) อย่างใกล้ชิด ตลอดระยะเวลาปฏิบัติงานในพื้นที่ดังกล่าว 
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5. ผู้ประกอบธุรกิจควรจัดให้มีระบบรักษาความม่ันคงปลอดภัยใหก้ับศูนยค์อมพิวเตอร์ เช่น ระบบกล้องวงจรปิด ระบบแจ้งเตือน 
และระงับอัคคีภัย ระบบควบคุมแรงดันและกระแสไฟฟ้า ระบบสำรองไฟฟ้า (uninterrupted power supply) และระบบควบคุม
อุณหภูมิและความช้ืน เป็นต้น พร้อมทั้งมีการบำรุงรักษาอย่างสม่ำเสมอ 

6. ผู้ประกอบธุรกิจควรจัดให้มีมาตรการรองรับการทำงานผิดพลาดของระบบสาธารณูปโภคของศูนย์คอมพิวเตอร์ เช่น ระบบไฟฟ้า 
ระบบโทรคมนาคม และระบบปรับอากาศ เป็นต้น 

7. ผู้ประกอบธุรกจิควรจัดเกบ็อปุกรณ์คอมพวิเตอร์ที่สำคัญ เช่น เครือ่งแม่ข่าย และอุปกรณ์เครอืข่าย เปน็ตน้ ไวใ้นพืน้ที่ที่มีการควบคุม
อย่างปลอดภัย 

8. ผู้ประกอบธุรกิจควรจัดให้มีมาตรการป้องกนัสายเคเบิลและสายไฟของศูนย์คอมพิวเตอร์จากการขัดขวางการทำงาน หรอืการทำให้
เสียหาย และควรจัดให้มีการบำรุงรักษาสายเคเบิลและสายไฟของศูนย์คอมพิวเตอร์อย่างสม่ำเสมอ 

9. ผู้ประกอบธุรกิจควรจัดให้มีการดูแลและบำรุงรักษาทรัพย์สินด้าน IT ประเภทฮาร์ดแวร์อย่างถูกวิธี เพื่อให้อยู่ในสภาพครบถ้วนสมบูรณ์
และพร้อมใช้งาน 

10. ผู้ประกอบธุรกิจควรแยกพื้นทีจุ่ดรับส่งของ (delivery and loading area) ซึ่งเป็นพื้นที่ส่วนที่ต้องมีการเข้าถึงโดยบุคคลภายนอก
ออกจากพืน้ที่ที่มีการประมวลผลข้อมูล 

11. ผู้ประกอบธุรกิจควรควบคุมมิให้มีการนำทรัพย์สินด้าน IT ประเภทฮาร์ดแวร์ออกนอกพืน้ที่โดยมิได้รับอนุญาต  
12. ก่อนการยกเลิกการใช้งานหรือจำหน่ายทรัพย์สินด้าน IT ประเภทฮาร์ดแวร์ เช่น hard disk, switch, firewall และ router  

เป็นต้น ผู้ประกอบธุรกิจควรจัดเก็บทรัพย์สินในพื้นที่ปลอดภัย และตรวจสอบให้ม่ันใจวา่ได้มีการลบ ย้าย ทำลายข้อมูลสำคัญและ
ข้อมูลการปรับแต่ง (configuration) หรือปรับค่าดังกล่าวกลับไปสู่ค่าตัง้ต้น (factory reset) ด้วยวิธกีารที่ไม่สามารถกู้คืนได้อีก 
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2.8 การรักษาความม่ันคงปลอดภัยในการปฏิบัติงานด้าน IT (IT operations security) 
ส่วนที่ 8  การรักษาความม่ันคงปลอดภัยในการปฏิบัตงิาน
ด้าน IT (IT operations security) 
ผู้ประกอบธุรกิจต้องมีมาตรการรักษาความม่ันคงปลอดภัย 
ในการปฏิบัติงานดา้น IT เพื่อให้การปฏิบัติงานเกี่ยวกับ 
การประมวลผลข้อมูลมีความถูกต้องและม่ันคงปลอดภัย  
โดยต้องครอบคลุมการบริหารจัดการอย่างนอ้ยในเรื่องดังนี้ 

 

 2.8.1 การบริหารจัดการการตั้งค่าระบบ (system configuration management) 
8.1  การบริหารจัดการการตั้งค่าระบบ (system 
configuration management) โดยมีกระบวนการ 
ในการควบคุมการตั้งค่าระบบ และสอบทานการตั้งค่าระบบ
อย่างสม่ำเสมอ เพื่อให้การตั้งค่าระบบเป็นไปอย่างถูกต้อง 
และปลอดภัย 

1. ผู้ประกอบธุรกิจควรกำหนดมาตรฐานการตั้งค่าดา้นความม่ันคงปลอดภัย (security configuration standard) หรือ security 
baseline อย่างเป็นลายลักษณ์อักษร เพื่อใช้ในการตั้งค่าระบบปฏิบัติการ ระบบฐานข้อมูล และอุปกรณ์เครือข่าย  
โดยคำนึงถึงเรื่อง ดังนี้ 
(1) การลบบัญชีผู้ใช้งานตั้งต้น (default user) หรือการเปล่ียนแปลงรหัสผ่านตั้งต้น (default password)  
(2) การใช้วิธกีารยืนยนัตัวตนที่มีความรัดกุมปลอดภัย  
(3) การกำหนดบริการ แอปพลิเคชัน และพอร์ตการเช่ือมต่อเท่าที่จำเป็น 
(4) การจัดเก็บข้อมูลบันทึหตกุารณ์ (log)  
(5) การปรับปรุงเวอร์ชันของซอฟต์แวร์หรอื firmware ให้เป็นปจัจุบนั 

2. ผู้ประกอบธุรกิจควรทบทวนและปรับปรุงมาตรฐานการตั้งค่าด้านความม่ันคงปลอดภัย (security configuration standard) หรือ  
security baseline ให้เป็นปัจจุบันอยา่งสม่ำเสมอ 

3. ผู้ประกอบธุรกิจควรตั้งค่าด้านความม่ันคงปลอดภัยของระบบปฏิบัติการ ระบบฐานข้อมูล และอุปกรณ์เครือข่ายตามมาตรฐาน 
ที่กำหนดไว้ ก่อนการนำไปใช้งาน 

4. ผู้ประกอบธุรกิจควรสอบทานการตั้งค่าด้านความม่ันคงปลอดภัยของระบบปฏิบัติการ ระบบฐานข้อมูล และอุปกรณ์เครือข่าย  
อย่างสม่ำเสมอ และทุกครั้งที่มีการเปล่ียนแปลงระบบและอุปกรณ์ดังกล่าวอยา่งมีนัยสำคัญ เพื่อให้สอดคล้องกับมาตรฐานทีก่ำหนดไว ้
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 2.8.2 การบริหารจัดการการเปล่ียนแปลง (change management) 
8.2  การบริหารจัดการการเปล่ียนแปลง (change 
management) อย่างรัดกุมเพียงพอ เพื่อให้การเปล่ียนแปลง
เป็นไปตามวัตถุประสงค์ที่กำหนดไว้อย่างถูกตอ้งครบถ้วน 
และป้องกันการเปล่ียนแปลงโดยที่ไม่ได้รับอนุญาต 

1. ผู้ประกอบธุรกิจควรกำหนดกระบวนการบริหารจัดการการเปล่ียนแปลงอย่างเป็นลายลักษณ์อักษรเพื่อควบคุมการเปล่ียนแปลง
โครงสร้างพื้นฐานด้าน IT ระบบ IT และขั้นตอนการปฏิบัติงานที่อาจส่งผลกระทบต่อความม่ันคงปลอดภัย   

2. ผู้ประกอบธุรกิจควรกำหนดหลักเกณฑ์การจัดประเภทการเปล่ียนแปลงตามระดับความสำคัญหรือความจำเปน็เร่งด่วน และ 
กำหนดขัน้ตอนสำหรับการเปล่ียนแปลงแต่ละประเภท เช่น  
(1) การเปล่ียนแปลงมาตรฐานที่ได้รับอนุมัติเป็นการทั่วไป (standard change)  
(2) การเปล่ียนแปลงที่ต้องขออนุมัติตามกระบวนการปกติ (normal change)  
(3) การเปล่ียนแปลงที่ต้องดำเนินการอยา่งเร่งด่วน (emergency change) เป็นต้น 

3. ผู้ประกอบธุรกิจควรกำหนดคณะกรรมการหรอืผู้บริหารที่ทำหนา้ที่อนุมัติการเปล่ียนแปลงแต่ละประเภท 
4. ผู้ประกอบธุรกิจควรแบ่งแยกหน้าที่ (segregation of duties) ผู้ที่เกี่ยวข้องในกระบวนการการเปล่ียนแปลง เพื่อไม่ให้บุคคลใด

บุคคลหนึ่งสามารถปฏิบัติงานได้ตั้งแต่เริ่มต้นจนจบกระบวนการการเปล่ียนแปลง เช่น ผู้มีสิทธิร้องขอ ผู้ที่มีอำนาจในการอนุมัติ 
การเปล่ียนแปลง ผู้ที่สามารถดำเนินการเปล่ียนแปลงระบบ เป็นต้น 

5. ผู้ประกอบธุรกิจควรจัดให้มีคำขอการเปล่ียนแปลง (change request) และการอนุมัติการเปล่ียนแปลง เป็นลายลักษณ์อักษร  
เพื่อเป็นหลักฐานแสดงให้เห็นว่าการเปล่ียนแปลงได้ผ่านการพจิารณาจากเจ้าของข้อมูล เจ้าของระบบ หรือผู้มีอำนาจตามสิทธิ 
ที่กำหนดไว้ โดยคำขอการเปล่ียนแปลงควรระบุเหตุผลความจำเป็นและผลกระทบที่อาจเกิดขึ้นจากการเปล่ียนแปลง 

6. ผู้ประกอบธุรกิจควรจัดให้มีระบบหรือทะเบียนในการจัดเก็บคำขอเปล่ียนแปลงและเอกสารรายละเอียดที่เกี่ยวข้อง เพื่อใช้ควบคุม
การปฏิบัติงานตั้งแต่ตน้จนจบกระบวนการ และสามารถใช้ในการติดตามและสอบทานการปฏิบัติงาน 

7. กรณีที่การเปล่ียนแปลงมีผลกระทบต่อการปฏิบัติงาน ผู้ประกอบธุรกจิควรส่ือสารให้ผู้เกี่ยวข้องรับทราบการเปล่ียนแปลง 
เพื่อให้สามารถปฏิบัติงานไดอ้ย่างถูกต้อง 

8. ผู้ประกอบธุรกิจควรจัดให้มีแผนการถอยกลับสู่สภาพเดิม (fallback procedure) หากเกิดข้อผิดพลาดจากการเปล่ียนแปลง  
เช่น การจัดเก็บเวอร์ชันของระบบก่อนการเปล่ียนแปลงไว้ เป็นต้น 

9. กรณีการเปล่ียนแปลงที่ต้องดำเนินการอยา่งเร่งด่วน (emergency change) ควรมีกระบวนการพิจารณาความเส่ียงและผลกระทบ 
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รวมถึงขออนุมัติจากผู้บริหารที่ได้รับมอบหมายให้สามารถตัดสินใจไดก้รณีเร่งด่วน โดยภายหลังดำเนินการ ให้มีการรายงานผู้บริหาร
ที่เกี่ยวข้อง และคณะกรรมการบริหารจัดการการเปล่ียนแปลง (change advisory board : CAB) (ถ้ามี) รับทราบโดยเร็ว 

10. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรกำหนดบทบาทหน้าที่และความรับผิดชอบของคณะกรรมการบริหารจัดการการเปล่ียนแปลง 
(change advisory board : CAB) ซึ่งควรประกอบด้วยผู้บริหารจากหน่วยงาน IT หน่วยงานธุรกจิ และหน่วยงานผู้ใช้งาน 
ที่เกี่ยวข้อง เพื่อทำหน้าที่พิจารณาเหตุผลความจำเปน็และประเมินผลกระทบก่อนอนุมัติให้ดำเนินการเปล่ียนแปลง เพื่อป้องกัน 
การแก้ไขเปล่ียนแปลงโดยไม่ได้รับอนุญาตและไม่ให้เกดิผลกระทบที่อาจเกิดกับระบบที่เกี่ยวข้อง   
นอกจากนี้ CAB ควรมีการติดตามผลหลังการเปล่ียนแปลงระบบ (post implementation review) เพื่อให้ม่ันใจได้ว่า 
การเปล่ียนแปลงนั้นเป็นไปตามวัตถุประสงค์ที่กำหนด 

 2.8.3 การบริหารจัดการขีดความสามารถของระบบ IT (capacity management) 
8.3  การบริหารจัดการขีดความสามารถของระบบ IT 
(capacity management) โดยจัดให้มีมาตรฐานและ 
วิธีปฏิบัติเรื่องการจดัการขีดความสามารถ การติดตาม
ประสิทธิภาพการทำงานของระบบ และการประเมินแนวโน้ม 
การใช้ทรัพยากรด้าน IT เพื่อให้สามารถรองรับการดำเนินธุรกิจ
ในปัจจุบัน และสามารถวางแผนการจัดสรรทรัพยากร 
ให้รองรับการใช้งานในอนาคตได้อยา่งมีประสิทธิภาพ 

1. ผู้ประกอบธุรกิจควรกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการบริหารจัดการขีดความสามารถของระบบ เพื่อประเมินและ
ติดตามดูแลความเพียงพอของโครงสร้างพื้นฐานด้าน IT ที่ครอบคลุมถึงระบบคอมพิวเตอร์ ระบบฐานข้อมูล ระบบเครือข่ายส่ือสาร 
และระบบสาธารณูปโภคที่เกี่ยวข้องกับงานด้าน IT 

2. ผู้ประกอบธุรกิจควรประเมินแนวโน้มการใช้ทรัพยากรดา้น IT (forecasting) โดยคำนึงถึงปริมาณธุรกรรมและปริมาณลูกค้า 
ในภาวะปกติและภาวะวิกฤตที่อาจจะเกิดขึ้น เพื่อวางแผนรองรับการใช้งานในอนาคต (capacity planning) โดยครอบคลุม 
ทั้งระบบหลักและระบบสำรอง 

3. ผู้ประกอบธุรกิจควรมีกระบวนการหรือเครื่องมือติดตามตัวช้ีวัดการใช้ทรัพยากรด้าน IT (threshold and trigger) เช่น 
ประสิทธิภาพการทำงาน (performance) ความหน่วง (latency) ขีดความสามารถ (capacity) และปริมาณทรัพยากรที่ใช้งาน 
(utilization) เป็นต้น เพื่อให้เจ้าหน้าที่ที่เกี่ยวข้องสามารถรับทราบปัญหาอย่างทันท่วงที และดำเนินการรับมืออย่างเหมาะสม 

4. ผู้ประกอบธุรกิจควรจัดทำรายงานความเพียงพอของทรัพยากรด้าน IT นำเสนอต่อคณะกรรมการที่ได้รับมอบหมาย หรือผู้บริหาร
ระดับสูงที่เกี่ยวข้องรับทราบอย่างสม่ำเสมอ เพื่อให้มีการกำกับดูแลความพร้อมใช้และความเพียงพอของระบบในการรองรับ 
การให้บรกิารทางธุรกจิได้อยา่งต่อเนื่อง และสามารถพิจารณาแนวทางลดความเส่ียงได้อย่างทันการณ์ 
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 2.8.4 การรักษาความม่ันคงปลอดภัยของเคร่ืองแม่ข่าย (server) และอุปกรณ์ที่ใช้ปฏิบัติงาน (endpoint) 
8.4  การรักษาความม่ันคงปลอดภัยของเครื่องแม่ข่าย 
(server) และอปุกรณ์ที่ใช้ปฏิบัติงาน (endpoint) ให้สามารถ
ป้องกันการโจมตีด้วยรูปแบบต่าง ๆ หรือภัยจากโปรแกรม 
ไม่ประสงค์ดี (malware) เพื่อลดความเส่ียงจากการถูกโจมตี
ระบบ IT ขององค์กร หรือถูกใช้เป็นช่องทางในการโจมตี
หน่วยงานอืน่ และป้องกันการรั่วไหลของข้อมูลสำคัญ 
หรือการเข้าใช้งานระบบ IT โดยไม่ได้รับอนุญาต 
 

1. ผู้ประกอบธุรกิจควรกำหนดมาตรการรักษาความปลอดภัยของเครื่องแม่ข่าย และอุปกรณ์ที่ใช้ในการปฏิบัติงาน เพื่อให้สามารถ
ป้องกันและตรวจจับโปรแกรมไม่ประสงค์ดี (malware) หรือภัยคุกคามทางไซเบอร์ โดยครอบคลุมการดำเนนิการอย่างน้อย ดังนี ้
(1) มีกระบวนการหรอืเครื่องมือในการควบคุมและติดตามไม่ให้มีการติดตั้งซอฟต์แวร์ที่ไม่ได้รับอนุญาต 
(2) ติดตั้งเครื่องมือในการป้องกนัและตรวจจับโปรแกรมไม่ประสงค์ดี เช่น anti-virus, anti-malware และ intrusion 

prevention system เป็นต้น โดยปรับปรุง (update) เครื่องมือที่ใช้งานให้เป็นปจัจุบนัอย่างสม่ำเสมอ เพื่อให้เท่าทัน 
ในการป้องกันภัยคุกคามใหม่ ๆ 

(3) ควบคุมการใช้งานหรือการเช่ือมต่อส่ือบันทกึข้อมูลพกพา (removable media) เช่น กำหนดแนวทางการควบคุม 
การใช้งาน universal serial bus (USB) หรือ external hard disk เป็นต้น 

2. ผู้ประกอบธุรกิจควรจัดให้มีการควบคุมป้องกนัทรัพย์สินด้าน IT ประเภทฮาร์ดแวร์ระหว่างที่ไม่มีผู้ใช้งาน (unattended user 
equipment) ให้มีความปลอดภัย โดยครอบคลุมการดำเนินการอยา่งนอ้ย ดังนี้ 
(1) ควบคุมเอกสาร อุปกรณ์ที่ใช้ปฏิบัติงาน หรือส่ือบนัทึกข้อมูลต่าง ๆ ท่ีมีการจัดเก็บข้อมูลสำคัญหรือข้อมูลลับ ไม่ให้วางทิ้งไว้

บนโต๊ะทำงานหรือสถานที่ไม่ปลอดภัยในขณะที่ไม่ได้ใช้งาน (clear desk)  
(2) ควบคุมหน้าจอคอมพิวเตอร์ไม่ให้มีข้อมูลสำคัญปรากฏในขณะที่ไม่ได้ใช้งาน (clear screen) เช่น การตัดออกจากระบบ 

(session time out) หรือการล็อคหน้าจอ (lock screen) อัตโนมัติ เม่ือไม่มีการใช้งานถึงระยะเวลาที่กำหนด เปน็ต้น 
3. ผู้ประกอบธุรกิจควรกำหนดมาตรการรักษาความม่ันคงปลอดภัยในการใช้งานเทคโนโลยี virtualization โดยครอบคลุม 

hypervisor, host operating system และ guest operating system พร้อมทั้งมีการรักษาความปลอดภัยของข้อมูลที่เกิดจาก
การใช้เทคโนโลยี virtualization เช่น virtual machine image และ snapshot เป็นต้น อย่างเหมาะสม 

4. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรติดตั้งระบบหรือเครื่องมือตรวจจับภัยคุกคามซึ่งสามารถวิเคราะห์พฤติกรรมผิดปกติ ตรวจจับ
ภัยคุกคาม และจัดเก็บข้อมูลหลักฐาน เพื่อช่วยให้สามารถตอบสนองต่อภัยคุกคามทางไซเบอร์ไดอ้ย่างทันการณ์ เช่น การติดตั้ง
ระบบ endpoint detection & response (EDR) หรือระบบ host-based intrusion prevention system (HIPS) เป็นต้น 

5. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรกำหนดกระบวนการหรือเครื่องมือป้องกันข้อมูลสำคัญรั่วไหล (data leak prevention)  
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จากการส่งข้อมูลออกโดยไม่ได้รับอนุญาตผ่านช่องทางต่าง ๆ เช่น อุปกรณ์พกพาและส่ือบันทึกข้อมูล อีเมล และโปรแกรม 
การประชุมและส่ือสารผ่านส่ืออิเล็กทรอนิกส์ (online communication tool) เป็นต้น 

6. [ความเส่ียงสูง] กรณีที่มีฟังก์ชันให้ปิดการใช้งานพอร์ตการเช่ือมต่อของเครื่องแม่ข่าย และอุปกรณ์ที่ใช้ในการปฏิบัติงาน ให้ปิดพอรต์
การเช่ือมต่อภายนอกทั้งหมด (เช่น พอร์ต USB เป็นต้น) ที่รองรับการเช่ือมต่อกับส่ือบันทึกข้อมูลพกพา (removable media)  
โดยให้เปิดใช้งานตามความจำเป็นและได้รับอนุมัติโดยผู้มีอำนาจเท่านัน้ 

 2.8.5 การกำหนดนโยบายและมาตรการรักษาความปลอดภัยสำหรับการปฏิบัติงานจากเครือข่ายภายนอก (teleworking) การใช้งานอุปกรณ์เคล่ือนที่ (mobile device) และการใช้งาน
อุปกรณ์ส่วนตัว (bring your own device : BYOD) 
8.5  การกำหนดนโยบายและมาตรการรักษาความปลอดภัย
สำหรับการปฏิบัติงานจากเครือข่ายภายนอก (teleworking) 
การใช้งานอปุกรณ์เคล่ือนที่ (mobile device) และรวมถึง 
การใช้งานอปุกรณ์ส่วนตัว (Bring Your Own Device : 
BYOD) โดยพิจารณาความเส่ียงที่เกี่ยวข้อง และจัดให้มี
มาตรการควบคุมอย่างเหมาะสม 

1. ในกรณีที่มีการปฏิบัติงานจากเครือข่ายภายนอก (teleworking) เพื่อเข้าถึงระบบ IT ที่มีนัยสำคัญ ผู้ประกอบธุรกิจควรจัดให้มี
มาตรการรักษาความม่ันคงปลอดภัยที่รัดกุมเพียงพอเหมาะสมกับระบบ IT และข้อมูลที่ถูกเข้าถึง โดยครอบคลุมอย่างน้อย ดังนี้ 
(1) มาตรการรักษาความม่ันคงปลอดภัยด้านกายภาพที่เหมาะสม รัดกุมเพียงพอกับขอบเขตการปฏิบัติงาน สำหรับพืน้ที่

ปฏิบัติงานนอกองค์กร  
(2) การอนุมัตกิารปฏิบัติงานจากเครือข่ายภายนอกโดยผู้มีอำนาจหรอืผู้บริหารที่เกี่ยวข้อง 
(3) การกำหนดสิทธิการเข้าถึงข้อมูลและระบบ IT จากเครือข่ายภายนอกเท่าที่จำเป็น พร้อมทั้งมีการทบทวนสิทธิ 

อย่างสม่ำเสมอ 
(4) การยนืยนัตัวตน (authentication) ของพนักงานที่ปฏิบตัิงานจากเครอืข่ายภายนอกดว้ยวิธกีารที่รัดกุมปลอดภัย เช่น การใช้วิธียนืยนั

ตัวตนแบบหลายปจัจยั (multi-factor authentication : MFA) และการเข้าใช้งานผ่านอุปกรณ์ที่อนุญาตเทา่นั้น เปน็ตน้ 
(5) มาตรการป้องกันความเส่ียงจากการใช้อุปกรณ์ที่ใช้ในการปฏิบัติงานจากเครือข่ายภายนอก เป็นช่องทางในการแพร่กระจาย

ของโปรแกรมไม่ประสงค์ดี (malware) และการรั่วไหลของข้อมูลสำคัญ 
(6) มาตรการป้องกันขอ้มูลที่เป็นความลับหรือมีความสำคัญ (sensitive data) เช่น การยืนยันตัวตนกอ่นใช้งานอุปกรณ์  

(lock screen) การเข้ารหัสข้อมูลบนอุปกรณ์ที่ใช้ในการปฏิบัติงาน หรอืการลบข้อมูลจากระยะไกล (remote wipe-out) เปน็ตน้ 
2. ในการปฏิบัติงานที่มีการใช้อุปกรณ์เคล่ือนที่ (mobile device) เพื่อเข้าถึงระบบ IT ที่มีนัยสำคัญ ผู้ประกอบธุรกิจควรจัดให้มี

มาตรการรักษาความม่ันคงปลอดภัยที่รัดกุมเพียงพอเหมาะสมกับระบบ IT และข้อมูลที่ถูกเข้าถึง โดยครอบคลุมอย่างน้อย ดังนี้ 
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(1) การลงทะเบียนอุปกรณ์เคล่ือนที่ก่อนการใช้งาน โดยมีการทบทวนทะเบยีนดังกล่าวอย่างนอ้ยปีละ 1 คร้ัง และเม่ือมี 
การเปล่ียนอุปกรณ์ เพื่อให้ม่ันใจได้ว่าอุปกรณ์เคล่ือนที่ดังกล่าวมีความความม่ันคงปลอดภัยเพียงพอ  ทั้งนี้ ผู้ประกอบธุรกิจ
อาจใช้ระบบหรือเทคโนโลยีการลงทะเบียนอื่นทดแทนได้ หากพิจารณาแล้วเห็นว่าเหมาะสม 

(2) มาตรการป้องกันขอ้มูลที่เป็นความลับหรือมีความสำคัญ (sensitive data) เช่น การยืนยันตัวตนกอ่นใช้งานอุปกรณ์  
(lock screen) การเข้ารหัสข้อมูลบนอุปกรณ์ที่ใช้ปฏิบัติงาน หรือการลบข้อมูลจากระยะไกล (remote wipe-out) เป็นต้น 

(3) [ความเส่ียงสูง] การจัดให้มีเครื่องมือในการบรหิารจัดการอุปกรณ์เคล่ือนที่ที่มีความสามารถในการบริหารจัดการชุด
โปรแกรมแก้ไขช่องโหว่ด้านความม่ันคงปลอดภัย (security patch) การตั้งค่าอุปกรณ์ (configuration) และการบริหาร
จัดการดา้นการป้องกนัไวรัสและโปรแกรมไม่พึงประสงค์ 

3. กรณีที่อนุญาตให้พนักงานสามารถใช้อุปกรณ์ส่วนตวัของพนักงาน (bring your own device : BYOD) ผู้ประกอบธุรกิจ 
ควรพิจารณาความเส่ียงที่เกี่ยวข้อง และจัดให้มีมาตรการควบคุมความเส่ียงอย่างเหมาะสม โดยครอบคลุมอย่างน้อย ดังนี้ 
(1) การกำหนดหลักเกณฑ์การอนุญาตใหใ้ช้งาน BYOD 
(2) การควบคุมการใช้ BYOD ให้สามารถเข้าถึงเครือข่ายส่ือสาร ข้อมูล และระบบ IT เท่าที่จำเป็น 
(3) การยืนยนัตัวตนเพื่อปลดล็อคในการเข้าถึง BYOD เช่น การใช้รหัสผ่าน และการสแกนลายนิ้วมือ เป็นตน้  
(4) ในกรณีทีเ่ครื่องคอมพิวเตอร์ส่วนตัวของพนกังาน (personal computer, notebook) สามารถเช่ือมต่อเข้าสู่ 

ระบบเครือข่ายภายในหรือข้อมูลสำคัญ ควรจัดให้มีการติดตั้งซอฟต์แวรป์้องกันโปรแกรมไม่ประสงค์ดี (anti-virus/ 
anti-malware) และปรับปรุงให้ทันสมัย (update) อยู่เสมอ  

(5) การห้ามใช้อุปกรณ์เคล่ือนที่ (tablet, smartphone) ที่ถูกปรับแต่ง (rooted หรือ jailbroken) เข้าถึงระบบ IT 
4. [ความเส่ียงสูง] กรณีที่อนุญาตให้พนกังานสามารถใช้อุปกรณ์ส่วนตวัของพนักงาน (bring your own device : BYOD)  

ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการหรอืเครื่องมือตรวจสอบ วิเคราะห์ และติดตามความเส่ียงของอุปกรณ์ที่นำมาใช้งาน  
เช่น ระบบบริหารจัดการอุปกรณ์เคล่ือนที่ (mobile device management : MDM) เป็นต้น 
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 2.8.6 การสำรองข้อมูล (data backup) 
8.6  การสำรองข้อมูล (data backup) ที่สำคัญด้วยวิธีการ
และความถี่ท่ีเหมาะสม เพื่อให้ข้อมูลสำรองมีสภาพพร้อมใช้
งานสอดคล้องกับเป้าหมายการกู้คนืระบบ IT ในกรณีที่ระบบ 
IT และข้อมูลหลักเกิดเหตุขัดข้องหรือได้รับความเสียหาย 
โดยต้องมีการทดสอบข้อมูลสำรองและกระบวนการกู้คนื
ข้อมูลอย่างน้อยปีละ 1 คร้ัง 

1. ผู้ประกอบธุรกิจควรกําหนดมาตรฐานหรือวิธีปฏิบัติในการสํารองข้อมูลที่สอดคล้องกับระยะเวลาเป้าหมายในการกู้คืนระบบ IT  
(Recovery Time Objective : RTO) และระยะเวลาเป้าหมายสูงสุดที่ยอมให้ข้อมูลเสียหาย (Recovery Point Objective : RPO)  
โดยอย่างน้อยควรมีรายละเอียดครอบคลุม 
(1) ข้อมูลที่ต้องสำรอง 
(2) ความถี่หรือรอบเวลาในการสำรองข้อมูล  
(3) ขั้นตอนและวิธกีารสำรองข้อมูล 
(4) ขั้นตอนและวิธกีารกู้คนืข้อมูล  
(5) สถานที่และวิธีการเก็บรักษาส่ือบนัทึกข้อมูล  

2. ผู้ประกอบธุรกิจควรจัดเก็บส่ือบนัทึกข้อมูลสำรอง พร้อมทั้งสำเนาขั้นตอนหรือวธิีปฏิบัติงานตา่ง ๆ ไว้นอกศูนย์คอมพิวเตอร์หลัก
หรือนอกสถานที่ปฏิบัติงานหลัก โดยสถานที่ดังกล่าวควรจดัให้มีมาตรการรักษาความปลอดภัยเทียบเคียงกับศูนย์คอมพิวเตอร์หลัก
หรือสถานที่ปฏิบัติงานหลัก 

3. ผู้ประกอบธุรกิจควรจัดให้มีการสอบทานการสำรองข้อมูล และทดสอบข้อมูลสำรองอย่างน้อยปีละ 1 ครั้ง เพื่อให้ม่ันใจว่า 
การสำรองข้อมูลมีความครบถ้วนถูกต้อง พร้อมใช้งาน และปลอดภัย 

4. ในกรณีที่จำเป็นต้องจัดเก็บข้อมูลเป็นระยะเวลานาน ผู้ประกอบธุรกิจควรคำนึงถึงวิธีการนำข้อมูลกลับมาใช้งานในอนาคตด้วย 
หากมีความจำเป็น เช่น เม่ือมีการจัดเก็บขอ้มูลลงในส่ือบันทึกข้อมูลใด ให้มีการจัดเก็บอุปกรณ์และโปรแกรมที่ใช้อ่านส่ือบนัทึก
ข้อมูลนั้นด้วย เป็นต้น 

 2.8.7 การจัดเก็บข้อมูลบันทึกเหตกุารณ์การใช้งานเกี่ยวกับระบบ IT (log) 
8.7  การจัดเก็บข้อมูลบันทึกเหตุการณ์การใช้งานเกี่ยวกับ
ระบบ IT (log) อย่างครบถ้วนและเพียงพอ เพื่อให้สามารถ 
ใช้เป็นหลักฐานการทำธุรกรรมทางอิเล็กทรอนิกส์ และ
สามารถติดตามและตรวจสอบการเข้าถึงและใช้งานข้อมูล

1. ผู้ประกอบธุรกิจควรจัดเก็บข้อมูลบันทกึเหตุการณ์ (log) ด้วยวิธีการที่ปลอดภัย โดยมีรายละเอียดครบถ้วนเพียงพอที่จะใช้เป็น
หลักฐานในการตรวจสอบที่สามารถระบุตัวบุคคลผู้กระทำได้ และจัดเกบ็เป็นระยะเวลาอย่างน้อย 90 วัน หรือจัดเก็บตามกฎหมาย
ที่เกี่ยวข้องกำหนด ประกอบด้วยรายการหลักฐานอยา่งน้อย ดังนี้ 
(1) บันทึกเหตุการณ์การเข้า-ออกศนูย์คอมพิวเตอร์ และพื้นที่ที่เกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ (physical access log)  
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และระบบ IT ย้อนหลังได้ ตามที่กฎหมายกำหนด (2) บันทึกการเข้าถึง (access log) ของเครื่องแม่ข่าย ระบบงาน อุปกรณ์เครือข่าย และข้อมูลที่มีความสำคัญ โดยรวมถึง 
ความพยายามในการเข้าสู่ระบบ (log-in attempt)  

(3) บันทึกการดำเนินงาน (activity log) ที่สำคัญ โดยอย่างน้อยครอบคลุม 
(ก) การเปล่ียนแปลงแกไ้ขโครงสร้างฐานข้อมูล (database schema log) และการเปล่ียนแปลงแกไ้ขข้อมูลในตารางที่สำคญั 
(ข) การเปล่ียนแปลงแก้ไขการตั้งค่าของระบบ (system configuration) 
(ค) การเปล่ียนแปลงแก้ไขบัญชี และสิทธิของผู้ใช้งาน 
(ง) การใช้งานอนิเทอร์เน็ตผ่านระบบเครือข่ายของผู้ประกอบธุรกจิ (internet traffic log) 
(จ) การทำงานของ firewall (network firewall log) 

(4)2 หลักฐานการตดิต่อสนทนาผ่านช่องทางอิเล็กทรอนกิส์ (electronic messaging) ของบุคคลที่สามารถเข้าถึงข้อมูลภายใน 
(access person) โดยมีรายละเอียดขั้นต่ำประกอบด้วยบัญชีผู้ใช้งาน / วันเวลาที่เข้าใช้งาน / ข้อมูลการติดต่อตลอดระยะเวลา
การสนทนา และจัดเก็บเป็นระยะเวลาอย่างนอ้ย 6 เดือน 

(5) บันทึกการทำธุรกรรม (transaction log) ควรมีระยะเวลาจัดเก็บขั้นต่ำ 1 ปี  
 โดยในกรณีที่เป็นระบบ IT เพื่อการซือ้ขายหลักทรัพย์ (trading system) ให้บนัทึกบัญชีผู้ใช้งาน / ข้อมูลรายละเอียดช่ือย่อ

หลักทรัพย์ (securities symbol) / หมายเลขบริษัทสมาชิก (broker No. 4 หลัก : xxxx) / เลขท่ีคำส่ังซื้อขายหลักทรัพย์ 
(SET order ID) / เลขท่ีบัญชีซื้อขายหลักทรัพย์ (account ID) / วันและเวลาในการส่งคำส่ังซื้อขายหลักทรัพย์ 
(yyyy/mm/dd – hh:mm:ss:sss) / หมายเลข public และ local IP address ต้นทาง (source) / หมายเลข IP address 
ปลายทาง (destination) / ที่อยู่ของเว็บไซต์ปลายทาง (full URL) / terminal type (ถ้ามี) เช่น mobile, PC, iPad, 
iPhone เป็นต้น 

 
2 จัดเก็บเฉพาะบุคคลที่สามารถเข้าถึงข้อมูลภายใน (access person) ของผู้ประกอบธุรกิจนายหน้าซือ้ขายหลักทรัพย์ การค้าหลักทรัพย์ หรือการจัดจาํหน่ายหลักทรัพย์ ซึ่งมิได้จํากัดเฉพาะหลักทรัพย์ 
อันเป็นตราสารแห่งหนี้หรอืหนว่ยลงทุน ตัวแทนซือ้ขายสัญญาซื้อขายล่วงหน้าและผู้ประกอบธุรกจิจัดการกองทุนรวมหรือกองทุนส่วนบุคคล เท่านั้น  
ทั้งนี้ นิยามว่าด้วย access person ให้เป็นไปตามประกาศแนวปฏิบัติวา่ด้วยการกำหนดนโยบาย มาตรการ และระบบงานที่เกี่ยวกับการกระทำที่อาจมีความขัดแย้งทางผลประโยชน์กับลูกค้า  
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 ทั้งนี้ ให้ผู้ประกอบธุรกจิจัดทำและนำส่งข้อมูลเพิ่มเติมต่อสำนักงาน ตามรูปแบบและวิธีการที่สำนักงานกำหนดโดยไม่ชักช้า
เม่ือสำนักงานร้องขอ โดยข้อมูลบันทึกการทำธุรกรรมเพิ่มเติม (additional transaction log) ที่ผู้ประกอบธุรกิจ 
ควรพร้อมจัดทำและนำส่งต่อสำนกังานเม่ือสำนักงานร้องขอ ควรมีรายละเอียดขั้นต่ำ ดังนี้ 
(ก) บัญชีผู้ใช้งาน (user ID) 
(ข) เลขบัตรประจำตัวประชาชนหรือเลขทะเบียนนิติบุคคลของลูกค้า 
(ค) ช่ือ-นามสกุลของลูกค้า 

(ง) วันและเวลาที่จับคู่คำส่ังซื้อขายได้ (matched date : yyyy/mm/dd – hh:mm:ss:sss) 
(จ) กรณีส่งคำส่ังจากอุปกรณ์ของบริษัทหลักทรัพย์ ให้จัดเก็บข้อมูลที่สามารถระบุได้ว่า คำส่ังซื้อขายจัดส่งจากอุปกรณ์

ใด และใครเป็นผู้ใช้งานอุปกรณ์ในขณะที่ส่งคำส่ังนั้น 
2. ผู้ประกอบธุรกิจควรมีการควบคุมค่าเวลาของเครื่องแม่ข่าย ระบบงาน และอุปกรณ์เครือข่ายให้ตรงกับเครื่องแม่ข่าย network 

time protocol : NTP (clock synchronization) เพื่อให้ค่าเวลาในการบันทึกเหตุการณ์มีความถูกต้องในลักษณะ real-time  
ซึ่งเครื่อง NTP ควรรับสัญญาณให้ตรงกับสัญญาณนาฬิกาจากแหล่งที่มีความน่าเช่ือถือ (เช่น Stratum 1 จากสถาบันมาตรวิทยา
แห่งชาติ และกรมอุทกศาสตร์ กองทัพเรือ เป็นต้น)  
ทั้งนี้ ในกรณีผู้ประกอบธุรกิจที่เป็นสมาชิกของตลาดหลักทรัพย์ ควรกำหนดระบบเวลาของอุปกรณ์และระบบ IT ที่เกี่ยวกับ 
การซื้อขายหลักทรัพย์และการชำระราคาให้ตรงกับเวลาอ้างอิงของระบบซื้อขายหลักทรัพย์ของตลาดหลักทรัพย์ เพื่อให้ 
การตรวจสอบธุรกรรมที่ไม่เหมาะสมทั้งหมดเป็นไปอย่างถูกต้องและมีประสิทธิภาพ 

3. ผู้ประกอบธุรกิจควรจัดเก็บ log ที่เกี่ยวข้องกับข้อมูลส่วนบุคคล เพื่อใช้ตรวจสอบกจิกรรมของผู้ใช้งานและใช้เป็นหลักฐานหากเกิด
เหตุการณ์การเขา้ถึง ใช้งาน แก้ไขเปล่ียนแปลง หรือเปดิเผยข้อมูลส่วนบคุคลทีไ่ม่เหมาะสม โดยสอดคล้องกับกฎหมายและหลักเกณฑ์
ที่เกี่ยวขอ้ง เช่น กฎหมายวา่ดว้ยการกระทำความผิดเกี่ยวกบัคอมพวิเตอร์ และกฎหมายวา่ดว้ยการคุ้มครองขอ้มูลส่วนบุคคล เปน็ตน้ 

4. ผู้ประกอบธุรกิจควรจัดเก็บ log ของอุปกรณ์สำคัญไว้ที่เครื่องแม่ข่ายที่ใช้จัดเก็บ log (logging server) ที่แยกเฉพาะ หรือใช้วิธีการ
ที่เทียบเคียงซึ่งสามารถป้องกันการเปล่ียนแปลง แก้ไข หรือทำลาย log ได้ โดยมีมาตรการรักษาความปลอดภัยอยา่งน้อย ดังนี้  
(1) กำหนดหน้าที่และความรับผิดชอบผู้ที่สามารถเข้าถึง log ตามความจำเป็น 
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(2) มีกระบวนการยนืยันตวัตนและตรวจสอบสิทธิในการเข้าถึง log ที่เข้มงวด 
(3) ติดตั้งเครื่องแม่ข่าย หรืออุปกรณ์ที่ใช้จัดเก็บ log ให้อยู่ในโซนเครือข่ายที่มีความม่ันคงปลอดภัย 

 2.8.8 การติดตามดูแลระบบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (security monitoring) 
8.8  การติดตามดูแลระบบและเฝ้าระวังภัยคกุคามทางไซเบอร์ 
(security monitoring) โดยมีกระบวนการหรือเครื่องมือ
ป้องกันและตรวจจับเหตุการณ์ผิดปกติด้าน IT หรือ 
ภัยคุกคามทางไซเบอร์ที่อาจส่งผลกระทบต่อความม่ันคง
ปลอดภัยต่อระบบ IT ที่มีนัยสำคัญ 

1. ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการหรอืเครื่องมือในการตรวจจับเหตุการณ์ผิดปกติที่อาจส่งผลกระทบต่อความปลอดภัย 
ของระบบ IT ทีมี่นยัสำคัญอย่างทนัทว่งที เช่น กระบวนการหรือเครือ่งมือในการสอบทาน log เปน็ตน้ เพื่อให้รบัทราบความผิดปกติ
หรือภัยคุกคาม และสามารถดำเนินการป้องกันหรือรับมือไดอ้ย่างเหมาะสม 

2. ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการหรอืเครื่องมือในการรับข้อมูลข่าวสารเกี่ยวกับภัยคกุคาม (cyber threat intelligence) 
เพื่อให้สามารถติดตามและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่อาจเกิดขึน้ และสามารถดำเนินการป้องกนัหรือรับมือไดอ้ย่างเหมาะสม 

3. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรมีหน่วยงานที่รับผิดชอบในการเฝ้าระวัง ติดตาม วิเคราะห์ ประสานงาน และเป็นศูนย์กลาง 
ในการจัดการเหตุภัยคุกคาม เช่น หนว่ยงาน security operations center (SOC) เป็นต้น 

4. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรมีระบบรวบรวมข้อมูลเหตุการณ์จากแหล่งข้อมูลต่าง ๆ เช่น อุปกรณ์เครือข่าย ระบบงาน และ
ระบบรักษาความปลอดภัยเครือข่าย เป็นต้น เพื่อใช้ในกระบวนการเช่ือมโยงข้อมูล (log correlation) และวิเคราะห์เหตุการณ์
ผิดปกติด้านความม่ันคงปลอดภัยสารสนเทศ 

5. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการหรอืเครื่องมือตรวจจับการแกไ้ขเปล่ียนแปลงไฟล์หรอืการตั้งค่า (configuration) 
บนระบบ IT หรืออุปกรณ์ที่มีนัยสำคัญ เช่น การทำ file integrity monitoring (FIM) / file integrity check บนเครื่องแม่ข่าย 
ที่เช่ือมต่ออินเทอร์เน็ต และการตรวจจับการเปล่ียนแปลงแก้ไขการตั้งค่าอุปกรณ์เครือข่ายทีส่ำคัญ (เช่น firewall) เป็นต้น 

6. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการหรอืเครื่องมือติดตามและแจ้งเตือนพฤติกรรมต้องสงสัยของผู้ใช้งาน เช่น 
พฤติกรรมการใช้งานเครือข่ายที่ผิดปกติ การถ่ายโอนขอ้มูลเป็นจำนวนมาก การเข้าใช้งานในระบบงานในช่วงเวลาผิดปกติ หรือ 
การเข้าใช้งานจากเครื่องคอมพิวเตอร์ที่ไม่เคยมีการใช้งาน เป็นตน้ 

 2.8.9 การประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment)  
8.9  การประเมินช่องโหว่ทางเทคนิค (technical 
vulnerability assessment) ของระบบ IT ที่เหมาะสมกับ

1. ผู้ประกอบธุรกิจควรกำหนดขอบเขตและความถี่ของการประเมินช่องโหว่ทางเทคนิคให้ครอบคลุมทุกระบบงานตามระดับความเส่ียง 
ทั้งนี้ สำหรับระบบ IT ที่มีนัยสำคัญและระบบ IT ที่เช่ือมต่อกับเครือข่ายสาธารณะทุกระบบต้องได้รับการประเมินช่องโหว่อย่างน้อย
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ระดับความเส่ียงเพื่อให้ทราบถึงช่องโหว่ และสามารถ
ดำเนินการแก้ไขและป้องกันภัยคุกคามทางไซเบอร์ทีอ่าจ
เกิดขึ้นได้อยา่งทันท่วงที โดยการประเมินช่องโหว่ทางเทคนิค
ครอบคลุมระบบ IT ที่มีนัยสำคัญ และระบบ IT ที่เช่ือมต่อ
กับเครอืข่ายสาธารณะ (internet facing) ทกุระบบอยา่งนอ้ย
ปีละ 1 ครั้ง และทุกครั้งที่มีการเปล่ียนแปลงอย่างมีนัยสำคัญ
ของระบบดังกล่าว เช่น การเปล่ียนแปลงโครงสร้างพื้นฐานของ
ระบบ IT หรอืการเพิ่มเติมฟังก์ชันสำคญัของระบบ IT เปน็ตน้ 

ปีละ 1 ครั้ง และทุกครั้งที่มีการเปล่ียนแปลงระบบดังกล่าวอย่างมีนัยสำคัญ 
2. ผู้ประกอบธุรกิจควรประเมินความเส่ียงของช่องโหว่ที่ตรวจพบและกำหนดระยะเวลาแก้ไขท่ีเหมาะสมกับความเส่ียง 
3. ผู้ประกอบธุรกิจควรรายงานผลการประเมินช่องโหว่ไปยังผู้รับผิดชอบ รวมถึงติดตามให้มีการแก้ไขช่องโหว่ภายในระยะเวลา 

ทีก่ำหนดไว้ โดยนำเสนอความคืบหนา้ของการดำเนนิการต่อคณะกรรมการหรือผู้บริหารระดับสูงที่ได้รับมอบหมาย 

 2.8.10 การทดสอบการเจาะระบบ (penetration test)   
8.10 การทดสอบการเจาะระบบ (penetration test)   
8.10.1  ผู้ประกอบธุรกิจต้องจดัให้มีการทดสอบการเจาะ
ระบบดังนี้ 
(1) ระบบงาน (application system) และระบบเครือข่าย 
ที่มีการเช่ือมต่อกับเครือข่ายสาธารณะ (internet facing) 

(1.1)  อย่างน้อยปีละ 1 ครั้ง และ 
(1.2)  ทุกครั้งที่มีการเปล่ียนแปลงระบบดังกล่าว 

อย่างมีนยัสำคัญ 
(2) ระบบอื่น ๆ นอกจาก (1) 
จัดให้มีการประเมินความเส่ียงจากการบุกรกุผ่านระบบ
เครือข่ายคอมพิวเตอร์ที่ใช้ส่ือสารภายในองค์กร 
เพื่อกำหนดขอบเขตการทดสอบการเจาะระบบและ 
ทดสอบการเจาะระบบตามความเหมาะสม 

 
1. ผู้ประกอบธุรกิจควรจัดให้มีการทดสอบการเจาะระบบทีค่รอบคลุมระบบงาน (application system) และระบบเครือข่ายที่มี

ช่องทางเช่ือมต่อกับเครือข่ายสาธารณะ (internet facing) อย่างน้อยปลีะ 1 ครั้ง และทุกครั้งที่มีการเปล่ียนแปลงระบบดังกล่าว
อย่างมีนัยสำคัญ สำหรับระบบอื่น ๆ ควรจัดให้มีการประเมินความเส่ียงจากการบุกรกุผ่านระบบเครือข่ายคอมพิวเตอร์ทีใ่ช้ส่ือสาร
ภายในองค์กร เพื่อกำหนดขอบเขตการทดสอบการเจาะระบบตามความเหมาะสม 

2. ผู้ประกอบธุรกิจควรประเมินความเส่ียงของช่องโหว่ที่ตรวจพบและกำหนดระยะเวลาแก้ไขท่ีเหมาะสมกับความเส่ียง  
3. ผู้ประกอบธุรกิจควรรายงานสรุปผลการทดสอบการเจาะระบบไปยังผู้รบัผิดชอบที่เกี่ยวข้อง เช่น หน่วยงานเจ้าของระบบ หน่วยงาน

กำกับการปฏิบัติงาน หรอืหนว่ยงานตรวจสอบภายใน เป็นตน้ รวมถึงติดตามให้มีการแกไ้ขช่องโหว่ภายในระยะเวลาทีก่ำหนดไว้ 
โดยนำเสนอความคืบหนา้ของการดำเนินการต่อคณะกรรมการหรอืผู้บริหารระดับสูงที่ได้รับมอบหมาย 

4. ผู้ประกอบธุรกจิควรรวบรวมและวิเคราะห์ช่องโหว่ทางเทคนิคทีต่รวจพบ เพื่อช่วยในการกำหนดมาตรการรกัษาความม่ันคงปลอดภัย
ของระบบ IT ที่จะมีการพัฒนาในอนาคต 
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8.10.2  การทดสอบการเจาะระบบข้างต้น ต้องดำเนนิการ
โดยผู้เช่ียวชาญภายในหรือภายนอกที่เป็นอิสระ 
จากเจา้ของระบบ 

1. ผู้ประกอบธุรกิจควรกำหนดให้ผู้ทีท่ดสอบการเจาะระบบ เป็นผู้มีความรูค้วามสามารถและเช่ียวชาญในการทดสอบการเจาะระบบ  
โดยเป็นอิสระจากหน่วยงานเจา้ของระบบ และเป็นอิสระจากการพัฒนาระบบดังกล่าว 

2. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรกำหนดคุณสมบัติให้ผู้ทดสอบการเจาะระบบ (penetration tester) ที่ทำการทดสอบ 
การเจาะระบบ IT ที่มีนัยสำคัญได้รับการรับรองและมีประกาศนียบัตร (accreditations and certifications) ที่เป็นที่ยอมรับ 
ในอุตสาหกรรม เช่น   
(1) ประกาศนยีบัตรการรบัรองจากสถาบนั Council for Registered Ethical Security Testers (CREST) เช่น CREST Registered 

Penetration Tester, CREST Certified Web Application Tester, CREST Certified Infrastructure Tester เปน็ตน้ 
(2) ประกาศนียบัตรการรับรองจากสถาบัน Offensive Security เช่น Offensive Security Certified Professional (OSCP), 

Offensive Security Wireless Professional (OSWP), Offensive Security Certified Expert (OSCE), Offensive 
Security Exploitation Expert (OSEE) และ Offensive Security Web Expert (OSWE) เป็นต้น 

(3) ประกาศนียบัตรการรับรองจากสถาบัน Global Information Assurance Certification (GIAC) เช่น GIAC Certified 
Incident Handler (GCIH), GIAC Mobile Device Security Analyst (GMOB), GIAC penetration tester (GPEN), 
GIAC Exploit Researcher and Advanced Penetration Tester (GXPN), GIAC Assessing and Auditing Wireless 
Networks (GAWN) และ GIAC Web Application Penetration Tester (GWAPT) เป็นต้น 

โดยผู้ประกอบธุรกิจอาจพจิารณาประกาศนียบัตรการรับรองอืน่ที่เทียบเคียงกับข้างต้นได้ 
8.10.3  ในกรณีที่มีการตรวจพบช่องโหว่ ผู้ประกอบธรุกจิตอ้ง
ดำเนนิการแกไ้ข และปอ้งกนัภยัคกุคามทางไซเบอร์ทีอ่าจ
เกิดขึน้อยา่งทนัท่วงท ีเพื่อขจัดความเส่ียงจากช่องโหว่ดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

8.10.4  ผู้ประกอบธุรกิจต้องจดัเก็บรายงานการดำเนนิการ
ตามข้อ 8.10 เป็นระยะเวลาไม่น้อยกว่า 2 ปีนับแต่วนัที่จัดทำ
เอกสารนั้น โดยต้องจดัเก็บไวใ้นลักษณะที่พร้อมให้สำนักงาน
สามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

1. ผู้ประกอบธุรกิจควรจัดให้มีรายงานผลการทดสอบการเจาะระบบซึ่งครอบคลุมรายละเอียดที่สำคัญ เช่น ขอบเขตการทดสอบ 
ช่วงเวลาที่ทดสอบ ผู้ทำการทดสอบ วิธีการและขั้นตอนดำเนนิการทดสอบการเจาะระบบ และช่องโหว่ที่ตรวจพบ รวมถึง 
แผนการปรับปรุงแก้ไขช่องโหว่ตามระดับความเส่ียง เป็นต้น โดยจัดเก็บรายงานดังกล่าวเป็นระยะเวลาไม่นอ้ยกว่า 2 ป ี
นับแต่วันทีจ่ัดทำเอกสารนั้น โดยจัดเกบ็ไวใ้นลักษณะที่พร้อมให้สำนักงานสามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 
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8.10.5  ผู้ประกอบธุรกิจต้องนำส่งรายงานผลการทดสอบ 
การเจาะระบบโดยไม่ชักช้าเม่ือได้รับการแจ้งจากสำนกังาน 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

 2.8.11 การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch management) 
8.11  การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch 
management) โดยจัดให้มีกระบวนการควบคุมการติดตั้ง
โปรแกรมแก้ไขช่องโหว่บนระบบและอุปกรณ์ เพื่อลด 
ความเส่ียงที่จะถูกโจมตีในอนาคต 

1. ผู้ประกอบธุรกิจควรมีการกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch) ที่ครอบคลุม
การดำเนนิการอย่างน้อย ดังนี ้
(1) การประเมินความเส่ียงและความจำเป็นในการติดตั้ง patch  
(2) การกำหนดกรอบระยะเวลาการติดตั้ง patch โดยคำนึงถึงความจำเป็นและความเส่ียงจากการถูกโจมตีจากช่องโหว่ 
(3) การตรวจสอบความถูกต้องและการทดสอบ patch ก่อนการดำเนินการติดตั้งบนระบบที่ให้บริการจริง เพื่อป้องกัน

ผลกระทบที่ไม่พึงประสงค์จากการติดตั้ง patch  ทั้งนี้ ในกรณีที่มีข้อจำกัดในการทดสอบ patch ผู้ประกอบธุรกิจ 
อาจพิจารณาการควบคุมอื่น ๆ ทดแทน 

2. การติดตั้ง patch บนระบบงานจริง ควรดำเนนิการตามกระบวนการบรหิารจัดการการเปล่ียนแปลง (change management)  
ที่กำหนดไว้ เพื่อป้องกันความเส่ียงและข้อผิดพลาดจากการปฏิบัติงาน 

3. กรณีมีเหตุที่ผู้ผลิตระบบงานหรืออุปกรณ์ยังไม่แจ้งการปรับปรุง security patch อย่างเป็นทางการเพื่อปิดช่องโหว่ใหม่ ๆ  
ที่เพิ่งค้นพบ ผู้ประกอบธุรกิจควรปฏิบัตติามคำแนะนำของผู้พัฒนาระบบ เจ้าของผลิตภัณฑ์ หรือผู้เช่ียวชาญด้านความม่ันคง
ปลอดภัย หรือจัดให้มีมาตรการควบคุมทดแทน เพื่อลดความเส่ียงจากการถูกโจมตีผ่านช่องโหว่นั้น ๆ 

4. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรจัดให้มีเครื่องมือที่ใช้ติดตาม patch ด้านการรกัษาความปลอดภัย (patch monitoring tool)  
ที่ยังไม่มีการติดตั้งบนระบบปฏิบัติการ (operation system) และระบบฐานข้อมูล (database system) ที่สำคัญของผู้ประกอบธุรกิจ 

2.9 การรักษาความม่ันคงปลอดภัยเกี่ยวกับระบบเครือข่ายส่ือสาร (communication system security) 
ส่วนที่ 9 การรักษาความม่ันคงปลอดภัยเกีย่วกับระบบ
เครือข่ายส่ือสาร (communication system security) 
ผู้ประกอบธุรกิจต้องมีการรักษาความม่ันคงปลอดภัยเกี่ยวกับ
ระบบเครือข่ายส่ือสารอย่างเหมาะสม เพื่อให้ระบบเครือข่าย

1. ผู้ประกอบธุรกิจควรจัดให้มีการรักษาความม่ันคงปลอดภัยของระบบเครือข่ายส่ือสาร โดยมีการดำเนินการอยา่งน้อย ดังนี ้
(1) ออกแบบเครือข่ายส่ือสารที่มีการแบ่งแยกเครือข่ายอย่างเหมาะสม โดยคำนึงถึงระดับความสำคัญของระบบงาน (application 

system) ระดับความสำคัญของข้อมูล รวมถึงความจำเป็นในการเช่ือมต่อจากระบบงานอืน่ ๆ หรือจากภายนอกองค์กร 
(2) จัดให้มีการควบคุมการเช่ือมต่อของระบบงาน (application system) ที่สำคัญอย่างเข้มงวด 
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ส่ือสารและข้อมูลที่รับส่งผ่านระบบเครือข่ายส่ือสาร 
มีความม่ันคงปลอดภัย สามารถป้องกันการบุกรุกหรือภัย
คุกคามทางไซเบอร์ที่อาจเกิดขึ้น รวมทั้งพร้อมให้บริการ 
ได้อย่างต่อเนื่อง 

(3) การแบ่งแยกเครือข่ายให้มีความรัดกุมปลอดภัย ควรดำเนินการ ดังนี้ 
(ก) แบ่งแยกเครือข่ายภายใน (private network) และเครือข่ายภายนอก (public network) ออกจากกัน 
(ข) แบ่งแยกเครือข่ายของระบบ IT ที่มีนัยสำคัญ เครือข่ายสำหรับการปฏิบตัิงานของพนักงาน และเครือข่ายสำหรับ

การใช้งานทั่วไป/เครือข่ายสำหรับบุคคลภายนอก (guest network) ออกจากกนั 
(ค) จุดที่มีการแบ่งแยกเครือข่ายที่มีความสำคัญและมีความเส่ียง ควรติดตั้งอุปกรณ์รักษาความปลอดภัยเครือข่าย 

ที่มีความสามารถในการควบคุมและคัดกรองข้อมูล (traffic) ที่รับส่งผ่านเครือข่าย เพื่อป้องกันและตรวจจับ 
การบุกรุกของไวรัสหรือโปรแกรมไม่ประสงค์ดีต่าง ๆ  

(4) ควบคุม และจำกัดให้มีเฉพาะอุปกรณ์ที่ได้รับอนุญาตเท่านั้นที่สามารถเช่ือมต่อกับระบบเครือข่ายภายในได้  
(5) เปิดใช้งานช่องทางเช่ือมต่อ (port) ตามความจำเป็นเท่านั้น ในกรณีที่ต้องใช้งาน port ที่ถูกปิดไว้ ควรกำหนดกระบวนการ

ในการขออนุมัติจากผู้มีอำนาจ และจัดให้มีการควบคุมอย่างเหมาะสม 
(6) ติดตามสถานะความพร้อมใช้งานของระบบเครือข่ายใหอ้ยู่ในระดับ service level agreement (SLA) ที่กำหนด 
(7) จัดให้มีระบบหรือมาตรการป้องกันการโจมตีผ่านเครือข่ายสาธารณะที่เหมาะสมตามความเส่ียง เช่น การใช้อุปกรณ์ 

การรักษาความปลอดภัย intrusion prevention system (IPS) และการป้องกันการโจมตีแบบ DDoS (DDoS protection) เป็นต้น 
(8) [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรมีการติดตั้งอุปกรณ์รักษาความปลอดภัยเครือข่ายเพื่อคัดกรอง traffic ในระดับ 

application ในจุดที่มีการเช่ือมต่อกับเครือข่ายสาธารณะ เช่น การใช้ web application firewall (WAF) เป็นต้น  
(9) [ความเส่ียงสูง] การเข้าถึงอุปกรณ์เครือข่าย และอุปกรณ์รักษาความปลอดภัยเพื่อบริหารจัดการหรอืตั้งค่า (config) ต่าง ๆ 

ควรทำผ่านเครือข่ายเฉพาะที่แยกออกจากเครือข่ายปกติ เพื่อลดความเส่ียงในการเปล่ียนแปลงอุปกรณ์เครือข่ายและ
อุปกรณ์รักษาความปลอดภัยเครือข่ายโดยบุคคลที่ไม่ได้รับอนุญาต 

2. ผู้ประกอบธุรกิจควรจัดให้มีการรักษาความม่ันคงปลอดภัยของข้อมูลสารสนเทศท่ีรับส่งผ่านระบบเครือข่ายส่ือสาร (information 
transfer) โดยมีการดำเนินการอยา่งน้อย ดังนี ้
(1) กำหนดแนวปฏิบัติที่ดใีนการรับส่งข้อมูลสารสนเทศผ่านช่องทางการส่ือสารอิเล็กทรอนิกส์ประเภทต่าง ๆ 
(2) นำเทคนิคการเข้ารหัสข้อมูลมาใช้ในการรับส่งข้อมูลสารสนเทศท่ีเป็นความลับและมีความสำคัญ 
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(3) มีมาตรการป้องกันข้อมูลที่เป็นความลับหรือมีความสำคัญที่รับส่งในรูปแบบของไฟล์แนบ (attachment files)  
และการส่งต่ออีเมลแบบอัตโนมัติออกสู่ภายนอกองค์กร 

3. ผู้ประกอบธุรกิจควรจัดให้มีการรักษาความม่ันคงปลอดภัยสำหรับการใช้งานระบบรับส่งข้อมูลสารสนเทศผ่านระบบเครือข่ายส่ือสาร 
(ระบบ electronic messaging) โดยมีการดำเนนิการอย่างน้อย ดังนี ้
(1) จัดให้มีมาตรการปอ้งกันการเปล่ียนแปลงแก้ไข ทําความเสียหาย หรือเข้าถึงข้อมูลในระบบ electronic messaging  

โดยไม่ได้รับอนุญาต 
(2) มีกระบวนการยนืยันตวัตนผู้ใช้งานที่เหมาะสม โดยใช้วิธีการที่เข้มงวดรัดกุมในกรณีที่ใช้งานระบบ electronic messaging 

ผ่านเครือข่ายสาธารณะ 
(3) กรณีที่มีการใช้งานระบบ electronic messaging ที่ให้บริการโดยบุคคลภายนอก เช่น โปรแกรมสนทนาผ่านระบบ

อิเล็กทรอนิกส์ (instant messaging) ระบบเครือข่ายสังคมออนไลน์ (social networking) หรือโปรแกรมเรียกใช้
แฟ้มข้อมูลร่วมกัน (file sharing) เป็นต้น ผู้ประกอบธุรกิจควรจัดให้มีการควบคุมดูแลอย่างเหมาะสมเพียงพอ และคำนึงถึง
การปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องอย่างเคร่งครัด 

(4) จัดให้มีมาตรการคัดกรอง (filter) อีเมลที่มีความเส่ียงต่อการเกิดภัยคกุคามทางไซเบอร์ เช่น อีเมลที่มีไฟล์แนบชนิด .exe เปน็ตน้ 
(5) [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการหรอืเครื่องมือจำลองสภาพแวดล้อมเสมือน (secure container / 

virtual environment) เพื่อวิเคราะห์พฤติกรรมการโจมตีจากข้อมูล และไฟล์แนบในอีเมลของผู้ใช้งาน เช่น การใช้งาน
เครื่องมือประเภท sandbox และระบบ advanced threat protection (ATP) เป็นต้น  

2.10 การบริหารจัดการโครงการด้าน IT (IT project management) การจัดหา พัฒนา และบำรุงรักษาระบบ IT (system acquisition, development and maintenance) 
ส่วนที่ 10  การบริหารจดัการโครงการด้าน IT (IT project 
management) การจดัหา พฒันา และบำรุงรักษาระบบ IT 
(system acquisition, development and maintenance)  
  ผู้ประกอบธุรกิจต้องมีการบริหารจดัการโครงการ
ด้าน IT และมีการจัดหา พัฒนา รวมถึงบำรุงรักษาระบบ IT  
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เพื่อให้ม่ันใจว่ามีการรกัษาความม่ันคงปลอดภัย 
ตลอดวงจรชีวิตของระบบ IT (entire life cycle) ดังนี ้
 2.10.1 การบริหารจัดการโครงการด้าน IT (IT project management) 
10.1 บริหารจัดการโครงการด้าน IT (IT project 
management) 
กำหนดกรอบการบริหารจัดการโครงการ (project 
management framework) เพื่อให้การบริหารจัดการ
โครงการด้าน IT ที่มีนัยสำคัญเป็นไปอย่างมีประสิทธิภาพ 
สามารถส่งมอบโครงการได้อย่างถูกต้อง ครบถ้วนตาม
แผนงานและบรรลุวัตถุประสงค์ตามเป้าหมายที่กำหนดไว ้

1. ผู้ประกอบธุรกิจควรกำหนดกรอบการบริหารจัดการโครงการ (project management framework) เป็นลายลักษณ์อักษร  
โดยมีรายละเอียดขั้นต่ำ ดังนี้  
(1) โครงสรา้งการควบคุมและกำกบัดูแลโครงการ (project governance) ทีชั่ดเจน เพือ่ให้มีการควบคุมดูแลโครงการให้สำเรจ็

เป็นไปตามแผนงานทีก่ำหนด โดยพจิารณาการจัดให้มีผู้รับผิดชอบในบทบาทหนา้ทีต่ามความจำเปน็และความเหมาะสม เช่น 
(ก) คณะกรรมการกำกับดูแลโครงการ (project steering committee) มีบทบาทหน้าที่และความรับผิดชอบในการ

กำกับดูแลและติดตามความคืบหนา้ของโครงการ รวมทั้งให้คำแนะนำ และพิจารณาตัดสินใจการดำเนินงาน 
ในโครงการที่สำคัญ เพื่อให้โครงการสามารถดำเนนิการได้ตามแผนที่กำหนดไว้ โดยควรประกอบด้วยผู้บริหาร 
จากหน่วยงานที่เกี่ยวขอ้ง และเจ้าของโครงการหรือผู้สนับสนุนโครงการ (project owner/project sponsor)   

(ข) หน่วยงานหรอืทีมงานดูแลภาพรวมโครงการ (project management office) มีบทบาทหน้าที่และ 
ความรับผิดชอบในการกำหนดรูปแบบ กระบวนการ และเครื่องมือที่เป็นมาตรฐานในการบริหารจดัการและติดตาม
ความคืบหน้าของโครงการ รวมทั้งรายงานภาพรวมโครงการสำคัญของผู้ประกอบธุรกิจ ให้กับคณะกรรมการของ 
ผู้ประกอบธุรกิจ และผู้บริหารระดับสูงที่เกี่ยวข้องได้รับทราบ เพื่อให้โครงการบรรลุตามเป้าหมายที่กำหนดไว ้

(ค) ผู้จัดการโครงการ (project manager) มีบทบาทหน้าที่และความรับผิดชอบในการบริหารจดัการโครงการให้เป็นไป
ตามระเบียบขั้นตอนการบริหารจัดการโครงการ เพื่อให้โครงการสามารถส่งมอบได้อย่างถูกต้องครบถ้วนและสำเร็จ
ตามแผนงานที่กำหนด  

(2)  แนวทางการบริหารจัดการโครงการ โดยมีรายละเอียดขั้นต่ำ ดังนี ้
(ก) ระเบียบขั้นตอนการบริหารจัดการโครงการ ครอบคลุมตั้งแต่ก่อนเริ่มโครงการ การดำเนนิการและควบคุมโครงการ 

การปิดโครงการ และการสอบทานโครงการ  
(ข) ปัจจัยและเกณฑ์ในการประเมินหรือจดัระดับความสำคัญของโครงการที่ชัดเจน รวมถึงขอบเขตอำนาจหน้าที่ในการ
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อนุมัติและกำกับดูแลโครงการตามระดับความสำคัญของโครงการ  
(ค) เอกสารหรือส่ิงส่งมอบในแต่ละขั้นตอนอย่างชัดเจน เช่น แผนการดำเนนิโครงการ รายงานความคืบหน้า  

รายงานการปิดโครงการ เป็นตน้ 
2. การเริ่มโครงการ ผู้ประกอบธุรกิจควรดำเนินการอยา่งน้อย ดังนี ้

(1) ประเมินความจำเป็นและประโยชน์ที่คาดว่าจะได้รับ รวมถึงความเส่ียงและผลกระทบที่อาจเกิดขึ้นต่อระบบและหนว่ยงาน 
ที่เกี่ยวข้องกับโครงการ 

(2) จัดทำแผนการดำเนินโครงการที่มีรายละเอียดครบถ้วนเพียงพอต่อการบริหารจัดการโครงการอย่างน้อยครอบคลุม 
(ก) เป้าหมายโครงการ 
(ข) ทรัพยากร และเทคโนโลยีที่ใช้ 
(ค) บทบาทหน้าที่และความรับผิดชอบของทีมงานในการดำเนนิโครงการ  
(ง) ขอบเขตและระยะเวลาของการดำเนินโครงการในแต่ละขั้นตอน 
(จ) ผลงานที่จะส่งมอบในแต่ละขั้นตอน 
(ฉ) ข้อกำหนดเง่ือนไขท่ีเกี่ยวข้องกับโครงการ (ถ้ามี) เช่น ข้อกำหนดของผู้ว่าจ้าง ภาระผูกพัน ข้อจำกัด เป็นต้น 

(3) มีการนำเสนอแผนการดำเนนิโครงการ เพื่อขออนุมัติโครงการต่อคณะกรรมการของผู้ประกอบธุรกิจ คณะกรรมการ 
ที่ได้รับมอบหมาย หรือผู้บริหารระดับสูง ตามขอบเขตในการอนุมัติที่กำหนดไว้  

3. การดำเนนิงานและควบคุมโครงการ ผู้ประกอบธุรกจิควรดำเนนิการอยา่งน้อย ดังนี ้
(1) ติดตามและประเมินการดำเนินโครงการอยา่งต่อเนื่องและครอบคลุมขอบเขต ระยะเวลา และทรัพยากรที่วางแผนไว้  
(2) ในกรณีที่มีการเปล่ียนแปลงขอบเขต ระยะเวลาหรือทรัพยากร หรือยกเลิกโครงการ ควรมีการนำเสนอผู้มีอำนาจ 

เพื่อขออนุมัติการเปล่ียนแปลงหรือยกเลิกโครงการ 
(3) รายงานความคืบหนา้ ปัญหา อุปสรรคและข้อจำกัดในการดำเนินโครงการ ต่อคณะกรรมการกำกับดูแลโครงการหรือ

ผู้บริหารระดับสูงที่ได้รับมอบหมายอย่างสม่ำเสมอ โดยโครงการที่ส่งผลกระทบต่อธุรกจิของผู้ประกอบธุรกจิอยา่งมีนัยสำคัญ 
ควรได้รับการนำเสนอแก่คณะกรรมการของผู้ประกอบธุรกจิ หรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการ 
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ของผู้ประกอบธุรกิจดว้ย 
4. การปิดโครงการ ผู้ประกอบธุรกิจควรดำเนินการอยา่งน้อย ดังนี้  

(1) สรุปประโยชน์ที่ได้รับจากโครงการเปรียบเทียบกับเป้าหมายที่กำหนด 
(2) รวบรวมปัญหา อุปสรรคจากการบริหารจัดการโครงการ เพื่อนำมาเป็นส่ิงที่ได้เรียนรู้ (lesson learned) ใช้สำหรับวิเคราะห์ 

ปรับปรุง และพัฒนากระบวนการหรือเครื่องมือในการบริหารจัดการโครงการต่อไปให้มีประสิทธิภาพมากขึ้น 
5. ผู้ประกอบธุรกิจควรสอบทานโครงการที่มีนัยสำคัญ เพื่อให้ม่ันใจได้วา่โครงการสอดคล้องกับเป้าหมายของโครงการ นโยบาย 

มาตรฐาน ระเบียบและวิธีปฏิบัติของผู้ประกอบธุรกจิ รวมทั้งกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 
6. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรกำหนดให้ผู้สอบทานโครงการที่มีนยัสำคัญมีความเป็นอิสระจากผู้ดำเนนิโครงการ เช่น 

หน่วยงาน project quality assurance เป็นต้น 
 2.10.2 การจัดหาระบบ IT (system acquisition) 
10.2 จัดหาระบบ IT (system acquisition) 
จัดให้มีหลักเกณฑ์ในการจัดหาระบบ IT และผู้ให้บริการ  
เพื่อให้ม่ันใจว่าระบบที่จดัหาสามารถตอบสนอง 
ความต้องการทางธุรกจิและความต้องการด้านความม่ันคง
ปลอดภัย IT โดยคำนึงถึงความยืดหยุ่นในการเปล่ียนแปลง
ผู้ให้บริการ การเปล่ียนแปลงเทคโนโลยี รวมถึง 
การเปล่ียนแปลงต่าง ๆ ท่ีเกี่ยวข้องกับการดำเนินธุรกิจ 
อย่างมีนัยสำคัญ 

1. ผู้ประกอบธุรกิจควรจัดให้มีหลักเกณฑ์การคัดเลือกระบบ IT และผู้ให้บริการ เพื่อให้ม่ันใจวา่ระบบที่จัดหาสามารถตอบสนอง 
ความต้องการทางธุรกจิและความต้องการด้านความม่ันคงปลอดภัยสารสนเทศ ซึ่งควรคำนึงถึงเรื่อง ดังนี้ 
(1) รายละเอียดทั่วไป เช่น เทคโนโลยีที่ใช้ สิทธิการใช้งานซอฟต์แวร์ (software license) ฟังก์ชันการทำงานของระบบ เป็นต้น 
(2) ความม่ันคงปลอดภัยของระบบ 
(3) ความน่าเช่ือถือของระบบ IT และผู้ให้บริการ เช่น ฐานะการเงิน ช่ือเสียง และความสามารถด้านเทคนิค เป็นต้น 
(4) การได้รับการรับรองตามมาตรฐานสากลหรือมาตรฐานดา้น IT ที่เกี่ยวข้องที่ได้รับการยอมรับโดยทั่วไป (certificate) 
(5) การสนับสนุนและการบำรุงรักษาระบบ 
(6) การทดสอบการทำงานขั้นตน้ (proof of concept) ในกรณีที่เป็นระบบ IT ที่มีนัยสำคัญ  
(7) มาตรการรองรับหรือการบริหารความเส่ียง ในกรณีที่ผู้พัฒนาระบบหรอืผู้ให้บริการซอฟต์แวร์ไม่ปฏิบัติตามข้อตกลง 

ในการบำรุงรักษาระบบหรือให้การสนับสนุนการดำเนนิงานตามที่ตกลงไว้ เช่น จัดให้มีข้อตกลงการรับฝากชุดคำส่ัง
คอมพิวเตอร์ต้นฉบับ (source code escrow agreement) เพื่อให้ม่ันใจไดว้่าผู้ประกอบธุรกิจจะมีสิทธิในการเข้าถึง 
source code ของระบบหรือซอฟต์แวร์ดังกล่าว เป็นต้น 
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 2.10.3 การพัฒนาระบบ IT (system development) 
10.3 พัฒนาระบบ IT (system development) 
จัดให้มีมาตรการควบคุมเกี่ยวกับการพัฒนาระบบ IT  
ในการออกแบบ พัฒนา ทดสอบระบบ และนำระบบขึ้นใช้
งานจริง เพื่อให้ม่ันใจว่าระบบมีความถูกตอ้ง ม่ันคงปลอดภัย 
เช่ือถือได้ พร้อมใช้งาน และมีความยืดหยุ่นเพียงพอจะ
รองรับการใช้งานได้สอดคล้องกับแผนการดำเนินธุรกิจ  
โดยต้องดำเนินการอย่างน้อยดังนี ้

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

(1) มีการกำหนดรายละเอียดความต้องการของระบบ 
(requirement) และคุณสมบัติทางเทคนิค (technical 
specification) ของระบบที่พัฒนา ดังนี ้

(1.1)  ความม่ันคงปลอดภัย (security)  
(1.2)  สภาพพร้อมใช้งาน (availability) 
(1.3)  ขีดความสามารถที่รองรับ (capacity) 

การออกแบบระบบ  
1. ผู้ประกอบธุรกิจควรกำหนดให้หน่วยงานธุรกจิที่เกี่ยวข้องมีส่วนร่วมในการกำหนดรายละเอียดความต้องการของระบบ 
2. ผู้ประกอบธุรกิจควรจัดทำเอกสารระบุรายละเอียดความต้องการของระบบ (functional requirement และ non-functional 

requirement)  และคุณสมบัติทางเทคนิค (technical specification) ที่ครอบคลุมเรื่อง ดังนี้ 
(1) ความม่ันคงปลอดภัย (security) ตามนโยบายหรือมาตรฐานที่ผู้ประกอบธุรกิจกำหนด เช่น การควบคุมการเข้าถึง และ 

การเข้ารหัสข้อมูล เป็นต้น 
(2) ความพร้อมใช้งาน (availability) เช่น การออกแบบให้มีระบบทดแทน high availability หรือ redundancy รวมถึงมี

ระบบสำรอง (DR strategy) เป็นต้น เพื่อให้ระบบสามารถให้บรกิารไดอ้ย่างต่อเนื่อง และลดความเส่ียงที่จุดใดจุดหนึ่งทำให้
ระบบเกิดปัญหาหรือล้มเหลวทั้งหมด (single point of failure) 

 (3) ขีดความสามารถที่รองรับ (capacity)  
ทั้งนี้ เอกสารข้างต้นควรผ่านการสอบทานความถูกต้องครบถ้วนและไดร้ับอนุมัติจากผู้เกี่ยวข้องก่อนเริ่มพัฒนาระบบ 

(2) มีการแบ่งแยกบทบาทหน้าที่และความรับผิดชอบของ 
ผู้ที่เกี่ยวข้องในการพัฒนาระบบ เพื่อให้มีการสอบทาน 
ก่อนนำระบบขึ้นไปให้บรกิารจริง  

การพัฒนาระบบ  
1. ผู้ประกอบธุรกิจควรแบ่งแยกบทบาทหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้องในการพัฒนาระบบ (segregation of duty) 

เพื่อให้มีการสอบทานก่อนนำระบบขึน้ไปให้บริการจริง เช่น แยกผู้พัฒนาระบบ ออกจากผู้นำระบบขึ้นใช้งานจริง เป็นต้น 
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(3) มีการแบ่งแยกสภาพแวดล้อมของระบบงานที่ใช้สำหรับ 
การพัฒนา (development) และการทดสอบ (testing)  
ออกจากระบบงานที่ให้บริการจริง (production) 

1. ผู้ประกอบธุรกิจควรแบ่งแยกสภาพแวดล้อมของระบบงานที่ใช้สำหรับการพัฒนา (development) และการทดสอบ (testing)  
ออกจากระบบงานที่ให้บริการจริง (production) เพื่อควบคุมการทดสอบและลดผลกระทบที่อาจเกิดขึ้นต่อระบบงานที่ให้บริการจริง  

2. ผู้ประกอบธุรกิจควรจัดให้มีการรักษาความม่ันคงปลอดภัยของเครื่องที่ไม่ได้อยู่บนระบบที่ให้บรกิารจริง (non-production)  
ให้เพียงพอกับระดับความเส่ียงของการเข้าถึงระบบและข้อมูลโดยไม่ได้รับอนุญาต และการรั่วไหลของข้อมูลที่ใช้ทดสอบ 

3. ผู้ประกอบธุรกิจควรจัดให้มีการควบคุมไม่ให้มีการติดตั้งเครื่องมือการพัฒนาระบบ (development tools) และเครื่องมือแปล
โปรแกรม (compilers) ไว้บนระบบทีใ่ห้บริการจริง เพื่อป้องกันความเส่ียงที่อาจถูกปรับเปล่ียนหรือติดตั้งโปรแกรม 
โดยไม่ได้รับอนุญาต  

(4) มีกระบวนการหรือเครื่องมือควบคุมการพัฒนาชุดคำส่ัง
คอมพิวเตอร์ให้มีความปลอดภัย 

1. ผู้ประกอบธุรกิจควรกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการออกแบบและพัฒนาระบบอย่างปลอดภัย (secure coding) 
สอดคล้องกับมาตรฐานสากล รวมทั้งควบคุมให้ผู้พัฒนาระบบปฏิบัติตามมาตรฐานและระเบียบวิธีปฏิบัติดังกล่าว 

2. ผู้ประกอบธุรกิจควรมีกระบวนการหรือเครื่องมือควบคุมเวอร์ชันของชุดคำส่ังคอมพิวเตอร์ (source code version control) 
3. ผู้ประกอบธุรกิจควรสอบทานคำส่ังในการเขียนโปรแกรม (source code review) โดยใช้ระบบอัตโนมัติ (automated review) 

หรือแบบ manual review ซึ่งดำเนินการโดยบุคคลที่ไม่ใช่ผู้พัฒนาโปรแกรม เม่ือมีการพัฒนาหรือแกไ้ขเปล่ียนแปลงระบบ IT  
ที่มีนัยสำคัญ และมีความเส่ียงด้านความม่ันคงปลอดภัย เพื่อให้สามารถระบุข้อบกพร่องด้านความม่ันคงปลอดภัย และมีการแก้ไข
ก่อนนำระบบไปใช้งานจริง  

4. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรสอบทานคำส่ังในการเขียนโปรแกรมแบบ manual (manual source code review)  
โดยผู้เช่ียวชาญที่มีความเป็นอิสระจากผู้พัฒนาโปรแกรม เม่ือมีการพัฒนาหรือแกไ้ขเปล่ียนแปลงระบบ IT ที่มีนัยสำคัญ  
ซึ่งมีความเส่ียงด้านความม่ันคงปลอดภัย  
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(5) มีการทดสอบระบบ IT ที่ได้รับการพัฒนาหรือแก้ไข
เปล่ียนแปลง เพื่อให้ม่ันใจได้ว่าระบบดังกล่าวสามารถ
ประมวลผลได้อย่างถูกต้องครบถ้วน และเป็นไปตาม 
ความต้องการของผู้ใช้งาน 

การทดสอบระบบ  
1. ผู้ประกอบธุรกิจควรจัดให้มีการทดสอบระบบกอ่นนำไปใช้งานหรือให้บริการจริง เพื่อให้ม่ันใจไดว้่าระบบดังกล่าวสามารถทำงาน 

ได้อย่างถูกต้อง ปลอดภัย มีประสิทธิภาพ และเป็นไปตามความต้องการของผู้ใช้งาน โดยครอบคลุมอย่างน้อย ดังนี้ 
(1) ทดสอบการทำงานของแต่ละหน่วย (unit test)  
(2) ทดสอบการทำงานของระบบและการเช่ือมต่อ (system and integration test)  
(3) ทดสอบความต้องการของผู้ใช้งาน (user acceptance test)  
(4) ทดสอบการรักษาความปลอดภัย (security test) ได้แก่ การประเมินช่องโหว่ (vulnerabilities assessment) และ 

การทดสอบการเจาะระบบ (penetration test) ตามความจำเป็น สำหรับระบบใหม่ใด ๆ ท่ีมีการเช่ือมต่อกับระบบ IT  
ที่มีนัยสำคัญ เพื่อให้สามารถตรวจพบช่องโหว่และดำเนินการปรับปรุงแก้ไขอย่างเหมาะสมก่อนเริ่มให้บริการจริง 

 

2. ผู้ประกอบธุรกิจควรกำหนดสถานการณ์ที่ใช้ทดสอบ (test scenario) หรือกรณีที่ใช้ทดสอบ (test case) แบบ end-to-end และ 
มีกระบวนการสอบทาน test scenario หรือ test case เพื่อให้ม่ันใจวา่มีความครอบคลุมเพียงพอและตรงกับความต้องการ 
ของหน่วยงานธุรกจิ (business requirement) 

3. ผู้ประกอบธุรกิจควรทดสอบระบบบนสภาพแวดล้อม (test environment) ที่ใกล้เคียงระบบที่ให้บริการจริง เพื่อลดความเส่ียง 
ที่อาจเกิดขึ้นจากการเปล่ียนแปลงบนระบบงานที่ใหบ้ริการจริง 

4. ผู้ประกอบธุรกิจควรมีการจัดการข้อบกพร่อง (defect) ของระบบที่พบในการทดสอบ โดยพิจารณาแนวทางปรับปรุง  
หรือลดความเส่ียงและผลกระทบของข้อบกพร่องดังกล่าว 

5. ผู้ประกอบธุรกิจควรมีการขออนุมัติผลการทดสอบจากฝ่ายงานที่เกี่ยวขอ้ง ก่อนนำระบบขึ้นใช้งานจริง 
(6) มีมาตรการควบคุมความถูกต้องครบถ้วนของการแปลง
ข้อมูล (data conversion) 

1. มาตรการควบคุมความถูกต้องครบถ้วนของการแปลงข้อมูล (data conversion) ควรครอบคลุมกรณีที่มีการโอนย้ายข้อมูลจาก
ระบบเดิมไปยังระบบใหม่ (data migration) เช่น การทำ storage migration, cloud migration หรือ application migration 
เป็นต้น 

(7) มีมาตรการรักษาความม่ันคงปลอดภัย และความลับของ
ข้อมูลสำคัญที่นำไปใช้ในการทดสอบ 

1. กรณีที่มีการนำข้อมูลสำคัญจากระบบจริงมาใช้เพื่อทดสอบระบบ ผู้ประกอบธุรกจิควรจดัให้มีแนวทางการรักษาความปลอดภัยและ
ความลับของข้อมูลดังกล่าว เช่น การทำ data masking เป็นต้น เพื่อป้องกันความเส่ียงในการรั่วไหลของข้อมูล 
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(8) มีการทดสอบประสิทธิภาพ (performance test)  
ของระบบที่เกี่ยวข้องกับการให้บรกิารหรือการทำธุรกรรม
ทางอิเล็กทรอนิกส์ เม่ือมีการพัฒนาหรอืเปล่ียนแปลงระบบ
อย่างมีนยัสำคัญ เพือ่ให้ม่ันใจวา่ระบบดังกล่าวสามารถรองรับ
ปริมาณการใช้งานได้สอดคล้องกบัความต้องการทางธรุกจิ 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

(9) ในกรณีที่มีการมอบให้มอบหมายให้บุคคลภายนอกเป็น
ผู้พัฒนาหรือแกไ้ขเปล่ียนแปลงระบบ IT ผู้ประกอบธุรกิจ 
ต้องจัดให้มีการตดิตาม และควบคุมการดำเนนิการให้เป็นไป
ตามข้อตกลงในการมอบหมายงาน 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

(10) มีกระบวนการขออนุมัตจิากผู้บริหารหรอืคณะกรรมการ
ที่ได้รับมอบหมายจากผู้ประกอบธุรกจิ  
ก่อนนำระบบขึ้นใช้งานจริง 

การนำระบบขึน้ใช้งานจริง  
1. ผู้ประกอบธุรกิจควรดำเนนิการนำระบบขึ้นใช้งานจริง โดยผ่านกระบวนการบริหารจดัการการเปล่ียนแปลงที่กำหนดไว้  
2. ผู้ประกอบธุรกิจควรเตรียมความพร้อมในการนำระบบขึน้ใช้งานจริง โดยจัดเก็บระบบเวอร์ชันกอ่นการเปล่ียนแปลงให้พร้อม 

นำกลับมาใช้งานได้  
3. ผู้ประกอบธุรกิจควรกำหนดแผนหรือเง่ือนไขการนำระบบใหม่เข้าไปทดแทน (cutover หรือ go-live technique) ที่เหมาะสมกับ

ระดับความเส่ียง เช่น การเปล่ียนแปลงไปยังระบบใหม่ทันที (direct changeover) การเปล่ียนแปลงระบบโดยการใช้งานคู่ขนาน 
(parallel changeover) หรือ การเปล่ียนแปลงระบบทีละเฟส (phased changeover) เป็นต้น 

 2.10.4 การแก้ไขเปล่ียนแปลงระบบ IT (system change) 
10.4 แก้ไขเปล่ียนแปลงระบบ IT (system change) 1. การแก้ไขเปล่ียนแปลงระบบ IT (system change) ควรพิจารณาดำเนนิการตามแนวปฏิบัติเรื่องการบริหารจัดการการเปล่ียนแปลง 

(change management) และแนวปฏิบัติเรื่องการพัฒนาระบบ 
(1) มีการประเมินผลกระทบ และจัดลำดับความสำคัญ

ของการเปล่ียนแปลง 
[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 
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(2) มีกระบวนการขออนุมัติการเปล่ียนแปลง (change 
request) โดยตอ้งได้รับการอนุมัติจากหน่วยงาน
เจ้าของระบบ (system owner) เป็นลายลักษณ์อักษร 
เพื่อให้ม่ันใจไดว้่าการเปล่ียนแปลงได้รบัการพจิารณา
ความจำเปน็อยา่งเหมาะสมแล้ว 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

(3)  มีการทดสอบระบบก่อนนำไปตั้งค่า หรือนำไปติดตั้ง
บนระบบที่ให้บริการจริง เพื่อลดความเส่ียงและ
ผลกระทบที่อาจเกิดขึ้น 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

(4) มีกระบวนการขออนุมัติจากผู้บริหารหรอืคณะกรรมการ
ที่ได้รับมอบหมายจากผู้ประกอบธรุกจิ ก่อนนำระบบ
ขึ้นใช้งานจริง 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 
 

(5) มีกระบวนการหรอืเครื่องมือควบคุมการเปล่ียนแปลง
รุ่น (version) ของชุดคำส่ังคอมพิวเตอร์ (source 
code version control) และรองรับการถอยกลับ 
สู่สภาพเดิม (fallback) 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

(6) ปรับปรุงรายละเอียดประกอบระบบงานที่ได้มี 
การแก้ไขเปล่ียนแปลง เพื่อให้เป็นปัจจบุัน 

1. ผู้ประกอบธุรกิจควรปรับปรุงขั้นตอนการปฏิบัติงาน ระบบงานสำรอง และแผนบริหารความต่อเนื่องทางธุรกิจ (business 
continuity plan) เม่ือมีการแกไ้ขเปล่ียนแปลงระบบ IT เพือ่ให้เปน็ปจัจุบนัอยู่เสมอ  นอกจากนี้ ควรส่ือสารการเปล่ียนแปลง 
ให้บุคคลที่เกี่ยวข้องได้รับทราบเพื่อให้สามารถปฏิบัติงานได้อยา่งถูกต้อง 
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2.11 การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident management) 
ส่วนที่ 11 การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT  
(IT incident management) 
  ผู้ประกอบธุรกิจต้องมีการบริหารจดัการเหตุการณ์
ผิดปกติด้าน IT อย่างเหมาะสมและทันท่วงที ดังนี้  

 

11.1  จัดให้มีช่องทางรับแจ้งเหตุการณ์ผิดปกติด้าน IT  
จากบุคลากร ผู้ใช้บริการ และผู้ที่เกี่ยวข้อง 

1. ผู้ประกอบธุรกจิควรจัดให้มีหน่วยงานหรือบคุลากรที่มีหนา้ที่รับแจ้งเหตกุารณ์ (point of contact) โดยทำหนา้ที่ในการบนัทกึข้อมูล 
แก้ไขในเบื้องต้น หรอืส่งต่อเหตุการณ์ผิดปกติไปยังหน่วยงานด้าน IT ที่เกี่ยวข้อง  

11.2  กำหนดแผน หรือขั้นตอนการบริหารจัดการเหตุการณ์
ผิดปกติด้าน IT 
 

1. ผู้ประกอบธุรกิจควรจัดให้มีแผนการบริหารจัดการ หรือแผนการรับมือกบัเหตุการณ์ผิดปกติ (incident response plan)  
ตามความสำคัญของเหตุการณ์ เพื่อให้สามารถรับมือและตอบสนองต่อเหตุการณ์ได้อยา่งรวดเร็วและทันการณ์ โดยมีรายละเอียด
ครอบคลุมอย่างน้อย ดังนี ้
(1) การตรวจสอบความถูกต้องข้อมูลที่ได้รับแจ้ง  
(2) การจัดประเภท และความเร่งด่วนของเหตุการณ์ เพื่อดำเนินการแก้ไขปญัหาภายในระยะเวลาที่เหมาะสม  
(3) การแก้ไขเหตุการณ์ ได้แก่ การวิเคราะห์ข้อมูล (analysis) การจำกัดความเสียหาย (containment) การจัดเกบ็หลักฐาน

อย่างปลอดภัย (evidence gathering) การหาแนวทางแก้ไข (resolution research) และการแก้ไขปัญหาและฟื้นฟูระบบ 
(eradication and recovery) ตลอดจนการจัดให้มีช่องทางประสานงานจากผู้เช่ียวชาญทั้งภายในและภายนอก 

(4) แนวทางการรายงานเหตุการณ์ผิดปกติ (incident escalation) และรายงานความคืบหน้าของเหตุการณ์ต่อผู้บริหาร
ระดับสูง และคณะกรรมการของผู้ประกอบธุรกิจให้รับทราบ ตามระดับความรุนแรงของเหตุการณ์ 

(5) การแจ้งหรือส่ือสารลูกค้า โดยกำหนดผู้รับผิดชอบในการส่ือสารไปยังลูกค้า และช่องทางการส่ือสาร เพื่อให้ลูกค้ารับทราบ
ผลกระทบและความคืบหน้าการแกไ้ขเหตุการณ์ผิดปกติ ตลอดจนให้คำแนะนำการใช้บริการในทางช่องทางอื่น (ถ้ามี) 
ระหว่างที่บริการที่เกิดเหตุยังไม่สามารถกลับมาใช้งานได้ปกติ เพื่อให้ลูกค้าได้มีทางเลือกในการจัดการธุรกรรมของตนเอง 

(6) การตรวจพิสูจน์พยานหลักฐานทางดิจิทัล (digital forensic) ในกรณีภยัคุกคามทางไซเบอร์ซึ่งส่งผลกระทบอย่างมีนัยสำคัญ
ต่อทรัพย์สินและข้อมูลของลูกคา้ โดยผู้ที่มีความเช่ียวชาญเพือ่ให้ทราบสาเหตหุรอืช่องโหว่ของระบบ และสามารถดำเนนิการ
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ปิดช่องโหว่ได้อย่างปลอดภัย  
11.3  รายงานเหตุการณ์ผิดปกติด้าน IT ต่อผู้มีหน้าที่
รับผิดชอบเหตุการณ์ และสำนักงานโดยไม่ชักช้าเม่ือทราบ
เหตุการณ์ดังกล่าว 

1. ผู้ประกอบธุรกิจควรรายงานเหตุการณ์ที่มีการละเมิดกฎหมาย กฎ และระเบียบที่เกี่ยวข้องกับผู้ประกอบธุรกิจ ตอ่หนว่ยงาน 
ที่เกี่ยวข้องโดยไม่ชักช้า ภายในระยะเวลาที่กฎหมายกำหนดไว้ เช่น รายงานเหตุการณ์ที่ส่งผลกระทบต่อลูกค้าในวงกวา้ง 
ต่อสำนักงานภายใน 3 ช่ัวโมง และรายงานเหตุการณ์ข้อมูลส่วนบุคคลของลูกค้ารั่วไหลต่อสำนกังานคณะกรรมการคุ้มครอง 
ข้อมูลส่วนบุคคลภายใน 72 ช่ัวโมง เป็นต้น 

2. ผู้ประกอบธุรกิจควรรายงานสำนักงานในกรณีที่มีเหตุการณ์ผิดปกติด้าน IT ซึ่งอาจส่งผลกระทบต่อการดำเนนิงาน ธุรกิจ ช่ือเสียง 
ฐานะ ผลการดำเนนิงานของผู้ประกอบธุรกจิ หรอืลูกคา้ในวงกวา้ง โดยครอบคลุมเหตกุารณ์อยา่งน้อยดังตอ่ไปนี ้
(1) การละเมิดต่อข้อมูลส่วนบุคคลที่เกิดจากเหตุการณ์ผิดปกติดา้น IT 
(2) ทรัพย์สินของลูกค้าสูญหาย หรือเสียหาย 
(3) การบุกรุก เข้าถึง หรือใช้งานระบบโดยไม่ได้รับอนุญาต (system compromised) 
(4) เหตุการณ์ทีส่่งผลกระทบต่อช่ือเสียงของผู้ประกอบธุรกิจ (harm to reputation) เช่น ถูกปลอมแปลงหน้าเว็บไซต์ 

ของบริษัท (website defacement) เป็นต้น 
(5) การหยุดชะงักของระบบงาน (system disruption) ในช่วงเวลาทำการของผู้ประกอบธุรกิจ ดังนี ้

ระบบงาน 
ระยะเวลาหยุดชะงัก 

ก่อนทีจ่ะรายงานสำนักงาน 
ระบบจับคู่คำส่ังซื้อขาย (order matching system) การหยุดชะงักทุกกรณี 
ระบบจัดการคำส่ังซื้อขาย (order management system) หรือ 
ระบบรับส่งคำส่ังซื้อขาย 

15 นาที 

ระบบอื่น ๆ เช่น หน้าเว็บไซต์หลัก ระบบฝากและถอนทรัพย์สิน เป็นตน้ 60 นาที 

ทั้งนี้ ไม่รวมถึงกรณีที่ปิดปรับปรุงระบบ (system maintenance) ซึ่งมีการแจ้งให้ลูกค้าทราบล่วงหน้า 

3. ผู้ประกอบธุรกิจควรรายงานเหตุการณ์ต่อสำนกังานภายในกรอบระยะเวลา ดังนี้  
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3.1 หากทราบเหตุการณ์ในวันทำการของสำนักงาน ระหว่างเวลา 8.30 น.– 16.30 น.  
(1) รายงานโดยไม่ชักช้า ภายใน 3 ช่ัวโมงนับแต่ทราบเหตุการณ์ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ 

เหตุการณ์ และผลกระทบที่คาดว่าจะเกิดขึ้น  ทั้งนี้ สามารถแจ้งโดยวาจาหรือรายงานผ่านช่องทางอิเล็กทรอนิกส์ 
ตามที่สำนักงานกำหนดตามความเหมาะสม 

(2) รายงานความคืบหนา้ เม่ือมีการเปล่ียนแปลงสถานการณ์ หรือตามที่สำนักงานร้องขอ จนกว่าระบบ IT จะกลับสู่ 
การให้บรกิารไดอ้ย่างเป็นปกติ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบที่เกิดขึ้น 
และความคืบหน้าในการแกไ้ขปัญหา  ทั้งนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ที่สำนักงานกำหนด 

(3) รายงานเม่ือเหตุการณ์ยุติหรือแก้ไขปัญหาแล้วเสร็จ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ 
ผลกระทบที่เกิดขึ้น การดำเนนิการแกไ้ขปัญหา ผลการแกไ้ขปัญหา ระยะเวลาในการแก้ไข สาเหตุที่เกิดปัญหา  
และแนวทางป้องกันในอนาคต  ทั้งนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ที่สำนักงานกำหนด 

ตัวอย่างเช่น (กรณีบริษัทหลักทรัพย์) พบเหตุการณ์เวลา 08.30 น. ของวันศุกร์ที่ 1 กันยายน 
- ให้รายงานตาม (1) ภายในเวลา 11.30 น. ของวันศุกร์ที่ 1 กันยายน 
-  ให้รายงานตาม (2) เม่ือมีความคืบหน้า (มีการเปล่ียนแปลงสถานการณ์ หรือตามที่สำนักงานรอ้งขอ) จนกวา่ระบบ IT 

จะกลับสู่การให้บรกิารปกต ิ
- ให้รายงานตาม (3) เม่ือเหตุการณ์ยุติหรือแก้ไขปัญหาแล้วเสร็จ 

3.2 หากพบเหตุการณ์นอกเวลาที่กำหนดใน 3.1 

(1) รายงานโดยไม่ชักช้า ภายในเวลา 10.00 น. ของวันทำการ3 ถัดไป โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภท
เหตุการณ์ เหตุการณ์ และผลกระทบที่คาดว่าจะเกิดขึ้น  ทั้งนี้ สามารถแจ้งโดยวาจาหรือรายงานผ่านช่องทาง
อิเล็กทรอนิกส์ตามที่สำนกังานกำหนดตามความเหมาะสม 

 
3 “วันทำการ” หมายความว่า วนัทำการของสำนักงาน 
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(2) รายงานความคืบหนา้ เม่ือมีการเปล่ียนแปลงสถานการณ์ หรือตามที่สำนักงานร้องขอ จนกว่าระบบ IT  
จะกลับสู่การให้บรกิารไดอ้ย่างเป็นปกติ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบ 
ที่เกิดขึ้น และความคืบหน้าในการแก้ไขปัญหา  ทั้งนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ที่สำนักงานกำหนด 

(3) รายงานเม่ือเหตุการณ์ยุติหรือแก้ไขปัญหาแล้วเสร็จ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ 
ผลกระทบที่เกิดขึ้น การดำเนนิการแกไ้ขปัญหา ผลการแกไ้ขปัญหา ระยะเวลาในการแก้ไข สาเหตุที่เกิดปัญหา และ
แนวทางป้องกันในอนาคต  ท้ังนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ที่สำนักงานกำหนด 

ตัวอย่างเช่น (กรณีบริษัทหลักทรัพย์)  พบเหตุการณ์เวลา 03.30 น. ของวันศุกร์ที่ 1 กันยายน 
- ให้รายงานตาม (1) ภายในเวลา 10.00 น. ของวันศุกร์ที่ 1 กันยายน 
-  ให้รายงานตาม (2) เม่ือมีความคืบหน้า (มีการเปล่ียนแปลงสถานการณ์ หรือตามที่สำนักงานรอ้งขอ) จนกวา่ระบบ IT 

จะกลับสู่การให้บรกิารปกต ิ
- ให้รายงานตาม (3) เม่ือเหตุการณ์ยุติหรือแก้ไขปัญหาแล้วเสร็จ 

4. กรณีของหน่วยงานโครงสร้างพื้นฐานที่สำคัญทางสารสนเทศ (critical information infrastructure organization หรือ  

CII organization)4 ให้รายงานสำนักงานและหน่วยงานกำกับดูแลที่เกี่ยวข้อง ภายในกรอบระยะเวลาตามทีค่ณะกรรมการ 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติกำหนด 

11.4  วิเคราะห์สาเหตุที่แท้จริง (root cause) ของ
เหตุการณ์ผิดปกติด้าน IT เพื่อกำหนดแนวทางการแกไ้ข  
และป้องกันไม่ให้เกิดเหตุการณ์ซำ้ในอนาคต 

1. ผู้ประกอบธุรกิจควรวิเคราะห์สาเหตุที่แท้จริงของเหตุการณ์ และนำบทเรียน (lesson learned) จากเหตกุารณ์ไปป้องกนัไม่ให้เกิด
เหตุการณ์นี้อีกในอนาคต หรอืปรับปรุงกระบวนการรับมือเหตุการณ์ผิดปกติให้มีประสิทธิภาพดีขึ้น 

 
4 “หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ” หมายความว่า หน่วยงานของรัฐหรือหนว่ยงานเอกชน ซึ่งมีภารกิจหรอืให้บรกิารโครงสร้างพื้นฐานสำคัญทางสารสนเทศ   
ลักษณะหน่วยงานที่มีภารกิจหรือให้บริการเป็นหนว่ยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ เป็นไปตามคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติประกาศกำหนด 
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11.5  บันทึกข้อมูลที่เกี่ยวข้องกับการบริหารจัดการ
เหตุการณ์ผิดปกติด้าน IT และจัดเก็บข้อมูลดังกล่าวเป็น
ระยะเวลาไม่น้อยกวา่ 2 ปีนับแต่วันที่เกิดเหตกุารณ์นั้น  
โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้สำนักงานสามารถ
เรียกดูและตรวจสอบได้โดยไม่ชักช้า 

1. ผู้ประกอบธุรกิจควรจัดเก็บบนัทึกข้อมูลเหตุการณ์ที่เกิดขึ้นในรูปแบบที่เป็นมาตรฐาน และมีเนื้อหาขั้นตำ่ประกอบด้วย วันเวลา 
ที่เกิดเหตุการณ์ รายละเอียดเหตุการณ์ ผลกระทบ วิธีการแก้ไข วนัเวลาที่ส้ินสุดเหตุการณ์ สาเหตุที่เกิดปัญหา และแนวทาง 
การป้องกันในอนาคต โดยจัดเก็บข้อมูลดังกล่าวเป็นระยะเวลาไม่น้อยกว่า 2 ปีนับแต่วันที่เกิดเหตกุารณ์นั้น โดยตอ้งจัดเก็บไว ้
ในลักษณะที่พร้อมให้สำนักงานสามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

11.6  ทดสอบและทบทวนขั้นตอนปฏิบัติหรือแผนการ
บริหารจัดการเหตุการณ์ผิดปกติด้าน IT อย่างน้อยปีละ  
1 ครั้ง โดยต้องครอบคลุมถึงการทดสอบการบริหารจัดการ
เหตุการณ์ดา้นภัยคกุคามทางไซเบอร์ (cyber security drill) 
และจัดให้มีการรายงานผลการทดสอบและทบทวนต่อ
คณะกรรมการของผู้ประกอบธุรกิจหรอืคณะกรรมการ 
ที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกจิ 

1. ผู้ประกอบธุรกิจควรทดสอบและทบทวนขั้นตอนปฏิบัตหิรือแผนการบรหิารจัดการเหตุการณ์ผิดปกติ อย่างนอ้ยปีละ 1 ครั้ง เพื่อให้
สามารถจัดการแก้ไขเหตุการณ์ให้กลับสู่สภาพปกติได้อย่างรวดเร็วและจำกัดความเสียหายที่ส่งผลกระทบต่อธุรกิจ โดยดำเนินการ ดังนี้ 
(1) จัดให้มีการจำลองสถานการณ์เส่ียง (risk scenario) ด้านเหตุการณ์ภัยคุกคามทางไซเบอร์ที่มีความเป็นไปได้ที่จะเกิดขึ้น 

สอดคล้องกับลักษณะ ขอบเขต และความซับซ้อนในการประกอบธุรกิจ และสอดคล้องกับแนวโน้มภัยคุกคามไซเบอร์ที่อาจ 
เกิดขึ้นกับผู้ประกอบธุรกิจ โดยสถานการณ์ดังกล่าวควรเป็นสถานการณ์ที่เกิดขึ้นแล้วส่งผลกระทบต่อระบบ IT อย่างมีนัยสำคัญ 

(2) จัดเก็บเอกสารที่เกี่ยวข้องกับการทดสอบให้ครบถ้วนและเป็นปัจจุบัน ดงันี้ 
(ก) สถานการณ์ความเส่ียง (risk scenario) รูปแบบการทดสอบ วนั เวลา สถานที่ในการทดสอบ บทบาทหน้าที่ของ 

ผู้ที่เกี่ยวข้องที่ใช้ในการทดสอบ 
(ข) สรุปผลการทดสอบ และผลการทบทวนขั้นตอนการบริหารจดัการเหตุการณ์ 

(3) จัดให้มีการรายงานผลการทดสอบและทบทวนตอ่คณะกรรมการของผู้ประกอบธุรกจิหรือคณะกรรมการทีไ่ด้รับมอบหมาย
จากคณะกรรมการของผู้ประกอบธุรกิจ 

(4) [ความเส่ียงสูง] จัดให้มีการรายงานผลการทดสอบและทบทวนตอ่คณะกรรมการของผู้ประกอบธุรกจิ 
2.12 แผนฉุกเฉินด้าน IT (IT contingency plan) 
ส่วนที่ 12 แผนฉุกเฉินด้าน IT (IT contingency plan) 
ผู้ประกอบธุรกิจต้องจัดให้มีแผนฉุกเฉินด้าน IT เพื่อรองรับ
เหตุการณ์ผิดปกติด้าน IT ซึ่งส่งผลกระทบให้ไม่สามารถ
ให้บริการได้ตามปกติ หรือไม่สามารถดำเนินธุรกิจ 
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อย่างต่อเนื่อง โดยต้องกู้คืนระบบให้กลับคืนสู่สภาพปกติ
ภายในระยะเวลาที่เหมาะสมได้ ดังนี ้
12.1  จัดให้มีคณะทำงานหรือหน่วยงานที่รับผิดชอบใน 
การจัดทำแผนฉกุเฉินด้าน IT 

1. ผู้ประกอบธุรกิจควรจัดให้มีคณะทำงานหรือหนว่ยงานที่รับผิดชอบในการจัดทำแผนฉุกเฉินดา้น IT ไวอ้ย่างเป็นลายลักษณ์อักษร 
โดยมีผู้บริหารและบุคลากรของหน่วยงานด้านต่าง ๆ ท่ีเกี่ยวข้องเข้าร่วมด้วย เช่น ด้าน IT ด้านธุรกจิ และด้านส่ือสารองค์กร เป็นตน้ 

12.2  กระบวนการจัดทำแผนฉุกเฉินด้าน IT ต้องครอบคลุม
การดำเนนิการ ดังนี ้
 12.2.1  ประเมินความเส่ียง (risk analysis) เพื่อให้
สามารถระบุเหตุการณ์ความเส่ียงที่อาจทำให้กระบวนการ
และระบบ IT หยุดชะงัก ไม่สามารถให้บริการได้ตามปกติ 
หรือไม่สามารถดำเนินธุรกิจอยา่งต่อเนื่อง 

 
 
1. ผู้ประกอบธุรกิจควรประเมินความเส่ียง (risk analysis) เพื่อให้สามารถระบุเหตุการณ์ความเส่ียงที่อาจทำให้กระบวนการและระบบ 

IT หยุดชะงัก ไม่สามารถให้บริการได้ตามปกติ หรือไม่สามารถดำเนินธุรกิจอย่างต่อเนื่อง โดยมีแนวทางดำเนินการ ดังนี ้
(1) ระบุเหตุการณ์ความเส่ียง (risk scenarios) ที่อาจทำให้กระบวนการและระบบ IT หยุดชะงัก ทั้งจากภายในและภายนอก 

เช่น การโจมตีด้านไซเบอร์ ไฟไหม้ เป็นต้น 
(2) ประเมินความเส่ียงโดยพิจารณาผลกระทบและโอกาสที่จะเกิดขึ้น รวมถึงการควบคุมที่มีอยู่ 
(3) จัดให้มีกระบวนการและทรัพยากรที่จำเป็นในการควบคุมความเส่ียงให้อยู่ในระดับที่ยอมรับได้ 

 12.2.2  วิเคราะห์ผลกระทบทางธุรกิจ (business 
impact analysis) จากเหตุการณ์ความเส่ียงตามข้อ 12.2.1 
เพื่อกำหนดระยะเวลาเป้าหมายในการกู้คนืระบบ IT  
(Recovery Time Objective : RTO) ระยะเวลาเป้าหมาย
สูงสุดที่ยอมให้ข้อมูลเสียหาย (Recovery Point Objective 
: RPO) และระยะเวลาสูงสุดที่ยอมให้กระบวนการทางธุรกจิ
หยุดชะงัก (Maximum Tolerable Downtime : MTD) 
อย่างเหมาะสม  

1. ผู้ประกอบธุรกิจควรวิเคราะห์ผลกระทบทางธุรกิจ (business impact analysis) เพื่อให้ทราบถึงความสำคัญของระบบ IT  
ที่มีผลต่อการดำเนินธุรกิจ โดยมีแนวทางการดำเนินการ ดังนี้ 
(1) ระบุรายการกระบวนการทางธุรกจิ (business process) และระบบ IT ทีก่ระบวนการทางธุรกิจพึ่งพา 
(2) วิเคราะห์ผลกระทบที่เกิดจากการหยุดชะงักของระบบ IT เพื่อกำหนดระยะเวลา RTO, RPO และ MTD ทั้งนี้ 

(ก) RTO ไม่ควรเกิน 2 ช่ัวโมง สำหรับระบบ IT ที่สนับสนุนกระบวนการทางธุรกิจที่สำคัญของหน่วยงานโครงสร้าง
พื้นฐานที่สำคัญทางสารสนเทศ (critical information infrastructure organization หรือ CII organization)  

(ข) RTO ไม่ควรเกิน 4 ช่ัวโมง สำหรับระบบ IT ที่สนับสนุนกระบวนการทางธุรกิจที่สำคัญของผู้ประกอบธุรกจิอื่น ๆ 
กรณีที่ผู้ประกอบธุรกิจไม่สามารถกำหนด RTO ของระบบ IT ได้ตามที่กำหนดข้างต้น ผู้ประกอบธุรกจิสามารถ 
ใช้วิธีการให้บริการแบบ manual ทดแทนได้ โดยวิธกีารดังกล่าวตอ้งไม่ส่งผลต่อประสิทธิภาพการให้บริการ 
อย่างมีนัยสำคัญ 
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(3) ระบุระบบ IT และทรัพยากรที่จำเป็นต่อกระบวนทางธุรกจิที่สำคัญ เช่น ฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูล และทรัพยากรอื่น ๆ 
เป็นต้น พร้อมทั้งรายละเอียดคุณสมบัติ (specification) ขั้นต่ำของระบบ IT และทรัพยากรดังกล่าว 

(4) จัดลำดับความสำคัญของระบบ IT เพื่อให้ระบบ IT ที่สนับสนุนกระบวนการทางธุรกิจที่สำคัญสูงได้รับการกู้คืนเป็นลำดับแรก 
 12.2.3  จัดทำแผนฉุกเฉินด้าน IT อย่างเป็น 
ลายลักษณ์อักษร ซึ่งได้รับความเห็นชอบจากคณะกรรมการ
ของผู้ประกอบธุรกิจหรอืคณะกรรมการที่ได้รับมอบหมาย
จากคณะกรรมการของผู้ประกอบธุรกิจ 

1. ผู้ประกอบธุรกิจควรจัดให้มีแผนฉุกเฉินด้าน IT ที่ได้รับความเห็นชอบจากคณะกรรมการของผู้ประกอบธุรกจิหรือคณะกรรมการ 
ที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกจิ ซึ่งมีรายละเอยีดของกระบวนการหรือขั้นตอนการปฏิบัติงานที่ชัดเจน 
เพื่อให้สามารถดำเนินการไดอ้ย่างรวดเร็วและง่ายต่อการปฏิบัติ โดยครอบคลุมรายละเอียดอย่างน้อย ดังนี ้
(1) หน้าที่ และความรับผิดชอบของผู้บริหารระดับสูง และผู้ที่เกี่ยวข้องในการดำเนินการตามแผน 
(2) รายละเอียดของระบบ IT เช่น โครงสร้างสถาปัตยกรรม แผนภาพแสดงระบบเครือข่ายส่ือสาร เป็นต้น 
(3) เง่ือนไขและขั้นตอนในการประกาศใช้แผนฉุกเฉินด้าน IT การตอบสนองต่อเหตุการณ์ฉุกเฉิน และแผนการส่ือสารให้ 

ผู้ที่เกี่ยวข้องรับทราบ 
(4) ขั้นตอนการกู้คนืระบบและข้อมูล โดยมีรายละเอียดที่ชัดเจนและเพียงพอที่ผู้ปฏิบัติงานสามารถใช้เป็นขั้นตอนปฏิบัตไิด้ 

อย่างถกูตอ้ง และเปน็ไปตามเปา้หมายเวลาทีก่ำหนดไว ้โดยอาจจดัทำในรูปแบบรายการตรวจสอบขัน้ตอนปฏิบัติ (checklist) 
(5) ขั้นตอนการตรวจสอบความถูกต้องครบถ้วนของระบบ IT และข้อมูลที่กู้คืน ก่อนกลับสู่การดำเนนิกระบวนการทางธุรกจิ 

อย่างปกติ (return to normal) 
(6) ขั้นตอนการประกาศยกเลิกแผนฉุกเฉินด้าน IT 
(7) การจัดเก็บแผนฉกุเฉินด้าน IT ไวใ้นสถานที่ปลอดภัยและมีความพร้อมใช้งานในสถานที่ปฏิบตัิงานหลักและสถานที่สำรอง 

2. ผู้ประกอบธุรกิจควรจัดให้มีรายช่ือของบุคลากรและช่องทางการติดต่อ เพื่อใช้ในการส่ือสารกรณีเกิดภาวะวิกฤตหรือมีเหตุจำเปน็
เร่งด่วนได ้

3. [ความเส่ียงสูง] แผนฉุกเฉินด้าน IT ควรได้รับความเห็นชอบจากคณะกรรมการของผู้ประกอบธุรกิจ 
12.3  จัดให้มีระบบ IT สำรอง และทรัพยากรที่จำเป็น 
เพื่อให้สามารถกู้คืนระบบไดต้ามระยะเวลาเป้าหมาย 
ที่กำหนดไว ้

1. ผู้ประกอบธุรกิจควรจัดให้มีระบบ IT สำรอง และทรัพยากรที่จำเป็นเพื่อให้สามารถกู้คืนระบบ IT ได้ตามระยะเวลาเป้าหมาย 
ที่กำหนดไว้ โดยกรณีที่ผู้ประกอบธุรกจิมีศูนย์คอมพิวเตอร์สำรอง ควรระบุรายละเอียดเกี่ยวกับศูนย์คอมพิวเตอร์สำรองให้ชัดเจน 
เช่น ทรัพยากรที่มี สถานที่ตั้งและแผนที่ เป็นต้น 
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12.4  ส่ือสารให้บุคลากรที่เกี่ยวข้องมีความเข้าใจและ
สามารถปฏิบัติตามแผนฉุกเฉินด้าน IT อย่างเหมาะสม 

1. ผู้ประกอบธุรกิจควรส่ือสารแผนฉุกเฉินด้าน IT ให้พนกังานทุกคนที่มีส่วนเกี่ยวข้องกับการปฏิบัติตามแผนฉุกเฉินดา้น IT  
มีความเข้าใจ และสามารถปฏิบัติตามแผนได้อย่างถูกต้อง  

12.5  ทบทวนและทดสอบการปฏิบัติตามแผนฉุกเฉิน 
ด้าน IT อย่างน้อยปีละ 1 ครั้ง และเม่ือมีเหตุจำเป็นที่ควร
ได้รับการทบทวนและทดสอบดังกล่าว โดยรายงานผล 
การทบทวนและทดสอบต่อคณะกรรมการของผู้ประกอบธุรกิจ
หรือคณะกรรมการที่ได้รับมอบหมายจากณะกรรมการของ 
ผู้ประกอบธุรกิจ 

1. ผู้ประกอบธุรกิจควรทบทวน (review) และทดสอบ (test) การปฏิบัติตามแผนฉุกเฉินด้าน IT อย่างน้อยปีละ 1 ครั้ง และเม่ือมีเหตุ
จำเป็นที่ควรได้รับการทบทวนและทดสอบดังกล่าว เช่น มีการเปล่ียนแปลงกลยุทธ์ทางธุรกิจ นโยบายการบริหารความเส่ียงโดยรวม 
สภาพแวดล้อมของการให้บริการหรือดำเนนิธุรกจิ ทรัพยากร หรอืโครงสร้างระบบ IT เป็นต้น 

2. ผู้ประกอบธุรกิจควรกำหนดเหตุการณ์ที่ใช้ในการทดสอบประจำปี (test scenario) โดยเป็นเหตุการณ์ที่มีโอกาสที่จะเกิดขึ้นและ
อาจส่งผลกระทบให้กระบวนการทางธุรกิจที่สำคัญหยุดชะงัก เช่น การหยุดชะงักของระบบ IT ที่สนับสนุนกระบวนการทางธุรกิจ 
ที่สำคัญ การหยุดชะงักของผู้ให้บริการภายนอกที่สำคัญ (รวมถึงผู้ให้บริการคลาวด์) และการโจมตีทางไซเบอร์ เป็นตน้ 

3. ผู้ประกอบธุรกิจควรรายงานผลการทดสอบแผนฉกุเฉินด้าน IT ต่อคณะกรรมการของผู้ประกอบธุรกจิหรือคณะกรรมการทีไ่ด้รับ
มอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจ โดยมีรายละเอียดอยา่งน้อยครอบคลุมวัตถุประสงค์ ขอบเขตการทดสอบ
สถานการณ์จำลอง ผลการทดสอบ ข้อผิดพลาดและปัญหาหรืออุปสรรคที่พบ พร้อมทั้งแนวทางปรับปรุงแก้ไข 

4. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรรายงานผลการทดสอบแผนฉกุเฉินด้าน IT ต่อคณะกรรมการของผู้ประกอบธุรกิจ  
โดยมีรายละเอียดอย่างน้อยครอบคลุมวัตถุประสงค์ ขอบเขตการทดสอบสถานการณ์จำลอง ผลการทดสอบ ข้อผิดพลาดและปัญหา
หรืออุปสรรคที่พบ พร้อมทั้งแนวทางปรับปรุงแก้ไข 

5. [ความเส่ียงสูง] ผู้ประกอบธุรกิจควรทดสอบแผนฉุกเฉินดา้น IT โดยครอบคลุมการเปล่ียนแปลงกระบวนการทำงาน (business 
process) หรือการโอนย้ายการประมวลผลไปยังศูนย์คอมพิวเตอร์สำรอง / ระบบ IT สำรอง 

12.6  กำหนดกระบวนการดำเนินงาน เพื่อรับมือเหตุการณ์ 
การใช้ทรัพยากรดา้น IT หรอืการใช้ประสิทธภิาพของ
ระบบงานเกินขีดจำกัดของตัวช้ีวัดที่กำหนดไว้ เช่น  
การจำกัดการให้บริการบางช่องทาง หรือตัดการเช่ือมต่อกับ
ผู้ให้บริการหรือบุคคลภายนอกที่มีผลกระทบต่อระบบ IT 
เป็นต้น 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 
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แนวปฏิบัติ 

12.7  จัดให้มีรายละเอียดในการติดต่อดังนี้ เพื่อให้สามารถ
ประสานงานในการรายงานเหตุการณ์ผิดปกติดา้น IT หรือ 
ขอความช่วยเหลือจากหน่วยงานภายนอกที่เกี่ยวข้อง 
ได้อย่างมีประสิทธิภาพ โดยต้องปรับปรุงข้อมูลดังกล่าว 
ให้เป็นปัจจุบันอยู่เสมอ 

12.7.1 รายช่ือหน่วยงานกำกับดูแลและบุคคลภายนอก 
ที่ให้บริการหรอืที่มีการเช่ือมต่อกับระบบ IT  
ของผู้ประกอบธุรกิจ  

12.7.2 ช่องทางในการติดตอ่ และรายช่ือผู้ที่เกี่ยวข้อง 
ของหน่วยงานกำกับดูแลหรือบุคคลภายนอก 
ตามข้อ 12.7.1 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 
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หมวดที่ 3 การตรวจสอบด้านเทคโนโลยีสารสนเทศ (Information Technology Audit) 
ให้ผู้ประกอบธุรกิจดำเนินการตามที่กำหนดในภาคผนวกนี้ 

ข้อกำหนดในภาคผนวก 4 แนบท้ายประกาศที่ สธ. 38/2565  
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

1. การจัดให้มีผู้ตรวจสอบ 
ผู้ตรวจสอบตาม 1. ต้องมีลักษณะดังนี้ 
1.1 มีความเป็นอิสระจากผู้ทำหนา้ที่ด้าน IT ในระดับ ดังนี ้

1.1.1 ระดับที่ 1 (first line of defense) : การปฏิบัติงาน 
1.1.2 ระดับที่ 2 (second line of defense) : การบริหารความเส่ียงและกำกับดูแลการปฏิบัติ 

ตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 
1.2 ในกรณีที่เป็นการตรวจสอบดา้น IT ตั้งแต่วันที่ 1 มกราคม พ.ศ. 2567 เป็นต้นไป ผู้ตรวจสอบ 

ต้องผ่านการรับรองและมีวุฒิบัตรอย่างหนึ่งอยา่งใดดังนี้ 
1.2.1 Certified Information Systems Auditor (CISA) 
1.2.2 Certified Information Security Manager (CISM) 
1.2.3 Certified Information Systems Security Professional (CISSP) 
1.2.4 ISO/IEC 27001 Lead Auditor 
1.2.5 ใบรับรองอื่นตามที่กำหนดเพิ่มเติมบนเว็บไซต์ของสำนกังาน  

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

2. การวางแผนและกำหนดขอบเขตการตรวจสอบ 

ทบทวนแผนงานและขอบเขตการตรวจสอบให้สอดคล้องกับความเส่ียงด้าน IT และประกาศที่ สธ. 38/25655        
โดยต้องดำเนินการอย่างน้อยปีละ 1 ครั้ง และเม่ือมีเหตุจำเป็นที่ควรไดร้ับการทบทวนดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

  

 
5 ประกาศคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ. 38/2565 ซึ่งแก้ไขเพิ่มเติมโดยประกาศคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ สธ. 33/2567 (ฉบับที่ 2) 
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ข้อกำหนดในภาคผนวก 4 แนบท้ายประกาศที่ สธ. 38/2565 
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

3. การตรวจสอบด้าน IT ตามแผนงานและขอบเขตที่กำหนด 
3.1 จัดให้มีการตรวจสอบและรายงานผลการตรวจสอบด้าน IT โดยมีรายละเอียดดังนี้ 

3.1.1 กรณีเป็นผู้ประกอบธุรกจิขนาดเล็กต้องจัดให้มีการตรวจสอบด้าน IT ที่ครอบคลุมหลักเกณฑ์ 
ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจขนาดเล็ก แบบเต็มรูปแบบ (full scope) อย่างน้อยทุก 3 ปี  
ตามรอบปีที่สำนักงานกำหนด  

3.1.2 กรณีเป็นผู้ประกอบธุรกจิที่มีความเส่ียงระดับต่ำ ต้องจัดให้มีการตรวจสอบด้าน IT ที่ครอบคลุม
หลักเกณฑ์ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจที่มีความเส่ียงระดับต่ำ แบบเต็มรูปแบบ  
(full scope) อย่างนอ้ยทุก 3 ปี ตามรอบปีที่สำนกังานกำหนด 

ทั้งนี้  กรณีที่เกิดเหตุการณ์ด้านความม่ันคงปลอดภัยของระบบ IT อย่างมีนัยสำคัญ ผู้ประกอบธุรกิจ
ขนาดเล็กและผู้ประกอบธุรกิจที่มีความเส่ียงระดับต่ำ ต้องจัดให้มีการดำเนินการตรวจสอบด้าน IT  
แบบเต็มรูปแบบ (full scope) ภายในปีที่เกิดเหตกุารณ์ดังกล่าว 

กรณีที่มีเหตุจำเป็นทำให้ผู้ประกอบธุรกิจขนาดเล็กหรือผู้ประกอบธุรกจิที่มีความเส่ียงระดับต่ำ  
ไม่สามารถดำเนินการตรวจสอบด้าน IT แบบเต็มรูปแบบ (full scope) ภายในปีที่เกดิเหตุการณ์
ด้านความม่ันคงปลอดภัยของระบบ IT อย่างมีนัยสำคัญ ผู้ประกอบธุรกจิต้องดำเนินการดังต่อไปนี้ 
ภายใน 4 เดือน นับแต่วนัที่ทราบเหตุการณ์ดังกล่าว 
(1) รายงานเหตุจำเป็นที่ทำให้ไม่สามารถดำเนนิการตรวจสอบด้าน IT แบบเต็มรูปแบบ  

(full scope) ได้ภายในปีที่เกิดเหตุการณ์ดังกล่าว และแผนการตรวจสอบด้าน IT  
ต่อคณะกรรมการของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการ
ของผู้ประกอบธุรกิจเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ รวมทั้งรายงาน
เหตุจำเป็นดังกล่าวต่อสำนักงาน และ 

(2) ดำเนินการตรวจสอบด้าน IT แบบเต็มรูปแบบ (full scope) 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 
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ข้อกำหนดในภาคผนวก 4 แนบท้ายประกาศที่ สธ. 38/2565 
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

3.1.3 กรณีเป็นผู้ประกอบธุรกจิที่มีความเส่ียงระดับปานกลาง ต้องจัดให้มีการตรวจสอบด้าน IT  
ที่ครอบคลุมหลักเกณฑ์ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจที่มีความเส่ียงระดับปานกลาง  
แบบเต็มรูปแบบ (full scope) อย่างน้อยปีละ 1 คร้ัง 

3.1.4 กรณีเปน็ผู้ประกอบธุรกิจที่มีความเส่ียงระดับสูง ตอ้งจดัให้มีการตรวจสอบด้าน IT ที่ครอบคลุม
หลักเกณฑ์ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจที่มีความเส่ียงระดับสูง แบบเต็มรูปแบบ (full scope) 
อย่างน้อยปีละ 1 คร้ัง 

3.2  จัดให้มีการบนัทึกข้อมูลเกี่ยวกับการตรวจสอบ เช่น กระดาษทำการ (working paper) และหลักฐาน
ประกอบการตรวจ เป็นตน้ เป็นระยะเวลาไม่น้อยกว่า 2 ปีนับแตว่ันทีจ่ดัทำรายงานและแผนดังกล่าว  
โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้สำนักงานสามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

4. การจัดให้มีแผนการปรับปรุงแก้ไขข้อบกพร่องจากการตรวจสอบด้าน IT และการติดตามความคืบหน้า 
จัดให้มีแผนการปรับปรุงแกไ้ขข้อบกพร่องจากการตรวจสอบดา้น IT ตาม 3. ที่เหมาะสมกับความเส่ียง 
จากข้อบกพร่อง และติดตามความคืบหน้าในการดำเนนิการตามแผนดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบตัิไว้เป็นการเฉพาะ] 

5. การจัดทำและรายงานผลการตรวจสอบ 
5.1 เสนอรายงานผลการตรวจสอบตามข้อ 3. และแผนการปรับปรุงแก้ไขข้อบกพร่องต่อคณะกรรมการ 

ของผู้ประกอบธุรกิจ คณะกรรมการตรวจสอบของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ได้รับมอบหมาย
จากคณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ โดยไม่ชักช้า 

5.2 6รายงานผลการตรวจสอบและแผนการปรับปรุงแก้ไขข้อบกพร่องที่ผ่านการพิจารณาจากคณะกรรมการ 

1. กรณีที่ผู้ประกอบธุรกิจจัดทำ และรายงานผลการตรวจสอบและแผนการปรบัปรุง
แก้ไขข้อบกพร่อง ต่อคณะกรรมการของผู้ประกอบธุรกิจ คณะกรรมการ
ตรวจสอบของผู้ประกอบธุรกจิ หรือคณะกรรมการทีไ่ด้รับมอบหมายจาก
คณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์
ต่างประเทศ เสร็จส้ินภายในปีที่เริ่มตรวจสอบ ผู้ประกอบธุรกิจสามารถนำส่ง

 
6 เว้นแต่กรณีเป็นผู้ประกอบธุรกจิที่เป็นธนาคารพาณิชย์ตามกฎหมายว่าด้วยธุรกิจสถาบนัการเงิน บริษัทประกันชีวิตตามกฎหมายว่าดว้ยการประกันชีวิต หรือสถาบนัการเงินที่จัดตั้งขึ้นตามกฎหมายอืน่ 
ซึ่งได้รับใบอนุญาตประกอบธุรกจิหลักทรัพย์ดังนี้ โดยไม่ได้มีการประกอบธุรกิจหลักทรัพย์ประเภทอืน่ โดยให้ได้รับยกเว้นการดำเนนิการตามข้อ 5.2 
    1.  การเป็นนายหนา้ซื้อขายหลักทรัพย์ การค้าหลักทรัพย์ และการจดัจำหนา่ยขายหลักทรัพย์อนัเป็นตราสารแห่งหนี้ หรอื 
    2.  กิจการการยืมและให้ยืมหลักทรัพย ์
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ข้อกำหนดในภาคผนวก 4 แนบท้ายประกาศที่ สธ. 38/2565 
ซึ่งแก้ไขเพิ่มเติมโดยประกาศที ่สธ. 33/2567 (ฉบับที ่2) 

แนวปฏิบัติ 

ของผู้ประกอบธุรกิจ คณะกรรมการตรวจสอบของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ได้รับมอบหมาย
จากคณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ ตามข้อ 5.1  
ต่อสำนักงาน ตามรูปแบบและวิธีการที่กำหนดไว้บนเว็บไซต์ของสำนักงาน ภายใน 3 เดือน นับแต่วันส้ินปี
ปฏิทินของปีที่ดำเนนิการตรวจสอบตามขอ้ 3. เวน้แต่ในกรณีที่เป็นผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลที่มีหนา้ที่ต้อง
รายงานผลการตรวจสอบตามประกาศคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ กธ. 19/2561  
เรื่อง หลักเกณฑ์ เง่ือนไขและวิธีการประกอบธุรกิจสินทรัพย์ดิจิทัล ลงวันที่ 3 กรกฎาคม พ.ศ. 2561  
ให้ผู้ประกอบธุรกิจสินทรัพย์ดจิิทัลปฏิบัติตามประกาศดังกล่าว 

5.3 จัดเก็บรายงานผลการตรวจสอบและแผนการปรับปรุงแก้ไขข้อบกพร่องเป็นระยะเวลาไม่น้อยกวา่ 2 ปี 
นับแต่วันทีจ่ัดทำรายงานและแผนดังกล่าว โดยต้องจัดเก็บไวใ้นลักษณะที่พร้อมให้สำนักงานสามารถ 
เรียกดูและตรวจสอบได้โดยไม่ชักช้า 

สำนักงานได้ทันที โดยต้องไม่เกินกำหนดเวลา ภายใน 3 เดือน นับแต่วนัส้ินปี
ปฏิทินของปีที่เริ่มตรวจสอบ ตัวอย่างเช่น 

• ผู้ประกอบธุรกิจดำเนินการตรวจสอบรอบปี 2569 เสร็จส้ินเม่ือวันที่  
1 กรกฎาคม พ.ศ. 2569 และได้เสนอรายงานผลการตรวจสอบและ
แผนการปรับปรุงแก้ไขข้อบกพรอ่งต่อคณะกรรมการฯ เม่ือวนัที่ 7 กรกฎาคม 
พ.ศ. 2569 ผู้ประกอบธุรกจิสามารถรายงานสำนักงานได้ตั้งแต่วันที่  
7 กรกฎาคม 2569 จนถึงวันที่ 31 มีนาคม พ.ศ. 2570 เป็นต้น 

 


	หมวดที่ 1 การกำกับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ (Information Technology Governance)

