
 

ภาคผนวก 
[แนบท้ายประกาศแนวปฏิบัติ ท่ี นป. 6/2567] 

ขอบเขตการดำเนินการ: 
1.  ผู้ประกอบธุรกิจที่มีความเสี่ยงระดับสูง ใหด้ำเนินการตามแนวปฏิบัตินี้ครบทุกข้อ 
2.  ผู้ประกอบธุรกิจที่มีความเสี ่ยงระดับต่ำ หรือระดับปานกลาง ให้ดำเนินการตามแนวปฏิบัตินี้ทุกข้อ ยกเว้นข้อที่ระบุว่า  

“[ความเสี่ยงสูง]” 
3.  ผู้ประกอบธุรกิจขนาดเล็ก ใหด้ำเนินการตามแนวปฏิบัติขั้นต้น อย่างน้อยในเรื่องดังนี้  
 หมวดที ่2 การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (Information Technology Security) 

ข้อ 2.2.2 การบริหารจัดการบุคคลภายนอก        หน้า 17  
ข้อ 2.5  การควบคุมการเข้าถึงข้อมูลและระบบ IT (access control)      หน้า 28 
ข้อ 2.8   การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้าน IT (IT operation security) ดังนี ้
  2.8.1 การบริหารจัดการการตั้งค่าระบบ (system configuration management)  หน้า 35 
 2.8.4 การรักษาความมั่นคงปลอดภัยของเครื่องแม่ข่าย (server)    หน้า 38 

 และอุปกรณ์ที่ใช้ปฏิบัติงาน (endpoint) 
 2.8.5  การกำหนดนโยบายและมาตรการรักษาความปลอดภัย    หน้า 40 

 สำหรับการใช้งานอุปกรณ์ส่วนตัว (bring your own device : BYOD)    
 2.8.9 การประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment)  หน้า 44 
 2.8.10 การทดสอบการเจาะระบบ (penetration test)     หน้า 45 

   ผู ้ประกอบธุรกิจขนาดเล็ก ควรจัดให้ม ีการทดสอบการเจาะระบบ 
ที่ครอบคลุมระบบงาน (application system) และระบบเครือข่ายที่มีช่องทาง
เช่ือมต่อกับเครือข่ายสาธารณะ (internet facing) อย่างน้อยทุก 3 ปี และทุกครั้ง 
ที่มีการเปลี่ยนแปลงระบบดังกล่าวอย่างมีนัยสำคัญ สำหรับระบบอ่ืน ๆ ควรจัด
ให้มีการประเมินความเสี่ยงจากการบุกรุกผ่านระบบเครือข่ายคอมพิวเตอร์ที่ใช้
ส ื ่อสารภายในองค ์กร เพ ื ่อกำหนดขอบเขตการทดสอบการเจาะระบบ 
ได้ตามความเหมาะสม 

 2.8.11 การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch management)   หน้า 47 
ข้อ 2.11 การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident management) ดังนี ้  

2.11.3 รายงานเหตุการณ์ผิดปกติด้าน IT ต่อผู้มีหน้าที่รับผิดชอบเหตุการณ์   หน้า 59 
 และสำนักงานโดยไม่ชักช้าเมื่อทราบเหตุการณ์ดังกล่าว 
2.11.4 วิเคราะห์สาเหตุที่แท้จริง (root cause) ของเหตุการณ์ผิดปกติด้าน IT  หน้า 61 
 เพื่อกำหนดแนวทางการแก้ไข และป้องกันไม่ให้เกิดเหตุการณ์ซ้ำในอนาคต 
2.11.5 บันทึกข้อมูลที่เกี่ยวข้องกับการบริหารจัดการเหตุการณ์ผิดปกติด้าน IT   หน้า 62 
 และจัดเก็บข้อมูลดังกล่าวเป็นระยะเวลาไม่น้อยกว่า 2 ปีนับแต่วันที่ 

เกิดเหตุการณ์นั้น โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้สำนักงาน
สามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

หมวดที ่3 การตรวจสอบด้านเทคโนโลยีสารสนเทศ (Information Technology Audit) ข้อ 1. – 5. หน้า 67 
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หมวดที่ 1 การกำกับดูแลและบริหารจัดการด้านเทคโนโลยีสารสนเทศ (Information Technology Governance) 
ข้อกำหนดในภาคผนวก 2 แนบท้ายประกาศที่ สธ. 38/2565  

ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 
แนวปฏิบัติ 

1.1 บทบาทหน้าท่ีและความรับผิดชอบของคณะกรรมการของผู้ประกอบธุรกิจ 
ส่วนที่ 1 บทบาทหน้าท่ีและความรับผิดชอบของคณะกรรมการ
ของผู้ประกอบธุรกิจ  
 ผู้ประกอบธุรกิจต้องดำเนินการให้มีการควบคุมดูแลและบริหาร
จัดการความเสี่ยงด้าน IT ผ่านการกำกับดูแลโดยคณะกรรมการของ 
ผู้ประกอบธุรกิจ เพื่อให้สอดคล้องกับระดับความเสี่ยงที่องค์กร 
ยอมรับได้ โดยคำนึงถึงการบริหารและจัดการความเสี่ยงขององค์กร 
(enterprise risk) (ถ้ามี) ซึ่งอย่างน้อยต้องครอบคลมุในเรื่องดังนี้  

 
 

1.1  การกำหนดกรอบการกำกับดแูลด้าน IT (IT governance 
framework) และการกำกับดูแลแผนงานด้าน IT ให้สอดคล้อง 
กับแผนทางธุรกิจ และมีความเหมาะสมเพียงพอท่ีจะรองรับ 
การเปลีย่นแปลงดา้น IT และการเปลี่ยนแปลงการดำเนินธุรกิจ 
ในอนาคต 

1. ผู้ประกอบธรุกิจควรกำหนดกรอบการกำกับดูแลด้าน IT (IT governance framework) ที่ครอบคลุมรายละเอียด ดังนี ้
(1) โครงสร้างการกำกับดูแล บทบาทหน้าท่ีและความรับผิดชอบของคณะกรรมการของผู้ประกอบธุรกิจ ผู้บริหาร และ

ฝ่ายงานที่เกี่ยวข้อง  
 (2) กระบวนการที่เกีย่วข้องกับการกำกับดูแลด้าน IT เช่น การจดัทำและขออนุมัติแผนงานดา้น IT การจัดทำแผน 

และการบริหารจัดการทรัพยากรดา้น IT และการตดิตามและรายงานผลการดำเนินการด้าน IT เป็นตน้ 
2.  ผู้ประกอบธรุกิจควรจดัให้มีแผนงานด้าน IT ประจำปี เพื่อให้การใช้ IT สอดรับกับกลยุทธ์ในการดำเนินธุรกิจ 

1.2  การจัดสรรทรัพยากรทางด้าน IT และทรัพยากรบุคคล 
ที่ปฏิบัติงานด้าน IT ให้มีความเหมาะสมเพียงพอต่อการดำเนินธุรกิจ 

1. ผู้ประกอบธรุกิจควรจดัสรรทรัพยากรทางด้าน IT และทรัพยากรบุคคลที่ปฏิบัติงานด้าน IT ให้สอดคลอ้งกับเป้าหมาย 
ตามภารกิจ กลยุทธ์ นโยบาย และแผนการดำเนินงานท่ีกำหนดไว ้

1.3  การกำหนดนโยบายทีเ่กี่ยวขอ้งกับการกำกับดูแลความเสี่ยง
ด้าน IT ซึ่งมีการกำหนดเป็นลายลกัษณ์อักษร โดยอย่างน้อย 
ต้องครอบคลุมนโยบายตามที่กำหนดในส่วนท่ี 2 ข้อ 2.2   

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

1.4  การกำหนดขั้นตอนและวิธีปฏิบัติงานในการบรหิารจดัการ
ความเสีย่งด้าน IT และการรักษาความมั่นคงปลอดภัยด้าน IT 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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ข้อกำหนดในภาคผนวก 2 แนบท้ายประกาศที่ สธ. 38/2565  
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 

แนวปฏิบัติ 

เพื่อให้เป็นไปตามนโยบายในข้อ 1.3 รวมถึงกำกับดูแลให้มีการนำไป
ปฏิบัติอย่างเหมาะสม 
1.5  การสร้างความรู้และความตระหนักด้านความเสีย่งด้าน IT  
แก่กรรมการและบุคลากรอย่างต่อเนื่องและมีประสิทธิผล  

1. กรรมการของผู้ประกอบธุรกิจควรได้รับการสร้างความรู้และความตระหนักด้านความเสีย่งด้าน IT อย่างเพียงพอ  
ตามระยะเวลาที่เหมาะสม เพื่อใหเ้ท่าทันกับภัยคุกคามใหม่ และสภาพแวดล้อมดา้น IT ที่เปลี่ยนแปลงไป 

1.6  การติดตาม ตรวจสอบ และรายงานผลการปฏิบตัิงานเพื่อให้
เป็นไปตามนโยบายในข้อ 1.3 ต่อคณะกรรมการของผู้ประกอบธุรกจิ 
หรือคณะกรรมการทีไ่ด้รบัมอบหมายจากคณะกรรมการของ 
ผู้ประกอบธรุกิจเฉพาะกรณเีป็นสาขาของธนาคารพาณิชย์
ต่างประเทศ โดยมีการรายงานอย่างน้อยปีละ 1 ครั้ง และในกรณีที่มี
เหตุการณ์หรือการเปลี่ยนแปลงใด ๆ ซึ่งอาจส่งผลกระทบอย่าง 
มีนัยสำคญัต่อการปฏิบตัิงานเพื่อให้เป็นไปตามนโยบายดังกล่าว  
ต้องมีการรายงานให้คณะกรรมการของผู้ประกอบธุรกิจ หรือ
คณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจ
เฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ ทราบโดย 
ไม่ชักช้าด้วย 

1. ผู้ประกอบธรุกิจควรจดัให้มีกระบวนการติดตาม ตรวจสอบ และควบคุมการจดัทำรายงานผลการปฏบิัติงานเพ่ือให้มั่นใจว่า
สามารถจัดทำรายงานได้อย่างครบถ้วนถูกต้อง 

2. ผู้ประกอบธรุกิจควรกำหนดให้การรายงานผลการปฏิบตัิตามนโยบายที่เกี่ยวข้องกับการกำกับดูแลและบริหารจัดการ 
ความเสีย่งด้าน IT ต่อคณะกรรมการของผู้ประกอบธรุกิจ หรือคณะกรรมการที่ไดร้ับมอบหมายจากคณะกรรมการของ 
ผู้ประกอบธุรกิจเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์ต่างประเทศ มีเนื้อหาครอบคลุมถึงเรื่อง ดังนี้ 
(1) ผลการบริหารจัดการความเสี่ยงด้าน IT โดยหน่วยงานที่ทำหน้าที่บริหารความเสี่ยงด้าน IT หรือหน่วยงานที่เกี่ยวข้อง 
(2) ผลการปฏิบตัิตามกฎระเบียบ ข้อบังคับ หรือนโยบายการรักษาความมั่นคงปลอดภัยดา้น IT ในภาพรวมขององค์กร 

โดยหน่วยงานท่ีทำหน้าที่กำกับดูแลการปฏิบัติงานด้าน IT หรือหน่วยงานที่เกี่ยวข้อง 
(3) ผลการตรวจสอบด้าน IT (IT audit) และความคบืหน้าในการดำเนินการแก้ไขข้อบกพร่อง โดยหน่วยงานที่ทำหน้าท่ี

ตรวจสอบด้าน IT หรือหน่วยงานที่เกี่ยวข้อง 
(4) ผลการปฏิบตัิงานด้าน IT ที่สำคัญ เช่น  

(ก)  เหตุการณผ์ิดปกติ หรือปัญหาด้าน IT ที่สำคัญ  
(ข) ความเพียงพอของทรัพยากรด้าน IT (capacity and system utilization)  
(ค) ความคืบหน้าของโครงการด้าน IT ในภาพรวมและโครงการที่สำคญั 
(ง) การปฏิบัติงานด้าน IT ของบุคคลภายนอก เช่น ผลการดำเนินการตามข้อตกลงการให้บริการ (service 

level agreement) เป็นต้น 
(จ) ผลการทดสอบการปฏิบตัิตามแผนฉุกเฉินด้าน IT และการใช้งานแผน (ถ้ามี) 
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1.2 โครงสร้างการกำกับดูแล 
ส่วนที่ 2 การกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT  
ในระดับองค์กร 
 2.1  ผู้ประกอบธุรกิจต้องจัดใหม้ีโครงสร้างการกำกับดูแลและ
บริหารจดัการความเสี่ยงด้าน IT โดยอย่างน้อยต้องมีลักษณะดังนี้ 

2.1.1 ทำให้เกิดการถ่วงดลุอย่างเป็นอิสระ 
2.1.2 สอดคล้องตามหลักการแบ่งแยกหน้าท่ี 3 ระดับ  

(3 Lines of Defense : 3 LoDs) โดยมีการแบ่งแยกหน้าท่ี 
อย่างชัดเจนระหว่างการทำหน้าทีด่้าน IT ดังนี ้

ระดับที่ 1 (first line of defense) : การปฏิบัติงาน 
ระดับที่ 2 (second line of defense) :  
การบริหารความเสี่ยงและกำกับดแูลการปฏิบัต ิ
ตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 

  ระดับที่ 3 (third line of defense) : การตรวจสอบ 
 

1. ผู้ประกอบธรุกิจควรจดัให้มีโครงสร้างการกำกับดูแลและบริหารจดัการความเสี่ยงด้าน IT ที่มีการถ่วงดลุอำนาจ (check 
and balance) และมีการแบ่งแยกหน้าท่ี (segregation of duties) อย่างเหมาะสม ตามหลักการแบง่แยกหน้าท่ี 3 ระดับ 
(3 LoDs)  ได้แก่  
(1) การปฏิบัติงาน (first line of defense) หมายถึง หน่วยงานปฏิบัตงิานด้าน IT และผู้ที่ใช้ระบบ IT ปฏิบัติงาน 

(ก) หน่วยงานปฏิบัติงานด้าน IT มีหนา้ที่ปฏิบัติงานตามหน้าท่ีความรับผดิชอบ ประเมินความเสี่ยงและควบคุม
ความเสีย่งด้าน IT ติดตามและรายงานการปฏิบตัิงานด้าน IT ต่อคณะกรรมการหรือผู้บริหารระดับสงูที่ได้รับ
มอบหมาย 

(ข) ผู้ที่ใช้ระบบ IT ปฏิบัติงาน มีหน้าที่ปฏิบัติตามนโยบายและระเบียบปฏิบัติที่เกี่ยวข้องกับความมั่นคงปลอดภัย
ด้าน IT รวมทั้งมีส่วนร่วมรับผิดชอบในการประเมินและจัดการความเสี่ยงด้าน IT ที่เกี่ยวข้องกับการใช้งานระบบ 

(2) การบริหารความเสี่ยงและกำกับดแูลการปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องในการปฏิบตังิานด้าน IT 
(second line of defense) หมายถึง หน่วยงานบริหารความเสีย่งดา้น IT และหน่วยงานกำกับดูแลการปฏิบัต ิ
ตามกฎหมายและหลักเกณฑ์ด้าน IT 
(ก) หน่วยงานบริหารความเสี่ยงด้าน IT (IT risk function) มีหน้าที่กำหนดกรอบนโยบาย และกระบวนการ

บริหารความเสี่ยงด้าน IT สนับสนนุให้มีการประเมินความเสี่ยงเป็นไปตามกรอบการบริหารความเสีย่ง 
ที่กำหนด พร้อมทั้งให้คำปรึกษา ติดตามความเสี่ยง และทบทวนการควบคุมความเสี่ยงด้าน IT ให้อยู่ในระดับ 
ความเสีย่งท่ียอมรับได้ โดยมีการรวบรวมและเช่ือมโยงความเสีย่งด้าน IT กับความเสี่ยงด้านอ่ืน และนำเสนอ
ผลการบริหารความเสี่ยงต่อคณะกรรมการที่ทำหน้าที่กำกับดูแลความเสี่ยง 

(ข) หน่วยงานกำกับดูแลการปฏิบตัิตามกฎหมายและหลักเกณฑ์ด้าน IT (IT compliance function) มีหน้าท่ี 
ในการกำกับดูแลใหม้ีการปฏิบัติตามกฎหมายและหลักเกณฑ์ทีเ่กี่ยวข้อง รวมถึงติดตาม ให้คำปรึกษา และ 
สอบทานด้านการปฏิบัตติามกฎหมายและหลักเกณฑ์ทีเ่กี่ยวข้อง 

(3) การตรวจสอบด้าน IT (third line of defense) หมายถึง หน่วยงานตรวจสอบด้าน IT ซึ่งมีหน้าท่ีในการตรวจสอบ
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การปฏิบัติงานของหน่วยงานท่ีทำหน้าท่ี first line of defense และ second line of defense เพื่อให้มั่นใจว่ามี
การปฏิบัตติามนโยบาย มาตรฐาน และกฎหมายทางด้าน IT ที่เกี่ยวข้อง หน่วยงานในระดับนี้อาจเป็นผู้ตรวจสอบ
ภายใน หรือผูต้รวจสอบภายนอกที่มีความเป็นอิสระจากหน่วยงานที่ทำหน้าท่ี first line of defense และ  
second line of defense 

2. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรจัดให้มีกรรมการของผู้ประกอบธุรกิจ หรือท่ีปรึกษาของผู้ประกอบธุรกิจ อย่างน้อย  
1 ท่าน ท่ีมีความรู้หรือประสบการณ์ด้าน IT เพื่อให้คณะกรรมการของผู้ประกอบธุรกิจสามารถกำหนดทิศทางและกำกับดูแล
ให้มีการใช้ IT สอดรับกับกลยุทธ์ในการดำเนินธรุกิจ ท้ังนี้ ผู้ประกอบธุรกิจสามารถพิจารณาคุณสมบตัิของกรรมการ  
หรือท่ีปรึกษาท่ีมีความรู้หรือประสบการณด์้าน IT ได้จากเรื่องดังนี้ โดยผู้ประกอบธุรกิจอาจใช้เกณฑ์ดา้นอ่ืนในการพิจารณา
ตามความเหมาะสม 
(1) จบการศึกษาในสาขา IT หรือสาขาที่เกี่ยวข้อง หรือ 
(2) มีประสบการณ์ในตำแหน่งหัวหนา้หน่วยงานด้าน IT หรือมีหน้าท่ีรับผิดชอบเป็นผู้บริหารงานที่เกี่ยวข้องกับ 

ด้าน IT หรือมีประสบการณ์ในการให้คำปรึกษาที่เกีย่วข้องด้าน IT หรือ 
(3) มีประสบการณ์หรือไดร้ับแต่งตั้งเป็นสมาชิกในคณะกรรมการหรือคณะทำงานท่ีเกี่ยวข้องด้าน IT   
กรณีที่คณะกรรมการของผู้ประกอบธุรกิจแต่งตั้งคณะกรรมการชุดยอ่ยเพื่อทำหน้าที่ให้คำปรึกษาด้าน IT แก่คณะกรรมการ
ของผู้ประกอบธุรกิจ ผู้ประกอบธรุกิจควรกำหนดบทบาทหน้าที่คณะกรรมการชุดย่อยอย่างชัดเจนและเป็นลายลักษณ์อักษร 
โดยคณะกรรมการชุดย่อยควรประกอบด้วยกรรมการทีม่ีความรู้หรอืประสบการณด์้าน IT อย่างน้อย 1 ท่าน 

3. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรจัดให้มผีู้บริหารระดับสูง (chief information security officer : CISO) หรือผู้บริหาร 
ที่รับผิดชอบในการบริหารจัดการความมั่นคงปลอดภัยด้าน IT อย่างน้อย 1 ท่าน โดยมีคุณสมบัติ ขอบเขตอำนาจ และ
หน้าท่ีอย่างน้อย ดังนี ้
(1) มีความเป็นอิสระจากหน่วยงานทีท่ำหน้าที่ปฏิบัติงานด้าน IT (IT operation) และงานด้านพัฒนาระบบ IT (IT 

development) สอดคล้องตามหลักการถ่วงดุล (check and balance) ที่ด ี
(2) เป็นผู้ที่มีความรู้ความสามารถหรือมีประสบการณ์ด้าน IT และด้านการบริหารจัดการความมั่นคงปลอดภัยดา้น IT   
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(3) มีอำนาจหน้าท่ี (authority) เพียงพอในการปฏิบัติหน้าท่ีได้อย่างมีประสิทธิภาพและประสิทธิผล  
โดยสามารถดำเนินการอย่างน้อย ดังนี้ 
(ก) รายงานปัญหาหรือเหตุการณ์ที่มีนยัสำคญัซึ่งกระทบต่อความมั่นคงปลอดภัยด้าน IT ต่อผู้บรหิาร 

ในตำแหน่งสูงสุดขององค์กร และคณะกรรมการที่เกี่ยวข้องโดยตรง 
(ข) ให้ความคิดเห็นในเรื่องภัยคุกคามทางไซเบอร์และการบริหารจัดการความเสีย่งด้านความมั่นคงปลอดภัยด้าน 

IT ต่อคณะกรรมการของผูป้ระกอบธุรกิจ หรือคณะกรรมการที่เกี่ยวข้องกับการบริหารจดัการและกำกบัดูแล
การปฏิบัติงานด้าน IT เช่น IT steering committee หรือ IT risk committee เป็นต้น และร่วมตดัสนิใจ
ดำเนินการในเรื่องความมั่นคงปลอดภัยด้าน IT  และภัยคุกคามทางไซเบอร์ทีม่ีผลกระทบอยา่งมีนัยสำคัญ 

4. [ความเสี่ยงสูง] คณะกรรมการของผู้ประกอบธุรกิจอาจแต่งตั้งคณะกรรมการเพื่อทำหน้าที่ท่ีเกี่ยวข้องกับการกำกับดูแล 
ความเสีย่งด้าน IT เช่น 
(1) คณะกรรมการกำกับดูแลและบริหารจัดการงานด้าน IT (เช่น IT steering committee หรือคณะกรรมการ 

ที่ได้รับมอบหมาย เป็นต้น) เพื่อดแูลให้มีการกำหนดกลยุทธ์ นโยบาย และแผนงานด้าน IT ที่สอดคล้องกับกลยุทธ์
ของผู้ประกอบธุรกิจ  

(2) คณะกรรมการกำกับดูแลการบริหารความเสี่ยงด้าน IT (เช่น คณะกรรมการบริหารความเสีย่ง หรือคณะกรรมการ 
ที่ได้รับมอบหมาย เป็นต้น) เพื่อดแูลให้มีการกำหนดนโยบายการบรหิารความเสี่ยงดา้น IT กำกับดูแลและตดิตามให้
เป็นไปตามนโยบายที่กำหนดไว้ รวมทั้งกำกับดูแลการปฏิบัตติามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับ IT 

(3) คณะกรรมการกำกับดูแลการตรวจสอบด้าน IT (เช่น คณะกรรมการตรวจสอบ หรือคณะกรรมการที่ได้รับมอบหมาย 
เป็นต้น) เพื่อให้ผู้ประกอบธุรกิจมกีารตรวจสอบด้าน IT อย่างเป็นอสิระ ครอบคลมุถึงการปฏิบตัิงาน การบริหาร
ความเสีย่งด้าน IT และการกำกับดูแลการปฏิบัตติามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องกับ IT 
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1.3 นโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้าน IT 
2.2  ผู้ประกอบธุรกิจต้องจัดใหม้ีนโยบายที่เกี่ยวข้องกับการกำกับ
ดูแลความเสีย่งด้าน IT เป็นลายลกัษณ์อักษร โดยต้องไดร้ับ 
ความเห็นชอบจากคณะกรรมการของผู้ประกอบธุรกิจหรือ
คณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบ
ธุรกิจ อย่างน้อยต้องครอบคลมุในเรื่องดังนี้ 

 

2.2.1  นโยบายการบริหารจัดการความเสีย่งด้าน IT (IT risk 
management policy) อย่างน้อยต้องครอบคลมุในเรื่องดังนี ้

(1) บทบาทหน้าท่ีของผู้ที่เกี่ยวข้องในการบริหาร
จัดการความเสีย่งด้าน IT  

(2) การจัดให้มีกระบวนการบรหิารจัดการความเสี่ยง
ด้าน IT เพื่อให้อยู่ในระดับที่องค์กรยอมรับได ้

กระบวนการบริหารจัดการความเสี่ยงด้าน IT ควรมีรายละเอียด ดังนี ้
1.  เกณฑ์ความเสี่ยง (risk criteria) ควรครอบคลุมถึงโอกาสหรือความถีท่ี่จะเกิดเหตุการณ์ความเสีย่ง และความมีนัยสำคัญหรือ

ผลกระทบท่ีจะเกดิขึ้นเพื่อจัดลำดบัความสำคญัในการบริหารจัดการความเสีย่ง 
2. ระดับความเสี่ยงท่ียอมรับได้ (IT risk appetite) ควรผ่านการพิจารณาโดยคณะกรรมการบริหารความเสี่ยง (ถ้ามี) และได้รับ

การอนุมัติจากคณะกรรมการของผู้ประกอบธรุกิจ  ท้ังนี้ ระดับความเสี่ยงท่ียอมรับได้ควรสอดคล้องกับการบริหารและ
จัดการความเสีย่งขององค์กร (enterprise risk management) (ถ้ามี) 

3.  การประเมินความเสีย่ง (risk assessment) ควรมีการประเมินความเสี่ยงอย่างน้อยปีละ 1 ครั้ง และเมือ่มีการเปลี่ยนแปลง
ระบบ IT อย่างมีนัยสำคญั โดยมีกระบวนการครอบคลมุอย่างน้อย ดงันี้ 
(1) การระบคุวามเสี่ยง (risk identification)  
 จัดให้มีการระบเุหตุการณ์ความเสีย่ง (risk scenario) ดา้น IT ที่อาจจะเกิดขึ้นหรือที่เคยเกดิขึ้นจริงกับผู้ประกอบ

ธุรกิจเอง หรือเกิดกับผู้อื่นที่ใช้งานเทคโนโลยีในลักษณะเดียวกัน รวมถึงภัยคุกคามทางไซเบอร์และช่องโหว่ต่าง ๆ  
ที่ส่งผลกระทบต่อการดำเนินธรุกิจ โดยเหตุการณ์ความเสี่ยงดังกล่าวอาจมีสาเหตุมาจากปัจจัยภายใน (internal 
factor) เช่น กระบวนการปฏิบัติงาน ระบบงาน บุคลากร เป็นต้น รวมถึงปัจจัยภายนอกอื่น ๆ (external factor) 
เช่น การปฏิบัตติามกฎหมาย การใช้บริการ การเชื่อมต่อ หรือการเขา้ถึงข้อมูลจากบุคคลภายนอก เปน็ต้น 

(2)  การวิเคราะห์ความเสีย่ง (risk analysis)  
 จัดให้มีการวเิคราะห์ความเสี่ยงด้าน IT เพื่อหาแนวทางในการจัดการความเสี่ยงอย่างเหมาะสม โดยครอบคลุม 
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การดำเนินการอย่างน้อย ดังน้ี 
(ก)  กำหนดผูร้ับผดิชอบต่อความเสี่ยง หรือเจ้าของความเสี่ยง (risk owner) 
(ข)  ระบุการควบคุมที่มีอยู่ในปัจจุบัน (existing control) 
(ค)  วิเคราะหโ์อกาสหรือความถี่ท่ีจะเกดิเหตุการณค์วามเสี่ยง (likelihood) และความมีนัยสำคัญหรือผลกระทบ

ที่จะเกิดขึ้น (potential impact) จากเหตุการณด์ังกล่าว 
(3)  การประเมินค่าความเสี่ยง (risk evaluation) 
 จัดให้มีประเมินคา่ความเสี่ยงด้าน IT เพื่อจัดลำดับในการบริหารความเสี่ยงอย่างเหมาะสม โดยครอบคลุม 

การดำเนินการอย่างน้อย ดังน้ี 
(ก)  ประเมินผลลัพธ์ที่ได้จากการวเิคราะห์ความเสี่ยง ได้แก่ ค่าโอกาสและผลกระทบ (likelihood และ 

potential impact) กับเกณฑค์วามเสีย่ง (risk criteria) ที่กำหนดไว้ เพื่อระบุระดับค่าความเสีย่งของแต่ละ
เหตุการณ์ความเสีย่งด้าน IT  

(ข) จัดลำดับความเสี่ยงดา้น IT 
4. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรมีการประเมินความเสี่ยงดา้น IT ให้เท่าทันต่อการเปลีย่นแปลงความเสี่ยงขององค์กร 

(company risk profile) อันอาจจะเกิดขึ้นได้จากปจัจัยทั้งภายในหรือภายนอกองค์กร เช่น การออกผลิตภณัฑ์ใหม่  
การเปลีย่นแปลงมาตรฐานและข้อกำหนดทางด้าน IT ในอุตสาหกรรม หรือการตรวจพบหรือมีข้อบ่งช้ีด้านความเสี่ยง 
ทางเทคโนโลยีใหม่เกิดขึ้น เป็นต้น 

5. การจัดการความเสี่ยง (risk treatment) ควรกำหนดให้มีแนวทางในการจัดการความเสี่ยงด้าน IT อยา่งเหมาะสมและ
สอดคล้องกับผลการประเมินความเสี่ยง (risk assessment) เพื่อให้ความเสี่ยงท่ีเหลืออยู่ (residual risk) อยู่ในระดับ 
ความเสีย่งท่ียอมรับได้ (risk appetite) โดยครอบคลมุการดำเนินการอย่างน้อย ดังน้ี 
(1) การกำหนดแนวทางในการจดัการความเสีย่ง โดยพิจารณาถึงความคุม้ค่าและวิธีการที่เหมาะสมกับผูป้ระกอบธุรกิจ 

เช่น การหยุดหรือหลีกเลี่ยงความเสี่ยง (risk avoidance) การลดหรอืบรรเทาความเสีย่ง (risk mitigation)  
การโอนย้ายความเสี่ยงให้กับผู้อื่น (risk transference) และการยอมรับความเสี่ยงโดยการเสนอเหตผุลต่อผู้บริหาร 
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เพื่อตัดสินใจ (risk acceptance) เป็นต้น 
(2) การระบรุายละเอียดของงานท่ีต้องดำเนินการ ผูร้ับผดิชอบ และระยะเวลาที่ใช้ในการดำเนินการ 
(3) การประเมินระดับคา่ความเสี่ยงท่ีเหลืออยู่ (residual risk) ว่าอยู่ในระดับความเสี่ยงท่ียอมรับได ้
(4) การขออนุมัติแผนการบรหิารจดัการความเสี่ยงจากคณะกรรมการหรือผู้บรหิารระดับสูงที่ไดร้ับมอบหมาย 
(5) การสื่อสารแผนการบริหารจัดการความเสีย่งให้ผู้ที่เกี่ยวข้องรับทราบ 

6. การจัดทำทะเบียนความเสี่ยง (risk register) ควรจัดให้มีทะเบียนความเสี่ยง (risk register) เพื่อบันทึกผลการประเมิน 
ความเสีย่ง และแนวทางในการจัดการความเสี่ยง โดยมีตัวอย่างรายละเอียด ดังนี ้
(1) วันท่ีประเมินความเสี่ยง  
(2) รายละเอียดเหตุการณ์ความเสี่ยง  
(3) โอกาสหรือความถี่ที่จะเกดิเหตุการณ์ความเสีย่ง (likelihood)  
(4) ความมีนัยสำคัญหรือผลกระทบท่ีจะเกิดขึ้น (potential impact) 
(5) ระดับคา่ความเสี่ยงก่อนการควบคมุ (inherent risk) 
(6) แนวทางจัดการความเสี่ยง (risk treatment) 
(7) เจ้าของความเสีย่ง (risk owner) 
(8) ระดับความเสี่ยงท่ีเหลืออยู่ (residual risk) 
(9) สถานะของการจัดการความเสีย่ง (status of risk treatment) 

7. การติดตามและทบทวนความเสี่ยง (risk monitor and review) ควรจัดให้มีกระบวนการติดตามและทบทวนความเสี่ยง
ด้าน IT โดยครอบคลุมการดำเนินการ ดังน้ี 
(1) การกำหนดผู้รับผิดชอบในการตดิตามและทบทวนความเสี่ยง  
(2) การกำหนดดัชนีช้ีวัดความเสี่ยงด้าน IT ที่สำคัญ (IT key risk indicator) เพื่อให้สามารถติดตามแนวโนม้ของ 

ความเสีย่ง และสามารถทบทวนมาตรการควบคุมความเสีย่งได้อยา่งมีประสิทธิภาพ 
(3) การติดตามความคืบหน้าของการดำเนินงานตามแผนการบริหารจัดการความเสี่ยงด้าน IT 
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8. การรายงานความเสี่ยง (risk reporting) ควรจัดให้มีการรายงานผลการประเมินความเสีย่งด้าน IT และผลการบรหิารจดัการ
ความเสีย่งด้าน IT ต่อคณะกรรมการของผู้ประกอบธรุกิจอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงท่ีส่งผล 
ให้มีการทบทวนความเสี่ยงท่ีสำคญั เช่น การเปลีย่นแปลงระบบ IT ที่สำคัญ เป็นต้น 

 2.2.2  นโยบายการรักษาความมั่นคงปลอดภัยด้าน IT  
(IT security policy) อย่างน้อยตอ้งครอบคลุมในเรื่องดังนี้ 

(1)   โครงสร้างการบรหิารงานเพื่อการรักษาความมั่นคง
ปลอดภัยด้าน IT (organization of information 
technology security) 

(2)   การบริหารจัดการบุคลากร และบคุคลภายนอก  
(3)   การบริหารจัดการทรัพยส์ินด้าน IT  

(IT asset management) 
(4)   การรักษาความมั่นคงปลอดภัยของข้อมูล  

(data security)  
(5)   การควบคุมการเข้าถึงข้อมูลและระบบ IT  

(access control) 
(6)   การควบคุมการเข้ารหัส (cryptographic control) 
(7)   การรักษาความมั่นคงปลอดภัยทางกายภาพและ

สภาพแวดล้อม (physical and environmental 
security) 

(8)   การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้าน IT 
(IT operation security)  

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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(9)   การรักษาความมั่นคงปลอดภัยเกีย่วกับระบบเครือข่าย
สื่อสาร (communication system security) 

(10) การบริหารจัดการโครงการดา้น IT การจัดหา พัฒนา 
และบำรุงรักษาระบบ IT (IT project management, 
and system acquisition, development and 
maintenance) 

(11) การบริหารจัดการเหตุการณผ์ิดปกตดิ้าน IT  
(IT incident management)  

(12) แผนฉุกเฉินด้าน IT (IT contingency plan) 
2.3  ผู้ประกอบธุรกิจต้องจัดใหม้ีการดำเนินการตามนโยบาย 
ในข้อ 2.2 ดังนี้ 
 2.3.1  สื่อสารนโยบายตามข้อ 2.2 ให้แก่บุคคลที่เกี่ยวข้อง1 
รับทราบตามบทบาทหน้าท่ี ความรับผิดชอบ และสิทธิการเข้าถึง
ข้อมูล ในลักษณะที่สามารถเข้าถึงได้ง่าย เพื่อให้บุคคลที่เกีย่วข้อง
ดังกล่าวเข้าใจและสามารถปฏิบัตติามนโยบายได้อย่างถูกต้อง 

 
 
1. ในการสื่อสารนโยบายให้กับบุคคลภายนอก ผู้ประกอบธุรกิจควรพิจารณาถึงรายละเอียดที่บุคคลภายนอกควรรู้ 

เพื่อให้สามารถปฏิบัติงานไดส้อดคล้องกับนโยบายของผู้ประกอบธุรกิจ โดยคำนึงถึงความลับของการเปิดเผยข้อมูลด้วย 

 2.3.2  กำหนดขั้นตอนและวิธีปฏบิัติงานให้เป็นไปตาม
นโยบายตามข้อ 2.2 

1. ผู้ประกอบธรุกิจควรกําหนดขั้นตอนการปฏิบัติงานท่ีเกีย่วข้องกับระบบ IT เป็นลายลักษณ์อักษร เพื่อให้เจ้าหน้าท่ี
ผู้ปฏิบัติงานด้าน IT สามารถปฏิบัติงานได้อย่างถูกต้อง และเป็นไปตามนโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้าน IT   

2. ผู้ประกอบธรุกิจควรกำหนดวิธีปฏบิัติสำหรับการอนุมัติยกเว้น (exception) กรณีที่มีความจำเป็นใหไ้ม่สามารถปฏิบตั ิ
ตามขั้นตอนและวิธีปฏิบตัิงานท่ีผูป้ระกอบธุรกิจกำหนดไว้ โดยจดัให้มีการประเมินความเสี่ยงและควบคุมความเสี่ยง 

 
1 “บุคคลที่เกี่ยวข้อง” หมายความว่า บุคลากร กรรมการ รวมถึงบุคคลภายนอก 
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อย่างเพียงพอเหมาะสม และขออนุมัติยกเว้นจากผู้มีอำนาจก่อนดำเนินการต่อไป  พร้อมนี้ ควรจัดเก็บหลักฐานการอนมุัติ
ยกเว้นดังกล่าวอย่างเป็นลายลักษณ์อักษร 

 ทั้งนี้ ผู้มีอำนาจในการอนุมัติยกเว้น ไม่ควรเป็นบุคคลที่อาจก่อให้เกิดความขัดแย้งทางผลประโยชน์ (conflict of interest) 
และการกำหนดผู้มีอำนาจอนุมัติยกเว้น ควรเป็นไปตามหลักการบริหารจัดการความเสี่ยงที่ดี (good governance)   

 อย่างไรก็ดี ผู้ประกอบธุรกิจสามารถให้ผู้บริหารของฝ่ายงาน เช่น Head of IT เป็นต้น เป็นผู้อนุมัติยกเว้นได้  
กรณีที่การอนุมัติยกเว้นนั้น ได้รับการประเมินแล้วว่ามีความเสี่ยงต่ำ และผู้บริหารของฝ่ายงานดังกล่าว ได้รับการอนุมัติจาก
คณะกรรมการหรือผู้บริหารระดับสูงของผู้ประกอบธุรกิจเป็นการล่วงหน้า (pre-authorized) ให้เป็นผู้ที่สามารถ 
อนุมัติยกเว้นข้อกำหนดทีม่ีความเสี่ยงต่ำได้ โดยผู้ประกอบธุรกิจควรรายงานการอนุมตัิยกเว้นดังกล่าวให้คณะกรรมการ 
หรือผู้บริหารระดับสูงที่เกี่ยวข้องทราบ ตามกรอบระยะเวลาที่เหมาะสม 

3. ผู้ประกอบธรุกิจควรจดัให้มีการสอบทานความเหมาะสมของรายการขออนุมัติยกเว้น ตลอดจนแนวทางการควบคุม 
ความเสี่ยงอย่างน้อยปีละ 1 ครั้ง เพื่อทบทวนแนวทางการดำเนินการให้มีความเหมาะสมต่อความเสี่ยงที่อาจมีการเปลี่ยนแปลง
ไปตามสภาพแวดล้อมการประกอบธุรกิจและการใช้งานเทคโนโลยสีารสนเทศในการประกอบธุรกิจ 

 2.3.3 ในกรณีที่มีการเปลี่ยนแปลงนโยบายตามข้อ 2.2  
ต้องสื่อสารให้บคุคลที่เกีย่วข้องไดร้ับทราบอย่างท่ัวถึง และต้อง
ปรับปรุงขั้นตอนและวิธีปฏิบตัิงานให้สอดคล้องกับการเปลีย่นแปลง
ดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

2.4  ผู้ประกอบธุรกิจต้องทบทวนหรือปรับปรุงนโยบายตามข้อ 2.2 
อย่างน้อยปีละ 1 ครั้ง และโดยไม่ชกัช้าเมื่อมีเหตุการณ์ใด ๆ ซึ่งอาจ
ส่งผลกระทบต่อการกำกับดูแลและบริหารจัดการความเสี่ยงด้าน IT 
อย่างมีนัยสําคัญ 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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หมวดที ่2 การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (Information Technology Security) 
ข้อกำหนดในภาคผนวก 3 แนบท้ายประกาศที่ สธ. 38/2565 
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 

แนวปฏิบัติ 

2.1  โครงสร้างการบริหารงานเพ่ือการรักษาความมั่นคงปลอดภัยด้าน IT (organization of information technology security) 
ส่วนที่ 1 โครงสร้างการบริหารงานเพ่ือการรักษา 
ความมั่นคงปลอดภัยด้าน IT (organization of 
information technology security) 
ผู้ประกอบธรุกิจต้องดำเนินการจดัให้มีโครงสร้างดังกล่าว 
โดยมลีักษณะอย่างน้อยดังน้ี 

 

 1.1  กำหนดโครงสร้างภายในองค์กร (organizational 
structure) ในการปฏิบัติงานด้าน IT โดยมีรายละเอียดหนา้ที่
และความรับผดิชอบของบุคลากรเป็นลายลักษณ์อักษร 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

 1.2  มีการสอบทานการปฏิบัติงานเพื่อป้องกัน 
ความเสีย่งในการรักษาความมั่นคงปลอดภัยของระบบ IT  
ที่อาจเกิดขึ้นในการปฏิบตัิงาน 

1. ผู้ประกอบธรุกิจควรจดัให้มีการแบ่งแยกหน้าท่ีในการปฏิบัติงานด้านต่าง ๆ ที่เกี่ยวกับความมั่นคงปลอดภัยของระบบ IT  
อย่างชัดเจน เพื่อให้มีการสอบทานการปฏิบัติงานระหว่างกัน เพื่อลดข้อผิดพลาดในการปฏิบัติงานและลดโอกาสการกระทำผิด 
(fraud) เช่น แบ่งแยกผู้พัฒนาระบบงาน (developer) ออกจากผู้มีสิทธิในการนำระบบขึ้นใช้งานจรงิ เป็นต้น 

 ทั้งนี้ กรณีที่ไมส่ามารถแบ่งแยกหน้าท่ีความรับผิดชอบไดเ้นื่องจากข้อจำกัดทางด้านขนาดของธุรกิจหรอืบุคลากร ผูป้ระกอบธรุกิจ
ควรจัดให้มมีาตรการควบคมุทดแทน เช่น การจัดให้มีกระบวนการติดตามและตรวจสอบการปฏิบัติงานของบุคลากรที่เกี่ยวข้อง
อย่างใกล้ชิดและสม่ำเสมอ เป็นตน้  

2.2 การบริหารจัดการบุคลากร และบุคคลภายนอก 
ส่วนที่ 2 การบริหารจัดการบุคลากร และบุคคลภายนอก  
 2.2.1 การบริหารจัดการบุคลากร 
บุคลากรที่ต้องบริหารจดัการ 
2.1  บุคลากรที่เกี่ยวข้องหรือท่ีใช้ระบบ IT ปฏิบัติงาน 

 

การบริหารจัดการ  
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ข้อกำหนดในภาคผนวก 3 แนบท้ายประกาศที่ สธ. 38/2565 
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 

แนวปฏิบัติ 

ผู้ประกอบธรุกิจต้องบริหารจัดการบุคลากรตามข้อ 2.1 
อย่างเหมาะสม โดยดำเนินการอยา่งน้อยดังนี้ 
(1)  มีกระบวนการคัดเลือกบุคลากรในการปฏิบตัิหน้าที่ดังน้ี  
     (1.1)  คำนึงถึงความรู้ ความสามารถ และความเพยีงพอ 
ในการปฏิบัติงาน   
     (1.2)  มีการตรวจสอบข้อมลูของบุคลากรก่อน 
การว่าจ้างอย่างเพียงพอและสอดคล้องกับความเสี่ยง 
ของตำแหน่งงานและหน้าท่ีความรับผิดชอบ 

 
 
[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
 
 
 

(2)  มีข้อกำหนดให้บุคลากรทำความเข้าใจ รับทราบ และ 
ลงนามยอมรับในเรื่องดังนี ้

(2.1)  บทบาทหน้าที่และความรับผิดชอบของบุคลากร
ดังกล่าวเกี่ยวกับการรักษาความมัน่คงปลอดภัยด้าน IT 

(2.2)  non-disclosure agreement 

1. ผู้ประกอบธรุกิจควรให้บุคลากรทีไ่ด้รับการว่าจ้างทำความเข้าใจ รบัทราบ และลงนามยอมรับเง่ือนไขการว่าจ้างงานหรือระเบียบ
ข้อบังคับภายในองค์กร นโยบายการรักษาความมั่นคงปลอดภัยด้าน IT และข้อตกลงการไม่เปดิเผยข้อมูล (non-disclosure 
agreement) ก่อนเริ่มปฏิบัติงาน 

2. non-disclosure agreement ควรมีเนื้อหาขั้นตำ่ ดังนี้ 
(ก) ความเป็นเจา้ของข้อมูลสำคญัทางธุรกิจ ทรัพย์สินทางปัญญา และการป้องกันการรั่วไหลของข้อมูล 
(ข) ความรับผิดชอบในการเก็บรักษาความลับ และไม่เปิดเผยข้อมูลโดยไม่ไดร้ับอนุญาต 
(ค) การแจ้งเตือนและรายงานผู้เกีย่วข้องหากพบการรั่วไหลหรือเปิดเผยข้อมูลโดยไมไ่ดร้ับอนุญาต 
(ง) การดำเนินการกรณีละเมิดหรือยกเลิกข้อตกลง รวมทั้งข้อกำหนดในการคืนหรือทำลายข้อมูลที่มีความสำคัญเมื่อสิ้นสุดข้อตกลง 

(3)  สร้างความตระหนักรู้ถึงความเสี่ยงด้าน IT ให้แก่บุคลากร
ซึ่งสามารถเข้าถึงข้อมูลหรือระบบงานภายในองค์กร เพื่อให้
บุคลากรดังกล่าวสามารถใช้งานระบบ IT ได้อย่างปลอดภัย 

1. ผู้ประกอบธรุกิจควรส่งเสริมและพฒันาความรู้ดา้น IT ให้แก่บุคลากรอย่างสม่ำเสมอ เช่น การจัดการอบรมภายในองค์กร หรือ 
การส่งบุคลากรเข้าร่วมฝึกอบรมภายนอกองค์กร เป็นต้น เพื่อให้บุคลากรมคีวามรูค้วามเข้าใจถึงการใช้งาน IT ที่ถูกต้องปลอดภัย 
และลดความเสี่ยงท่ีอาจเกดิขึ้นจากการใช้งาน IT โดยมีเนื้อหา เช่น 
(ก) การรักษาความมั่นคงปลอดภัยด้าน IT 
(ข) ความเสีย่งด้าน IT และภยัคุกคามทางไซเบอร ์
(ค) หลักเกณฑ์และกฎหมายที่เกี่ยวข้องกับ IT เป็นต้น 



- 17 - 
 

 

ข้อกำหนดในภาคผนวก 3 แนบท้ายประกาศที่ สธ. 38/2565 
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 

แนวปฏิบัติ 

2. ผู้ประกอบธรุกิจควรทบทวนแผนการส่งเสริมและพัฒนาความรูด้้าน IT (training program) อย่างน้อยปีละ 1 ครั้ง เพื่อให้มั่นใจว่า
เนื้อหาและรายละเอียดของแผนงานท่ีเกี่ยวข้องยังคงเพียงพอเหมาะสมกับแนวโนม้ความเสี่ยงด้าน IT ในปัจจุบัน 

3. ผู้ประกอบธรุกิจควรจดัให้มีการเสริมสร้างความตระหนักเรื่องการรักษาความมั่นคงปลอดภัยด้าน IT และความเสีย่งด้าน IT  
อย่างสม่ำเสมอ ให้แกบุ่คลากรซึ่งสามารถเข้าถึงข้อมูลที่มีความสำคญัของผู้ประกอบธุรกจิหรือข้อมลูของลูกค้า เช่น  
การทดสอบเรื่องอีเมลหลอกลวง (phishing) การทดสอบเรื่องวิศวกรรมสังคม (social engineering) หรือการซักซ้อมแผน 
เพื่อเตรียมความพร้อมรับมือกับการโจมตีทางไซเบอร์ เป็นต้น 

(4)  กำหนดให้บุคลากรงดเว้นการใช้งานระบบ IT ในลักษณะ
ที่อาจก่อให้เกิดความเสียหายแก่ผู้ประกอบธุรกิจ ตลาดทุน
โดยรวม หรือที่เป็นการกระทำผิดกฎหมาย หรือข้อกำหนด
และจรรยาบรรณที่ผู้ประกอบธุรกิจกำหนดไว ้(ถ้ามี) 

1. ผู้ประกอบธรุกิจควรจดัให้มีนโยบายการใช้งาน IT ที่ยอมรับได้ (acceptable use policy) โดยมีรายละเอียดครอบคลมุขอบเขต
ความรับผิดชอบของผู้ใช้งาน IT สิ่งที่ผู้ใช้งานพึงปฏิบัติ และสิ่งที่ผู้ใช้งานห้ามปฏิบัต ิ

2. ผู้ประกอบธรุกิจควรสื่อสารนโยบายการใช้งาน IT ที่ยอมรับได้ (acceptable use policy) ให้ผู้ใช้งานรบัทราบ และลงนามยอมรับ
นโยบายดังกล่าว 

(5)  กำหนดมาตรการในการลงโทษบุคลากรที่มีพฤติกรรม 
ฝ่าฝืนหรือไม่ปฏิบัตติามนโยบายและมาตรการรักษา 
ความมั่นคงปลอดภัยในการปฏิบัตงิานด้าน IT 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(6)  กำหนดขั้นตอนปฏิบัติเมื่อสิ้นสุดการจ้างงาน หรือเมื่อ 
มีการเปลี่ยนแปลงตำแหน่งงาน เพื่อป้องกันการละเมดิ 
หรือความเสียหายที่อาจเกิดขึ้นต่อทรัพย์สินด้าน IT 

1. ผู้ประกอบธรุกิจควรจดัให้มกีระบวนการรองรับเมื่อมีการเปลี่ยนแปลงตำแหน่งงาน หรือสิ้นสุดการจ้างงาน เช่น การคืนทรัพย์สิน
ขององค์กร การปรับปรุงสิทธิให้เปน็ปัจจุบัน การยกเลิกสิทธิเมื่อหมดหน้าท่ีและความรับผิดชอบ เป็นตน้ รวมทั้งมีการสื่อสาร 
ให้ผู้ที่เกี่ยวข้องรับทราบถึงการเปลี่ยนแปลงสิทธิ หน้าที่ และความรบัผิดชอบ 

 2.2.2 การบริหารจัดการบุคคลภายนอก (third-party management) 
บุคคลภายนอกที่ต้องบริหารจัดการ 
2.2   บุคคลภายนอก ในกรณีทีผู่ป้ระกอบธุรกิจม ี
การดำเนินการอย่างใดอย่างหน่ึงดงันี้  
       2.2.1  ใช้บริการงานด้าน IT จากบุคคลภายนอก  
       2.2.2  เชื่อมต่อระบบ IT กับบุคคลภายนอก 
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ข้อกำหนดในภาคผนวก 3 แนบท้ายประกาศที่ สธ. 38/2565 
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 

แนวปฏิบัติ 

       2.2.3  อนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูล
สำคัญของผู้ประกอบธุรกิจหรือข้อมูลของลูกค้าที่อยู่ในรูปแบบ
อิเล็กทรอนิกส์และอยูภ่ายใต้การควบคุมดูแลของผู้ประกอบ
ธุรกิจ 
การบริหารจัดการ 
ผู้ประกอบธรุกิจต้องบริหารจัดการบุคคลภายนอกตาม 
ข้อ 2.2.1 , 2.2.2 หรือ 2.2.3 ดังนี้ 
(1)  ประเมินความเสี่ยงจากการใช้บริการ การเชื่อมต่อหรือ
การเข้าถึงข้อมูลจากบุคคลภายนอก รวมถึงผู้รับดำเนินการช่วง 
(subcontract) จากบคุคลภายนอก (ถ้ามี) 

1. ผู้ประกอบธุรกิจควรประเมินความเสี่ยงและผลกระทบก่อน  (1) การใช้บริการงานด้าน IT จากบุคคลภายนอก  (2) การเช่ือมต่อระบบ IT 
กับบุคคลภายนอก  และ (3) การอนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูลสำคัญของผู้ประกอบธุรกิจหรือข้อมูลของลูกค้า 
ที่อยู่ในรูปแบบอิเล็กทรอนิกส์และอยู่ภายใต้การควบคุมดูแลของผู้ประกอบธุรกิจ โดยคำนึงถึงความเสี่ยงดังต่อไปนี ้
(1) ความเสีย่งด้านกฎหมาย และกฎเกณฑ์ที่เกี่ยวข้องทั้งในประเทศและต่างประเทศ เช่น กฎหมายเกี่ยวกับการกระทำ

ความผิดเกี่ยวกับคอมพิวเตอร์ กฎหมายเกี่ยวกับการคุ้มครองข้อมูลสว่นบุคคล กฎหมายเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์ 
และ The EU General Data Protection Regulation (GDPR) เป็นต้น 

(2) ความเสีย่งจากการกำกับดูแลและบริหารจดัการบคุคลภายนอกท่ีไมร่ัดกุมเพยีงพอ เช่น การไม่สามารถตรวจสอบ 
การดำเนินงานของบุคคลภายนอกได้ด้วยตนเอง เป็นต้น 

(3) ความเสีย่งจากการกระจุกตัว (concentration risk) เช่น ผู้ประกอบธุรกิจและบริษัทในกลุ่มธรุกิจเดยีวกันใช้บริการ 
จากบุคคลภายนอกเพียงรายเดยีว เป็นต้น 

(4) ความเสีย่งจากการพึ่งพาบุคคลภายนอกรายใดรายหนึ่งเป็นหลัก (third party/vendor locked-in) ซึง่ทำให้มีข้อจำกัด 
ในการเปลี่ยนแปลงเทคโนโลยี ผู้ให้บริการ หรือข้อจำกัดในการนำระบบหรือข้อมลูกลับมาดำเนินการเอง 

(5) ความเสีย่งด้าน IT และภยัทางไซเบอร์ เช่น ระบบท่ีให้บริการโดยบคุคลภายนอกเกิดขัดข้อง ระบบของบุคคลภายนอก 
มีช่องโหว่ทำให้ข้อมูลเกิดการสญูหายหรือรั่วไหล เป็นต้น 

(6) ความเสี่ยงกรณีบุคคลภายนอกให้ผู้อื่นดำเนินการแทน (sub-contracting) เช่น subcontractor ปฏิบัติงานบกพร่อง เป็นต้น 
2. ผู้ประกอบธรุกิจควรจดัให้มีการกำหนดระดับความมีนัยสำคัญของบคุคลภายนอกแต่ละราย 

(2)  กำหนดวิธีปฏิบัติและหลักเกณฑ์ในการคดัเลือก
บุคคลภายนอก 

1. ผู้ประกอบธรุกิจควรกำหนดกระบวนการและหลักเกณฑ์ในการคัดเลอืกบุคคลภายนอกอย่างชัดเจน และเป็นลายลักษณ์อักษร  
เพื่อให้มั่นใจว่าผู้ให้บริการภายนอกจะสามารถให้บริการได้ตรงตามความต้องการของผู้ประกอบธุรกิจ 
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ทั้งนี้ การตัดสินใจในการใช้บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมลูจากบุคคลภายนอกที่มีความเสี่ยงหรือมีนัยสำคัญ  
ควรไดร้ับความเห็นชอบจากคณะกรรมการหรือผู้บริหารระดับสูงที่ได้รับมอบหมาย 

2. ผู้ประกอบธรุกิจควรประเมินศักยภาพบุคคลภายนอก (due diligence) ให้สอดคล้องกับระดับความเสี่ยง และความมีนัยสำคญั 
ของบุคคลภายนอก โดยคำนึงถึงเรื่องดังต่อไปนี้   
(1) ฐานะทางการเงิน ช่ือเสียง ความรูค้วามเชี่ยวชาญ ประสบการณ์ และความสามารถในการให้บริการในช่วงที่ผ่านมา 
(2) การบริหารจัดการความเสี่ยง การควบคุมภายใน การตรวจสอบภายใน และการตดิตามผลการปฏิบัติงาน 
(3) การรักษาความมั่นคงปลอดภัยด้าน IT 
(4) การบริหารจัดการความต่อเนื่องทางธุรกิจ และความพร้อมรบัมือภัยหรือเหตุการณ์ต่าง ๆ 
(5) การปฏิบัตติามกฎหมายและกฎเกณฑ์ที่เกี่ยวข้อง เช่น การขอตรวจสอบเอกสารหลักฐานหรือใบรับรองจากบุคคลภายนอก

ในการดำเนินการตามกฎหมายและกฎเกณฑ์ที่เกี่ยวข้อง หรือการตรวจสอบประวตัิด้านการกระทำความผิด เป็นต้น  
(6) การปฏิบัติตามมาตรฐานสากลด้าน IT เช่น การตรวจสอบเอกสารหลักฐานการได้รับการรองรับตามมาตรฐาน ISO/IEC 27001 

เป็นต้น โดยการรับรองการปฏิบัตติามมาตรฐานสากล ผู้ประกอบธุรกิจควรพิจารณาว่า บุคคลภายนอกได้รับการรับรอง 
ในส่วนระบบทีส่ำคัญ  ระบบทีผู่้ประกอบธุรกิจใช้บริการ เช่ือมต่อ หรือเข้าถึงข้อมูล  หรือได้รับการรับรองครอบคลุมทั้งองค์กร 

(7) การใช้เทคโนโลยีแบบเปดิ (open technology) เพื่อให้สามารถนำระบบหรือข้อมลูไปใช้งานหรือเชื่อมโยงกับระบบอื่นได้ 
(interoperability) และลดข้อจำกัดในการย้ายหรือเปลี่ยนแปลงเทคโนโลยี ผู้ให้บริการ หรือพันธมติร รวมถึงข้อจำกัด 
ในการนำระบบหรือข้อมูลกลับมาดำเนินการเอง  

(8) กรณีที่บุคคลภายนอกมอบหมายการปฏิบัติงานท่ีสำคัญให้กับบคุคลอื่นต่อ (sub-contracting to another supplier)  
ผู้ประกอบธรุกิจควรพิจารณารายละเอียดด้านความมั่นคงปลอดภัยสารสนเทศของบุคคลดังกล่าวด้วย 

(9) [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรจัดให้มีการประเมินด้านคณุภาพและความน่าเชื่อถือของบุคคลภายนอก โดยพิจารณา
จากประสบการณ์ คุณภาพของบรกิารและผลงานท่ีส่งมอบ ตลอดจนมาตรฐานด้านความปลอดภัย IT ที่เกี่ยวข้องกับสินค้า
และบริการ และจัดทำเป็นรายช่ือบุคคลภายนอกที่เช่ือถือได้ (trusted third-party/trusted vendor) เพื่อใช้เป็นส่วนหนึ่ง
ของเกณฑ์การคดัเลือกผู้ให้บริการในอนาคต 
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(3)  กำหนดบทบาท หน้าที่ และความรับผดิชอบของ 
ผู้ประกอบธรุกิจและบุคคลภายนอกอย่างชัดเจนและ 
เป็นลายลักษณ์อักษร  

1. ผู้ประกอบธรุกิจควรจดัทำสญัญาหรือข้อตกลงการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบคุคลภายนอกเป็นลายลักษณ์
อักษร โดยมีการลงนามร่วมกันระหว่างผู้ประกอบธรุกิจและบุคคลภายนอก เพื่อให้มั่นใจได้ว่าบุคคลภายนอกมีหน้าที่รับผิดชอบ 
ในการรักษาความมั่นคงปลอดภัยของระบบ IT ในระดับที่เหมาะสม โดยมรีายละเอียดสอดคล้องกับความเสี่ยง และความมีนัยสำคัญ
ของบุคคลภายนอก ดังนี ้
(1) ขอบเขตการให้บริการ การเชื่อมตอ่ และการเข้าถึงข้อมลูจากบุคคลภายนอก 
(2) บทบาท หน้าที่ และความรับผดิชอบของบุคคลภายนอกและผู้ประกอบธุรกิจ 
(3) มาตรฐานขั้นต่ำในการปฏิบัติงานของบุคคลภายนอก เช่น การรักษาความปลอดภัยของระบบ IT การรักษาความลบัของ

ข้อมูล และการไม่นำข้อมูลไปใช้นอกเหนือจากที่ระบไุว้ในสัญญาหรอืข้อตกลงการให้บริการ เป็นต้น  
(4) ข้อตกลงระดบัการให้บริการดา้น IT (service level agreement : SLA) สำหรับการใช้บริการจากบคุคลภายนอก และ

ความรับผิดชอบต่อความเสียหายทีเ่กิดจากบุคคลภายนอก เช่น กรณีการให้บริการที่ไม่เป็นไปตาม SLA ที่กำหนดไว้ เป็นต้น 
(5) การติดตามและรายงานผลการปฏบิัติงานของบุคคลภายนอก ซึ่งครอบคลุมถึงการแจ้งการเปลีย่นแปลงหรือปัญหาที่สำคัญ 

และการรายงานเหตุการณผ์ิดปกตอิย่างทันการณ ์
(6) รายชื่อ และช่องทางการติดต่อในกรณีเกดิปัญหาเกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบ IT 
(7) การทำลายข้อมลูเมื่อสิ้นสุดหรือยกเลิกการใช้บริการ การเช่ือมต่อ และการเข้าถึงข้อมูลจากบุคคลภายนอก 
(8) เงื่อนไขหรือสิทธิของผู้ประกอบธุรกิจในการเปลีย่นแปลง ยุติ หรือยกเลิกสญัญาหรือข้อตกลงกับบุคคลภายนอก เช่น  

กรณีทีบุ่คคลภายนอกมีการละเมิดสัญญาหรือข้อตกลง เป็นต้น 
(9) การจัดให้มีทรัพยากร เช่น บุคลากร ระบบงาน และเทคโนโลยี เป็นต้น ที่สอดรับกับแผนฉุกเฉินด้าน IT ของผู้ประกอบธุรกิจ 

(Recovery Point Objective (RPO)  Maximum Tolerable Downtime (MTD)  และ Recovery Time Objective (RTO)) 
 หากมีข้อจำกัดในการระบรุายละเอียดและกำหนดเง่ือนไขท่ีสำคัญลงในข้อตกลงหรือสัญญาที่ทำกับบคุคลภายนอก ผู้ประกอบธุรกิจ
ควรมีการประเมินความเสี่ยงและพิจารณาแนวทางควบคมุความเสีย่งท่ีเพียงพอเหมาะสม พร้อมท้ังขออนุมัติยกเว้น (exception) 
จากผู้มอีำนาจ 
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(4)  กรณีบุคคลภายนอกซึ่งเป็นผู้ให้บริการงานด้าน IT รายที่มี
นัยสำคญัตามผลการประเมินความเสี่ยงในข้อ 2.2 (1) 
ข้อตกลงหรือสญัญาการให้บริการต้องระบุสิทธิใหผู้้ประกอบ
ธุรกิจ สำนักงาน และผู้ตรวจสอบภายนอกท่ีไดร้ับการแต่งตั้ง
จากผู้ประกอบธุรกิจหรือสำนักงาน สามารถเข้าตรวจสอบ
การดำเนินงานและการควบคุมภายในของบุคคลภายนอก
ดังกล่าวได้  
     หากมีเหตุจำเป็นทำใหผู้้ประกอบธุรกิจไมส่ามารถระบุ
สิทธิในการเข้าตรวจสอบตามวรรคหนึ่งไว้ในข้อตกลงหรือ
สัญญา ผู้ประกอบธุรกิจต้องมีมาตรการประเมินหรือตดิตาม
การดำเนินงานและการควบคุมภายในของบุคคลภายนอก 
ให้รัดกุมเพียงพอสอดคล้องกับความเสี่ยงและความมีนัยสำคัญ
ของการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูล 

1. ผู้ประกอบธรุกิจควรกำหนดสิทธิให้ผู้ประกอบธุรกิจ สำนักงาน และผู้ตรวจสอบภายนอกที่ไดร้ับการแต่งตั้งจากผู้ประกอบธุรกิจหรือ
สำนักงาน สามารถเข้าตรวจสอบการดำเนินงานด้าน IT และการควบคุมภายในของบุคคลภายนอกที่ให้บริการงานดา้น IT  
รายที่มีนัยสำคัญ โดยระบไุว้เป็นสว่นหน่ึงของข้อตกลงหรือสัญญาการให้บริการ 

 ในกรณีที่ไม่สามารถระบุสิทธิดังกล่าวได้ ผู้ประกอบธุรกิจควรพิจารณาเลือกใช้บุคคลภายนอกที่มีการดำเนินการตรวจสอบด้าน IT 
โดยผู้ตรวจสอบภายนอกที่มีความเป็นอิสระและได้มาตรฐานสากล เช่น ผลการตรวจสอบตามมาตรฐาน SSAE 18 (SOC 2 Type 2 
Report) หรือ PCI-DSS Attestation of Compliance (AOC) เป็นต้น  นอกจากน้ี ผู้ประกอบธุรกจิควรพิจารณารายละเอียดของ
ผลการตรวจสอบที่จัดทำโดยผู้ตรวจสอบภายนอกอย่างเหมาะสม 

(5)  ม ีnon-disclosure agreement สำหรับ
บุคคลภายนอกหรือผู้รับดำเนินการช่วงของบุคคลภายนอก 
ในกรณีที่บุคคลดังกล่าวสามารถเขา้ถึงข้อมูลสำคญัของ 
ผู้ประกอบธรุกิจหรือข้อมลูของลูกค้า 

1. non-disclosure agreement ควรมีรายละเอียดครอบคลมุ 
(1) ขอบเขตความรับผิดชอบในการเก็บรักษาความลับ การไม่เปดิเผยขอ้มูลโดยไม่ไดร้ับอนุญาต 
 (2) การรายงานผู้ประกอบธุรกิจเมื่อพบการรั่วไหลหรือเปิดเผยข้อมูลโดยไมไ่ด้รบัอนุญาต และ 
(3) การทำลายข้อมลูที่มีความสำคัญเมื่อสิ้นสดุข้อตกลงหรือสัญญา 
ทั้งนี้ non-disclosure agreement อาจกำหนดไว้เป็นส่วนหน่ึงของสัญญาหรือข้อตกลงกับบุคคลภายนอกได้ 

(6)  กำกับดูแล ติดตาม และบริหารจัดการความเสี่ยง 
จากการใช้บริการ การเช่ือมต่อหรอืการเข้าถึงข้อมูล 
จากบุคคลภายนอก โดยต้องสอดคล้องกับระดับความเสี่ยง 
และระดับความมีนัยสำคญัของบุคคลภายนอก 

1. ผู้ประกอบธรุกิจควรกำกับดูแล ตดิตาม และบรหิารจดัการความเสีย่งจากการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมลูจาก
บุคคลภายนอกให้สอดคล้องกับความเสีย่ง และความมีนัยสำคัญของบุคคลภายนอก โดยครอบคลมุการดำเนินการอย่างน้อย ดังนี ้
(1) กำหนดผูร้ับผดิชอบในการติดตามผลการปฏิบตัิงานของบุคคลภายนอกอย่างต่อเนื่อง โดยพิจารณาตามขอบเขต  

ระดับความเสี่ยงและความมีนยัสำคัญของการใช้บริการ การเชื่อมตอ่ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก 
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(2) จัดให้มีทะเบยีนบุคคลภายนอก เพื่อให้สามารถใช้ในการบรหิารจดัการความเสี่ยง ติดตาม และตรวจสอบการปฏบิัติงาน 
ของบุคคลภายนอกได้อย่างครบถว้นต่อเนื่อง โดยมรีายละเอียดครอบคลุม 
(ก) ช่ือบุคคลภายนอก  
(ข) รายละเอียดของการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอก  
(ค) ระดับความเสี่ยงและระดับความมนีัยสำคญั  
(ง) วันเริ่มต้นและสิ้นสดุสญัญาหรือข้อตกลง 

(3) จัดให้มีมาตรการควบคุมและติดตามสิทธิการเข้าถึงข้อมูลสารสนเทศของบุคคลภายนอกอย่างสม่ำเสมอ เพ่ือให้สิทธิดังกล่าว
เป็นไปตามหลักความจำเป็นต้องรู ้(need-to-know basis) 

(4) กำหนดให้บุคคลภายนอกรายงานเหตุการณ์ผดิปกติที่เกดิขึ้นระหว่างการดำเนินงานท่ีเกีย่วข้องให้ผู้ประกอบธุรกิจ 
ได้รับทราบอย่างทันการณ ์

(5)  ประเมินผลการปฏิบัติงานหรือผลการให้บริการของบุคคลภายนอก ทั้งในด้านประสิทธิภาพของบริการ การรักษาความมั่นคง
ปลอดภัยด้าน IT และการปฏิบัติตามกฎหมายที่เกี่ยวข้อง เมื่อจะต่อสัญญาหรือเมื่อถึงรอบระยะเวลาที่ผู้ประกอบธุรกิจกำหนด 

(6) ทบทวนคุณสมบตัิบุคคลภายนอกอย่างสม่ำเสมอ เพ่ือให้มั่นใจว่าบุคคลภายนอกยังคงมีคุณสมบตัิที่เหมาะสม  
(7)  รักษาความมั่นคงปลอดภัยด้าน IT จากการใช้บริการ  
การเช่ือมต่อหรือการเข้าถึงข้อมูลจากบุคคลภายนอก  
ที่สอดคล้องกับการรักษาความมั่นคงปลอดภัยด้าน IT ของ 
ผู้ประกอบธุรกิจ หรือสอดคล้องกับมาตรฐานสากลที่ไดร้ับ 
การยอมรับโดยทั่วไป 

1. ผู้ประกอบธรุกิจควรมีแนวทางการดูแลให้มั่นใจว่าการใช้บริการ การเช่ือมต่อ หรือการเข้าถึงข้อมูลจากบุคคลภายนอกมีการรักษา
ความมั่นคงปลอดภัยด้าน IT ตามกรอบหลักการที่สำคญั 3 ประการ คือ การธำรงไว้ซึ่งความลับ (confidentiality)  
ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของระบบและข้อมลู และสอดคล้องกับนโยบาย 
และการรักษาความมั่นคงปลอดภยัด้าน IT ของผู้ประกอบธุรกิจ หรอืมาตรฐานสากลทีเ่กี่ยวข้อง เช่น ISO/IEC 27001 เป็นต้น  
โดยพิจารณาใหส้อดคล้องกับระดบัความเสีย่ง และความมีนัยสำคัญของบุคคลภายนอก 

(8)  เตรียมความพร้อมรับมือต่อเหตุการณ์ผดิปกติดา้น IT  
ที่อาจเกิดขึ้นและมีผลกระทบอย่างมีนัยสำคัญ เพื่อให้สามารถ
ให้บริการหรือดำเนินธุรกิจได้อย่างต่อเนื่อง 

1. ผู้ประกอบธรุกิจควรจดัใหม้ีแผนรองรับในกรณีที่บุคคลภายนอกเกดิเหตุการณผ์ิดปกตดิ้าน IT (incident response plan)  
ซึง่มีผลกระทบกับการดำเนินการของผู้ประกอบธุรกิจ โดยครอบคลมุเหตุการณ์ที่เกี่ยวข้องกับเหตุการณ์ความปลอดภยัทางไซเบอร์ 
และเหตุการณ์การละเมิดต่อข้อมลูส่วนบุคคล 
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2.3 การบริหารจัดการทรัพย์สินด้าน IT (IT asset management) 
ส่วนที่ 3 การบริหารจัดการทรัพย์สินด้าน IT (IT asset 
management) 
ผู้ประกอบธรุกิจต้องจัดใหม้ีการบรหิารจัดการทรัพยส์ิน 
ด้าน IT เพื่อนำไปใช้ดำเนินการเกีย่วกับการรักษา 
ความมั่นคงปลอดภัยด้าน IT ได้อย่างเหมาะสม ครบถ้วน 
และเป็นปจัจุบัน ดังนี ้

 

3.1  จัดทำทะเบียนรายการทรัพยส์ินด้าน IT ประเภท
ฮารด์แวร์ ซอฟต์แวร์ รวมถึงสิทธิในการใช้งานฮาร์ดแวร์ 
และซอฟต์แวร ์

1. ผู้ประกอบธรุกิจควรกำหนดระเบยีบปฏิบัตเิกี่ยวกับการบริหารจัดการทรัพย์สินด้าน IT ครอบคลมุการจัดทำทะเบียนรายการ
ทรัพย์สิน การปรับปรุงทะเบียนรายการทรัพยส์ิน การยกเลิกและเรียกคืนทรัพย์สิน  

2. ผู้ประกอบธรุกิจควรจดัทำทะเบยีนรายการทรัพย์สินด้าน IT ประเภทอุปกรณ์ (hardware) รวมถึง virtual machine  
ให้ครบถ้วนและเป็นปัจจุบัน โดยมตีัวอย่างของรายละเอียด ดังนี ้
(1) เลขทะเบยีนทรัพย์สิน 
(2) ประเภทฮาร์ดแวร์  
(3) รายละเอียดทางเทคนคิ ยี่ห้อ รุ่น 
(4) ระบบปฏิบตัิการและเวอร์ชัน 
(5) เจ้าของทรัพย์สิน 
(6) ผู้ดูแลทรัพย์สิน 
(7) สถานท่ีตั้ง 
(8) วันท่ีเริ่มใช้งาน/วันที่ติดตั้ง 
(9) วันท่ีสิ้นสุดการรับประกัน หรือสิ้นสุดการใช้งานตามสญัญา 
(10) ประเภทการครอบครอง (ซื้อ หรือเช่า) 
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ตัวอย่างเช่น 
เลข
ทะเบียน
ทรัพย์สิน 

ประเภท รายละเอียด 
ระบบปฏิบตัิการ/
เวอร์ชัน 

เจ้าของ
ทรัพย์สิน 

ผู้ดูแล
ทรัพย์สิน 

สถานที่ตั้ง 
วันท่ีเริ่ม
ใช้งาน 

วันท่ี
สิ้นสุด
ประกัน 

การ
ครอบครอง 

RT123456 Switch ยี่ห้อ CC 
รุ่น 1000 
48 ports 

A-OS 1.0.2 ฝ่าย IT บริษัท A สำนักงาน 1 มี.ค. 
64 

1 มี.ค. 
67 

ซื้อ 

SV212224 Router ยี่ห้อ JP รุ่น 
3700 8 
ports 

13.2B ฝ่าย IT ฝ่าย IT สำนักงาน 5 พ.ค. 
64 

5 พ.ค. 
66 

เช่า 

3. ผู้ประกอบธรุกิจควรจดัทำทะเบยีนรายการทรัพย์สินด้าน IT  ประเภทซอฟต์แวร์ (software) ให้ครบถ้วนและเป็นปัจจุบัน  
โดยมตีัวอย่างของรายละเอียด ดังนี้ 
(1) เลขทะเบยีนทรัพย์สิน 
(2) ช่ือซอฟต์แวร ์
(3) รายละเอียดทางเทคนคิ/การใช้งาน 
(4) ระบบปฏิบตัิการและเวอร์ชัน 
(5) หน่วยงานภายในผูเ้ป็นเจ้าของซอฟต์แวร ์
(6) วันทีล่งทะเบียนซอฟต์แวร ์
(7) วันท่ีสิ้นสุดการใช้บริการ 
(8) เลขทะเบยีนทรัพย์สินฮาร์ดแวร์ทีอ่้างอิง 
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ตัวอย่างเช่น 

เลข
ทะเบียน
ทรัพย์สิน 

ช่ือซอฟต์แวร ์
รายละเอียด
ทางเทคนิค/
การใช้งาน 

ระบบปฏิบตัิการ
และเวอร์ชัน 

หน่วยงาน
ภายในผู้
เป็น
เจ้าของ
ซอฟต์แวร ์

วันที่
ลงทะเบียน
ซอฟต์แวร ์
 

วันท่ีสิ้นสุด
การใช้
บริการ 

เลข
ทะเบียน
ทรัพย์สิน
ฮารด์แวร์ 
(เพื่อใช้
อ้างอิง) 

SP123456 Sheet processor 
pro 

Software 
ประมวลผล 
sheet/excel 

10.2.3A IT 1 พ.ค. 64 1 ธ.ค. 69 SV123456 

4. ผู้ประกอบธุรกิจควรปรับปรุงทะเบยีนทรัพย์สินสารสนเทศต่าง ๆ ให้ครบถ้วนและเป็นปัจจุบันอย่างสม่ำเสมอ อย่างน้อยปีละ 1 ครั้ง 
และทุกครั้งท่ีมีการเปลี่ยนแปลงระบบ IT อย่างมีนัยสำคัญ  

3.2  กำหนดบุคคลหรือหน่วยงานซึ่งรับผิดชอบทรัพยส์ิน 
ด้าน IT แต่ละรายการ 

1. ผู้ประกอบธรุกิจควรกำหนดบุคคลหรือหน่วยงานท่ีรับผดิชอบในการจัดทำและปรับปรุงทะเบียนรายการทรัพย์สินด้าน IT  
รวมถึงบำรุงรักษาทรัพยส์ินด้าน IT อย่างสม่ำเสมอตลอดอายุการใช้งานของทรัพย์สินดังกล่าว 

3.3  จัดให้มีการบำรุงรักษาทรัพยส์ินด้าน IT อย่างสม่ำเสมอ 1. ผู้ประกอบธรุกิจควรบำรุงรักษาทรพัย์สินด้าน IT ให้มีสภาพพร้อมใช้งานและรองรับการดำเนินธุรกิจอย่างต่อเนื่อง พร้อมทั้ง 
วางแผนรองรับทรัพยส์ินด้าน IT ที่ใกล้จะสิ้นสุดอายุการใช้งาน (end of life) หรือสิ้นสุดการสนับสนุนหรือให้บริการจากผูผ้ลติ  
(end of support) ได้อย่างเหมาะสมทันการณ์  ทั้งนี้ ในกรณีที่มีความจำเป็นต้องใช้ทรัพย์สินทีส่ิ้นสดุอายุการใช้งานหรือสิ้นสุด 
การสนับสนุนหรือให้บริการจากผู้ผลิต ผู้ประกอบธุรกิจควรประเมินความเสี่ยงและจัดให้มีมาตรการควบคุมความเสี่ยงอย่างเหมาะสม 
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2.4 การรักษาความมั่นคงปลอดภัยของข้อมูล (data security) 
ส่วนที่ 4 การรักษาความมั่นคงปลอดภัยของข้อมลู  
(data security) 
ผู้ประกอบธรุกิจต้องจัดใหม้ีการรักษาความมั่นคงปลอดภัย
ของข้อมูลเพื่อให้ข้อมูลมีความถูกต้องครบถ้วนและมีสภาพ
พร้อมใช้งาน รวมถึงสามารถรักษาความลับของข้อมูล 
ได้อย่างเหมาะสม ดังน้ี 

 

4.1  การกำหนดบุคคลหรือหน่วยงานซึ่งเป็นเจ้าของข้อมูล 1. ผู้ประกอบธรุกิจควรกำหนดบุคคลหรือหน่วยงานซึ่งเป็นเจา้ของข้อมูล (data owner) เพื่อรับผิดชอบในการกำหนดผู้ใช้งาน  
สิทธิการเข้าถึงและแก้ไขเปลี่ยนแปลงข้อมูล และวิธีปฏิบัติในการใช้งานข้อมูลอย่างปลอดภัย 

4.2  การจัดช้ันความลับของข้อมูล (data classification) 
และแนวทางการรักษาความปลอดภัยของข้อมูลที่สอดคล้อง 
ตามช้ันความลับ โดยครอบคลุมขอ้มูลดังนี ้
 4.2.1  ข้อมูลที่อยู่บนอุปกรณ์ที่ใช้ปฏิบัติงาน  
(data at endpoint) 
 4.2.2  ข้อมูลที่อยู่ระหว่างการรับส่งผ่านเครือข่าย 
(data in transit) 
 4.2.3  ข้อมูลที่อยู่บนระบบงานและสื่อบันทึกข้อมูล 
(data at rest) 

1. ผู้ประกอบธุรกิจควรกำหนดหลักเกณฑ์การจัดช้ันความลับของข้อมูล (data classification) และวิธีการจัดการข้อมูล (data handling) 
ตามช้ันความลับ ให้ครอบคลุมตลอดวงจรชีวิตของข้อมูล (data life cycle) ตั้งแต่การสร้างหรือการได้มาซึ่งข้อมูล การประมวลผล 
การจัดเก็บ การใช้งาน ไปจนถึงการทำลายข้อมลู รวมทั้งระบุชั้นความลับของข้อมูล (labeling) อย่างชัดเจน 

2. ผู้ประกอบธรุกิจควรกำหนดมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลที่สอดคล้องกับช้ันความลับ โดยครอบคลุม 
(1) ข้อมูลที่อยู่บนอุปกรณ์ที่ใช้ปฏิบัติงาน (data at endpoint) 
(2) ข้อมูลที่อยู่ระหว่างการรับส่งผ่านเครือข่าย (data in transit) 
(3) ข้อมูลที่อยู่บนระบบงานและสื่อบันทึกข้อมูล (data at rest) 

3. ผู้ประกอบธรุกิจควรจดัให้มีการรักษาความปลอดภัยของข้อมูลที่อยูบ่นสื่อบันทึกข้อมูล โดยดำเนินการ ดังนี้  
(1) คำนึงถึงความเสี่ยงท่ีสื่อบันทึกข้อมูลอาจเสื่อมสภาพ รวมทั้งวิธีการนำข้อมูลกลับมาใช้งานใหม่ ในกรณีที่จัดเก็บข้อมลู 

เป็นระยะเวลานาน 
(2) จัดเก็บสื่อบันทึกข้อมลูในพื้นที่ท่ีมีความมั่นคงปลอดภัย และเป็นไปตามคำแนะนำของผู้ผลิต (ถ้ามี) 
(3) จัดให้มีมาตรการรักษาความปลอดภัยของการขนส่งสื่อบันทึกข้อมูล (physical media transfer) 
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4.3  การจัดให้มีแนวทางในการนำเข้า ประมวลผล และ
ทำลายข้อมลูอย่างปลอดภัย 

1. ผู้ประกอบธรุกิจควรกำหนดระเบยีบปฏิบัติในการทำลายข้อมลู (data disposal) ซึ่งครอบคลุมหน้าทีค่วามรับผิดชอบของเจ้าของ
ข้อมูล หน่วยงานที่เกี่ยวข้อง และวิธีการทำลายข้อมลูที่เหมาะสมกบัช้ันความลับของข้อมูล   

2. ผู้ประกอบธรุกิจควรจดัใหม้ีกระบวนการควบคุมการทำลายข้อมูลทีค่รอบคลมุการขออนุมัตจิากเจ้าของข้อมูลก่อนดำเนินการ  
การควบคุมและสอบทานการปฏบิตัิงาน และการจัดทำทะเบียนการทำลายข้อมลูสำคญั 

4.4  การจัดทำทะเบียนทรัพยส์ินด้าน IT ประเภทข้อมลู 
(data Inventory) ให้ครบถ้วนและเป็นปัจจุบัน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

1. ผู้ประกอบธรุกิจควรจดัทำทะเบยีนทรัพย์สินประเภทข้อมลู (data inventory) ให้ครบถ้วนและเป็นปจัจุบัน โดยมีตัวอย่างของ
รายละเอียด ดังนี ้
(1) เลขทะเบยีนข้อมูล 
(2) ช่ือข้อมูลหรือชุดข้อมูล 
(3) รายละเอียดลักษณะและประเภทของข้อมูล  
(4) ระดับชั้นความลับและระดับความสำคัญของข้อมูล  
(5) เจ้าของข้อมูลและผูดู้แลข้อมลู (data owner) 
(6) สถานท่ี หรือเครื่องแม่ข่ายที่จัดเกบ็ 

ตัวอย่างเช่น 
เลขทะเบยีน
ข้อมูล 

ช่ือข้อมูล 
/ชุดข้อมูล 

รายละเอียด 
ระดับชั้น
ความลับ 

เจ้าของข้อมูล ผู้ดูแลข้อมูล สถานท่ีจัดเก็บ 

ABC-IT-001 IT security 
policy 

นโยบายดา้น IT Internal ฝ่าย IT ฝ่าย IT ระบบ Intranet 

ABC-Data-
002 

Customer 
information 

ข้อมูลของลูกค้า ได้แก่ 
ช่ือ สกุล วันเดือนปีเกิด 

Confidential ฝ่ายปฏิบตัิการ
หลักทรัพย ์

ฝ่าย IT - DB server 015 
- DB backup 012 

2. ผู้ประกอบธรุกิจควรปรับปรุงทรัพย์สินด้าน IT ประเภทข้อมลู (data Inventory) ให้ครบถ้วนและเป็นปัจจุบันอย่างสม่ำเสมอ  
อย่างน้อยปีละ 1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงระบบ IT อย่างมีนัยสำคญั 
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2.5  การควบคุมการเข้าถึงข้อมลูและระบบ IT (access control) 
ส่วนที่ 5  การควบคุมการเข้าถึงข้อมูลและระบบ IT 
(access control) 
ผู้ประกอบธรุกิจต้องจัดใหม้ีการควบคุมการเข้าถึงข้อมลูและ
ระบบ IT อย่างมีประสิทธิภาพ เพื่อให้สามารถป้องกันการเข้าถึง
และเปลี่ยนแปลงแก้ไขโดยผู้ไม่มีสิทธิหรือไม่ได้รับอนุญาต ดังนี้ 

 

5.1  จัดให้มีแนวทางการบริหารจดัการบัญชผีู้ใช้งานและ
สิทธิการเข้าถึง โดยมีการทบทวนปรับปรุงสิทธิให้เหมาะสม 
อย่างสม่ำเสมอ สอดคล้องกับหน้าที่ความรับผดิชอบ รวมถึง
มีกระบวนการเพิกถอนสิทธิเมื่อสิน้สุดความจำเป็นต้องใช้งาน 

1. แนวทางการบริหารจัดการบัญชีผู้ใช้งาน ควรครอบคลุมอยา่งน้อย ดังนี ้
(1) หน่วยงานท่ีรับผิดชอบในการบริหารจัดการบัญชีผู้ใช้งาน 
(2) ขั้นตอนการสร้างบัญชีผู้ใช้งาน โดยบัญชีผู้ใช้งาน (user ID) ควรระบตุัวตนผู้ใช้งานได้ และหลีกเลี่ยงการใช้บัญชีผู้ใช้งานท่ีมี

ผู้ใช้งานมากกว่า 1 ราย (shared ID) 
(3) การจำกัดหรือหลีกเลี่ยงการใช้งานบัญชีผู้ใช้งานท่ีมาพร้อมกับระบบ (default user account) 
(4) การทบทวนบัญชีผู้ใช้งานอย่างน้อยปีละ 1 ครั้ง 
(5) การระงับหรือลบบญัชีผู้ใช้งานเมื่อ  (1) ผู้ใช้งานสิ้นสุดสภาพการเป็นพนักงาน  และ (2) ไม่มีความจำเป็นต้องใช้งาน  

2. แนวทางการบริหารจัดการสิทธิการเข้าถึงข้อมูลและระบบ IT ควรครอบคลุมอยา่งน้อย ดังนี ้
(1) หน่วยงานท่ีรับผิดชอบในการบริหารจัดการสิทธิการเข้าถึงข้อมูลและระบบ IT 
(2) ขั้นตอนการขออนุมัติสิทธิในการเข้าถึงข้อมูลและระบบ IT จากผู้มีอำนาจ เช่น เจ้าของระบบ หรือเจ้าของข้อมูล เป็นต้น 
(3) ขั้นตอนการปรับปรุงสิทธิของผู้ใช้งานเมื่อมีการเปลีย่นแปลงหน้าท่ีความรับผิดชอบหรือตำแหน่งงาน 
(4) ขั้นตอนการเพิกถอนสิทธิของผู้ใช้งาน โดยเพิกถอนสิทธิทันทีเมื่อผู้ใช้งานสิ้นสุดสภาพการเป็นพนักงาน และเมื่อไมม่ี 

ความจำเป็นต้องใช้งาน 
(5) การแบ่งแยกบทบาทหน้าท่ีของบุคคลที่เกี่ยวข้องในการจัดสรรสิทธิ เช่น ผู้ร้องขอ (access request) ผู้มีอำนาจอนุมตัิ 

(access authorization) และผู้ดแูลสิทธิการเข้าถึง (access administration) เป็นต้น เพื่อให้สอดคล้องตามหลัก 
การถ่วงดุล (check and balance) ที่ด ี 
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(6) กำหนดสิทธิของผู้ใช้งานโดยคำนึงถึงความจำเป็นต้องรู้ (need-to-know) ความจำเป็นต้องใช้งาน (need-to-use) และ
หลักการแบ่งแยกหนา้ที่ความรับผดิชอบ (segregation of duties)  

(7) จัดทำตารางควบคุมการใหส้ิทธิ (authorization matrix) ของผู้ใช้งานท่ีสอดคล้องกับตำแหน่งหน้าท่ีและ 
ความรับผิดชอบ เพ่ือใช้เป็นแนวทางการกำหนดสิทธิอย่างถูกต้องเหมาะสม  

(8) ทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมอ อย่างน้อยปีละ 1 ครั้ง โดยกำหนดรอบระยะเวลาในการทบทวนสิทธิให้สอดคล้องกับ
ความเสีย่งและความสำคัญของสิทธิ  

5.2  จัดให้มีกระบวนการยืนยันตัวตนผู้ใช้งาน 
(authentication) ที่เหมาะสมกับความเสีย่ง และป้องกัน
การปฏิเสธความรับผดิ 

1. ผู้ประกอบธรุกิจควรจดัให้มีกระบวนการยืนยันตัวตนผู้ใช้งาน (authentication) ที่มีประสิทธิภาพเหมาะสมกับความเสี่ยงของ 
การเข้าถึงระบบโดยไมไ่ดร้ับอนุญาตและความเสี่ยงจากการปฏิเสธความรับผิด โดยครอบคลุมอย่างนอ้ย ดังนี ้
(1) กำหนดวิธีการยืนยันตัวตนผู้ใช้งานท่ีเหมาะสมกับความเสีย่ง  
(2) กรณีที่มีการสร้างรหสัผ่านครั้งแรกสำหรับผู้ใช้งาน ใหม้ีการจัดส่งรหสัผ่านให้แกผู่้ใช้งานด้วยวิธีการทีร่ดักุมและปลอดภัย 

และให้ผู้ใช้งานเปลี่ยนแปลงรหัสผา่นทันทีที่ได้รับรหัสดังกล่าว 
(3) กำหนดให้ผู้ใช้งานตั้งรหสัผ่านท่ีซบัซ้อนและยากต่อการคาดเดา โดยมีความยาวขั้นต่ำ 8 อักขระ (8 characters) และ

ประกอบด้วยตัวเลขและตัวอักษร 
 ทั้งนี้ ผู้ประกอบธุรกิจอาจพิจารณาเพิ่มความซับซ้อนโดยกำหนดให้รหัสผ่านประกอบด้วยตัวเลข ตัวอักษรพิมพ์ใหญ่ 

ตัวอักษรพิมพ์เล็ก และอักขระพเิศษ (เช่น “#”) 
(4) กำหนดจำนวนครั้งท่ียอมใหผู้้ใช้งานใส่รหัสผ่านผิดพลาดตดิต่อกัน กอ่นระงับการเข้าสู่ระบบช่ัวคราวหรือวิธีการอื่น ๆ  

ที่เทียบเท่า เพื่อป้องกันการเข้าใช้งานโดยวิธีเดาสุ่ม (brute force)  ทั้งนี้ ในทางปฏิบัติไม่ควรยอมใหผู้้ใช้งานยืนยันตัวตน
ผิดพลาดตดิต่อกันเกิน 10 ครั้ง 

(5) กำหนดให้ใช้รหัสผ่านทีไ่ม่ซ้ำกับรหัสทีเ่คยใช้งานอย่างน้อย 4 ครั้งล่าสุด หรือไม่ซ้ำกับรหัสผ่านทีเ่คยใช้งานในช่วง 1 ปีท่ีผ่านมา 
(6) กำหนดการตั้งค่าปกติ (default) ให้ไม่แสดงรหสัผา่นบนหน้าจอ ระหว่างที่ผู้ใช้งานใส่รหัสผ่าน 
(7) มีวิธีจัดเก็บข้อมลูรหสัผา่นท่ีปลอดภัย เพื่อป้องกันการล่วงรู้หรือแก้ไขเปลี่ยนแปลง รวมทั้งไม่จดัเก็บข้อมูลรหสัผา่น 

ใน folder เดียวกันกับ folder ทีจ่ัดเก็บข้อมลูของแอปพลิเคชัน 
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(8) กำหนดให้ผู้ใช้งานรับผดิชอบการใช้งานบัญชีผู้ใช้งาน (user ID) และการรักษาความปลอดภัยสิ่งที่ใช้ยืนยันตัวตน 
(authenticator) เช่น รหสัผ่าน รหัสที่ใช้ครั้งเดียว (one-time password) เป็นต้น รวมทั้งข้อมูลส่วนบุคคลที่อาจนำมาใช้
เพื่อขอเปลี่ยนแปลงข้อมูลบัญชผีู้ใช้งาน เพื่อป้องกันการใช้งานจากผู้ไม่หวังด ี

2. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรมีระบบอัตโนมตัิในการตรวจสอบและแจ้งเตือนพฤติกรรมการยืนยันตัวตนที่ผดิปกติหรือ 
ต้องสงสัย เช่น การเข้าสู่ระบบจากเครื่องคอมพิวเตอรต์้นทางพร้อมกันหลายเครื่อง หรือการเข้าสูร่ะบบจากเครื่องคอมพิวเตอร์ 
ต้นทางที่มีความแตกตา่งกันด้านสถานท่ีทางภูมิศาสตร์ภายในระยะเวลาอันสั้น เป็นต้น 

5.3  กำหนดมาตรการควบคุม จำกัด และตดิตามการใช้งาน
บัญช ีprivileged user (privileged user management) 
ดังนี ้
 5.3.1  มี MFA เมื่อเข้าใช้งานและเปลี่ยนรหัสผ่าน 
สำหรับระบบปฏิบัติการและระบบฐานข้อมูลที่เกี่ยวข้องกับ
ระบบ IT ที่มีนัยสำคญั 
  5.3.2  กรณีผู้ประกอบธุรกิจมีข้อจำกัดสำหรับ MFA 
สามารถใช้วิธีการอื่นใดที่เทียบเท่าทดแทน และจัดใหม้ ี
การประเมินความเสีย่งและพิจารณาแนวทางควบคุม 
ความเสีย่งก่อนดำเนินการเพื่อขออนุมัติยกเว้น (exception) 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

 5.3.3 มีการควบคุมและติดตามตรวจสอบ 
การใช้งานบัญชี privileged user อย่างเข้มงวด 
 

1. ผู้ประกอบธรุกิจควรจดัให้มีการควบคุมและติดตามการใช้งานบัญชี privileged user ดังนี้   
(1) ควบคุมดูแลการใหส้ิทธิโดยจำกัดตามบทบาทหน้าท่ี และความจำเป็นในการใช้งาน 
(2) จำกัดจำนวนบัญชี privileged user ให้มีจำนวนน้อยที่สุดหรือเท่าทีจ่ำเป็น 
(3) มีกระบวนการขอใช้งานบัญชี privileged user และการอนุมตัิโดยผูม้ีอำนาจ  
(4) ทบทวนบัญชีผู้ใช้งาน privileged user อย่างสม่ำเสมออย่างน้อยปีละ 1 ครั้ง 
(5) กำหนดนโยบายหรือมาตรการยืนยันตัวตนของบัญชี privileged user ที่เข้มงวดกว่าบัญชีผู้ใช้งานท่ัวไป  
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(6) จัดเก็บบันทึกการเข้าถึง (access log) และการดำเนินงาน (activity log) ของบัญชี privileged user อย่างเหมาะสม  
(7) สอบทานบันทึกการเข้าถึง (access log) และการดำเนินงาน (activity log) ของบัญชี privileged user หลังเสร็จสิ้น 

การใช้งาน หรือสอบทานอย่างสม่ำเสมอตามรอบระยะเวลาที่เหมาะสมกับความเสี่ยง โดยควรสอบทานอย่างน้อยปีละ 1 ครั้ง 
เพื่อให้มั่นใจได้ว่าการใช้งานสิทธิเป็นไปอย่างเหมาะสม 

(8) มีเครื่องมือหรือกระบวนการป้องกันการเข้าใช้งานบัญชี privileged user และยกระดับสิทธิการใช้งานโดยผู้ที่ไมไ่ดร้ับอนุญาต 
เช่น การใช้เครื่องมือบริหารจัดการบัญชี privileged user (privilege access management : PAM) และการใช้ 
ระบบตดิตามแจ้งเตือนเมื่อมีการใช้งานสิทธิระดับสูง เป็นต้น 

2.6  การควบคุมการเข้ารหัส (cryptographic control) 
ส่วนที่ 6  การควบคมุการเข้ารหสั (cryptographic control) 
  ผู้ประกอบธรุกิจต้องจัดใหม้ีการควบคุมการเข้ารหสั 
ที่เช่ือถือได้และเป็นไปตามมาตรฐานสากล โดยกำหนดวิธีการ
เข้ารหสัข้อมูล (encryption) และการบริหารจัดการกุญแจ
เข้ารหสั (key management) อย่างปลอดภยัเพื่อให้มั่นใจ
ได้ว่า การธำรงไว้ซึ่งความลับ (confidentiality) ความถูกต้อง
ครบถ้วน (integrity) และความถูกต้องแท้จริง (authenticity) 
ของข้อมูลมีความเหมาะสมและมปีระสิทธิภาพ ดังนี้ 

 

6.1  กำหนดวิธีการเข้ารหสัที่ปลอดภัย 1. ในการกำหนดวิธีการเข้ารหสัที่ปลอดภัย ผู้ประกอบธุรกิจควรดำเนินการอย่างน้อย ดังนี ้
(1) กำหนดความรับผดิชอบของหน่วยงานหรือบุคลากรที่เกี่ยวข้อง 
(2) กำหนดมาตรฐานวิธีการเข้ารหสัขอ้มูล (cryptographic algorithm) ใหเ้ป็นไปตามมาตรฐานสากล และมีความมั่นคง

ปลอดภัยเหมาะสมกับระดับความสำคัญของข้อมูล  
(3) การกำหนดรอบระยะเวลาในการทบทวนมาตรฐานวิธีการเข้ารหสัขอ้มูล เพื่อให้มั่นใจว่าวิธีการเขา้รหสัข้อมูลที่ใช้งานอยู่  

ยังมีความมั่นคงเพียงพอในการรักษาความปลอดภัยของข้อมูล 
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6.2  กำหนดการบริหารจัดการกญุแจเข้ารหัส โดยจัดใหม้ี
มาตรการการควบคุมตั้งแต่การสรา้งและตดิตั้งกุญแจเข้ารหสั 
การจัดเก็บและสำรองกุญแจเข้ารหัส ไปจนถึงการเพิกถอน
หรือทำลายกญุแจเข้ารหัส 

1. การสร้างและติดตั้งกุญแจเข้ารหัส ผู้ประกอบธุรกจิควรดำเนินการอย่างน้อย ดังนี้ 
(1) ควบคุมสภาพแวดล้อมและกระบวนการในการสร้างกุญแจเข้ารหัสที่รดักุมปลอดภัย เช่น เลือกใช้ผู้ให้บริการออกใบรับรอง 

(certification authority) ที่น่าเชื่อถือ และมีการทำลายข้อมลูทีอ่าจหลงเหลือภายหลังการสร้างกุญแจเข้ารหสัแล้วเสร็จ 
เพื่อป้องกันการเข้าถึงหรือกู้คืนกญุแจเข้ารหัสข้อมลูโดยไม่ได้รับอนญุาต เป็นต้น 

(2) กำหนดสิทธิการเข้าถึงกุญแจเข้ารหัสให้สามารถเข้าถึงได้โดยผู้ที่ไดร้บัอนุญาตเท่านั้น  
(3) กำหนดความยาวของกุญแจเข้ารหสัที่เพียงพอในการป้องกันการถูกถอดรหัส (decrypt) โดยผู้ไม่หวังดี เช่น การโจมต ี

แบบ brute force เป็นต้น 
(4) แลกเปลีย่นกุญแจเข้ารหสั (key exchange) ผา่นกระบวนการและช่องทางที่ปลอดภัย  

2. การจัดเก็บและการสำรองกุญแจเข้ารหัส ผู้ประกอบธรุกิจควรดำเนนิการอย่างน้อย ดังน้ี 
(1) มีการรักษาความปลอดภัยในการจดัเก็บกุญแจเข้ารหสัทั้งด้าน physical และ logical เช่น การใช้อุปกรณ์ Hardware 

Security Module (HSM) หรืออุปกรณ์ที่ทำหน้าท่ีในลักษณะเดียวกัน เป็นต้น 
(2) มีการสำรองข้อมูลกญุแจเข้ารหัส โดยวิธีการเก็บรักษาข้อมลูกุญแจเข้ารหัสชุดสำรองต้องมีการรักษาความปลอดภัย 

ในระดับเดียวกับกุญแจเข้ารหสัชุดหลัก 
3. การเพิกถอนหรือทำลายกุญแจเข้ารหัส ผู้ประกอบธรุกิจควรดำเนินการอย่างน้อย ดังน้ี 

(1) กำหนดเกณฑ์และแนวทางในการเปลี่ยนและเพิกถอนกุญแจเข้ารหสั เช่น กรณีกุญแจเข้ารหสัหมดอายกุารใช้งาน หรือ 
ไม่ปลอดภัย เป็นต้น  

(2) กำหนดกระบวนการทำลายกุญแจ เพื่อให้มั่นใจว่าจะไมส่ามารถนำกญุแจนั้นมาใช้งานได้อีก 
4. ผู้ประกอบธรุกิจควรจดัเก็บข้อมลูบันทึกเหตุการณ์กิจกรรมสำคัญทีเ่กี่ยวกับกุญแจเข้ารหัส เช่น การสรา้งกุญแจ การสำรองกุญแจ 

การเข้าถึงหรือใช้งานกุญแจ และการเพิกถอนกุญแจ เป็นต้น 
6.3  กำหนดมาตรการการควบคมุกุญแจเข้ารหัสที่ให้บริการ
โดยบุคคลภายนอก ซึ่งต้องตรวจสอบเพื่อให้มั่นใจได้ว่า
กุญแจการเข้ารหัสทีส่ร้างขึ้นไม่มีการนำมาใช้ร่วมกับบุคคลอื่น  

1. กรณีที่ผู้ประกอบธุรกจิไมส่ามารถสร้างกุญแจเข้ารหสัด้วยตนเองได้ หรือมีความจำเป็นต้องใช้กุญแจเขา้รหัสที่ให้บริการ 
โดยบุคคลภายนอก ผู้ประกอบธุรกิจควรดำเนินการเพื่อให้มั่นใจได้วา่กุญแจเข้ารหัสที่ให้บริการโดยบุคคลภายนอกไม่มีการนำมา 
ใช้งานร่วมกับผู้ใช้บริการรายอื่นและมีความมั่นคงปลอดภัย โดยพิจารณาเงื่อนไขหรือรายละเอียดของการให้บริการ ดังนี ้
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(1) ประเภทของกุญแจเข้ารหสั 
(2) รายละเอียดของระบบ และกระบวนการบริหารจัดการกุญแจเข้ารหสั 
(3) ข้อแนะนำการใช้งานและการควบคุมการเข้ารหสัข้อมูล 

6.4  กำหนดกระบวนการรองรับกรณีเกดิการรั่วไหลของ
กุญแจเข้ารหัส 

1. ผู้ประกอบธรุกิจควรกำหนดกิจกรรมที่ต้องดำเนินการเมื่อเกิดการรั่วไหลของกุญแจเข้ารหสั เช่น การตดิต่อหน่วยงานและ 
ผู้ที่เกี่ยวข้องกับชุดข้อมูลที่ใช้กุญแจเข้ารหสัชุดดังกล่าว การตรวจสอบชุดข้อมูลที่มีความเสีย่งในการรั่วไหล การเปลี่ยนหรือเพิกถอน
กุญแจการเข้ารหสัข้อมูล เป็นต้น 

2.7  การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (physical and environmental security) 
ส่วนที่ 7  การรักษาความมั่นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อม (physical and environmental security) 
 ผู้ประกอบธรุกิจต้องจัดใหม้ีการรักษาความมั่นคง
ปลอดภัยทางกายภาพและสภาพแวดล้อมของทรัพย์สิน 
ด้าน IT พร้อมท้ังมีระบบการป้องกัน และกระบวนการ
บำรุงรักษาฮาร์ดแวร์และระบบสาธารณูปโภค (facilities)  
ที่เกี่ยวข้องกับ IT เพื่อให้สามารถป้องกันความเสียหายต่อ
ทรัพย์สินด้าน IT ที่จัดเก็บอยู่ในศนูย์คอมพิวเตอร์หลัก  
ศูนย์คอมพิวเตอรส์ำรอง และศูนย์คอมพิวเตอร์จาก
บุคคลภายนอก (co-location) 

1. ผู้ประกอบธุรกิจควรออกแบบศูนย์คอมพิวเตอร์ และพื้นที่ท่ีเกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ โดยคำนึงถึงความเสี่ยงจากภัยธรรมชาติ
และภยัคุกคามจากมนุษย์ เช่น มีกำแพงหรือรั้วทีม่ั่นคง มรีะยะห่างของศูนย์คอมพิวเตอรส์ำรองและศนูยค์อมพิวเตอร์หลักทีเ่พียงพอ เปน็ต้น 

2. ผู้ประกอบธรุกิจควรมีการบริหารจดัการสิทธิการเข้าถึงศูนย์คอมพิวเตอร์ และพื้นที่ท่ีเกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ  
โดยครอบคลุมการดำเนินการอยา่งน้อย ดังนี ้
(1) ให้สิทธิการเข้าถึงตามหลักความจำเป็น 
(2) อนุมัติสิทธิการเข้าถึงโดยผู้มีอำนาจ 

 (3) ปรับปรุง/ยกเลิกสิทธิการเข้าถึง ทนัทีที่พนักงานลาออกหรือเปลี่ยนหน้าท่ีความรับผิดชอบ 
 (4) ทบทวนสิทธิการเข้าถึงอย่างสม่ำเสมออย่างน้อยปีละ 1 ครั้ง 
3. ผู้ประกอบธรุกิจควรจดัให้มีวิธีการยืนยันตัวตนผู้เข้า-ออกศูนย์คอมพวิเตอร์ และพื้นท่ีที่เกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ  

เช่น การใช้ access card door เป็นต้น พร้อมท้ังบันทึกเหตุการณก์ารเข้า-ออก  
ทั้งนี้ สำหรับพ้ืนท่ีที่มีความเสี่ยงสูง ผู้ประกอบธุรกจิอาจพิจารณาใช้วิธีการยันตัวตนแบบ MFA เช่น ใช้ access card door  
ร่วมกับรหสัผา่นส่วนตัว (PIN) เปน็ต้น 

4. ผู้ประกอบธรุกิจควรมีมาตรการควบคุมการเข้า-ออกศูนย์คอมพิวเตอร์ และพื้นท่ีที่เกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ  
สำหรับพนักงานท่ีไม่ได้มีหน้าที่ปฏบิัติงานประจำหรือผู้ทีเ่ข้าถึงแบบช่ัวคราว โดยจดัให้มีการอนุมัติจากผู้มีอำนาจ การบันทึก
เหตุการณ์เข้า-ออก และมีการติดตามและควบคุม (escort) อย่างใกล้ชิด ตลอดระยะเวลาปฏิบตัิงานในพื้นที่ดังกล่าว 
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5. ผู้ประกอบธรุกิจควรจดัให้มรีะบบรักษาความมั่นคงปลอดภยัให้กับศนูย์คอมพิวเตอร์ เช่น ระบบกล้องวงจรปิด ระบบแจ้งเตือน 
และระงับอัคคีภัย ระบบควบคมุแรงดันและกระแสไฟฟ้า ระบบสำรองไฟฟ้า (uninterrupted power supply) และระบบควบคุม
อุณหภูมิและความชื้น เป็นต้น พรอ้มท้ังมีการบำรุงรักษาอยา่งสม่ำเสมอ 

6. ผู้ประกอบธรุกิจควรจดัให้มีมาตรการรองรับการทำงานผิดพลาดของระบบสาธารณูปโภคของศูนย์คอมพิวเตอร์ เช่น ระบบไฟฟ้า 
ระบบโทรคมนาคม และระบบปรบัอากาศ เป็นต้น 

7. ผู้ประกอบธุรกิจควรจัดเก็บอุปกรณ์คอมพิวเตอร์ที่สำคัญ เช่น เครื่องแม่ข่าย และอุปกรณ์เครือข่าย เป็นต้น ไว้ในพื้นที่ท่ีมีการควบคุม
อย่างปลอดภัย 

8. ผู้ประกอบธรุกิจควรจดัให้มีมาตรการป้องกันสายเคเบิลและสายไฟของศูนย์คอมพิวเตอร์จากการขัดขวางการทำงาน หรือการทำให้
เสียหาย และควรจัดใหม้ีการบำรุงรักษาสายเคเบลิและสายไฟของศนูย์คอมพิวเตอร์อยา่งสม่ำเสมอ 

9. ผู้ประกอบธุรกิจควรจัดให้มีการดูแลและบำรุงรักษาทรัพย์สินด้าน IT ประเภทฮาร์ดแวร์อย่างถูกวิธี เพื่อให้อยู่ในสภาพครบถ้วนสมบูรณ์
และพร้อมใช้งาน 

10. ผู้ประกอบธรุกิจควรแยกพื้นที่จุดรบัส่งของ (delivery and loading area) ซึ่งเป็นพ้ืนท่ีส่วนท่ีต้องมีการเข้าถึงโดยบคุคลภายนอก
ออกจากพ้ืนท่ีที่มีการประมวลผลขอ้มูล 

11. ผู้ประกอบธรุกิจควรควบคุมมิให้มกีารนำทรัพยส์ินด้าน IT ประเภทฮาร์ดแวร์ออกนอกพ้ืนท่ีโดยมิได้รับอนุญาต  
12. ก่อนการยกเลิกการใช้งานหรือจำหน่ายทรัพย์สินด้าน IT ประเภทฮาร์ดแวร์ เช่น hard disk, switch, firewall และ router  

เป็นต้น ผู้ประกอบธุรกิจควรจัดเกบ็ทรัพย์สินในพ้ืนท่ีปลอดภัย และตรวจสอบใหม้ั่นใจว่าได้มีการลบ ย้าย ทำลายข้อมลูสำคัญและ
ข้อมูลการปรับแต่ง (configuration) หรือปรับค่าดังกล่าวกลับไปสู่คา่ตั้งต้น (factory reset) ด้วยวิธีการที่ไมส่ามารถกู้คืนได้อีก 
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2.8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้าน IT (IT operations security) 
ส่วนที่ 8  การรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน
ด้าน IT (IT operations security) 
ผู้ประกอบธรุกิจต้องมีมาตรการรักษาความมั่นคงปลอดภัย 
ในการปฏิบัติงานดา้น IT เพื่อให้การปฏิบัติงานเกี่ยวกับ 
การประมวลผลข้อมลูมีความถูกตอ้งและมั่นคงปลอดภัย  
โดยต้องครอบคลุมการบรหิารจดัการอย่างน้อยในเรื่องดังนี ้

 

 2.8.1 การบริหารจัดการการต้ังค่าระบบ (system configuration management) 
8.1  การบริหารจดัการการตั้งค่าระบบ (system 
configuration management) โดยมีกระบวนการ 
ในการควบคุมการตั้งค่าระบบ และสอบทานการตั้งค่าระบบ
อย่างสม่ำเสมอ เพื่อให้การตั้งค่าระบบเป็นไปอย่างถูกต้อง 
และปลอดภัย 

1. ผู้ประกอบธรุกิจควรกำหนดมาตรฐานการตั้งค่าดา้นความมั่นคงปลอดภัย (security configuration standard) หรือ security 
baseline อย่างเป็นลายลักษณ์อักษร เพื่อใช้ในการตั้งค่าระบบปฏิบตัิการ ระบบฐานข้อมูล และอุปกรณ์เครือข่าย  
โดยคำนึงถึงเรื่อง ดังนี ้
(1) การลบบญัชีผู้ใช้งานตั้งต้น (default user) หรือการเปลีย่นแปลงรหัสผ่านตั้งต้น (default password)  
(2) การใช้วิธีการยืนยันตัวตนท่ีมีความรัดกุมปลอดภยั  
(3) การกำหนดบริการ แอปพลเิคชัน และพอร์ตการเชื่อมต่อเท่าทีจ่ำเปน็ 
(4) การจัดเก็บข้อมูลบันทึหตุการณ์ (log)  
(5) การปรับปรุงเวอร์ชันของซอฟตแ์วร์หรือ firmware ให้เป็นปัจจุบัน 

2. ผู้ประกอบธรุกิจควรทบทวนและปรับปรุงมาตรฐานการตั้งค่าด้านความมั่นคงปลอดภัย (security configuration standard) หรือ  
security baseline ให้เป็นปัจจุบนัอย่างสม่ำเสมอ 

3. ผู้ประกอบธรุกิจควรตั้งค่าด้านความมั่นคงปลอดภัยของระบบปฏิบัตกิาร ระบบฐานข้อมลู และอุปกรณ์เครือข่ายตามมาตรฐาน 
ที่กำหนดไว้ ก่อนการนำไปใช้งาน 

4. ผู้ประกอบธรุกิจควรสอบทานการตั้งค่าด้านความมั่นคงปลอดภัยของระบบปฏิบตัิการ ระบบฐานข้อมลู และอุปกรณเ์ครือข่าย  
อย่างสม่ำเสมอ และทุกครั้งที่มีการเปลี่ยนแปลงระบบและอุปกรณด์ังกล่าวอย่างมีนัยสำคัญ เพื่อให้สอดคล้องกับมาตรฐานที่กำหนดไว้ 
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 2.8.2 การบริหารจัดการการเปลี่ยนแปลง (change management) 
8.2  การบริหารจดัการการเปลี่ยนแปลง (change 
management) อย่างรัดกุมเพียงพอ เพื่อให้การเปลี่ยนแปลง
เป็นไปตามวัตถุประสงค์ที่กำหนดไว้อย่างถูกต้องครบถ้วน 
และป้องกันการเปลี่ยนแปลงโดยที่ไม่ได้รับอนุญาต 

1. ผู้ประกอบธรุกิจควรกำหนดกระบวนการบริหารจัดการการเปลี่ยนแปลงอย่างเป็นลายลักษณ์อักษรเพือ่ควบคุมการเปลี่ยนแปลง
โครงสร้างพื้นฐานด้าน IT ระบบ IT และขั้นตอนการปฏิบัติงานท่ีอาจส่งผลกระทบต่อความมั่นคงปลอดภัย   

2. ผู้ประกอบธรุกิจควรกำหนดหลักเกณฑ์การจัดประเภทการเปลี่ยนแปลงตามระดับความสำคัญหรือความจำเป็นเร่งด่วน และ 
กำหนดขั้นตอนสำหรับการเปลี่ยนแปลงแต่ละประเภท เช่น  
(1) การเปลีย่นแปลงมาตรฐานท่ีไดร้ับอนุมัติเป็นการทั่วไป (standard change)  
(2) การเปลีย่นแปลงท่ีต้องขออนุมัติตามกระบวนการปกติ (normal change)  
(3) การเปลีย่นแปลงท่ีต้องดำเนินการอย่างเร่งด่วน (emergency change) เป็นต้น 

3. ผู้ประกอบธรุกิจควรกำหนดคณะกรรมการหรือผู้บริหารที่ทำหน้าท่ีอนุมัติการเปลี่ยนแปลงแตล่ะประเภท 
4. ผู้ประกอบธรุกิจควรแบ่งแยกหนา้ที่ (segregation of duties) ผู้ที่เกี่ยวข้องในกระบวนการการเปลี่ยนแปลง เพื่อไม่ให้บุคคลใด

บุคคลหนึ่งสามารถปฏิบัติงานได้ตัง้แต่เริ่มต้นจนจบกระบวนการการเปลี่ยนแปลง เช่น ผู้มีสิทธิร้องขอ ผู้ที่มีอำนาจในการอนุมตั ิ
การเปลีย่นแปลง ผู้ทีส่ามารถดำเนินการเปลีย่นแปลงระบบ เป็นต้น 

5. ผู้ประกอบธรุกิจควรจดัให้มีคำขอการเปลีย่นแปลง (change request) และการอนุมัติการเปลี่ยนแปลง เป็นลายลักษณ์อักษร  
เพื่อเป็นหลักฐานแสดงให้เห็นว่าการเปลีย่นแปลงไดผ้่านการพิจารณาจากเจ้าของข้อมูล เจา้ของระบบ หรือผู้มีอำนาจตามสิทธิ 
ที่กำหนดไว้ โดยคำขอการเปลี่ยนแปลงควรระบุเหตุผลความจำเป็นและผลกระทบท่ีอาจเกิดขึ้นจากการเปลีย่นแปลง 

6. ผู้ประกอบธรุกิจควรจดัให้มรีะบบหรือทะเบียนในการจัดเก็บคำขอเปลี่ยนแปลงและเอกสารรายละเอยีดที่เกี่ยวข้อง เพื่อใช้ควบคุม
การปฏิบัติงานตั้งแต่ต้นจนจบกระบวนการ และสามารถใช้ในการติดตามและสอบทานการปฏิบตัิงาน 

7. กรณีที่การเปลีย่นแปลงมผีลกระทบต่อการปฏิบตัิงาน ผู้ประกอบธุรกิจควรสื่อสารใหผู้้เกี่ยวข้องรับทราบการเปลี่ยนแปลง 
เพื่อให้สามารถปฏิบัติงานได้อย่างถูกต้อง 

8. ผู้ประกอบธรุกิจควรจดัให้มีแผนการถอยกลับสู่สภาพเดมิ (fallback procedure) หากเกิดข้อผิดพลาดจากการเปลี่ยนแปลง  
เช่น การจัดเก็บเวอร์ชันของระบบก่อนการเปลีย่นแปลงไว้ เป็นต้น 

9. กรณีการเปลีย่นแปลงท่ีต้องดำเนนิการอย่างเร่งด่วน (emergency change) ควรมีกระบวนการพิจารณาความเสี่ยงและผลกระทบ 
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รวมถึงขออนุมัติจากผู้บริหารที่ไดร้บัมอบหมายใหส้ามารถตัดสินใจไดก้รณีเร่งด่วน โดยภายหลังดำเนินการ ให้มีการรายงานผู้บริหาร
ที่เกี่ยวข้อง และคณะกรรมการบรหิารจัดการการเปลีย่นแปลง (change advisory board : CAB) (ถ้ามี) รับทราบโดยเร็ว 

10. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรกำหนดบทบาทหน้าท่ีและความรับผดิชอบของคณะกรรมการบรหิารจัดการการเปลีย่นแปลง 
(change advisory board : CAB) ซึ่งควรประกอบด้วยผู้บริหารจากหน่วยงาน IT หน่วยงานธุรกิจ และหน่วยงานผู้ใช้งาน 
ที่เกี่ยวข้อง เพื่อทำหน้าท่ีพิจารณาเหตุผลความจำเป็นและประเมินผลกระทบก่อนอนุมตัิให้ดำเนินการเปลี่ยนแปลง เพื่อป้องกัน 
การแก้ไขเปลี่ยนแปลงโดยไมไ่ดร้ับอนุญาตและไม่ให้เกิดผลกระทบทีอ่าจเกิดกับระบบที่เกี่ยวข้อง   
นอกจากน้ี CAB ควรมีการตดิตามผลหลังการเปลี่ยนแปลงระบบ (post implementation review) เพื่อให้มั่นใจได้ว่า 
การเปลีย่นแปลงนั้นเป็นไปตามวัตถุประสงค์ที่กำหนด 

 2.8.3 การบริหารจัดการขีดความสามารถของระบบ IT (capacity management) 
8.3  การบริหารจดัการขีดความสามารถของระบบ IT 
(capacity management) โดยจดัให้มีมาตรฐานและ 
วิธีปฏิบัติเรื่องการจัดการขีดความสามารถ การตดิตาม
ประสิทธิภาพการทำงานของระบบ และการประเมินแนวโน้ม 
การใช้ทรัพยากรด้าน IT เพื่อให้สามารถรองรับการดำเนินธุรกิจ
ในปัจจุบัน และสามารถวางแผนการจัดสรรทรัพยากร 
ให้รองรับการใช้งานในอนาคตได้อย่างมีประสิทธิภาพ 

1. ผู้ประกอบธรุกิจควรกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการบริหารจดัการขดีความสามารถของระบบ เพื่อประเมินและ
ติดตามดูแลความเพียงพอของโครงสร้างพื้นฐานด้าน IT ที่ครอบคลมุถึงระบบคอมพิวเตอร์ ระบบฐานข้อมูล ระบบเครือข่ายสื่อสาร 
และระบบสาธารณูปโภคที่เกี่ยวข้องกับงานด้าน IT 

2. ผู้ประกอบธรุกิจควรประเมินแนวโน้มการใช้ทรัพยากรด้าน IT (forecasting) โดยคำนึงถึงปริมาณธุรกรรมและปริมาณลูกค้า 
ในภาวะปกติและภาวะวิกฤตที่อาจจะเกิดขึ้น เพื่อวางแผนรองรับการใช้งานในอนาคต (capacity planning) โดยครอบคลมุ 
ทั้งระบบหลักและระบบสำรอง 

3. ผู้ประกอบธรุกิจควรมีกระบวนการหรือเครื่องมือติดตามตัวช้ีวัดการใช้ทรัพยากรด้าน IT (threshold and trigger) เช่น 
ประสิทธิภาพการทำงาน (performance) ความหน่วง (latency) ขีดความสามารถ (capacity) และปริมาณทรัพยากรที่ใช้งาน 
(utilization) เป็นต้น เพื่อให้เจ้าหน้าท่ีที่เกี่ยวข้องสามารถรับทราบปญัหาอย่างทันท่วงท ีและดำเนินการรับมืออย่างเหมาะสม 

4. ผู้ประกอบธรุกิจควรจดัทำรายงานความเพียงพอของทรัพยากรด้าน IT นำเสนอต่อคณะกรรมการทีไ่ดร้บัมอบหมาย หรือผู้บรหิาร
ระดับสูงที่เกี่ยวข้องรับทราบอย่างสม่ำเสมอ เพ่ือให้มีการกำกับดูแลความพร้อมใช้และความเพียงพอของระบบในการรองรับ 
การให้บริการทางธรุกิจได้อย่างต่อเนื่อง และสามารถพิจารณาแนวทางลดความเสี่ยงได้อย่างทันการณ์ 
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 2.8.4 การรักษาความมั่นคงปลอดภัยของเคร่ืองแม่ข่าย (server) และอปุกรณ์ที่ใช้ปฏิบัติงาน (endpoint) 
8.4  การรักษาความมั่นคงปลอดภยัของเครื่องแม่ข่าย 
(server) และอุปกรณ์ที่ใช้ปฏิบัติงาน (endpoint) ให้สามารถ
ป้องกันการโจมตดี้วยรูปแบบต่าง ๆ หรือภัยจากโปรแกรม 
ไม่ประสงค์ดี (malware) เพื่อลดความเสีย่งจากการถูกโจมตี
ระบบ IT ขององค์กร หรือถูกใช้เป็นช่องทางในการโจมตี
หน่วยงานอ่ืน และป้องกันการรั่วไหลของข้อมูลสำคัญ 
หรือการเข้าใช้งานระบบ IT โดยไม่ไดร้ับอนุญาต 
 

1. ผู้ประกอบธรุกิจควรกำหนดมาตรการรักษาความปลอดภัยของเครื่องแม่ข่าย และอุปกรณ์ที่ใช้ในการปฏิบัติงาน เพื่อให้สามารถ
ป้องกันและตรวจจับโปรแกรมไมป่ระสงคด์ี (malware) หรือภัยคุกคามทางไซเบอร์ โดยครอบคลุมการดำเนินการอย่างน้อย ดังน้ี 
(1) มีกระบวนการหรือเครื่องมือในการควบคุมและตดิตามไม่ใหม้ีการตดิตั้งซอฟต์แวร์ที่ไม่ได้รับอนุญาต 
(2) ติดตั้งเครื่องมือในการป้องกันและตรวจจับโปรแกรมไม่ประสงค์ดี เชน่ anti-virus, anti-malware และ intrusion 

prevention system เป็นต้น โดยปรับปรุง (update) เครื่องมือท่ีใช้งานให้เป็นปัจจุบันอย่างสม่ำเสมอ เพื่อให้เท่าทัน 
ในการป้องกันภัยคุกคามใหม่ ๆ 

(3) ควบคุมการใช้งานหรือการเชื่อมตอ่สื่อบันทึกข้อมูลพกพา (removable media) เช่น กำหนดแนวทางการควบคุม 
การใช้งาน universal serial bus (USB) หรือ external hard disk เป็นต้น 

2. ผู้ประกอบธรุกิจควรจดัให้มีการควบคุมป้องกันทรัพย์สินดา้น IT ประเภทฮาร์ดแวรร์ะหว่างทีไ่ม่มผีู้ใช้งาน (unattended user 
equipment) ให้มีความปลอดภยั โดยครอบคลุมการดำเนินการอยา่งน้อย ดังน้ี 
(1) ควบคุมเอกสาร อุปกรณ์ที่ใช้ปฏิบัติงาน หรือสื่อบันทึกข้อมูลต่าง ๆ ที่มีการจัดเก็บข้อมูลสำคัญหรือข้อมูลลับ ไม่ให้วางทิ้งไว้

บนโต๊ะทำงานหรือสถานท่ีไม่ปลอดภัยในขณะที่ไมไ่ด้ใช้งาน (clear desk)  
(2) ควบคุมหน้าจอคอมพิวเตอรไ์ม่ใหม้ีข้อมูลสำคัญปรากฏในขณะที่ไม่ได้ใช้งาน (clear screen) เช่น การตัดออกจากระบบ 

(session time out) หรือการล็อคหน้าจอ (lock screen) อัตโนมตัิ เมื่อไม่มีการใช้งานถึงระยะเวลาที่กำหนด เป็นต้น 
3. ผู้ประกอบธรุกิจควรกำหนดมาตรการรักษาความมั่นคงปลอดภัยในการใช้งานเทคโนโลย ีvirtualization โดยครอบคลุม 

hypervisor, host operating system และ guest operating system พร้อมท้ังมีการรักษาความปลอดภัยของข้อมูลทีเ่กิดจาก
การใช้เทคโนโลยี virtualization เช่น virtual machine image และ snapshot เป็นต้น อย่างเหมาะสม 

4. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรติดตั้งระบบหรือเครื่องมือตรวจจับภัยคุกคามซึ่งสามารถวิเคราะหพ์ฤติกรรมผิดปกติ ตรวจจับ
ภัยคุกคาม และจดัเก็บข้อมลูหลักฐาน เพื่อช่วยให้สามารถตอบสนองต่อภัยคุกคามทางไซเบอรไ์ด้อย่างทันการณ์ เช่น การตดิตั้ง
ระบบ endpoint detection & response (EDR) หรือระบบ host-based intrusion prevention system (HIPS) เป็นต้น 

5. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรกำหนดกระบวนการหรือเครื่องมือป้องกันข้อมูลสำคญัรั่วไหล (data leak prevention)  
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จากการส่งข้อมลูออกโดยไมไ่ดร้ับอนุญาตผ่านช่องทางต่าง ๆ เช่น อุปกรณ์พกพาและสื่อบันทึกข้อมลู อีเมล และโปรแกรม 
การประชุมและสื่อสารผ่านสื่ออิเลก็ทรอนิกส์ (online communication tool) เป็นต้น 

6. [ความเสี่ยงสูง] กรณีที่มีฟังก์ชันใหป้ิดการใช้งานพอร์ตการเชื่อมต่อของเครื่องแม่ข่าย และอุปกรณ์ที่ใช้ในการปฏิบัติงาน ให้ปิดพอรต์
การเช่ือมต่อภายนอกทั้งหมด (เชน่ พอร์ต USB เป็นต้น) ที่รองรับการเชื่อมต่อกับสื่อบันทึกข้อมูลพกพา (removable media)  
โดยให้เปดิใช้งานตามความจำเป็นและได้รับอนุมตัิโดยผูม้ีอำนาจเท่านั้น 

 2.8.5 การกำหนดนโยบายและมาตรการรักษาความปลอดภัยสำหรับการปฏิบัติงานจากเครือข่ายภายนอก (teleworking) การใช้งานอุปกรณ์เคลื่อนที่ (mobile device) และการใช้งาน
อุปกรณ์ส่วนตัว (bring your own device : BYOD) 
8.5  การกำหนดนโยบายและมาตรการรักษาความปลอดภัย
สำหรับการปฏิบตัิงานจากเครือข่ายภายนอก (teleworking) 
การใช้งานอุปกรณ์เคลื่อนที่ (mobile device) และรวมถึง 
การใช้งานอุปกรณ์ส่วนตัว (Bring Your Own Device : 
BYOD) โดยพิจารณาความเสี่ยงท่ีเกี่ยวข้อง และจัดให้มี
มาตรการควบคุมอยา่งเหมาะสม 

1. ในกรณีที่มีการปฏิบัติงานจากเครอืข่ายภายนอก (teleworking) เพือ่เข้าถึงระบบ IT ที่มนีัยสำคญั ผู้ประกอบธุรกิจควรจัดให้มี
มาตรการรักษาความมั่นคงปลอดภัยที่รัดกมุเพียงพอเหมาะสมกับระบบ IT และข้อมูลที่ถูกเข้าถึง โดยครอบคลมุอย่างน้อย ดังนี ้
(1) มาตรการรักษาความมั่นคงปลอดภัยด้านกายภาพท่ีเหมาะสม รดักุมเพียงพอกับขอบเขตการปฏิบัติงาน สำหรับพ้ืนท่ี

ปฏิบัติงานนอกองค์กร  
(2) การอนุมัติการปฏิบตัิงานจากเครือข่ายภายนอกโดยผูม้ีอำนาจหรือผูบ้ริหารที่เกีย่วข้อง 
(3) การกำหนดสิทธิการเข้าถึงข้อมลูและระบบ IT จากเครือข่ายภายนอกเท่าท่ีจำเป็น พร้อมทั้งมีการทบทวนสิทธิ 

อย่างสม่ำเสมอ 
(4) การยืนยันตัวตน (authentication) ของพนักงานที่ปฏิบัติงานจากเครือข่ายภายนอกด้วยวิธีการที่รัดกุมปลอดภัย เช่น การใช้วิธียืนยัน

ตัวตนแบบหลายปัจจัย (multi-factor authentication : MFA) และการเข้าใช้งานผ่านอุปกรณ์ที่อนุญาตเท่านั้น เป็นต้น 
(5) มาตรการป้องกันความเสี่ยงจากการใช้อุปกรณ์ที่ใช้ในการปฏิบัติงานจากเครือข่ายภายนอก เป็นช่องทางในการแพร่กระจาย

ของโปรแกรมไม่ประสงคด์ี (malware) และการรั่วไหลของข้อมูลสำคัญ 
(6) มาตรการป้องกันข้อมูลที่เป็นความลับหรือมีความสำคญั (sensitive data) เช่น การยืนยันตัวตนก่อนใช้งานอุปกรณ์  

(lock screen) การเข้ารหัสข้อมูลบนอุปกรณ์ที่ใช้ในการปฏิบัติงาน หรือการลบข้อมูลจากระยะไกล (remote wipe-out) เป็นต้น 
2. ในการปฏิบัติงานท่ีมีการใช้อุปกรณ์เคลื่อนที่ (mobile device) เพื่อเข้าถึงระบบ IT ที่มีนัยสำคญั ผู้ประกอบธุรกิจควรจัดให้มี

มาตรการรักษาความมั่นคงปลอดภัยที่รัดกมุเพียงพอเหมาะสมกับระบบ IT และข้อมูลที่ถูกเข้าถึง โดยครอบคลมุอย่างน้อย ดังนี ้
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(1) การลงทะเบยีนอุปกรณ์เคลื่อนที่ก่อนการใช้งาน โดยมีการทบทวนทะเบียนดังกล่าวอย่างน้อยปีละ 1 ครั้ง และเมื่อม ี
การเปลีย่นอุปกรณ์ เพื่อให้มั่นใจได้ว่าอุปกรณเ์คลื่อนทีด่ังกล่าวมีความความมั่นคงปลอดภยัเพียงพอ  ทั้งนี้ ผู้ประกอบธุรกิจ
อาจใช้ระบบหรือเทคโนโลยีการลงทะเบียนอื่นทดแทนได้ หากพิจารณาแล้วเห็นว่าเหมาะสม 

(2) มาตรการป้องกันข้อมูลที่เป็นความลับหรือมีความสำคญั (sensitive data) เช่น การยืนยันตัวตนก่อนใช้งานอุปกรณ์  
(lock screen) การเข้ารหัสข้อมูลบนอุปกรณ์ที่ใช้ปฏิบัติงาน หรือการลบข้อมลูจากระยะไกล (remote wipe-out) เป็นต้น 

(3) [ความเสี่ยงสูง] การจดัให้มเีครื่องมือในการบริหารจัดการอุปกรณ์เคลื่อนที่ท่ีมีความสามารถในการบรหิารจัดการชุด
โปรแกรมแก้ไขช่องโหว่ด้านความมั่นคงปลอดภยั (security patch) การตั้งค่าอุปกรณ์ (configuration) และการบริหาร
จัดการดา้นการป้องกันไวรัสและโปรแกรมไม่พึงประสงค ์

3. กรณีที่อนุญาตให้พนักงานสามารถใช้อุปกรณ์ส่วนตัวของพนักงาน (bring your own device : BYOD) ผู้ประกอบธุรกิจ 
ควรพิจารณาความเสี่ยงท่ีเกีย่วข้อง และจัดให้มมีาตรการควบคมุความเสีย่งอย่างเหมาะสม โดยครอบคลุมอย่างน้อย ดังนี ้
(1) การกำหนดหลักเกณฑ์การอนุญาตให้ใช้งาน BYOD 
(2) การควบคุมการใช้ BYOD ให้สามารถเข้าถึงเครือข่ายสื่อสาร ข้อมูล และระบบ IT เท่าที่จำเป็น 
(3) การยืนยันตัวตนเพื่อปลดล็อคในการเข้าถึง BYOD เช่น การใช้รหัสผา่น และการสแกนลายนิ้วมือ เป็นต้น  
(4) ในกรณีทีเ่ครื่องคอมพิวเตอรส์่วนตวัของพนักงาน (personal computer, notebook) สามารถเช่ือมต่อเข้าสู ่

ระบบเครือข่ายภายในหรือข้อมลูสำคัญ ควรจดัให้มีการติดตั้งซอฟต์แวร์ป้องกันโปรแกรมไม่ประสงค์ด ี(anti-virus/ 
anti-malware) และปรับปรุงให้ทันสมัย (update) อยู่เสมอ  

(5) การห้ามใช้อุปกรณ์เคลื่อนที่ (tablet, smartphone) ที่ถูกปรับแต่ง (rooted หรือ jailbroken) เข้าถึงระบบ IT 
4. [ความเสี่ยงสูง] กรณีที่อนุญาตใหพ้นักงานสามารถใช้อุปกรณส์่วนตวัของพนักงาน (bring your own device : BYOD)  

ผู้ประกอบธรุกิจควรจดัให้มีกระบวนการหรือเครื่องมือตรวจสอบ วิเคราะห์ และตดิตามความเสี่ยงของอุปกรณ์ที่นำมาใช้งาน  
เช่น ระบบบริหารจัดการอุปกรณ์เคลื่อนที่ (mobile device management : MDM) เป็นต้น 
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 2.8.6 การสำรองข้อมูล (data backup) 
8.6  การสำรองข้อมูล (data backup) ที่สำคญัด้วยวิธีการ
และความถี่ท่ีเหมาะสม เพื่อให้ข้อมูลสำรองมีสภาพพร้อมใช้
งานสอดคล้องกับเป้าหมายการกู้คนืระบบ IT ในกรณีที่ระบบ 
IT และข้อมูลหลักเกิดเหตุขัดข้องหรือไดร้ับความเสยีหาย 
โดยต้องมีการทดสอบข้อมูลสำรองและกระบวนการกู้คืน
ข้อมูลอย่างน้อยปีละ 1 ครั้ง 

1. ผู้ประกอบธรุกิจควรกําหนดมาตรฐานหรือวิธีปฏิบัติในการสํารองข้อมูลที่สอดคล้องกับระยะเวลาเปา้หมายในการกู้คืนระบบ IT  
(Recovery Time Objective : RTO) และระยะเวลาเป้าหมายสูงสดุที่ยอมให้ข้อมูลเสียหาย (Recovery Point Objective : RPO)  
โดยอย่างน้อยควรมีรายละเอียดครอบคลุม 
(1) ข้อมูลที่ต้องสำรอง 
(2) ความถี่หรือรอบเวลาในการสำรองข้อมูล  
(3) ขั้นตอนและวิธีการสำรองข้อมลู 
(4) ขั้นตอนและวิธีการกู้คืนข้อมูล  
(5) สถานท่ีและวิธีการเก็บรักษาสื่อบันทึกข้อมูล  

2. ผู้ประกอบธรุกิจควรจดัเก็บสื่อบันทึกข้อมูลสำรอง พร้อมทั้งสำเนาขัน้ตอนหรือวิธีปฏิบัติงานต่าง ๆ ไวน้อกศูนย์คอมพิวเตอร์หลัก
หรือนอกสถานท่ีปฏิบตัิงานหลัก โดยสถานท่ีดังกล่าวควรจดัให้มีมาตรการรักษาความปลอดภัยเทียบเคียงกับศูนย์คอมพิวเตอร์หลัก
หรือสถานท่ีปฏิบตัิงานหลัก 

3. ผู้ประกอบธรุกิจควรจดัให้มีการสอบทานการสำรองข้อมูล และทดสอบข้อมูลสำรองอย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจว่า 
การสำรองข้อมูลมีความครบถ้วนถูกต้อง พร้อมใช้งาน และปลอดภยั 

4. ในกรณีที่จำเป็นต้องจัดเก็บข้อมลูเป็นระยะเวลานาน ผู้ประกอบธุรกจิควรคำนึงถึงวิธีการนำข้อมูลกลับมาใช้งานในอนาคตด้วย 
หากมีความจำเป็น เช่น เมื่อมีการจัดเก็บข้อมลูลงในสื่อบันทึกข้อมูลใด ให้มีการจัดเก็บอุปกรณ์และโปรแกรมที่ใช้อ่านสื่อบันทึก
ข้อมูลนั้นด้วย เป็นต้น 

 2.8.7 การจัดเก็บข้อมลูบันทึกเหตุการณ์การใช้งานเกี่ยวกับระบบ IT (log) 
8.7  การจัดเก็บข้อมูลบันทึกเหตุการณ์การใช้งานเกี่ยวกับ
ระบบ IT (log) อย่างครบถ้วนและเพียงพอ เพื่อให้สามารถ 
ใช้เป็นหลักฐานการทำธุรกรรมทางอิเล็กทรอนิกส์ และ
สามารถติดตามและตรวจสอบการเข้าถึงและใช้งานข้อมูล

1. ผู้ประกอบธรุกิจควรจดัเก็บข้อมลูบันทึกเหตุการณ์ (log) ด้วยวิธีการที่ปลอดภัย โดยมรีายละเอยีดครบถ้วนเพียงพอที่จะใช้เป็น
หลักฐานในการตรวจสอบที่สามารถระบุตัวบุคคลผู้กระทำได้ และจัดเก็บเป็นระยะเวลาอย่างน้อย 90 วัน หรือจัดเก็บตามกฎหมาย
ที่เกี่ยวข้องกำหนด ประกอบด้วยรายการหลักฐานอย่างน้อย ดังน้ี 
(1) บันทึกเหตุการณ์การเข้า-ออกศูนยค์อมพิวเตอร์ และพื้นท่ีที่เกี่ยวข้องกับระบบ IT ที่มีนัยสำคญั (physical access log)  
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และระบบ IT ย้อนหลังได้ ตามที่กฎหมายกำหนด (2) บันทึกการเข้าถึง (access log) ของเครื่องแม่ข่าย ระบบงาน อุปกรณ์เครือข่าย และข้อมลูที่มีความสำคัญ โดยรวมถึง 
ความพยายามในการเข้าสู่ระบบ (log-in attempt)  

(3) บันทึกการดำเนินงาน (activity log) ที่สำคัญ โดยอย่างน้อยครอบคลุม 
(ก) การเปลี่ยนแปลงแก้ไขโครงสร้างฐานข้อมูล (database schema log) และการเปลี่ยนแปลงแก้ไขข้อมูลในตารางที่สำคัญ 
(ข) การเปลีย่นแปลงแกไ้ขการตั้งค่าของระบบ (system configuration) 
(ค) การเปลีย่นแปลงแก้ไขบัญชี และสทิธิของผู้ใช้งาน 
(ง) การใช้งานอินเทอร์เน็ตผ่านระบบเครือข่ายของผู้ประกอบธุรกิจ (internet traffic log) 
(จ) การทำงานของ firewall (network firewall log) 

(4)2 หลักฐานการติดต่อสนทนาผา่นช่องทางอิเล็กทรอนิกส์ (electronic messaging) ของบุคคลที่สามารถเข้าถึงข้อมูลภายใน 
(access person) โดยมีรายละเอียดขั้นต่ำประกอบด้วยบัญชีผู้ใช้งาน / วันเวลาที่เข้าใช้งาน / ข้อมูลการติดต่อตลอดระยะเวลา
การสนทนา และจัดเก็บเป็นระยะเวลาอย่างน้อย 6 เดือน 

(5) บันทึกการทำธุรกรรม (transaction log) ควรมรีะยะเวลาจัดเก็บข้ันต่ำ 1 ปี  
 โดยในกรณีที่เป็นระบบ IT เพื่อการซื้อขายหลักทรัพย์ (trading system) ให้บันทึกบัญชีผู้ใช้งาน / ข้อมูลรายละเอียดช่ือย่อ

หลักทรัพย์ (securities symbol) / หมายเลขบริษัทสมาชิก (broker No. 4 หลัก : xxxx) / เลขท่ีคำสั่งซื้อขายหลักทรัพย์ 
(SET order ID) / เลขท่ีบัญชีซื้อขายหลักทรัพย์ (account ID) / วันและเวลาในการส่งคำสั่งซื้อขายหลกัทรัพย์ 
(yyyy/mm/dd – hh:mm:ss:sss) / หมายเลข public และ local IP address ต้นทาง (source) / หมายเลข IP address 
ปลายทาง (destination) / ที่อยู่ของเว็บไซต์ปลายทาง (full URL) / terminal type (ถ้ามี) เช่น mobile, PC, iPad, 
iPhone เป็นต้น 

 
2 จัดเก็บเฉพาะบคุคลทีส่ามารถเข้าถึงข้อมูลภายใน (access person) ของผู้ประกอบธุรกิจนายหนา้ซื้อขายหลักทรัพย์ การค้าหลักทรัพย์ หรือการจดัจําหน่ายหลักทรัพย์ ซึง่มิได้จํากดัเฉพาะหลักทรัพย์ 
อันเป็นตราสารแห่งหนีห้รือหน่วยลงทุน ตัวแทนซื้อขายสัญญาซื้อขายล่วงหน้าและผู้ประกอบธุรกิจจัดการกองทุนรวมหรือกองทุนส่วนบุคคล เท่านั้น  
ทั้งนี้ นิยามว่าด้วย access person ให้เป็นไปตามประกาศแนวปฏิบตัิว่าด้วยการกำหนดนโยบาย มาตรการ และระบบงานท่ีเกี่ยวกับการกระทำท่ีอาจมคีวามขัดแย้งทางผลประโยชน์กับลูกค้า  
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 ทั้งนี้ ให้ผู้ประกอบธุรกิจจดัทำและนำส่งข้อมูลเพิ่มเตมิต่อสำนักงาน ตามรูปแบบและวิธีการที่สำนักงานกำหนดโดยไม่ชักช้า
เมื่อสำนักงานร้องขอ โดยข้อมูลบนัทึกการทำธุรกรรมเพิ่มเติม (additional transaction log) ที่ผู้ประกอบธุรกิจ 
ควรพร้อมจดัทำและนำส่งต่อสำนกังานเมื่อสำนักงานร้องขอ ควรมรีายละเอียดขั้นต่ำ ดังนี้ 
(ก) บัญชีผู้ใช้งาน (user ID) 
(ข) เลขบัตรประจำตัวประชาชนหรือเลขทะเบียนนติิบุคคลของลูกค้า 
(ค) ช่ือ-นามสกุลของลูกค้า 

(ง) วันและเวลาที่จับคู่คำสั่งซื้อขายได ้(matched date : yyyy/mm/dd – hh:mm:ss:sss) 
(จ) กรณสี่งคำสั่งจากอุปกรณ์ของบริษทัหลักทรัพย์ ให้จัดเก็บข้อมูลทีส่ามารถระบุได้ว่า คำสั่งซื้อขายจดัส่งจากอุปกรณ์

ใด และใครเป็นผู้ใช้งานอุปกรณ์ในขณะที่ส่งคำสั่งนั้น 
2. ผู้ประกอบธรุกิจควรมีการควบคมุค่าเวลาของเครื่องแม่ข่าย ระบบงาน และอุปกรณ์เครือข่ายให้ตรงกับเครื่องแม่ข่าย network 

time protocol : NTP (clock synchronization) เพื่อให้ค่าเวลาในการบันทึกเหตุการณม์ีความถูกตอ้งในลักษณะ real-time  
ซึ่งเครื่อง NTP ควรรับสัญญาณใหต้รงกับสญัญาณนาฬิกาจากแหล่งที่มีความน่าเช่ือถือ (เช่น Stratum 1 จากสถาบันมาตรวิทยา
แห่งชาติ และกรมอุทกศาสตร์ กองทัพเรือ เป็นต้น)  
ทั้งนี้ ในกรณีผู้ประกอบธุรกิจที่เปน็สมาชิกของตลาดหลักทรัพย์ ควรกำหนดระบบเวลาของอุปกรณ์และระบบ IT ที่เกี่ยวกับ 
การซื้อขายหลักทรัพย์และการชำระราคาให้ตรงกับเวลาอ้างอิงของระบบซื้อขายหลักทรัพย์ของตลาดหลักทรัพย์ เพื่อให ้
การตรวจสอบธุรกรรมทีไ่ม่เหมาะสมทั้งหมดเป็นไปอย่างถูกต้องและมีประสิทธิภาพ 

3. ผู้ประกอบธรุกิจควรจดัเก็บ log ทีเ่กี่ยวข้องกับข้อมูลส่วนบุคคล เพื่อใช้ตรวจสอบกิจกรรมของผู้ใช้งานและใช้เป็นหลักฐานหากเกิด
เหตุการณ์การเข้าถึง ใช้งาน แก้ไขเปลี่ยนแปลง หรือเปิดเผยข้อมูลส่วนบุคคลที่ไม่เหมาะสม โดยสอดคลอ้งกับกฎหมายและหลักเกณฑ์
ที่เกี่ยวข้อง เช่น กฎหมายว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ และกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล เป็นต้น 

4. ผู้ประกอบธรุกิจควรจดัเก็บ log ของอุปกรณ์สำคญัไว้ท่ีเครื่องแม่ข่ายที่ใช้จัดเก็บ log (logging server) ที่แยกเฉพาะ หรือใช้วิธีการ
ที่เทียบเคียงซึ่งสามารถป้องกันการเปลีย่นแปลง แก้ไข หรือทำลาย log ได้ โดยมีมาตรการรักษาความปลอดภัยอย่างน้อย ดังนี้  
(1) กำหนดหน้าท่ีและความรับผดิชอบผู้ที่สามารถเข้าถึง log ตามความจำเป็น 
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(2) มีกระบวนการยืนยันตัวตนและตรวจสอบสิทธิในการเข้าถึง log ที่เขม้งวด 
(3) ติดตั้งเครื่องแม่ข่าย หรืออุปกรณ์ทีใ่ช้จัดเก็บ log ให้อยู่ในโซนเครือข่ายที่มีความมั่นคงปลอดภยั 

 2.8.8 การติดตามดูแลระบบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (security monitoring) 
8.8  การติดตามดูแลระบบและเฝ้าระวังภัยคุกคามทางไซเบอร์ 
(security monitoring) โดยมีกระบวนการหรือเครื่องมือ
ป้องกันและตรวจจับเหตุการณ์ผดิปกติด้าน IT หรือ 
ภัยคุกคามทางไซเบอร์ที่อาจส่งผลกระทบต่อความมั่นคง
ปลอดภัยต่อระบบ IT ที่มีนัยสำคญั 

1. ผู้ประกอบธรุกิจควรจดัใหม้ีกระบวนการหรือเครื่องมือในการตรวจจบัเหตุการณผ์ิดปกติที่อาจส่งผลกระทบต่อความปลอดภัย 
ของระบบ IT ทีม่ีนัยสำคัญอย่างทันท่วงที เช่น กระบวนการหรือเครื่องมือในการสอบทาน log เป็นต้น เพื่อให้รับทราบความผิดปกติ
หรือภัยคุกคาม และสามารถดำเนนิการป้องกันหรือรับมือได้อย่างเหมาะสม 

2. ผู้ประกอบธรุกิจควรจดัให้มีกระบวนการหรือเครื่องมือในการรับข้อมูลข่าวสารเกี่ยวกับภัยคุกคาม (cyber threat intelligence) 
เพื่อให้สามารถติดตามและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่อาจเกิดขึ้น และสามารถดำเนินการป้องกนัหรือรับมือได้อย่างเหมาะสม 

3. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรมีหน่วยงานท่ีรับผิดชอบในการเฝ้าระวัง ตดิตาม วเิคราะห์ ประสานงาน และเป็นศูนย์กลาง 
ในการจัดการเหตภุัยคุกคาม เช่น หน่วยงาน security operations center (SOC) เป็นต้น 

4. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรมีระบบรวบรวมข้อมูลเหตุการณ์จากแหล่งข้อมูลต่าง ๆ เช่น อุปกรณ์เครือข่าย ระบบงาน และ
ระบบรักษาความปลอดภัยเครือข่าย เป็นต้น เพื่อใช้ในกระบวนการเชื่อมโยงข้อมูล (log correlation) และวิเคราะห์เหตุการณ์
ผิดปกตดิ้านความมั่นคงปลอดภัยสารสนเทศ 

5. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการหรือเครื่องมือตรวจจับการแก้ไขเปลี่ยนแปลงไฟล์หรือการตั้งค่า (configuration) 
บนระบบ IT หรืออุปกรณ์ที่มีนัยสำคัญ เช่น การทำ file integrity monitoring (FIM) / file integrity check บนเครื่องแม่ข่าย 
ที่เช่ือมต่ออินเทอร์เน็ต และการตรวจจับการเปลี่ยนแปลงแก้ไขการตั้งค่าอุปกรณเ์ครือข่ายทีส่ำคัญ (เช่น firewall) เป็นต้น 

6. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการหรือเครื่องมือติดตามและแจ้งเตือนพฤติกรรมต้องสงสัยของผู้ใช้งาน เช่น 
พฤติกรรมการใช้งานเครือข่ายที่ผดิปกติ การถ่ายโอนข้อมูลเป็นจำนวนมาก การเข้าใช้งานในระบบงานในช่วงเวลาผิดปกติ หรือ 
การเข้าใช้งานจากเครื่องคอมพิวเตอร์ที่ไมเ่คยมีการใช้งาน เป็นต้น 

 2.8.9 การประเมินช่องโหว่ทางเทคนิค (technical vulnerability assessment)  
8.9  การประเมินช่องโหว่ทางเทคนิค (technical 
vulnerability assessment) ของระบบ IT ที่เหมาะสมกับ

1. ผู้ประกอบธรุกิจควรกำหนดขอบเขตและความถี่ของการประเมินช่องโหว่ทางเทคนิคให้ครอบคลมุทุกระบบงานตามระดับความเสี่ยง 
ทั้งนี ้สำหรับระบบ IT ที่มีนัยสำคญัและระบบ IT ที่เช่ือมต่อกับเครอืข่ายสาธารณะทุกระบบต้องได้รบัการประเมินช่องโหว่อย่างน้อย
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ระดับความเสี่ยงเพื่อให้ทราบถึงช่องโหว่ และสามารถ
ดำเนินการแกไ้ขและป้องกันภัยคุกคามทางไซเบอร์ที่อาจ
เกิดขึ้นได้อย่างทันท่วงที โดยการประเมินช่องโหว่ทางเทคนิค
ครอบคลมุระบบ IT ที่มีนัยสำคัญ และระบบ IT ที่เช่ือมต่อ
กับเครือข่ายสาธารณะ (internet facing) ทุกระบบอย่างน้อย
ปีละ 1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงอย่างมีนยัสำคญั
ของระบบดังกล่าว เช่น การเปลี่ยนแปลงโครงสร้างพื้นฐานของ
ระบบ IT หรือการเพิ่มเติมฟังก์ชันสำคัญของระบบ IT เป็นต้น 

ปีละ 1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงระบบดังกล่าวอย่างมีนยัสำคญั 
2. ผู้ประกอบธรุกิจควรประเมินความเสี่ยงของช่องโหว่ที่ตรวจพบและกำหนดระยะเวลาแก้ไขทีเ่หมาะสมกับความเสีย่ง 
3. ผู้ประกอบธรุกิจควรรายงานผลการประเมินช่องโหว่ไปยังผู้รับผิดชอบ รวมถึงติดตามให้มีการแก้ไขช่องโหว่ภายในระยะเวลา 

ทีก่ำหนดไว ้โดยนำเสนอความคืบหน้าของการดำเนินการต่อคณะกรรมการหรือผู้บริหารระดับสูงที่ไดร้ับมอบหมาย 

 2.8.10 การทดสอบการเจาะระบบ (penetration test)   
8.10 การทดสอบการเจาะระบบ (penetration test)   
8.10.1  ผู้ประกอบธุรกิจต้องจัดให้มีการทดสอบการเจาะ
ระบบดังน้ี 
(1) ระบบงาน (application system) และระบบเครือข่าย 
ที่มีการเชื่อมต่อกับเครือข่ายสาธารณะ (internet facing) 

(1.1)  อย่างน้อยปีละ 1 ครั้ง และ 
(1.2)  ทุกครั้งที่มีการเปลี่ยนแปลงระบบดังกล่าว 

อย่างมีนัยสำคัญ 
(2) ระบบอ่ืน ๆ นอกจาก (1) 
จัดให้มีการประเมินความเสี่ยงจากการบุกรุกผา่นระบบ
เครือข่ายคอมพิวเตอร์ที่ใช้สื่อสารภายในองค์กร 
เพื่อกำหนดขอบเขตการทดสอบการเจาะระบบและ 
ทดสอบการเจาะระบบตามความเหมาะสม 

 
1. ผู้ประกอบธรุกิจควรจดัให้มีการทดสอบการเจาะระบบทีค่รอบคลมุระบบงาน (application system) และระบบเครือข่ายทีม่ี

ช่องทางเชื่อมต่อกับเครือข่ายสาธารณะ (internet facing) อย่างน้อยปีละ 1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงระบบดังกล่าว
อย่างมีนัยสำคญั สำหรับระบบอื่น ๆ ควรจัดให้มีการประเมินความเสี่ยงจากการบุกรุกผ่านระบบเครือข่ายคอมพิวเตอร์ที่ใช้สื่อสาร
ภายในองค์กร เพื่อกำหนดขอบเขตการทดสอบการเจาะระบบตามความเหมาะสม 

2. ผู้ประกอบธรุกิจควรประเมินความเสี่ยงของช่องโหว่ที่ตรวจพบและกำหนดระยะเวลาแก้ไขทีเ่หมาะสมกับความเสีย่ง  
3. ผู้ประกอบธรุกิจควรรายงานสรุปผลการทดสอบการเจาะระบบไปยังผู้รับผิดชอบที่เกี่ยวข้อง เช่น หน่วยงานเจ้าของระบบ หน่วยงาน

กำกับการปฏิบตัิงาน หรือหน่วยงานตรวจสอบภายใน เป็นต้น รวมถงึติดตามใหม้ีการแกไ้ขช่องโหว่ภายในระยะเวลาที่กำหนดไว้ 
โดยนำเสนอความคบืหน้าของการดำเนินการต่อคณะกรรมการหรือผู้บริหารระดับสูงที่ได้รับมอบหมาย 

4. ผู้ประกอบธุรกิจควรรวบรวมและวเิคราะห์ช่องโหว่ทางเทคนิคท่ีตรวจพบ เพื่อช่วยในการกำหนดมาตรการรักษาความมั่นคงปลอดภัย
ของระบบ IT ที่จะมีการพัฒนาในอนาคต 



- 46 - 
 

 

ข้อกำหนดในภาคผนวก 3 แนบท้ายประกาศที่ สธ. 38/2565 
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับที่ 2) 

แนวปฏิบัติ 

8.10.2  การทดสอบการเจาะระบบข้างต้น ต้องดำเนินการ
โดยผู้เชี่ยวชาญภายในหรือภายนอกท่ีเป็นอิสระ 
จากเจ้าของระบบ 

1. ผู้ประกอบธรุกิจควรกำหนดให้ผู้ทีท่ดสอบการเจาะระบบ เป็นผู้มีความรู้ความสามารถและเชี่ยวชาญในการทดสอบการเจาะระบบ  
โดยเป็นอสิระจากหน่วยงานเจา้ของระบบ และเป็นอิสระจากการพัฒนาระบบดังกล่าว 

2. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรกำหนดคณุสมบัติใหผู้้ทดสอบการเจาะระบบ (penetration tester) ที่ทำการทดสอบ 
การเจาะระบบ IT ที่มนีัยสำคัญไดร้ับการรบัรองและมีประกาศนียบตัร (accreditations and certifications) ที่เป็นท่ียอมรับ 
ในอุตสาหกรรม เช่น   
(1) ประกาศนียบัตรการรับรองจากสถาบัน Council for Registered Ethical Security Testers (CREST) เช่น CREST Registered 

Penetration Tester, CREST Certified Web Application Tester, CREST Certified Infrastructure Tester เป็นต้น 
(2) ประกาศนียบตัรการรับรองจากสถาบัน Offensive Security เช่น Offensive Security Certified Professional (OSCP), 

Offensive Security Wireless Professional (OSWP), Offensive Security Certified Expert (OSCE), Offensive 
Security Exploitation Expert (OSEE) และ Offensive Security Web Expert (OSWE) เป็นต้น 

(3) ประกาศนียบตัรการรับรองจากสถาบัน Global Information Assurance Certification (GIAC) เช่น GIAC Certified 
Incident Handler (GCIH), GIAC Mobile Device Security Analyst (GMOB), GIAC penetration tester (GPEN), 
GIAC Exploit Researcher and Advanced Penetration Tester (GXPN), GIAC Assessing and Auditing Wireless 
Networks (GAWN) และ GIAC Web Application Penetration Tester (GWAPT) เป็นต้น 

โดยผู้ประกอบธรุกิจอาจพิจารณาประกาศนียบตัรการรับรองอื่นที่เทียบเคียงกับข้างต้นได้ 
8.10.3  ในกรณีที่มีการตรวจพบช่องโหว่ ผู้ประกอบธุรกิจต้อง
ดำเนินการแก้ไข และป้องกันภัยคุกคามทางไซเบอร์ที่อาจ
เกิดขึ้นอย่างทันท่วงที เพื่อขจัดความเสี่ยงจากช่องโหว่ดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

8.10.4  ผู้ประกอบธุรกิจต้องจัดเกบ็รายงานการดำเนินการ
ตามข้อ 8.10 เป็นระยะเวลาไม่น้อยกว่า 2 ปีนับแต่วันท่ีจัดทำ
เอกสารนั้น โดยต้องจัดเก็บไว้ในลกัษณะที่พร้อมใหส้ำนักงาน
สามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

1. ผู้ประกอบธรุกิจควรจดัให้มรีายงานผลการทดสอบการเจาะระบบซึ่งครอบคลมุรายละเอียดที่สำคัญ เชน่ ขอบเขตการทดสอบ 
ช่วงเวลาที่ทดสอบ ผู้ทำการทดสอบ วิธีการและขั้นตอนดำเนินการทดสอบการเจาะระบบ และช่องโหว่ท่ีตรวจพบ รวมถึง 
แผนการปรับปรุงแก้ไขช่องโหว่ตามระดบัความเสี่ยง เป็นต้น โดยจดัเก็บรายงานดังกล่าวเป็นระยะเวลาไม่น้อยกว่า 2 ปี 
นับแต่วันที่จัดทำเอกสารนั้น โดยจดัเก็บไว้ในลักษณะที่พร้อมให้สำนกังานสามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 
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8.10.5  ผู้ประกอบธุรกิจต้องนำสง่รายงานผลการทดสอบ 
การเจาะระบบโดยไม่ชักช้าเมื่อไดร้ับการแจ้งจากสำนักงาน 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

 2.8.11 การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch management) 
8.11  การบริหารจัดการโปรแกรมแก้ไขช่องโหว่ (patch 
management) โดยจัดใหม้ีกระบวนการควบคุมการติดตั้ง
โปรแกรมแก้ไขช่องโหว่บนระบบและอุปกรณ์ เพื่อลด 
ความเสีย่งท่ีจะถูกโจมตีในอนาคต 

1. ผู้ประกอบธรุกิจควรมีการกำหนดมาตรฐานและระเบยีบวิธีปฏิบตัิในการบริหารจัดการโปรแกรมแกไ้ขช่องโหว่ (patch) ที่ครอบคลุม
การดำเนินการอย่างน้อย ดังน้ี 
(1) การประเมินความเสีย่งและความจำเป็นในการตดิตั้ง patch  
(2) การกำหนดกรอบระยะเวลาการตดิตั้ง patch โดยคำนึงถึงความจำเป็นและความเสีย่งจากการถูกโจมตีจากช่องโหว่ 
(3) การตรวจสอบความถูกต้องและการทดสอบ patch ก่อนการดำเนินการติดตั้งบนระบบท่ีให้บริการจริง เพ่ือป้องกัน

ผลกระทบท่ีไม่พึงประสงค์จากการติดตั้ง patch  ทั้งนี้ ในกรณีที่มีข้อจำกัดในการทดสอบ patch ผู้ประกอบธุรกิจ 
อาจพิจารณาการควบคมุอื่น ๆ ทดแทน 

2. การติดตั้ง patch บนระบบงานจรงิ ควรดำเนินการตามกระบวนการบริหารจดัการการเปลี่ยนแปลง (change management)  
ที่กำหนดไว้ เพื่อป้องกันความเสี่ยงและข้อผิดพลาดจากการปฏบิัติงาน 

3. กรณีมเีหตุทีผู่้ผลิตระบบงานหรืออปุกรณ์ยังไม่แจ้งการปรับปรุง security patch อย่างเป็นทางการเพือ่ปิดช่องโหว่ใหม่ ๆ  
ที่เพ่ิงค้นพบ ผู้ประกอบธุรกิจควรปฏิบัติตามคำแนะนำของผู้พัฒนาระบบ เจ้าของผลิตภัณฑ์ หรือผูเ้ชี่ยวชาญด้านความมั่นคง
ปลอดภัย หรือจัดใหม้ีมาตรการควบคุมทดแทน เพื่อลดความเสี่ยงจากการถูกโจมตีผ่านช่องโหว่นั้น ๆ 

4. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรจัดให้มเีครื่องมือที่ใช้ติดตาม patch ด้านการรักษาความปลอดภยั (patch monitoring tool)  
ที่ยังไม่มีการติดตั้งบนระบบปฏิบัติการ (operation system) และระบบฐานข้อมูล (database system) ที่สำคัญของผู้ประกอบธุรกิจ 

2.9 การรักษาความมั่นคงปลอดภัยเกีย่วกับระบบเครือข่ายสื่อสาร (communication system security) 
ส่วนที่ 9 การรักษาความมั่นคงปลอดภัยเกี่ยวกับระบบ
เครือข่ายสื่อสาร (communication system security) 
ผู้ประกอบธรุกิจต้องมีการรักษาความมั่นคงปลอดภัยเกีย่วกับ
ระบบเครือข่ายสื่อสารอย่างเหมาะสม เพื่อใหร้ะบบเครือข่าย

1. ผู้ประกอบธรุกิจควรจดัให้มีการรักษาความมั่นคงปลอดภัยของระบบเครือข่ายสื่อสาร โดยมีการดำเนินการอย่างน้อย ดังนี้ 
(1) ออกแบบเครือข่ายสื่อสารที่มีการแบ่งแยกเครือข่ายอย่างเหมาะสม โดยคำนึงถึงระดับความสำคัญของระบบงาน (application 

system) ระดับความสำคัญของข้อมูล รวมถึงความจำเป็นในการเชื่อมต่อจากระบบงานอ่ืน ๆ หรือจากภายนอกองค์กร 
(2) จัดให้มีการควบคุมการเชื่อมต่อของระบบงาน (application system) ที่สำคัญอย่างเข้มงวด 
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สื่อสารและข้อมลูที่รับส่งผ่านระบบเครือข่ายสื่อสาร 
มีความมั่นคงปลอดภยั สามารถปอ้งกันการบุกรุกหรือภยั
คุกคามทางไซเบอร์ที่อาจเกิดขึ้น รวมทั้งพร้อมให้บริการ 
ได้อย่างต่อเนื่อง 

(3) การแบ่งแยกเครือข่ายให้มีความรดักุมปลอดภัย ควรดำเนินการ ดังนี้ 
(ก) แบ่งแยกเครือข่ายภายใน (private network) และเครือข่ายภายนอก (public network) ออกจากกัน 
(ข) แบ่งแยกเครือข่ายของระบบ IT ที่มีนัยสำคญั เครือข่ายสำหรับการปฏิบัติงานของพนักงาน และเครือข่ายสำหรับ

การใช้งานท่ัวไป/เครือข่ายสำหรับบุคคลภายนอก (guest network) ออกจากกัน 
(ค) จุดที่มีการแบ่งแยกเครือข่ายที่มคีวามสำคญัและมีความเสีย่ง ควรตดิตั้งอุปกรณร์ักษาความปลอดภัยเครือข่าย 

ที่มีความสามารถในการควบคุมและคัดกรองข้อมูล (traffic) ที่รับสง่ผ่านเครือข่าย เพื่อป้องกันและตรวจจับ 
การบุกรุกของไวรสัหรือโปรแกรมไม่ประสงค์ดีต่าง ๆ  

(4) ควบคุม และจำกัดใหม้เีฉพาะอุปกรณ์ที่ได้รับอนญุาตเท่านั้นท่ีสามารถเชื่อมต่อกับระบบเครือข่ายภายในได้  
(5) เปิดใช้งานช่องทางเชื่อมต่อ (port) ตามความจำเป็นเท่านั้น ในกรณทีี่ต้องใช้งาน port ที่ถูกปิดไว้ ควรกำหนดกระบวนการ

ในการขออนุมัติจากผูม้ีอำนาจ และจัดให้มีการควบคุมอยา่งเหมาะสม 
(6) ติดตามสถานะความพร้อมใช้งานของระบบเครือข่ายใหอ้ยู่ในระดับ service level agreement (SLA) ที่กำหนด 
(7) จัดใหม้ีระบบหรือมาตรการป้องกนัการโจมตผี่านเครอืข่ายสาธารณะที่เหมาะสมตามความเสีย่ง เช่น การใช้อปุกรณ ์

การรักษาความปลอดภยั intrusion prevention system (IPS) และการป้องกันการโจมตแีบบ DDoS (DDoS protection) เป็นตน้ 
(8) [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรมีการติดตั้งอุปกรณ์รักษาความปลอดภัยเครือข่ายเพื่อคัดกรอง traffic ในระดับ 

application ในจุดที่มีการเชื่อมตอ่กับเครือข่ายสาธารณะ เช่น การใช้ web application firewall (WAF) เป็นต้น  
(9) [ความเสี่ยงสูง] การเขา้ถึงอุปกรณเ์ครือข่าย และอุปกรณ์รักษาความปลอดภัยเพื่อบริหารจัดการหรือตัง้ค่า (config) ต่าง ๆ 

ควรทำผ่านเครือข่ายเฉพาะที่แยกออกจากเครือข่ายปกติ เพื่อลดความเสีย่งในการเปลีย่นแปลงอุปกรณ์เครือข่ายและ
อุปกรณ์รักษาความปลอดภัยเครือข่ายโดยบุคคลทีไ่ม่ได้รับอนญุาต 

2. ผู้ประกอบธรุกิจควรจดัให้มีการรักษาความมั่นคงปลอดภัยของข้อมูลสารสนเทศท่ีรับส่งผ่านระบบเครือข่ายสื่อสาร (information 
transfer) โดยมีการดำเนินการอยา่งน้อย ดังน้ี 
(1) กำหนดแนวปฏิบตัิที่ดีในการรบัส่งข้อมูลสารสนเทศผ่านช่องทางการสื่อสารอิเล็กทรอนิกส์ประเภทต่าง ๆ 
(2) นำเทคนิคการเข้ารหสัข้อมูลมาใช้ในการรับส่งข้อมูลสารสนเทศท่ีเป็นความลับและมคีวามสำคัญ 
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(3) มมีาตรการป้องกันข้อมูลที่เป็นความลับหรือมีความสำคญัที่รับส่งในรูปแบบของไฟล์แนบ (attachment files)  
และการส่งต่ออีเมลแบบอัตโนมัตอิอกสู่ภายนอกองค์กร 

3. ผู้ประกอบธรุกิจควรจดัให้มีการรักษาความมั่นคงปลอดภัยสำหรับการใช้งานระบบรับส่งข้อมูลสารสนเทศผ่านระบบเครือข่ายสื่อสาร 
(ระบบ electronic messaging) โดยมีการดำเนินการอย่างน้อย ดังนี้ 
(1) จัดให้มีมาตรการป้องกันการเปลี่ยนแปลงแก้ไข ทําความเสียหาย หรอืเข้าถึงข้อมูลในระบบ electronic messaging  

โดยไม่ได้รับอนญุาต 
(2) มีกระบวนการยืนยันตัวตนผู้ใช้งานท่ีเหมาะสม โดยใช้วิธีการที่เข้มงวดรัดกุมในกรณีที่ใช้งานระบบ electronic messaging 

ผ่านเครือข่ายสาธารณะ 
(3) กรณีที่มีการใช้งานระบบ electronic messaging ที่ให้บริการโดยบคุคลภายนอก เช่น โปรแกรมสนทนาผ่านระบบ

อิเล็กทรอนิกส์ (instant messaging) ระบบเครือข่ายสังคมออนไลน ์(social networking) หรือโปรแกรมเรยีกใช้
แฟ้มข้อมูลร่วมกัน (file sharing) เป็นต้น ผู้ประกอบธุรกิจควรจัดใหม้ีการควบคุมดูแลอยา่งเหมาะสมเพียงพอ และคำนึงถึง
การปฏิบัตติามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้องอย่างเคร่งครัด 

(4) จัดให้มีมาตรการคัดกรอง (filter) อีเมลที่มีความเสี่ยงต่อการเกิดภัยคุกคามทางไซเบอร์ เช่น อีเมลที่มีไฟล์แนบชนิด .exe เป็นต้น 
(5) [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรจัดให้มีกระบวนการหรือเครื่องมือจำลองสภาพแวดล้อมเสมือน (secure container / 

virtual environment) เพื่อวิเคราะห์พฤติกรรมการโจมตีจากข้อมลู และไฟล์แนบในอีเมลของผู้ใช้งาน เช่น การใช้งาน
เครื่องมือประเภท sandbox และระบบ advanced threat protection (ATP) เป็นต้น  

2.10 การบริหารจัดการโครงการด้าน IT (IT project management) การจัดหา พัฒนา และบำรุงรักษาระบบ IT (system acquisition, development and maintenance) 
ส่วนที่ 10  การบริหารจัดการโครงการด้าน IT (IT project 
management) การจัดหา พัฒนา และบำรุงรักษาระบบ IT 
(system acquisition, development and maintenance)  
  ผู้ประกอบธรุกิจต้องมีการบริหารจัดการโครงการ
ด้าน IT และมีการจัดหา พัฒนา รวมถึงบำรุงรักษาระบบ IT  
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เพื่อให้มั่นใจว่ามีการรักษาความมัน่คงปลอดภัย 
ตลอดวงจรชีวิตของระบบ IT (entire life cycle) ดังนี ้
 2.10.1 การบริหารจัดการโครงการด้าน IT (IT project management) 
10.1 บริหารจัดการโครงการด้าน IT (IT project 
management) 
กำหนดกรอบการบริหารจัดการโครงการ (project 
management framework) เพือ่ให้การบริหารจัดการ
โครงการด้าน IT ที่มีนัยสำคญัเป็นไปอย่างมีประสิทธิภาพ 
สามารถส่งมอบโครงการได้อย่างถูกต้อง ครบถ้วนตาม
แผนงานและบรรลุวัตถุประสงคต์ามเป้าหมายที่กำหนดไว ้

1. ผู้ประกอบธรุกิจควรกำหนดกรอบการบริหารจัดการโครงการ (project management framework) เป็นลายลักษณ์อักษร  
โดยมรีายละเอียดขั้นต่ำ ดังนี้  
(1) โครงสร้างการควบคุมและกำกับดแูลโครงการ (project governance) ที่ชัดเจน เพื่อให้มีการควบคุมดูแลโครงการให้สำเร็จ

เป็นไปตามแผนงานที่กำหนด โดยพิจารณาการจัดให้มผีู้รับผิดชอบในบทบาทหน้าที่ตามความจำเป็นและความเหมาะสม เช่น 
(ก) คณะกรรมการกำกับดูแลโครงการ (project steering committee) มีบทบาทหน้าท่ีและความรับผิดชอบในการ

กำกับดูแลและตดิตามความคืบหน้าของโครงการ รวมทั้งให้คำแนะนำ และพิจารณาตัดสินใจการดำเนินงาน 
ในโครงการที่สำคัญ เพื่อให้โครงการสามารถดำเนินการไดต้ามแผนที่กำหนดไว้ โดยควรประกอบด้วยผู้บริหาร 
จากหน่วยงานที่เกี่ยวข้อง และเจ้าของโครงการหรือผู้สนับสนุนโครงการ (project owner/project sponsor)   

(ข) หน่วยงานหรือทีมงานดูแลภาพรวมโครงการ (project management office) มีบทบาทหน้าท่ีและ 
ความรับผิดชอบในการกำหนดรูปแบบ กระบวนการ และเครื่องมือที่เป็นมาตรฐานในการบรหิารจดัการและติดตาม
ความคืบหน้าของโครงการ รวมทั้งรายงานภาพรวมโครงการสำคัญของผู้ประกอบธุรกิจ ให้กับคณะกรรมการของ 
ผู้ประกอบธรุกิจ และผู้บริหารระดบัสูงท่ีเกี่ยวข้องได้รับทราบ เพ่ือใหโ้ครงการบรรลุตามเป้าหมายที่กำหนดไว ้

(ค) ผู้จัดการโครงการ (project manager) มีบทบาทหน้าท่ีและความรบัผิดชอบในการบรหิารจดัการโครงการให้เป็นไป
ตามระเบียบขั้นตอนการบรหิารจดัการโครงการ เพื่อให้โครงการสามารถส่งมอบได้อย่างถูกต้องครบถ้วนและสำเร็จ
ตามแผนงานท่ีกำหนด  

(2)  แนวทางการบริหารจัดการโครงการ โดยมีรายละเอียดขั้นต่ำ ดังนี ้
(ก) ระเบียบขั้นตอนการบริหารจัดการโครงการ ครอบคลุมตั้งแต่ก่อนเริม่โครงการ การดำเนินการและควบคุมโครงการ 

การปิดโครงการ และการสอบทานโครงการ  
(ข) ปัจจัยและเกณฑ์ในการประเมินหรือจัดระดับความสำคญัของโครงการที่ชัดเจน รวมถึงขอบเขตอำนาจหน้าท่ีในการ
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อนุมัติและกำกับดูแลโครงการตามระดับความสำคัญของโครงการ  
(ค) เอกสารหรือสิ่งส่งมอบในแต่ละขั้นตอนอย่างชัดเจน เช่น แผนการดำเนินโครงการ รายงานความคืบหนา้  

รายงานการปดิโครงการ เป็นต้น 
2. การเริม่โครงการ ผู้ประกอบธุรกิจควรดำเนินการอย่างน้อย ดังนี ้

(1) ประเมินความจำเป็นและประโยชน์ท่ีคาดว่าจะได้รับ รวมถึงความเสีย่งและผลกระทบท่ีอาจเกิดขึ้นต่อระบบและหน่วยงาน 
ที่เกี่ยวข้องกับโครงการ 

(2) จัดทำแผนการดำเนินโครงการที่มรีายละเอียดครบถ้วนเพียงพอต่อการบริหารจัดการโครงการอย่างน้อยครอบคลมุ 
(ก) เป้าหมายโครงการ 
(ข) ทรัพยากร และเทคโนโลยีที่ใช้ 
(ค) บทบาทหน้าท่ีและความรับผิดชอบของทีมงานในการดำเนินโครงการ  
(ง) ขอบเขตและระยะเวลาของการดำเนินโครงการในแต่ละขั้นตอน 
(จ) ผลงานท่ีจะส่งมอบในแต่ละขั้นตอน 
(ฉ) ข้อกำหนดเงื่อนไขที่เกี่ยวข้องกับโครงการ (ถ้ามี) เช่น ข้อกำหนดของผู้ว่าจ้าง ภาระผูกพัน ข้อจำกัด เป็นต้น 

(3) มีการนำเสนอแผนการดำเนินโครงการ เพื่อขออนุมัติโครงการต่อคณะกรรมการของผู้ประกอบธุรกิจ คณะกรรมการ 
ที่ได้รับมอบหมาย หรือผู้บริหารระดับสูง ตามขอบเขตในการอนุมัตทิี่กำหนดไว้  

3. การดำเนินงานและควบคมุโครงการ ผู้ประกอบธุรกิจควรดำเนินการอย่างน้อย ดังนี ้
(1) ติดตามและประเมินการดำเนินโครงการอย่างต่อเนื่องและครอบคลมุขอบเขต ระยะเวลา และทรัพยากรที่วางแผนไว ้ 
(2) ในกรณีที่มีการเปลีย่นแปลงขอบเขต ระยะเวลาหรือทรัพยากร หรือยกเลิกโครงการ ควรมีการนำเสนอผู้มีอำนาจ 

เพื่อขออนุมัติการเปลี่ยนแปลงหรอืยกเลิกโครงการ 
(3) รายงานความคืบหน้า ปัญหา อุปสรรคและข้อจำกัดในการดำเนินโครงการ ต่อคณะกรรมการกำกับดแูลโครงการหรือ

ผู้บริหารระดับสูงที่ได้รับมอบหมายอย่างสม่ำเสมอ โดยโครงการทีส่ง่ผลกระทบต่อธุรกิจของผู้ประกอบธุรกิจอย่างมีนัยสำคัญ 
ควรไดร้ับการนำเสนอแก่คณะกรรมการของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ไดร้ับมอบหมายจากคณะกรรมการ 
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ของผู้ประกอบธุรกิจด้วย 
4. การปิดโครงการ ผูป้ระกอบธรุกิจควรดำเนินการอย่างน้อย ดังนี้  

(1) สรุปประโยชน์ท่ีได้รับจากโครงการเปรียบเทียบกับเปา้หมายที่กำหนด 
(2) รวบรวมปญัหา อุปสรรคจากการบริหารจดัการโครงการ เพื่อนำมาเป็นสิ่งที่ไดเ้รียนรู้ (lesson learned) ใช้สำหรับวิเคราะห์ 

ปรับปรุง และพัฒนากระบวนการหรือเครื่องมือในการบริหารจัดการโครงการต่อไปใหม้ีประสิทธิภาพมากขึ้น 
5. ผู้ประกอบธรุกิจควรสอบทานโครงการที่มีนัยสำคัญ เพื่อให้มั่นใจได้วา่โครงการสอดคล้องกับเป้าหมายของโครงการ นโยบาย 

มาตรฐาน ระเบยีบและวิธีปฏิบัติของผู้ประกอบธุรกิจ รวมทั้งกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 
6. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรกำหนดให้ผูส้อบทานโครงการทีม่ีนัยสำคญัมีความเป็นอิสระจากผูด้ำเนินโครงการ เช่น 

หน่วยงาน project quality assurance เป็นต้น 
 2.10.2 การจัดหาระบบ IT (system acquisition) 
10.2 จัดหาระบบ IT (system acquisition) 
จัดให้มีหลักเกณฑ์ในการจดัหาระบบ IT และผู้ให้บริการ  
เพื่อใหม้ั่นใจว่าระบบที่จดัหาสามารถตอบสนอง 
ความต้องการทางธุรกิจและความต้องการด้านความมั่นคง
ปลอดภัย IT โดยคำนึงถึงความยืดหยุ่นในการเปลี่ยนแปลง
ผู้ให้บริการ การเปลี่ยนแปลงเทคโนโลยี รวมถึง 
การเปลีย่นแปลงตา่ง ๆ ท่ีเกี่ยวข้องกับการดำเนินธุรกจิ 
อย่างมีนัยสำคญั 

1. ผู้ประกอบธรุกิจควรจดัให้มีหลักเกณฑ์การคัดเลือกระบบ IT และผู้ให้บริการ เพื่อใหม้ั่นใจว่าระบบท่ีจดัหาสามารถตอบสนอง 
ความต้องการทางธุรกิจและความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ ซึ่งควรคำนึงถึงเรื่อง ดงันี ้
(1) รายละเอียดทั่วไป เช่น เทคโนโลยทีี่ใช้ สิทธิการใช้งานซอฟต์แวร์ (software license) ฟังก์ชันการทำงานของระบบ เป็นต้น 
(2) ความมั่นคงปลอดภัยของระบบ 
(3) ความน่าเชื่อถือของระบบ IT และผู้ให้บริการ เช่น ฐานะการเงิน ช่ือเสียง และความสามารถด้านเทคนคิ เป็นต้น 
(4) การไดร้ับการรับรองตามมาตรฐานสากลหรือมาตรฐานดา้น IT ที่เกี่ยวข้องที่ได้รับการยอมรับโดยทั่วไป (certificate) 
(5) การสนับสนุนและการบำรุงรักษาระบบ 
(6) การทดสอบการทำงานขั้นต้น (proof of concept) ในกรณีที่เป็นระบบ IT ที่มีนัยสำคัญ  
(7) มาตรการรองรับหรือการบริหารความเสี่ยง ในกรณีที่ผู้พัฒนาระบบหรือผู้ให้บริการซอฟต์แวร์ไมป่ฏิบตัิตามข้อตกลง 

ในการบำรุงรักษาระบบหรือให้การสนับสนุนการดำเนินงานตามที่ตกลงไว้ เช่น จัดให้มีข้อตกลงการรบัฝากชุดคำสั่ง
คอมพิวเตอร์ต้นฉบับ (source code escrow agreement) เพื่อใหม้ั่นใจได้ว่าผู้ประกอบธุรกิจจะมีสิทธิในการเข้าถึง 
source code ของระบบหรือซอฟต์แวร์ดังกล่าว เป็นต้น 
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 2.10.3 การพัฒนาระบบ IT (system development) 
10.3 พัฒนาระบบ IT (system development) 
จัดให้มีมาตรการควบคุมเกี่ยวกับการพัฒนาระบบ IT  
ในการออกแบบ พัฒนา ทดสอบระบบ และนำระบบข้ึนใช้
งานจริง เพื่อให้มั่นใจว่าระบบมคีวามถูกต้อง มั่นคงปลอดภยั 
เชื่อถือได้ พร้อมใช้งาน และมีความยืดหยุ่นเพียงพอจะ
รองรับการใช้งานไดส้อดคล้องกับแผนการดำเนินธุรกิจ  
โดยต้องดำเนินการอย่างน้อยดังนี้ 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(1) มีการกำหนดรายละเอียดความต้องการของระบบ 
(requirement) และคุณสมบตัิทางเทคนิค (technical 
specification) ของระบบท่ีพัฒนา ดังนี ้

(1.1)  ความมั่นคงปลอดภัย (security)  
(1.2)  สภาพพร้อมใช้งาน (availability) 
(1.3)  ขีดความสามารถท่ีรองรับ (capacity) 

การออกแบบระบบ  
1. ผู้ประกอบธรุกิจควรกำหนดให้หนว่ยงานธุรกิจท่ีเกี่ยวข้องมีส่วนร่วมในการกำหนดรายละเอียดความตอ้งการของระบบ 
2. ผู้ประกอบธรุกิจควรจดัทำเอกสารระบุรายละเอียดความต้องการของระบบ (functional requirement และ non-functional 

requirement)  และคุณสมบตัิทางเทคนิค (technical specification) ที่ครอบคลุมเรื่อง ดังนี้ 
(1) ความมั่นคงปลอดภัย (security) ตามนโยบายหรือมาตรฐานที่ผู้ประกอบธุรกิจกำหนด เช่น การควบคุมการเข้าถึง และ 

การเข้ารหสัข้อมลู เป็นต้น 
(2) ความพร้อมใช้งาน (availability) เช่น การออกแบบให้มีระบบทดแทน high availability หรือ redundancy รวมถึงมี

ระบบสำรอง (DR strategy) เป็นต้น เพื่อให้ระบบสามารถให้บริการได้อยา่งต่อเนื่อง และลดความเสีย่งท่ีจุดใดจุดหนึ่งทำให้
ระบบเกดิปัญหาหรือลม้เหลวท้ังหมด (single point of failure) 

 (3) ขีดความสามารถท่ีรองรับ (capacity)  
ทั้งนี้ เอกสารข้างต้นควรผ่านการสอบทานความถูกต้องครบถ้วนและได้รับอนมุัติจากผู้เกี่ยวข้องก่อนเริม่พัฒนาระบบ 

(2) มีการแบ่งแยกบทบาทหน้าท่ีและความรับผดิชอบของ 
ผู้ที่เกี่ยวข้องในการพัฒนาระบบ เพื่อให้มีการสอบทาน 
ก่อนนำระบบขึ้นไปให้บริการจริง  

การพัฒนาระบบ  
1. ผู้ประกอบธรุกิจควรแบ่งแยกบทบาทหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้องในการพัฒนาระบบ (segregation of duty) 

เพื่อให้มีการสอบทานก่อนนำระบบขึ้นไปให้บริการจริง เช่น แยกผู้พฒันาระบบ ออกจากผู้นำระบบข้ึนใช้งานจริง เป็นต้น 
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(3) มีการแบ่งแยกสภาพแวดล้อมของระบบงานท่ีใช้สำหรับ 
การพัฒนา (development) และการทดสอบ (testing)  
ออกจากระบบงานท่ีให้บริการจริง (production) 

1. ผู้ประกอบธรุกิจควรแบ่งแยกสภาพแวดล้อมของระบบงานท่ีใช้สำหรับการพัฒนา (development) และการทดสอบ (testing)  
ออกจากระบบงานที่ให้บริการจริง (production) เพื่อควบคุมการทดสอบและลดผลกระทบที่อาจเกิดขึ้นต่อระบบงานที่ให้บริการจริง  

2. ผู้ประกอบธรุกิจควรจดัให้มีการรักษาความมั่นคงปลอดภัยของเครื่องที่ไม่ได้อยู่บนระบบที่ให้บริการจริง (non-production)  
ให้เพียงพอกับระดับความเสีย่งของการเข้าถึงระบบและข้อมลูโดยไมไ่ด้รับอนญุาต และการรั่วไหลของข้อมูลที่ใช้ทดสอบ 

3. ผู้ประกอบธรุกิจควรจดัให้มีการควบคุมไม่ใหม้ีการติดตั้งเครื่องมือการพัฒนาระบบ (development tools) และเครื่องมือแปล
โปรแกรม (compilers) ไว้บนระบบท่ีให้บริการจริง เพื่อป้องกันความเสี่ยงท่ีอาจถูกปรบัเปลีย่นหรือตดิตั้งโปรแกรม 
โดยไม่ได้รับอนญุาต  

(4) มีกระบวนการหรือเครื่องมือควบคุมการพัฒนาชุดคำสั่ง
คอมพิวเตอร์ให้มีความปลอดภัย 

1. ผู้ประกอบธรุกิจควรกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการออกแบบและพัฒนาระบบอย่างปลอดภัย (secure coding) 
สอดคล้องกับมาตรฐานสากล รวมทั้งควบคุมให้ผู้พัฒนาระบบปฏิบัตติามมาตรฐานและระเบยีบวิธีปฏบิัติดังกล่าว 

2. ผู้ประกอบธรุกิจควรมีกระบวนการหรือเครื่องมือควบคุมเวอร์ชันของชุดคำสั่งคอมพิวเตอร์ (source code version control) 
3. ผู้ประกอบธรุกิจควรสอบทานคำสัง่ในการเขียนโปรแกรม (source code review) โดยใช้ระบบอัตโนมัติ (automated review) 

หรือแบบ manual review ซึ่งดำเนินการโดยบุคคลที่ไม่ใช่ผู้พัฒนาโปรแกรม เมื่อมีการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบ IT  
ที่มีนัยสำคญั และมีความเสี่ยงดา้นความมั่นคงปลอดภัย เพื่อให้สามารถระบุข้อบกพร่องด้านความมัน่คงปลอดภัย และมีการแก้ไข
ก่อนนำระบบไปใช้งานจริง  

4. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรสอบทานคำสั่งในการเขียนโปรแกรมแบบ manual (manual source code review)  
โดยผู้เชี่ยวชาญที่มีความเป็นอิสระจากผู้พัฒนาโปรแกรม เมื่อมีการพฒันาหรือแก้ไขเปลี่ยนแปลงระบบ IT ที่มีนัยสำคัญ  
ซึ่งมีความเสี่ยงด้านความมั่นคงปลอดภัย  
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(5) มีการทดสอบระบบ IT ที่ได้รับการพัฒนาหรือแก้ไข
เปลี่ยนแปลง เพื่อให้มั่นใจได้ว่าระบบดังกล่าวสามารถ
ประมวลผลได้อย่างถูกต้องครบถ้วน และเป็นไปตาม 
ความต้องการของผู้ใช้งาน 

การทดสอบระบบ  
1. ผู้ประกอบธรุกิจควรจดัให้มีการทดสอบระบบก่อนนำไปใช้งานหรือให้บริการจริง เพื่อให้มั่นใจได้วา่ระบบดังกล่าวสามารถทำงาน 

ได้อย่างถูกต้อง ปลอดภัย มีประสทิธิภาพ และเป็นไปตามความต้องการของผู้ใช้งาน โดยครอบคลุมอย่างน้อย ดังนี ้
(1) ทดสอบการทำงานของแต่ละหน่วย (unit test)  
(2) ทดสอบการทำงานของระบบและการเช่ือมต่อ (system and integration test)  
(3) ทดสอบความต้องการของผู้ใช้งาน (user acceptance test)  
(4) ทดสอบการรักษาความปลอดภยั (security test) ได้แก่ การประเมนิช่องโหว่ (vulnerabilities assessment) และ 

การทดสอบการเจาะระบบ (penetration test) ตามความจำเป็น สำหรับระบบใหม่ใด ๆ ท่ีมีการเชื่อมต่อกับระบบ IT  
ที่มีนัยสำคญั เพื่อให้สามารถตรวจพบช่องโหว่และดำเนินการปรับปรงุแก้ไขอย่างเหมาะสมก่อนเริ่มให้บริการจริง 

 

2. ผู้ประกอบธรุกิจควรกำหนดสถานการณ์ที่ใช้ทดสอบ (test scenario) หรือกรณีที่ใช้ทดสอบ (test case) แบบ end-to-end และ 
มีกระบวนการสอบทาน test scenario หรือ test case เพื่อให้มั่นใจว่ามีความครอบคลมุเพียงพอและตรงกับความต้องการ 
ของหน่วยงานธุรกิจ (business requirement) 

3. ผู้ประกอบธรุกิจควรทดสอบระบบบนสภาพแวดล้อม (test environment) ที่ใกล้เคียงระบบท่ีให้บริการจริง เพื่อลดความเสี่ยง 
ที่อาจเกิดขึ้นจากการเปลีย่นแปลงบนระบบงานที่ให้บริการจริง 

4. ผู้ประกอบธรุกิจควรมีการจดัการขอ้บกพร่อง (defect) ของระบบท่ีพบในการทดสอบ โดยพิจารณาแนวทางปรับปรุง  
หรือลดความเสี่ยงและผลกระทบของข้อบกพร่องดังกล่าว 

5. ผู้ประกอบธรุกิจควรมีการขออนุมตัิผลการทดสอบจากฝา่ยงานที่เกี่ยวข้อง ก่อนนำระบบข้ึนใช้งานจริง 
(6) มีมาตรการควบคุมความถูกต้องครบถ้วนของการแปลง
ข้อมูล (data conversion) 

1. มาตรการควบคุมความถูกต้องครบถ้วนของการแปลงข้อมูล (data conversion) ควรครอบคลมุกรณทีี่มีการโอนย้ายข้อมูลจาก
ระบบเดิมไปยังระบบใหม่ (data migration) เช่น การทำ storage migration, cloud migration หรือ application migration 
เป็นต้น 

(7) มีมาตรการรักษาความมั่นคงปลอดภัย และความลับของ
ข้อมูลสำคญัที่นำไปใช้ในการทดสอบ 

1. กรณีที่มีการนำข้อมูลสำคญัจากระบบจริงมาใช้เพื่อทดสอบระบบ ผูป้ระกอบธุรกิจควรจัดใหม้ีแนวทางการรักษาความปลอดภัยและ
ความลับของข้อมูลดังกล่าว เช่น การทำ data masking เป็นต้น เพื่อป้องกันความเสี่ยงในการรั่วไหลของข้อมูล 
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(8) มีการทดสอบประสิทธิภาพ (performance test)  
ของระบบท่ีเกี่ยวข้องกับการให้บรกิารหรือการทำธุรกรรม
ทางอิเล็กทรอนิกส์ เมื่อมีการพัฒนาหรือเปลี่ยนแปลงระบบ
อย่างมีนัยสำคัญ เพื่อให้มั่นใจว่าระบบดังกล่าวสามารถรองรับ
ปริมาณการใช้งานได้สอดคล้องกับความต้องการทางธุรกิจ 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(9) ในกรณีที่มีการมอบให้มอบหมายให้บุคคลภายนอกเป็น
ผู้พัฒนาหรือแก้ไขเปลี่ยนแปลงระบบ IT ผู้ประกอบธุรกิจ 
ต้องจัดให้มีการติดตาม และควบคมุการดำเนินการให้เป็นไป
ตามข้อตกลงในการมอบหมายงาน 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(10) มีกระบวนการขออนุมัติจากผู้บริหารหรือคณะกรรมการ
ที่ได้รับมอบหมายจากผู้ประกอบธรุกิจ  
ก่อนนำระบบขึ้นใช้งานจริง 

การนำระบบข้ึนใช้งานจริง  
1. ผู้ประกอบธรุกิจควรดำเนินการนำระบบข้ึนใช้งานจริง โดยผ่านกระบวนการบริหารจัดการการเปลีย่นแปลงท่ีกำหนดไว้  
2. ผู้ประกอบธรุกิจควรเตรยีมความพร้อมในการนำระบบขึ้นใช้งานจริง โดยจดัเก็บระบบเวอร์ชันก่อนการเปลี่ยนแปลงให้พร้อม 

นำกลับมาใช้งานได้  
3. ผู้ประกอบธรุกิจควรกำหนดแผนหรือเงื่อนไขการนำระบบใหมเ่ข้าไปทดแทน (cutover หรือ go-live technique) ที่เหมาะสมกับ

ระดับความเสี่ยง เช่น การเปลี่ยนแปลงไปยังระบบใหม่ทันที (direct changeover) การเปลีย่นแปลงระบบโดยการใช้งานคู่ขนาน 
(parallel changeover) หรือ การเปลีย่นแปลงระบบทีละเฟส (phased changeover) เป็นต้น 

 2.10.4 การแก้ไขเปลี่ยนแปลงระบบ IT (system change) 
10.4 แก้ไขเปลี่ยนแปลงระบบ IT (system change) 1. การแก้ไขเปลี่ยนแปลงระบบ IT (system change) ควรพจิารณาดำเนินการตามแนวปฏิบตัิเรื่องการบริหารจดัการการเปลี่ยนแปลง 

(change management) และแนวปฏิบัติเรื่องการพัฒนาระบบ 
(1) มีการประเมินผลกระทบ และจัดลำดับความสำคัญ

ของการเปลี่ยนแปลง 
[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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(2) มีกระบวนการขออนุมัติการเปลี่ยนแปลง (change 
request) โดยต้องได้รับการอนุมัติจากหน่วยงาน
เจ้าของระบบ (system owner) เป็นลายลักษณ์อักษร 
เพื่อให้มั่นใจได้ว่าการเปลี่ยนแปลงได้รับการพิจารณา
ความจำเป็นอย่างเหมาะสมแล้ว 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(3)  มีการทดสอบระบบก่อนนำไปตั้งคา่ หรือนำไปตดิตั้ง
บนระบบที่ให้บริการจริง เพ่ือลดความเสี่ยงและ
ผลกระทบท่ีอาจเกิดขึ้น 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(4) มีกระบวนการขออนุมัติจากผู้บริหารหรือคณะกรรมการ
ที่ได้รับมอบหมายจากผู้ประกอบธุรกิจ ก่อนนำระบบ
ขึ้นใช้งานจริง 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
 

(5) มีกระบวนการหรือเครื่องมือควบคมุการเปลี่ยนแปลง
รุ่น (version) ของชุดคำสั่งคอมพิวเตอร์ (source 
code version control) และรองรับการถอยกลับ 
สู่สภาพเดมิ (fallback) 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

(6) ปรับปรุงรายละเอียดประกอบระบบงานท่ีได้ม ี
การแก้ไขเปลี่ยนแปลง เพื่อให้เป็นปัจจุบัน 

1. ผู้ประกอบธรุกิจควรปรับปรุงขั้นตอนการปฏิบัติงาน ระบบงานสำรอง และแผนบรหิารความต่อเนื่องทางธุรกิจ (business 
continuity plan) เมื่อมีการแก้ไขเปลี่ยนแปลงระบบ IT เพื่อให้เป็นปัจจุบันอยู่เสมอ  นอกจากนี้ ควรสื่อสารการเปลี่ยนแปลง 
ให้บุคคลที่เกี่ยวข้องไดร้ับทราบเพือ่ให้สามารถปฏิบัติงานได้อย่างถูกต้อง 
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2.11 การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident management) 
ส่วนที่ 11 การบริหารจัดการเหตุการณ์ผิดปกติด้าน IT  
(IT incident management) 
  ผู้ประกอบธรุกิจต้องมีการบริหารจัดการเหตุการณ์
ผิดปกตดิ้าน IT อย่างเหมาะสมและทันท่วงที ดังนี้  

 

11.1  จัดให้มีช่องทางรับแจ้งเหตุการณผ์ิดปกติด้าน IT  
จากบุคลากร ผู้ใช้บริการ และผู้ที่เกี่ยวข้อง 

1. ผู้ประกอบธุรกิจควรจัดให้มีหน่วยงานหรือบุคลากรที่มีหน้าที่รับแจ้งเหตุการณ์ (point of contact) โดยทำหน้าที่ในการบันทึกข้อมูล 
แก้ไขในเบื้องต้น หรือส่งต่อเหตุการณผ์ิดปกตไิปยังหน่วยงานด้าน IT ที่เกี่ยวข้อง  

11.2  กำหนดแผน หรือขั้นตอนการบริหารจัดการเหตุการณ์
ผิดปกตดิ้าน IT 
 

1. ผู้ประกอบธรุกิจควรจดัให้มแีผนการบริหารจัดการ หรือแผนการรับมือกับเหตุการณผ์ิดปกติ (incident response plan)  
ตามความสำคญัของเหตุการณ์ เพือ่ให้สามารถรับมือและตอบสนองต่อเหตุการณไ์ด้อย่างรวดเร็วและทันการณ์ โดยมรีายละเอียด
ครอบคลมุอย่างน้อย ดังนี ้
(1) การตรวจสอบความถูกต้องข้อมูลที่ได้รับแจ้ง  
(2) การจัดประเภท และความเร่งด่วนของเหตุการณ์ เพื่อดำเนินการแก้ไขปัญหาภายในระยะเวลาที่เหมาะสม  
(3) การแก้ไขเหตุการณ์ ได้แก่ การวิเคราะห์ข้อมลู (analysis) การจำกดัความเสียหาย (containment) การจัดเก็บหลักฐาน

อย่างปลอดภัย (evidence gathering) การหาแนวทางแก้ไข (resolution research) และการแก้ไขปญัหาและฟ้ืนฟูระบบ 
(eradication and recovery) ตลอดจนการจัดให้มีช่องทางประสานงานจากผู้เช่ียวชาญทั้งภายในและภายนอก 

(4) แนวทางการรายงานเหตุการณ์ผดิปกติ (incident escalation) และรายงานความคืบหน้าของเหตุการณ์ต่อผู้บรหิาร
ระดับสูง และคณะกรรมการของผูป้ระกอบธุรกิจใหร้ับทราบ ตามระดับความรุนแรงของเหตุการณ ์

(5) การแจ้งหรือสื่อสารลูกค้า โดยกำหนดผูร้ับผดิชอบในการสื่อสารไปยังลูกค้า และช่องทางการสื่อสาร เพื่อให้ลูกค้ารับทราบ
ผลกระทบและความคืบหน้าการแก้ไขเหตุการณผ์ิดปกติ ตลอดจนให้คำแนะนำการใช้บริการในทางช่องทางอื่น (ถ้ามี) 
ระหว่างที่บริการที่เกิดเหตุยังไม่สามารถกลับมาใช้งานได้ปกติ เพื่อให้ลูกค้าได้มีทางเลือกในการจัดการธรุกรรมของตนเอง 

(6) การตรวจพสิูจน์พยานหลักฐานทางดิจิทัล (digital forensic) ในกรณีภัยคุกคามทางไซเบอร์ซึ่งส่งผลกระทบอย่างมีนัยสำคัญ
ต่อทรัพย์สินและข้อมูลของลูกค้า โดยผู้ที่มีความเช่ียวชาญเพื่อให้ทราบสาเหตุหรือช่องโหว่ของระบบ และสามารถดำเนินการ
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ปิดช่องโหว่ได้อย่างปลอดภัย  
11.3  รายงานเหตุการณ์ผดิปกติดา้น IT ต่อผู้มีหน้าที่
รับผิดชอบเหตุการณ์ และสำนักงานโดยไม่ชักช้าเมื่อทราบ
เหตุการณ์ดังกล่าว 

1. ผู้ประกอบธรุกิจควรรายงานเหตุการณ์ทีม่ีการละเมดิกฎหมาย กฎ และระเบียบทีเ่กี่ยวข้องกับผู้ประกอบธุรกิจ ต่อหน่วยงาน 
ที่เกี่ยวข้องโดยไม่ชักช้า ภายในระยะเวลาที่กฎหมายกำหนดไว้ เช่น รายงานเหตุการณ์ที่ส่งผลกระทบต่อลูกค้าในวงกว้าง 
ต่อสำนักงานภายใน 3 ช่ัวโมง และรายงานเหตุการณ์ข้อมลูส่วนบุคคลของลูกค้ารั่วไหลต่อสำนักงานคณะกรรมการคุ้มครอง 
ข้อมูลส่วนบุคคลภายใน 72 ช่ัวโมง เป็นต้น 

2. ผู้ประกอบธรุกิจควรรายงานสำนักงานในกรณีที่มีเหตุการณ์ผดิปกตดิา้น IT ซึ่งอาจส่งผลกระทบต่อการดำเนินงาน ธุรกิจ ช่ือเสียง 
ฐานะ ผลการดำเนินงานของผู้ประกอบธุรกิจ หรือลูกค้าในวงกว้าง โดยครอบคลุมเหตุการณอ์ย่างน้อยดังต่อไปนี ้
(1) การละเมิดต่อข้อมูลส่วนบุคคลที่เกิดจากเหตุการณ์ผดิปกติดา้น IT 
(2) ทรัพย์สินของลูกค้าสูญหาย หรือเสียหาย 
(3) การบุกรุก เข้าถึง หรือใช้งานระบบโดยไม่ได้รับอนญุาต (system compromised) 
(4) เหตุการณ์ทีส่่งผลกระทบต่อช่ือเสยีงของผู้ประกอบธุรกิจ (harm to reputation) เช่น ถูกปลอมแปลงหน้าเว็บไซต ์

ของบริษัท (website defacement) เป็นต้น 
(5) การหยุดชะงักของระบบงาน (system disruption) ในช่วงเวลาทำการของผู้ประกอบธรุกิจ ดังนี ้

ระบบงาน 
ระยะเวลาหยุดชะงัก 

ก่อนท่ีจะรายงานสำนักงาน 
ระบบจับคู่คำสั่งซื้อขาย (order matching system) การหยุดชะงักทุกกรณ ี
ระบบจัดการคำสั่งซื้อขาย (order management system) หรือ 
ระบบรับส่งคำสั่งซื้อขาย 

15 นาที 

ระบบอ่ืน ๆ เช่น หน้าเว็บไซต์หลัก ระบบฝากและถอนทรัพยส์ิน เปน็ต้น 60 นาที 

ทั้งนี้ ไม่รวมถึงกรณีที่ปิดปรับปรุงระบบ (system maintenance) ซึ่งมีการแจ้งให้ลูกค้าทราบล่วงหนา้ 

3. ผู้ประกอบธรุกิจควรรายงานเหตุการณต์่อสำนักงานภายในกรอบระยะเวลา ดังนี้  
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3.1 หากทราบเหตุการณ์ในวันทำการของสำนกังาน ระหว่างเวลา 8.30 น.– 16.30 น.  
(1) รายงานโดยไม่ชักช้า ภายใน 3 ช่ัวโมงนับแต่ทราบเหตุการณ์ โดยมเีนื้อหาครอบคลมุถึงวันเวลา ประเภทเหตุการณ์ 

เหตุการณ์ และผลกระทบท่ีคาดวา่จะเกิดขึ้น  ทั้งนี ้สามารถแจ้งโดยวาจาหรือรายงานผ่านช่องทางอิเลก็ทรอนิกส ์
ตามที่สำนักงานกำหนดตามความเหมาะสม 

(2) รายงานความคืบหน้า เมื่อมีการเปลี่ยนแปลงสถานการณ์ หรือตามทีส่ำนักงานร้องขอ จนกว่าระบบ IT จะกลับสู ่
การให้บริการได้อย่างเป็นปกติ โดยมีเนื้อหาครอบคลมุถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบที่เกิดขึ้น 
และความคืบหน้าในการแกไ้ขปัญหา  ทั้งนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ทีส่ำนักงานกำหนด 

(3) รายงานเมื่อเหตุการณ์ยตุิหรือแกไ้ขปัญหาแล้วเสรจ็ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ 
ผลกระทบท่ีเกิดขึ้น การดำเนินการแก้ไขปัญหา ผลการแกไ้ขปัญหา ระยะเวลาในการแก้ไข สาเหตุที่เกดิปัญหา  
และแนวทางป้องกันในอนาคต  ทั้งนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ที่สำนักงานกำหนด 

ตัวอย่างเช่น (กรณีบริษัทหลักทรัพย์) พบเหตุการณ์เวลา 08.30 น. ของวันศุกร์ที่ 1 กันยายน 
- ให้รายงานตาม (1) ภายในเวลา 11.30 น. ของวันศุกร์ที่ 1 กันยายน 
-  ให้รายงานตาม (2) เมื่อมีความคืบหน้า (มีการเปลี่ยนแปลงสถานการณ์ หรือตามทีส่ำนักงานร้องขอ) จนกว่าระบบ IT 

จะกลับสู่การให้บริการปกต ิ
- ให้รายงานตาม (3) เมื่อเหตุการณย์ุติหรือแกไ้ขปัญหาแล้วเสร็จ 

3.2 หากพบเหตุการณ์นอกเวลาที่กำหนดใน 3.1 

(1) รายงานโดยไม่ชักช้า ภายในเวลา 10.00 น. ของวันทำการ3 ถัดไป โดยมีเนื้อหาครอบคลมุถึงวันเวลา ประเภท
เหตุการณ์ เหตุการณ์ และผลกระทบที่คาดว่าจะเกดิขึ้น  ทั้งนี้ สามารถแจ้งโดยวาจาหรือรายงานผ่านช่องทาง
อิเล็กทรอนิกสต์ามทีส่ำนักงานกำหนดตามความเหมาะสม 

 
3 “วันทำการ” หมายความว่า วันทำการของสำนักงาน 
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(2) รายงานความคืบหน้า เมื่อมีการเปลี่ยนแปลงสถานการณ์ หรือตามทีส่ำนักงานร้องขอ จนกว่าระบบ IT  
จะกลับสู่การให้บริการได้อย่างเปน็ปกติ โดยมีเนื้อหาครอบคลุมถึงวนัเวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบ 
ที่เกิดขึ้น และความคืบหน้าในการแก้ไขปัญหา  ท้ังนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนิกส์ที่สำนักงานกำหนด 

(3) รายงานเมื่อเหตุการณ์ยตุิหรือแกไ้ขปัญหาแล้วเสรจ็ โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภทเหตุการณ์ เหตุการณ์ 
ผลกระทบท่ีเกิดขึ้น การดำเนินการแก้ไขปัญหา ผลการแกไ้ขปัญหา ระยะเวลาในการแก้ไข สาเหตุที่เกดิปัญหา และ
แนวทางป้องกันในอนาคต  ทั้งนี้ ให้รายงานผ่านช่องทางอิเล็กทรอนกิส์ที่สำนักงานกำหนด 

ตัวอย่างเช่น (กรณีบริษัทหลักทรัพย์)  พบเหตุการณ์เวลา 03.30 น. ของวันศุกร์ที่ 1 กันยายน 
- ให้รายงานตาม (1) ภายในเวลา 10.00 น. ของวันศุกร์ที่ 1 กันยายน 
-  ให้รายงานตาม (2) เมื่อมีความคืบหน้า (มีการเปลี่ยนแปลงสถานการณ์ หรือตามทีส่ำนักงานร้องขอ) จนกว่าระบบ IT 

จะกลับสู่การให้บริการปกต ิ
- ให้รายงานตาม (3) เมื่อเหตุการณย์ุติหรือแกไ้ขปัญหาแล้วเสร็จ 

4. กรณีของหน่วยงานโครงสร้างพื้นฐานท่ีสำคัญทางสารสนเทศ (critical information infrastructure organization หรือ  

CII organization)4 ให้รายงานสำนักงานและหน่วยงานกำกับดูแลทีเ่กี่ยวข้อง ภายในกรอบระยะเวลาตามทีค่ณะกรรมการ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติกำหนด 

11.4  วิเคราะห์สาเหตุที่แท้จริง (root cause) ของ
เหตุการณผ์ิดปกตดิ้าน IT เพื่อกำหนดแนวทางการแก้ไข  
และป้องกันไม่ใหเ้กิดเหตุการณ์ซ้ำในอนาคต 

1. ผู้ประกอบธรุกิจควรวิเคราะห์สาเหตุที่แท้จริงของเหตุการณ์ และนำบทเรียน (lesson learned) จากเหตุการณ์ไปป้องกันไม่ให้เกิด
เหตุการณ์นี้อีกในอนาคต หรือปรบัปรุงกระบวนการรับมือเหตุการณ์ผดิปกติให้มีประสิทธิภาพดีขึ้น 

 
4 “หน่วยงานโครงสร้างพื้นฐานสำคญัทางสารสนเทศ” หมายความว่า หน่วยงานของรัฐหรือหน่วยงานเอกชน ซึ่งมีภารกิจหรือให้บริการโครงสร้างพื้นฐานสำคัญทางสารสนเทศ   
ลักษณะหน่วยงานท่ีมีภารกิจหรือให้บริการเป็นหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ เป็นไปตามคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาตปิระกาศกำหนด 
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11.5  บันทึกข้อมูลที่เกี่ยวข้องกับการบริหารจัดการ
เหตุการณผ์ิดปกตดิ้าน IT และจดัเก็บข้อมูลดังกล่าวเป็น
ระยะเวลาไม่น้อยกว่า 2 ปีนับแต่วนัท่ีเกิดเหตุการณ์นั้น  
โดยต้องจัดเก็บไว้ในลักษณะที่พรอ้มให้สำนักงานสามารถ
เรียกดูและตรวจสอบได้โดยไม่ชักช้า 

1. ผู้ประกอบธรุกิจควรจดัเก็บบันทึกข้อมูลเหตุการณ์ที่เกิดขึ้นในรูปแบบท่ีเป็นมาตรฐาน และมีเนื้อหาขั้นต่ำประกอบด้วย วันเวลา 
ที่เกิดเหตุการณ์ รายละเอียดเหตุการณ์ ผลกระทบ วิธีการแก้ไข วันเวลาที่สิ้นสุดเหตุการณ์ สาเหตุที่เกดิปัญหา และแนวทาง 
การป้องกันในอนาคต โดยจดัเก็บข้อมูลดังกล่าวเป็นระยะเวลาไม่นอ้ยกว่า 2 ปีนับแต่วันท่ีเกิดเหตุการณ์นั้น โดยต้องจัดเก็บไว ้
ในลักษณะที่พร้อมใหส้ำนักงานสามารถเรียกดูและตรวจสอบไดโ้ดยไม่ชักช้า 

11.6  ทดสอบและทบทวนข้ันตอนปฏิบัติหรือแผนการ
บริหารจดัการเหตุการณผ์ิดปกติดา้น IT อย่างน้อยปีละ  
1 ครั้ง โดยต้องครอบคลุมถึงการทดสอบการบริหารจัดการ
เหตุการณด์้านภัยคุกคามทางไซเบอร์ (cyber security drill) 
และจัดใหม้ีการรายงานผลการทดสอบและทบทวนต่อ
คณะกรรมการของผู้ประกอบธุรกจิหรือคณะกรรมการ 
ที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธรุกิจ 

1. ผู้ประกอบธรุกิจควรทดสอบและทบทวนข้ันตอนปฏิบัติหรือแผนการบริหารจดัการเหตุการณผ์ิดปกติ อย่างน้อยปีละ 1 ครั้ง เพ่ือให้
สามารถจัดการแก้ไขเหตุการณ์ให้กลับสู่สภาพปกติได้อย่างรวดเร็วและจำกัดความเสียหายที่ส่งผลกระทบต่อธุรกิจ โดยดำเนินการ ดังนี้ 
(1) จัดให้มีการจำลองสถานการณ์เสี่ยง (risk scenario) ด้านเหตุการณ์ภัยคุกคามทางไซเบอร์ที่มีความเป็นไปได้ที่จะเกิดขึ้น 

สอดคล้องกับลักษณะ ขอบเขต และความซับซ้อนในการประกอบธุรกิจ และสอดคล้องกับแนวโน้มภัยคุกคามไซเบอร์ที่อาจ 
เกิดขึ้นกับผู้ประกอบธุรกิจ โดยสถานการณ์ดังกล่าวควรเป็นสถานการณ์ที่เกิดขึ้นแล้วส่งผลกระทบต่อระบบ IT อย่างมีนัยสำคัญ 

(2) จัดเก็บเอกสารที่เกีย่วข้องกับการทดสอบให้ครบถ้วนและเป็นปจัจุบนั ดังนี้ 
(ก) สถานการณ์ความเสี่ยง (risk scenario) รูปแบบการทดสอบ วัน เวลา สถานท่ีในการทดสอบ บทบาทหน้าท่ีของ 

ผู้ที่เกี่ยวข้องที่ใช้ในการทดสอบ 
(ข) สรุปผลการทดสอบ และผลการทบทวนข้ันตอนการบริหารจัดการเหตุการณ์ 

(3) จัดให้มีการรายงานผลการทดสอบและทบทวนต่อคณะกรรมการของผู้ประกอบธรุกิจหรือคณะกรรมการที่ไดร้ับมอบหมาย
จากคณะกรรมการของผู้ประกอบธุรกิจ 

(4) [ความเสี่ยงสูง] จัดให้มีการรายงานผลการทดสอบและทบทวนต่อคณะกรรมการของผู้ประกอบธุรกิจ 
2.12 แผนฉุกเฉินด้าน IT (IT contingency plan) 
ส่วนที่ 12 แผนฉุกเฉินด้าน IT (IT contingency plan) 
ผู้ประกอบธรุกิจต้องจัดใหม้ีแผนฉกุเฉินด้าน IT เพื่อรองรับ
เหตุการณผ์ิดปกตดิ้าน IT ซึ่งส่งผลกระทบใหไ้มส่ามารถ
ให้บริการได้ตามปกติ หรือไมส่ามารถดำเนินธรุกิจ 
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อย่างต่อเนื่อง โดยต้องกู้คืนระบบให้กลับคืนสูส่ภาพปกติ
ภายในระยะเวลาที่เหมาะสมได้ ดงันี้ 
12.1  จัดให้มีคณะทำงานหรือหนว่ยงานท่ีรับผิดชอบใน 
การจัดทำแผนฉุกเฉินด้าน IT 

1. ผู้ประกอบธรุกิจควรจดัให้มีคณะทำงานหรือหน่วยงานท่ีรับผดิชอบในการจัดทำแผนฉุกเฉินด้าน IT ไวอ้ย่างเป็นลายลักษณ์อักษร 
โดยมผีู้บรหิารและบุคลากรของหน่วยงานด้านต่าง ๆ ที่เกี่ยวข้องเขา้ร่วมด้วย เช่น ด้าน IT ด้านธรุกิจ และด้านสื่อสารองค์กร เป็นต้น 

12.2  กระบวนการจัดทำแผนฉุกเฉินด้าน IT ต้องครอบคลุม
การดำเนินการ ดังนี ้
 12.2.1  ประเมินความเสี่ยง (risk analysis) เพื่อให้
สามารถระบเุหตุการณค์วามเสี่ยงที่อาจทำให้กระบวนการ
และระบบ IT หยุดชะงัก ไมส่ามารถให้บริการไดต้ามปกติ 
หรือไมส่ามารถดำเนินธุรกิจอย่างต่อเนื่อง 

 
 
1. ผู้ประกอบธรุกิจควรประเมินความเสี่ยง (risk analysis) เพื่อให้สามารถระบุเหตุการณ์ความเสี่ยงที่อาจทำให้กระบวนการและระบบ 

IT หยุดชะงัก ไม่สามารถให้บริการได้ตามปกติ หรือไมส่ามารถดำเนนิธุรกิจอย่างต่อเนื่อง โดยมีแนวทางดำเนินการ ดังนี ้
(1) ระบุเหตุการณ์ความเสีย่ง (risk scenarios) ที่อาจทำให้กระบวนการและระบบ IT หยุดชะงัก ทั้งจากภายในและภายนอก 

เช่น การโจมตีด้านไซเบอร์ ไฟไหม ้เป็นต้น 
(2) ประเมินความเสี่ยงโดยพิจารณาผลกระทบและโอกาสที่จะเกิดขึ้น รวมถึงการควบคุมที่มีอยู ่
(3) จดัให้มีกระบวนการและทรัพยากรที่จำเป็นในการควบคุมความเสี่ยงให้อยู่ในระดับท่ียอมรับได้ 

 12.2.2  วิเคราะห์ผลกระทบทางธรุกิจ (business 
impact analysis) จากเหตุการณค์วามเสีย่งตามข้อ 12.2.1 
เพื่อกำหนดระยะเวลาเป้าหมายในการกู้คืนระบบ IT  
(Recovery Time Objective : RTO) ระยะเวลาเปา้หมาย
สูงสุดที่ยอมให้ข้อมลูเสียหาย (Recovery Point Objective 
: RPO) และระยะเวลาสูงสดุที่ยอมให้กระบวนการทางธุรกิจ
หยุดชะงัก (Maximum Tolerable Downtime : MTD) 
อย่างเหมาะสม  

1. ผู้ประกอบธรุกิจควรวิเคราะห์ผลกระทบทางธุรกิจ (business impact analysis) เพื่อให้ทราบถึงความสำคญัของระบบ IT  
ที่มีผลต่อการดำเนินธุรกิจ โดยมีแนวทางการดำเนินการ ดังนี้ 
(1) ระบุรายการกระบวนการทางธุรกจิ (business process) และระบบ IT ทีก่ระบวนการทางธุรกิจพึ่งพา 
(2) วิเคราะหผ์ลกระทบที่เกดิจากการหยุดชะงักของระบบ IT เพื่อกำหนดระยะเวลา RTO, RPO และ MTD ทั้งนี้ 

(ก) RTO ไม่ควรเกิน 2 ช่ัวโมง สำหรับระบบ IT ที่สนับสนุนกระบวนการทางธุรกิจที่สำคัญของหน่วยงานโครงสร้าง
พื้นฐานท่ีสำคัญทางสารสนเทศ (critical information infrastructure organization หรือ CII organization)  

(ข) RTO ไม่ควรเกิน 4 ช่ัวโมง สำหรับระบบ IT ที่สนับสนุนกระบวนการทางธุรกิจที่สำคัญของผู้ประกอบธรุกิจอื่น ๆ 
กรณีที่ผู้ประกอบธุรกจิไมส่ามารถกำหนด RTO ของระบบ IT ได้ตามที่กำหนดข้างต้น ผู้ประกอบธุรกจิสามารถ 
ใช้วิธีการให้บริการแบบ manual ทดแทนได้ โดยวิธีการดังกล่าวต้องไม่ส่งผลต่อประสิทธิภาพการให้บรกิาร 
อย่างมีนัยสำคญั 
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(3) ระบุระบบ IT และทรัพยากรที่จำเป็นต่อกระบวนทางธุรกิจทีส่ำคัญ เช่น ฮาร์ดแวร์ ซอฟต์แวร์ ข้อมลู และทรัพยากรอื่น ๆ 
เป็นต้น พร้อมท้ังรายละเอียดคณุสมบัติ (specification) ขั้นตำ่ของระบบ IT และทรัพยากรดังกล่าว 

(4) จัดลำดบัความสำคัญของระบบ IT เพื่อให้ระบบ IT ที่สนบัสนุนกระบวนการทางธรุกิจทีส่ำคญัสูงไดร้ับการกู้คืนเป็นลำดบัแรก 
 12.2.3  จัดทำแผนฉุกเฉินด้าน IT อย่างเป็น 
ลายลักษณ์อักษร ซึ่งได้รับความเหน็ชอบจากคณะกรรมการ
ของผู้ประกอบธุรกิจหรือคณะกรรมการที่ได้รับมอบหมาย
จากคณะกรรมการของผู้ประกอบธุรกิจ 

1. ผู้ประกอบธรุกิจควรจดัให้มีแผนฉกุเฉินด้าน IT ที่ได้รับความเห็นชอบจากคณะกรรมการของผู้ประกอบธุรกิจหรือคณะกรรมการ 
ที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธรุกิจ ซึ่งมรีายละเอียดของกระบวนการหรือขั้นตอนการปฏิบัติงานท่ีชัดเจน 
เพื่อให้สามารถดำเนินการได้อย่างรวดเร็วและง่ายต่อการปฏิบัติ โดยครอบคลมุรายละเอียดอย่างน้อย ดังนี ้
(1) หน้าท่ี และความรับผดิชอบของผู้บริหารระดับสูง และผู้ที่เกี่ยวข้องในการดำเนินการตามแผน 
(2) รายละเอียดของระบบ IT เช่น โครงสร้างสถาปัตยกรรม แผนภาพแสดงระบบเครือข่ายสื่อสาร เป็นตน้ 
(3) เงื่อนไขและขั้นตอนในการประกาศใช้แผนฉุกเฉินด้าน IT การตอบสนองต่อเหตุการณ์ฉุกเฉิน และแผนการสื่อสารให ้

ผู้ที่เกี่ยวข้องรับทราบ 
(4) ขั้นตอนการกู้คืนระบบและข้อมูล โดยมรีายละเอียดที่ชัดเจนและเพยีงพอท่ีผู้ปฏิบัติงานสามารถใช้เปน็ข้ันตอนปฏิบัตไิด้ 

อย่างถูกต้อง และเป็นไปตามเป้าหมายเวลาที่กำหนดไว้ โดยอาจจัดทำในรูปแบบรายการตรวจสอบขั้นตอนปฏิบัติ (checklist) 
(5) ขั้นตอนการตรวจสอบความถูกต้องครบถ้วนของระบบ IT และข้อมลูที่กู้คืน ก่อนกลับสู่การดำเนินกระบวนการทางธุรกิจ 

อย่างปกติ (return to normal) 
(6) ขั้นตอนการประกาศยกเลิกแผนฉกุเฉินด้าน IT 
(7) การจัดเก็บแผนฉุกเฉินด้าน IT ไว้ในสถานท่ีปลอดภัยและมีความพรอ้มใช้งานในสถานท่ีปฏิบัติงานหลกัและสถานท่ีสำรอง 

2. ผู้ประกอบธุรกิจควรจัดให้มีรายช่ือของบุคลากรและช่องทางการติดต่อ เพื่อใช้ในการสื่อสารกรณีเกิดภาวะวิกฤตหรือมีเหตุจำเป็น
เร่งด่วนได ้

3. [ความเสี่ยงสูง] แผนฉุกเฉินด้าน IT ควรได้รับความเห็นชอบจากคณะกรรมการของผู้ประกอบธุรกิจ 
12.3  จัดให้มีระบบ IT สำรอง และทรัพยากรที่จำเป็น 
เพื่อให้สามารถกู้คืนระบบไดต้ามระยะเวลาเป้าหมาย 
ที่กำหนดไว ้

1. ผู้ประกอบธรุกิจควรจดัให้มรีะบบ IT สำรอง และทรัพยากรที่จำเป็นเพื่อให้สามารถกู้คืนระบบ IT ไดต้ามระยะเวลาเป้าหมาย 
ที่กำหนดไว้ โดยกรณีที่ผู้ประกอบธุรกิจมีศูนย์คอมพิวเตอรส์ำรอง ควรระบรุายละเอียดเกี่ยวกับศูนย์คอมพิวเตอร์สำรองให้ชัดเจน 
เช่น ทรัพยากรที่มี สถานท่ีตั้งและแผนที่ เป็นต้น 
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12.4  สื่อสารให้บุคลากรที่เกี่ยวขอ้งมีความเข้าใจและ
สามารถปฏิบัตติามแผนฉุกเฉินดา้น IT อย่างเหมาะสม 

1. ผู้ประกอบธรุกิจควรสื่อสารแผนฉกุเฉินด้าน IT ให้พนักงานทุกคนท่ีมีส่วนเกี่ยวข้องกับการปฏิบัตติามแผนฉุกเฉินด้าน IT  
มีความเข้าใจ และสามารถปฏิบัตติามแผนได้อยา่งถูกต้อง  

12.5  ทบทวนและทดสอบการปฏบิัติตามแผนฉุกเฉิน 
ด้าน IT อย่างน้อยปีละ 1 ครั้ง และเมื่อมีเหตุจำเป็นที่ควร
ได้รับการทบทวนและทดสอบดังกล่าว โดยรายงานผล 
การทบทวนและทดสอบต่อคณะกรรมการของผู้ประกอบธุรกิจ
หรือคณะกรรมการทีไ่ด้รบัมอบหมายจากณะกรรมการของ 
ผู้ประกอบธรุกิจ 

1. ผู้ประกอบธรุกิจควรทบทวน (review) และทดสอบ (test) การปฏิบตัิตามแผนฉุกเฉินดา้น IT อย่างน้อยปีละ 1 ครั้ง และเมื่อมเีหตุ
จำเป็นที่ควรได้รับการทบทวนและทดสอบดังกล่าว เช่น มีการเปลี่ยนแปลงกลยุทธ์ทางธุรกิจ นโยบายการบริหารความเสี่ยงโดยรวม 
สภาพแวดล้อมของการให้บริการหรือดำเนินธรุกิจ ทรัพยากร หรือโครงสร้างระบบ IT เป็นต้น 

2. ผู้ประกอบธรุกิจควรกำหนดเหตุการณ์ที่ใช้ในการทดสอบประจำปี (test scenario) โดยเป็นเหตุการณ์ที่มีโอกาสที่จะเกดิขึ้นและ
อาจส่งผลกระทบให้กระบวนการทางธุรกิจที่สำคัญหยุดชะงัก เช่น การหยุดชะงักของระบบ IT ที่สนบัสนุนกระบวนการทางธุรกิจ 
ที่สำคัญ การหยุดชะงักของผู้ให้บรกิารภายนอกทีส่ำคัญ (รวมถึงผู้ใหบ้ริการคลาวด์) และการโจมตีทางไซเบอร์ เป็นต้น 

3. ผู้ประกอบธรุกิจควรรายงานผลการทดสอบแผนฉุกเฉินด้าน IT ต่อคณะกรรมการของผู้ประกอบธุรกิจหรือคณะกรรมการทีไ่ด้รบั
มอบหมายจากคณะกรรมการของผู้ประกอบธรุกิจ โดยมีรายละเอียดอย่างน้อยครอบคลุมวัตถุประสงค์ ขอบเขตการทดสอบ
สถานการณ์จำลอง ผลการทดสอบ ข้อผิดพลาดและปญัหาหรืออุปสรรคท่ีพบ พร้อมทั้งแนวทางปรับปรุงแก้ไข 

4. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรรายงานผลการทดสอบแผนฉุกเฉินด้าน IT ต่อคณะกรรมการของผู้ประกอบธรุกิจ  
โดยมรีายละเอียดอย่างน้อยครอบคลุมวัตถุประสงค์ ขอบเขตการทดสอบสถานการณ์จำลอง ผลการทดสอบ ข้อผิดพลาดและปญัหา
หรืออุปสรรคที่พบ พร้อมทั้งแนวทางปรับปรุงแก้ไข 

5. [ความเสี่ยงสูง] ผู้ประกอบธุรกิจควรทดสอบแผนฉุกเฉินด้าน IT โดยครอบคลมุการเปลี่ยนแปลงกระบวนการทำงาน (business 
process) หรือการโอนยา้ยการประมวลผลไปยังศูนย์คอมพิวเตอรส์ำรอง / ระบบ IT สำรอง 

12.6  กำหนดกระบวนการดำเนินงาน เพื่อรับมือเหตุการณ ์
การใช้ทรัพยากรด้าน IT หรือการใช้ประสิทธิภาพของ
ระบบงานเกินขีดจำกัดของตัวช้ีวัดที่กำหนดไว้ เช่น  
การจำกัดการให้บริการบางช่องทาง หรือตัดการเชื่อมต่อกับ
ผู้ให้บริการหรือบุคคลภายนอกที่มผีลกระทบต่อระบบ IT 
เป็นต้น 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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12.7  จัดให้มีรายละเอียดในการตดิต่อดังนี้ เพื่อให้สามารถ
ประสานงานในการรายงานเหตุการณผ์ิดปกตดิ้าน IT หรือ 
ขอความช่วยเหลือจากหน่วยงานภายนอกท่ีเกี่ยวข้อง 
ได้อย่างมีประสิทธิภาพ โดยต้องปรับปรุงข้อมูลดังกล่าว 
ให้เป็นปัจจุบันอยู่เสมอ 

12.7.1 รายชื่อหน่วยงานกำกับดูแลและบคุคลภายนอก 
ที่ให้บริการหรือท่ีมีการเชื่อมต่อกับระบบ IT  
ของผู้ประกอบธุรกิจ  

12.7.2 ช่องทางในการติดต่อ และรายชื่อผู้ที่เกี่ยวข้อง 
ของหน่วยงานกำกับดูแลหรือบุคคลภายนอก 
ตามข้อ 12.7.1 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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หมวดที ่3 การตรวจสอบด้านเทคโนโลยีสารสนเทศ (Information Technology Audit) 
ให้ผู้ประกอบธุรกิจดำเนินการตามที่กำหนดในภาคผนวกนี ้

ข้อกำหนดในภาคผนวก 4 แนบท้ายประกาศที่ สธ. 38/2565  
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 

แนวปฏิบัติ 

1. การจัดให้มผีู้ตรวจสอบ 
ผู้ตรวจสอบตาม 1. ต้องมีลักษณะดังนี้ 
1.1 มีความเป็นอิสระจากผู้ทำหนา้ที่ดา้น IT ในระดับ ดังน้ี 

1.1.1 ระดับที่ 1 (first line of defense) : การปฏิบัติงาน 
1.1.2 ระดับที่ 2 (second line of defense) : การบริหารความเสี่ยงและกำกับดูแลการปฏิบตั ิ

ตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง 
1.2 ในกรณีที่เป็นการตรวจสอบด้าน IT ตั้งแต่วันท่ี 1 มกราคม พ.ศ. 2567 เป็นต้นไป ผู้ตรวจสอบ 

ต้องผ่านการรับรองและมีวุฒิบัตรอย่างหนึ่งอย่างใดดังนี้ 
1.2.1 Certified Information Systems Auditor (CISA) 
1.2.2 Certified Information Security Manager (CISM) 
1.2.3 Certified Information Systems Security Professional (CISSP) 
1.2.4 ISO/IEC 27001 Lead Auditor 
1.2.5 ใบรับรองอื่นตามที่กำหนดเพิ่มเติมบนเว็บไซต์ของสำนักงาน  

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

2. การวางแผนและกำหนดขอบเขตการตรวจสอบ 

ทบทวนแผนงานและขอบเขตการตรวจสอบใหส้อดคล้องกับความเสีย่งด้าน IT และประกาศที่ สธ. 38/25655        
โดยต้องดำเนินการอย่างน้อยปลีะ 1 ครั้ง และเมื่อมีเหตุจำเป็นที่ควรได้รับการทบทวนดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

  

 
5 ประกาศคณะกรรมการกำกับหลกัทรัพย์และตลาดหลักทรัพย์ ท่ี สธ. 38/2565 ซึ่งแกไ้ขเพิ่มเติมโดยประกาศคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ท่ี สธ. 33/2567 (ฉบับที่ 2) 
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ข้อกำหนดในภาคผนวก 4 แนบท้ายประกาศที่ สธ. 38/2565 
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 

แนวปฏิบัติ 

3. การตรวจสอบด้าน IT ตามแผนงานและขอบเขตที่กำหนด 
3.1 จัดให้มีการตรวจสอบและรายงานผลการตรวจสอบด้าน IT โดยมีรายละเอยีดดังนี ้

3.1.1 กรณีเป็นผู้ประกอบธุรกิจขนาดเลก็ต้องจัดให้มีการตรวจสอบด้าน IT ที่ครอบคลุมหลักเกณฑ ์
ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจขนาดเล็ก แบบเต็มรูปแบบ (full scope) อย่างน้อยทุก 3 ปี  
ตามรอบปีท่ีสำนักงานกำหนด  

3.1.2 กรณีเป็นผู้ประกอบธุรกิจที่มีความเสี่ยงระดับตำ่ ต้องจัดให้มีการตรวจสอบด้าน IT ที่ครอบคลมุ
หลักเกณฑ์ทั้งหมดที่บังคับใช้กับผูป้ระกอบธุรกิจท่ีมคีวามเสี่ยงระดับต่ำ แบบเต็มรูปแบบ  
(full scope) อย่างน้อยทุก 3 ปี ตามรอบปีท่ีสำนักงานกำหนด 

ทั้งนี้  กรณีที่เกิดเหตุการณ์ด้านความมั่นคงปลอดภัยของระบบ IT อย่างมีนัยสำคญั ผู้ประกอบธุรกิจ
ขนาดเล็กและผู้ประกอบธุรกิจที่มคีวามเสีย่งระดบัต่ำ ต้องจัดใหม้ีการดำเนินการตรวจสอบด้าน IT  
แบบเต็มรูปแบบ (full scope) ภายในปีที่เกิดเหตุการณ์ดังกล่าว 

กรณีที่มเีหตุจำเป็นทำให้ผู้ประกอบธุรกิจขนาดเล็กหรือผู้ประกอบธุรกิจที่มีความเสี่ยงระดับต่ำ  
ไม่สามารถดำเนินการตรวจสอบดา้น IT แบบเต็มรูปแบบ (full scope) ภายในปีท่ีเกิดเหตุการณ์
ด้านความมั่นคงปลอดภยัของระบบ IT อย่างมีนัยสำคัญ ผู้ประกอบธุรกิจต้องดำเนินการดังต่อไปนี ้
ภายใน 4 เดือน นับแต่วันท่ีทราบเหตุการณ์ดังกล่าว 
(1) รายงานเหตุจำเป็นท่ีทำให้ไม่สามารถดำเนินการตรวจสอบดา้น IT แบบเต็มรูปแบบ  

(full scope) ได้ภายในปีที่เกดิเหตุการณ์ดังกล่าว และแผนการตรวจสอบด้าน IT  
ต่อคณะกรรมการของผู้ประกอบธุรกิจ หรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการ
ของผู้ประกอบธุรกิจเฉพาะกรณีเปน็สาขาของธนาคารพาณิชย์ต่างประเทศ รวมทั้งรายงาน
เหตุจำเป็นดังกล่าวต่อสำนักงาน และ 

(2) ดำเนินการตรวจสอบด้าน IT แบบเต็มรปูแบบ (full scope) 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 
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ข้อกำหนดในภาคผนวก 4 แนบท้ายประกาศที่ สธ. 38/2565 
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 

แนวปฏิบัติ 

3.1.3 กรณีเป็นผู้ประกอบธุรกิจที่มีความเสี่ยงระดับปานกลาง ต้องจัดให้มกีารตรวจสอบด้าน IT  
ที่ครอบคลุมหลักเกณฑ์ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจที่มีความเสี่ยงระดับปานกลาง  
แบบเต็มรูปแบบ (full scope) อย่างน้อยปีละ 1 ครั้ง 

3.1.4 กรณีเป็นผู้ประกอบธุรกิจที่มีความเสี่ยงระดับสูง ต้องจัดให้มีการตรวจสอบด้าน IT ที่ครอบคลุม
หลักเกณฑ์ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจที่มีความเสี่ยงระดับสูง แบบเต็มรูปแบบ (full scope) 
อย่างน้อยปีละ 1 ครั้ง 

3.2  จัดให้มีการบันทึกข้อมลูเกี่ยวกับการตรวจสอบ เช่น กระดาษทำการ (working paper) และหลักฐาน
ประกอบการตรวจ เป็นต้น เป็นระยะเวลาไม่น้อยกว่า 2 ปีนับแต่วันที่จัดทำรายงานและแผนดังกล่าว  
โดยต้องจัดเก็บไว้ในลักษณะที่พรอ้มให้สำนักงานสามารถเรียกดูและตรวจสอบได้โดยไม่ชักช้า 

4. การจัดให้มีแผนการปรับปรุงแก้ไขข้อบกพร่องจากการตรวจสอบด้าน IT และการติดตามความคืบหนา้ 
จัดให้มีแผนการปรับปรุงแก้ไขข้อบกพร่องจากการตรวจสอบดา้น IT ตาม 3. ที่เหมาะสมกับความเสีย่ง 
จากข้อบกพร่อง และติดตามความคืบหน้าในการดำเนินการตามแผนดังกล่าว 

[ไม่มีการกำหนดแนวปฏิบัตไิว้เป็นการเฉพาะ] 

5. การจัดทำและรายงานผลการตรวจสอบ 
5.1 เสนอรายงานผลการตรวจสอบตามข้อ 3. และแผนการปรับปรุงแก้ไขข้อบกพร่องต่อคณะกรรมการ 

ของผู้ประกอบธุรกิจ คณะกรรมการตรวจสอบของผู้ประกอบธุรกิจ หรือคณะกรรมการทีไ่ด้รบัมอบหมาย
จากคณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณเีป็นสาขาของธนาคารพาณิชยต์่างประเทศ โดยไมชั่กช้า 

5.2 6รายงานผลการตรวจสอบและแผนการปรับปรุงแก้ไขข้อบกพร่องที่ผา่นการพิจารณาจากคณะกรรมการ 

1. กรณีที่ผู้ประกอบธุรกิจจัดทำ และรายงานผลการตรวจสอบและแผนการปรับปรุง
แก้ไขข้อบกพร่อง ต่อคณะกรรมการของผู้ประกอบธรุกิจ คณะกรรมการ
ตรวจสอบของผู้ประกอบธุรกจิ หรอืคณะกรรมการที่ไดร้ับมอบหมายจาก
คณะกรรมการของผู้ประกอบธุรกจิเฉพาะกรณีเป็นสาขาของธนาคารพาณิชย์
ต่างประเทศ เสรจ็สิ้นภายในปีท่ีเริม่ตรวจสอบ ผู้ประกอบธุรกิจสามารถนำส่ง

 
6 เว้นแต่กรณเีป็นผู้ประกอบธุรกจิที่เป็นธนาคารพาณิชย์ตามกฎหมายว่าด้วยธุรกิจสถาบันการเงิน บรษิัทประกันชีวิตตามกฎหมายว่าด้วยการประกันชีวิต หรือสถาบันการเงินท่ีจัดตั้งขึ้นตามกฎหมายอื่น 
ซึ่งได้รับใบอนุญาตประกอบธุรกิจหลักทรัพย์ดังนี้ โดยไม่ได้มีการประกอบธุรกิจหลักทรัพย์ประเภทอื่น โดยให้ได้รับยกเว้นการดำเนินการตามข้อ 5.2 
    1.  การเป็นนายหน้าซื้อขายหลักทรัพย์ การค้าหลักทรัพย์ และการจัดจำหน่ายขายหลักทรัพย์อันเป็นตราสารแห่งหนี้ หรือ 
    2.  กิจการการยืมและใหย้ืมหลกัทรัพย์ 
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ข้อกำหนดในภาคผนวก 4 แนบท้ายประกาศที่ สธ. 38/2565 
ซ่ึงแก้ไขเพ่ิมเติมโดยประกาศที่ สธ. 33/2567 (ฉบับท่ี 2) 

แนวปฏิบัติ 

ของผู้ประกอบธุรกิจ คณะกรรมการตรวจสอบของผู้ประกอบธุรกิจ หรือคณะกรรมการทีไ่ด้รบัมอบหมาย
จากคณะกรรมการของผู้ประกอบธุรกิจเฉพาะกรณเีป็นสาขาของธนาคารพาณิชยต์่างประเทศ ตามข้อ 5.1  
ต่อสำนักงาน ตามรูปแบบและวิธกีารที่กำหนดไว้บนเว็บไซต์ของสำนักงาน ภายใน 3 เดือน นับแต่วันสิ้นปี
ปฏิทินของปีท่ีดำเนินการตรวจสอบตามข้อ 3. เว้นแต่ในกรณีที่เป็นผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลที่มีหน้าที่ต้อง
รายงานผลการตรวจสอบตามประกาศคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ ที่ กธ. 19/2561  
เรื่อง หลักเกณฑ์ เง่ือนไขและวิธีการประกอบธุรกิจสินทรัพย์ดิจิทัล ลงวันที่ 3 กรกฎาคม พ.ศ. 2561  
ให้ผู้ประกอบธุรกิจสินทรัพย์ดิจิทลัปฏิบัติตามประกาศดังกลา่ว 

5.3 จัดเก็บรายงานผลการตรวจสอบและแผนการปรบัปรุงแก้ไขข้อบกพร่องเป็นระยะเวลาไม่น้อยกว่า 2 ปี 
นับแต่วันที่จัดทำรายงานและแผนดังกล่าว โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมใหส้ำนักงานสามารถ 
เรียกดูและตรวจสอบได้โดยไม่ชักช้า 

สำนักงานได้ทันที โดยต้องไม่เกินกำหนดเวลา ภายใน 3 เดือน นับแต่วันสิ้นปี
ปฏิทินของปีท่ีเริ่มตรวจสอบ ตัวอย่างเช่น 

• ผู้ประกอบธรุกิจดำเนินการตรวจสอบรอบปี 2569 เสร็จสิ้นเมื่อวันที่  
1 กรกฎาคม พ.ศ. 2569 และไดเ้สนอรายงานผลการตรวจสอบและ
แผนการปรับปรุงแก้ไขข้อบกพร่องต่อคณะกรรมการฯ เมื่อวันที่ 7 กรกฎาคม 
พ.ศ. 2569 ผู้ประกอบธุรกิจสามารถรายงานสำนักงานได้ตั้งแต่วันท่ี  
7 กรกฎาคม 2569 จนถึงวันท่ี 31 มีนาคม พ.ศ. 2570 เป็นต้น 

 


