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หมวดที่ 1 การกำกับดูแลและบริหารจัดการดานเทคโนโลยีสารสนเทศ (Information Technology Governance) 

ขอกำหนด แนวปฏิบัต ิ

1.1 บทบาทหนาท่ีและความรับผิดชอบของหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญชี 

สวนที่ 1 บทบาทหนาท่ีและความรับผิดชอบของหัวหนาสำนกังาน 

สอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบัญช ี

หัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบริหารของสำนักงาน 

สอบบัญชคีวรมีการควบคมุดูแลและบรหิารจดัการความเสี่ยง 

ดานเทคโนโลยสีารสนเทศ (“IT”) ใหสอดคลองกับระดับความเสี่ยงท่ี

สำนักงานสอบบัญชียอมรับได โดยคำนึงถึงการบริหารและจัดการ

ความเสีย่งขององคกร (enterprise risk) โดยควรครอบคลุมเนื้อหา 

อยางนอยในเรื่องดังตอไปนี ้

 

 

1.1  ควรมีการกำหนดกรอบการกำกับดูแลดาน IT (IT governance 

framework) และการกำกับดูแลแผนงานดาน IT ใหสอดคลองกับ

แผนธุรกิจ และมีความเหมาะสมเพียงพอที่จะรองรับการเปลี่ยนแปลง

ดาน IT และการเปลี่ยนแปลงการดำเนินธุรกิจในอนาคต 

1. สำนักงานสอบบัญชีควรมีการกำหนดกรอบการกำกับดูแลดาน IT (IT governance framework) โดยควรครอบคลุมเนื้อหา 

อยางนอยในเรื่องดังตอไปนี ้

 (1) โครงสรางการกำกับดูแล บทบาทหนาที่และความรับผิดชอบของหัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบริหาร 

ของสำนักงานสอบบัญช ีและฝายงานที่เกี่ยวของ สำหรับการกำกับดูแลดาน IT ของสำนักงานสอบบญัช ี 

     (2)    กระบวนการที่เกี่ยวของกับการกำกับดูแลดาน IT โดยควรครอบคลมุเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

             (2.1) การจัดทำและขออนุมัติแผนงานดาน IT  

             (2.2) การจัดทำแผนและการบรหิารจดัการทรัพยากรดาน IT  

             (2.3) การติดตามและรายงานผลการดำเนินการดาน IT  

2. สำนักงานสอบบัญชีควรมีการจัดทำแผนงานดาน IT ประจำป เพื่อใหการใช IT สอดรับกับกลยุทธในการดำเนินธรุกิจ 

1.2  ควรมีการจัดสรรทรัพยากรทางดาน IT และทรัพยากรบคุคลที่

ปฏิบัติงานดาน IT ใหมีความเหมาะสมเพียงพอตอการดำเนินธุรกิจ 

1. สำนักงานสอบบัญชีควรมีการจัดสรรทรัพยากรทางดาน IT และทรัพยากรบุคคลที่ปฏิบัติงานดาน IT ใหสอดคลองกับเปาหมาย

ตามภารกิจ กลยุทธ นโยบาย และแผนการดำเนินงานที่กำหนดไว 
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ขอกำหนด แนวปฏิบัต ิ

1.3  ควรมีการกำหนดนโยบายที่เกี่ยวของกับการกำกับดูแล 

ความเสีย่งดาน IT อยางเปนลายลกัษณอักษร โดยควรครอบคลุม

เนื้อหาอยางนอยในเรื่องนโยบายตามที่กำหนดในหมวดที ่1 สวนที่ 2 

ขอ 2.2.1 และ 2.2.2  

 

1. สำนักงานสอบบัญชีควรมีการกำหนดนโยบายทีเ่กี่ยวของกับการกำกบัดูแลความเสีย่งดาน IT อยางเปนลายลักษณอักษร  

โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องนโยบายตามที่กำหนดในหมวดที ่1 สวนที่ 2 ขอ 2.2.1 และ 2.2.2 และควรม ี

การทบทวนความเหมาะสมของนโยบายดังกลาวทุกปเปนอยางนอยเพื่อใหสอดคลองกับความเสี่ยงของสำนักงานสอบบัญชีใน

ปจจุบัน   

 

ในกรณีทีส่ำนักงานสอบบัญชีพิจารณาเรื่องการบริหารจดัการความเสี่ยงดาน IT ตามหมวดท่ี 1 สวนที่ 2 ขอ 2.2.1 แลวพบวา  

สำนักงานสอบบัญชีไมมีกิจกรรมที่อาจจะกอใหเกิดความเสีย่งดาน IT ในบางหัวขอที่ระบุไวในหมวดที ่1 สวนที ่2 ขอ 2.2.2 ไดแก 

     (2)     การบริหารจัดการบุคลากรเฉพาะเรื่องการบริหารจัดการบุคคลภายนอก 

     (6)     การควบคุมการเขารหัส (cryptographic control) 

     (8)     การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานดาน IT เฉพาะเรื่องการประเมินชองโหวทางเทคนิค (technical 

vulnerability assessment) 

     (10)    การบริหารจัดการโครงการดาน IT และการจัดหา พัฒนา และบำรุงรักษาระบบงาน IT 

สำนักงานสอบบัญชีสามารถยกเวนการกำหนดนโยบายการกำกับดูแลความเสี่ยงดาน IT ในเรื่องนั้น ๆ ได  อยางไรก็ดี สำหรับหัวขออื่น 

นอกเหนือจากที่กลาวขางตนนั้น เปนหัวขอทีโ่ดยปกติมีความเกี่ยวของกับทุกสำนักงานสอบบัญชี จึงควรมีการกำหนดนโยบายให

ครบถวน  

 

ทั้งนี้ หากสำนักงานสอบบัญชีมีกิจกรรมที่อาจจะกอใหเกิดความเสีย่งดาน IT แตมีขอจำกัดในการดำเนินการตามแนวปฏิบัติฉบับนี้ 

สำนักงานสอบบัญชคีวรหาวิธีการควบคุมอื่นทดแทน เพื่อลดระดับความเสี่ยงดังกลาวใหอยูในระดับที่ยอมรับได 

1.4  ควรมีการกำหนดขั้นตอนและวิธีปฏิบัติงานในการบริหารจัดการ 

ความเสีย่งดาน IT และการรักษาความมั่นคงปลอดภัยดาน IT เพื่อให

เปนไปตามนโยบายในขอ 1.3 รวมถึงกำกับดูแลใหมีการนำไปปฏิบตัิ

อยางเหมาะสม 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

1.5  ควรมีการสรางความรูและความตระหนักดานความเสี่ยงดาน IT 

แกบุคลากรอยางตอเนื่องและมีประสิทธิผล  

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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ขอกำหนด แนวปฏิบัต ิ

1.6  ควรมีการติดตาม ตรวจสอบ และรายงานผลการปฏิบัติงาน

เพื่อใหเปนไปตามนโยบายในขอ 1.3 ตอหัวหนาสำนักงานสอบบญัชี 

หรือคณะกรรมการบริหารของสำนักงานสอบบัญช ีโดยควรม ี

การรายงานอยางนอยปละ 1 ครั้ง และในกรณีที่มีเหตุการณหรือ 

การเปลีย่นแปลงใด ๆ ซึ่งอาจสงผลกระทบอยางมีนยัสำคัญตอ 

การปฏิบัติงาน เพื่อใหเปนไปตามนโยบายดังกลาว ควรมีการรายงาน

ใหหัวหนาสำนักงานสอบบญัชี หรอืคณะกรรมการบริหารของ 

สำนักงานสอบบัญชีทราบโดยไมชกัชาดวย 

1. สำนักงานสอบบัญชีควรจัดใหมีกระบวนการตดิตาม ตรวจสอบ และควบคุมการจดัทำรายงานผลการปฏิบัติงานเพื่อใหมั่นใจวา

สามารถจัดทำรายงานไดอยางครบถวนถูกตอง 

2. สำนักงานสอบบัญชีควรกำหนดใหมีการรายงานผลการปฏิบัติตามนโยบายที่เกี่ยวของกับการกำกับดูแลและบริหารจัดการ 

ความเสีย่งดาน IT ตอหัวหนาสำนกังานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบญัช ีโดยควรครอบคลมุเนื้อหา 

อยางนอยในเรื่องดังตอไปนี ้

(1) ผลการประเมินความเสีย่งดาน IT การติดตามความเสี่ยง และแนวทางการควบคุมที่เกี่ยวของ โดยหนวยงานท่ีทำหนาท่ี

บริหารความเสี่ยงดาน IT หรือหนวยงานที่เกี่ยวของ 

(2) ผลการปฏิบตัิตามกฎระเบียบ ขอบังคับ หรือนโยบายการรักษาความมั่นคงปลอดภัยดาน IT ในภาพรวมขององคกร  

โดยหนวยงานที่ทำหนาที่กำกับดูแลการปฏิบัติงานดาน IT หรือหนวยงานท่ีเกี่ยวของ 

(3) ผลการตรวจสอบดาน IT (IT audit) และความคบืหนาในการดำเนินการแกไขขอบกพรอง โดยหนวยงานท่ีทำหนาท่ี

ตรวจสอบดาน IT หรือหนวยงานที่เกี่ยวของ 

(4) ผลการปฏิบตัิงานดาน IT ที่สำคัญ เชน  

(4.1) เหตุการณผิดปกติ หรือปญหาดาน IT ที่สำคัญ  

(4.2) ความเพียงพอของทรัพยากรดาน IT (capacity and system utilization)  

(4.3) ความคืบหนาของโครงการดาน IT ในภาพรวม และโครงการทีส่ำคญั 

(4.4) การปฏิบัติงานดาน IT ของบุคคลภายนอก เชน ผลการดำเนินการตามขอตกลงการใหบริการ (service level 

agreement) เปนตน 

(4.5) ผลการทดสอบแผนฉุกเฉินดาน IT และการใชงานแผน  

1.2 โครงสรางการกำกับดูแล 

สวนที่ 2 การกำกับดูแลและบริหารจัดการความเสี่ยงดาน IT  

ในระดับองคกร 

2.1  สำนักงานสอบบัญชีควรจัดใหมีโครงสรางการกำกับดูแลและ

บริหารจดัการความเสี่ยงดาน IT โดยอยางนอยควรมลีักษณะดังนี ้

2.1.1 ทำใหเกิดการถวงดลุอยางเปนอิสระ 

2.1.2 สอดคลองตามหลักการแบงแยกหนาที่ 3 ระดับ  

สำนักงานสอบบัญชคีวรจัดใหมโีครงสรางการกำกับดูแลและบริหารจัดการความเสีย่งดาน IT ที่มีการถวงดุลอำนาจ (check and 

balance) และมีการแบงแยกหนาที่ (segregation of duties) อยางเหมาะสม ตามหลักการแบงแยกหนาที่ 3 ระดับ ไดแก  

1. การปฏิบัติงาน (first line of defense) หมายถึง หนวยงานหรือบคุลากรทีป่ฏิบัติงานดาน IT และผูที่ใชระบบงาน IT 

ปฏิบัติงาน 

(1.1) หนวยงานหรือบุคลากรทีป่ฏิบตัิงานดาน IT มีหนาที่ปฏิบัติงานตามหนาที่ความรับผิดชอบ ประเมินความเสี่ยงและ

ควบคุมความเสี่ยงดาน IT ติดตามและรายงานการปฏิบัติงานดาน IT ตอหัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการ
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(3 Lines of Defense : 3 LoDs) โดยควรมีการแบงแยกหนาท่ี 

อยางชัดเจนระหวางการทำหนาทีด่าน IT ดังนี ้

ระดับที่ 1 (first line of defense) : การปฏิบัติงาน 

ระดับที่ 2 (second line of defense) : การบริหาร

ความเสีย่งท่ีเกี่ยวของกับระบบงาน IT  

ระดับที่ 3 (third line of defense) : การตรวจสอบ  

 

 

บริหารของสำนักงานสอบบัญชทีี่ไดรับมอบหมาย 

(1.2) ผูที่ใชระบบงาน IT ปฏิบัติงาน มีหนาที่ปฏิบัติตามนโยบายและระเบยีบปฏิบัติที่เกีย่วของกับความมั่นคงปลอดภัยดาน IT 

รวมทั้งมีสวนรวมรับผิดชอบในการประเมินและจัดการความเสีย่งดาน IT ที่เกี่ยวของกับการใชงานระบบ 

2. การบริหารความเสี่ยงท่ีเกี่ยวของกับระบบงาน IT (second line of defense) หมายถึง หนวยงานหรอืบุคลากรทีบ่รหิาร 

ความเสีย่งดาน IT (IT risk function) มีหนาที่กำหนดกรอบนโยบาย และกระบวนการบริหารความเสี่ยงดาน IT สนับสนุน 

ใหมีการประเมินความเสี่ยงตามกรอบการบริหารความเสี่ยงท่ีกำหนด พรอมทั้งใหคำปรึกษา ติดตามความเสีย่ง และทบทวน 

การควบคุมความเสี่ยงดาน IT ใหอยูในระดับความเสีย่งท่ียอมรับได โดยมีการรวบรวมและเชื่อมโยงความเสี่ยงดาน IT กับ 

ความเสีย่งดานอื่น และนำเสนอผลการบริหารความเสี่ยงตอหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของ 

สำนักงานสอบบัญชีที่ไดรับมอบหมาย 

3. การตรวจสอบดาน IT (third line of defense) หมายถึง หนวยงาน หรือบุคลากรที่ทำหนาท่ีตรวจสอบดาน IT ซึ่งมีหนาท่ี 

ในการตรวจสอบการปฏิบัติงานของหนวยงานที่ทำหนาที่ first line และ second line of defense เพื่อใหมั่นใจวามีการปฏิบัติ

ตามนโยบาย มาตรฐาน และกฎหมายทางดาน IT ที่เกี่ยวของ หนวยงาน หรือบุคลากรในระดับนี้อาจเปนผูตรวจสอบภายใน 

หรือผูตรวจสอบภายนอกผูซึ่งมีความเปนอิสระจากหนวยงานท่ีทำหนาท่ี first line และ second line of defense 

1.3 นโยบายที่เกี่ยวของกับการกำกับดูแลความเสี่ยงดาน IT 

สวนที่ 2 การกำกับดูแลและบริหารจัดการความเสี่ยงดาน IT  

ในระดับองคกร 

2.2  สำนักงานสอบบัญชีควรจัดใหมีนโยบายที่เกี่ยวของกับการกำกบั

ดูแลความเสีย่งดาน IT เปนลายลกัษณอักษร โดยไดรับความเห็นชอบ

จากหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของ 

สำนักงานสอบบัญชี หรือคณะกรรมการที่ไดรับมอบหมายจากหัวหนา

สำนักงานสอบบัญชี ดังนี ้

 

2.2.1  นโยบายการบริหารจัดการความเสีย่งดาน IT (IT risk 

management policy) โดยควรครอบคลมุเนื้อหาอยางนอยในเรื่อง

ดังตอไปนี ้

(1) บทบาทหนาที่ของผูที่เกี่ยวของในการบริหาร

กระบวนการบริหารจัดการความเสี่ยงดาน IT ควรมีรายละเอียดและจัดทำเปนลายลักษณอักษร ดังนี ้

1.  เกณฑความเสี่ยง (risk criteria) โดยควรครอบคลมุเนื้อหาอยางนอยในเรื่องโอกาสหรือความถี่ที่จะเกดิเหตุการณความเสี่ยง 

และความมีนัยสำคัญหรือผลกระทบที่จะเกิดขึ้นเพื่อจดัลำดับความสำคัญในการบริหารจดัการความเสีย่ง 
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จัดการความเสีย่งดาน IT  

(2) การจัดใหมีกระบวนการบรหิารจัดการความเสี่ยง

ดาน IT เพื่อใหอยูในระดับที่องคกรยอมรับได 

2. ระดับความเสี่ยงท่ียอมรับได (IT risk appetite) ควรผานการพิจารณาโดยคณะกรรมการบริหารความเสี่ยง (ถามี) และ 

ควรไดรับการอนมุัติจากหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบญัช ีทั้งนี ้ระดับความเสีย่ง 

ที่ยอมรับไดควรสอดคลองกับการบริหารและจดัการความเสี่ยงขององคกร (enterprise risk management)  

3.  การประเมินความเสีย่ง (risk assessment) ควรมีการประเมินความเสี่ยงอยางนอยปละ 1 ครั้ง และเมือ่มีการเปลี่ยนแปลง

ระบบงาน IT อยางมีนัยสำคญั โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) การระบคุวามเสี่ยง (risk identification)  

 ควรจัดใหมีการระบุเหตุการณความเสี่ยง (risk scenario) ดาน IT ที่อาจจะเกิดขึ้นหรือที่เคยเกิดขึ้นจรงิกับสำนักงาน 

สอบบัญชเีอง หรือเกิดกับผูอื่นท่ีใชงานเทคโนโลยีในลักษณะเดียวกนั รวมถึงภัยคุกคามทางไซเบอรและชองโหว 

ตาง ๆ ท่ีสงผลกระทบตอการดำเนนิธุรกิจ โดยเหตุการณความเสี่ยงดงักลาวอาจมีสาเหตมุาจากปจจยัภายใน (internal 

factor) เชน มีการเปลี่ยนแปลงกระบวนการปฏิบัติงาน ระบบงาน บุคลากร เปนตน รวมถึงปจจยัภายนอกอ่ืน ๆ 

(external factor) เชน การปฏิบตัิตามกฎหมาย การใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอก 

เปนตน รวมถึงควรนำขอสังเกตที่ไดจากการตรวจสอบรอบกอน โดยผูตรวจสอบดานเทคโนโลยสีารสนเทศที่มี

คุณสมบัติ ตามหมวดที่ 3 ขอที ่1 มาประกอบการพิจารณาในการระบุความเสีย่งดวย 

(2)  การวิเคราะหความเสีย่ง (risk analysis)  

 ควรจัดใหมีการวิเคราะหความเสี่ยงดาน IT เพื่อหาแนวทางในการจัดการความเสีย่งอยางเหมาะสม โดยควรครอบคลมุ

เนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(2.1)  กำหนดผูรับผดิชอบตอความเสี่ยง หรือเจาของความเสี่ยง (risk owner) 

(2.2)  ระบุการควบคุมที่มีอยูในปจจุบัน (existing control) 

(2.3)  วิเคราะหโอกาสหรือความถี่ที่จะเกดิเหตุการณความเสี่ยง (likelihood) และความมีนัยสำคัญหรือผลกระทบ 

ที่จะเกิดขึ้น (potential impact) จากเหตุการณดังกลาว 

(3)  การประเมินคาความเสี่ยง (risk evaluation) 

ควรจัดใหมีการประเมินคาความเสีย่งดาน IT เพื่อจัดลำดับในการบรหิารความเสี่ยงอยางเหมาะสม โดยควรครอบคลุม

เนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(3.1)  การประเมินผลลัพธท่ีไดจากการวเิคราะหความเสี่ยง ไดแก คาโอกาสและผลกระทบ (likelihood และ 

potential impact) กับเกณฑความเสีย่ง (risk criteria) ที่กำหนดไว เพื่อระบุระดับคาความเสีย่งของแตละ
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เหตุการณความเสีย่งดาน IT  

(3.2) การจัดลำดับความเสี่ยงดาน IT 

4.       การจัดการความเสีย่ง (risk treatment)  

ควรจัดใหมีแนวทางในการจดัการความเสีย่งดาน IT อยางเหมาะสมและสอดคลองกับผลการประเมินความเสีย่ง  

(risk assessment) เพื่อใหความเสี่ยงท่ีเหลืออยู (residual risk) อยูในระดับความเสีย่งท่ียอมรับได (risk appetite)  

โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) การกำหนดแนวทางในการจดัการความเสีย่ง โดยควรพิจารณาถึงความคุมคาและวิธีการทีเ่หมาะสมกับสำนักงาน 

สอบบัญช ีเชน การหยดุหรือหลีกเลี่ยงความเสี่ยง (risk avoidance) การลดหรือบรรเทาความเสีย่ง (risk mitigation)  

การโอนยายความเสี่ยงใหกับผูอื่น (risk transference) และการยอมรับความเสี่ยงโดยการเสนอเหตผุลตอหัวหนา

สำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของสำนักงานสอบบญัชี เพื่อตัดสินใจ (risk acceptance) เปนตน 

(2) การระบรุายละเอียดของงานที่ตองดำเนินการ ผูรับผดิชอบ และระยะเวลาที่ใชในการดำเนินการ 

(3) การประเมินระดับคาความเสี่ยงท่ีเหลืออยู (residual risk) วาอยูในระดับความเสี่ยงท่ียอมรับได 

(4) การขออนุมัติแผนการบรหิารจดัการความเสี่ยงจากหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของ 

สำนักงานสอบบัญชีที่ไดรับมอบหมาย 

(5) การสื่อสารแผนการบริหารจัดการความเสีย่งใหผูที่เกี่ยวของรับทราบ 

5.       การจัดทำทะเบียนความเสี่ยง (risk register)  

ควรจัดใหมีทะเบียนความเสี่ยง (risk register) เพื่อบันทึกผลการประเมินความเสีย่ง และแนวทางในการจัดการความเสี่ยง  

โดยมตีัวอยางรายละเอียด ดังนี ้

(1) วันท่ีประเมินความเสี่ยง  

(2) รายละเอียดเหตุการณความเสี่ยง  

(3) โอกาสหรือความถี่ที่จะเกดิเหตุการณความเสีย่ง (likelihood)  

(4) ความมีนัยสำคัญหรือผลกระทบที่จะเกิดขึ้น (potential impact) 

(5) ระดับคาความเสี่ยงกอนการควบคมุ (inherent risk) 

(6) แนวทางจัดการความเสี่ยง (risk treatment) 

(7) เจาของความเสีย่ง (risk owner) 
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(8) ระดับความเสี่ยงท่ีเหลืออยู (residual risk) 

(9) สถานะของการจัดการความเสีย่ง (status of risk treatment) 

6.       การติดตามและทบทวนความเสี่ยง (risk monitoring and review)  

ควรจัดใหมีกระบวนการติดตามและทบทวนความเสี่ยงดาน IT โดยควรครอบคลุมการดำเนินการอยางนอยในเรื่องดังตอไปนี ้

(1) การกำหนดผูรับผิดชอบในการตดิตามและทบทวนความเสี่ยง  

(2) การกำหนดดัชนีช้ีวัดความเสี่ยงดาน IT ที่สำคัญ (IT key risk indicator) เพื่อใหสามารถติดตามแนวโนมของ 

ความเสีย่ง และสามารถทบทวนมาตรการควบคุมความเสีย่งไดอยางมีประสิทธิภาพ 

(3) การติดตามความคืบหนาของการดำเนินงานตามแผนการบริหารจัดการความเสี่ยงดาน IT 

7.       การรายงานความเสี่ยง (risk reporting)  

         ควรจัดใหมีการรายงานความเสีย่ง และผลการบริหารจัดการความเสีย่งดาน IT ตอหัวหนาสำนกังานสอบบัญชี หรือ   

         คณะกรรมการบริหารของสำนักงานสอบบัญชีอยางนอยปละ 1 ครั้ง โดยควรครอบคลมุเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) ผลการประเมินและจดัการความเสี่ยงดาน IT  

(2) แนวโนมความเสี่ยงดาน IT ที่อาจมีผลกระทบกับสำนักงานสอบบญัช ี

(3) ความคืบหนาของการดำเนินงานตามแผนการบริหารจัดการความเสีย่งดาน IT 

 2.2.2  นโยบายการรักษาความมั่นคงปลอดภัยดาน IT  

(IT security policy) ควรครอบคลุมเนื้อหาอยางนอยในเรื่อง

ดังตอไปนี ้

(1)   โครงสรางการบรหิารงานเพื่อการรักษาความมั่นคง

ปลอดภัยดาน IT 

(2)   การบริหารจัดการบุคลากร และบคุคลภายนอก  

(3)   การบริหารจัดการทรัพยสินดาน IT  

(4)   การรักษาความมั่นคงปลอดภัยของขอมูล  

(5)   การควบคุมการเขาถึงขอมูลและระบบงาน IT  

(6)   การควบคุมการเขารหัส (Cryptographic Control) 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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(7)   การรักษาความมั่นคงปลอดภัยทางกายภาพและ

สภาพแวดลอม 

(8)   การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานดาน IT  

(9)   การรักษาความมั่นคงปลอดภัยเกีย่วกับระบบเครือขาย

สื่อสาร  

(10) การบริหารจัดการโครงการดาน IT และการจัดหา 

พัฒนา และบำรุงรักษาระบบงาน IT  

(11) การบริหารจัดการเหตุการณผิดปกตดิาน IT  

          (12) แผนฉุกเฉินดาน IT 

2.3  สำนักงานสอบบัญชีควรจัดใหมีการดำเนินการตามนโยบาย 

ในขอ 2.2 ดังน้ี 

 2.3.1  ควรสื่อสารนโยบายตามขอ 2.2 ใหแกบุคลากรของ

สำนักงานสอบบัญชแีละบุคคลภายนอกท่ีเกี่ยวของรับทราบตาม

บทบาทหนาที่ ความรับผดิชอบ และสิทธิการเขาถึงขอมูล ในลักษณะ

ที่สามารถเขาถึงไดงาย เพื่อใหบุคคลที่เกี่ยวของดังกลาวเขาใจและ

สามารถปฏิบัตติามนโยบายไดอยางถูกตอง 

1. ในการสื่อสารนโยบายใหกับบุคคลภายนอกที่เกี่ยวของ สำนักงานสอบบัญชคีวรมีการพิจารณาถึงรายละเอียดที่บุคคลภายนอก

ควรรูเพื่อใหสามารถปฏิบัติงานไดสอดคลองกับนโยบายของสำนักงานสอบบัญช ีโดยควรคำนึงถึงความลับของขอมูลดวย 

 2.3.2  ควรกำหนดขั้นตอนและวิธปีฏิบัติงานใหเปนไปตาม

นโยบายตามขอ 2.2 

1. สำนักงานสอบบัญชีควรกําหนดขัน้ตอนการปฏิบตัิงานท่ีเกี่ยวของกับระบบงาน IT เปนลายลักษณอักษร เพื่อใหเจาหนาที่

ผูปฏิบัติงานดาน IT สามารถปฏิบตัิงานไดอยางถูกตองและเปนไปตามนโยบายทีเ่กี่ยวของกับการกำกบัดูแลความเสีย่งดาน IT   

2. สำนักงานสอบบัญชีควรกำหนดวิธปีฏิบัติสำหรับการอนุมัตยิกเวน (exception) กรณีที่มีความจำเปนใหไมสามารถปฏิบัตติาม

ขั้นตอนและวิธีปฏิบตัิงานท่ีสำนักงานสอบบัญชกีำหนดไว สำนักงานสอบบัญชคีวรจดัใหมีการประเมินความเสีย่ง ควบคุม 

ความเสีย่งอยางเพียงพอเหมาะสม และขออนุมัติยกเวนจากผูมีอำนาจกอนดำเนินการตอไป พรอมนี ้ควรจัดเก็บหลักฐาน 

การอนุมัติยกเวนดังกลาวอยางเปนลายลักษณอักษร  

3. สำนักงานสอบบัญชีควรจัดใหมีการสอบทานความเหมาะสมของรายการขออนุมัติยกเวน ตลอดจนแนวทางการควบคุม 

ความเสีย่งอยางนอยปละ 1 ครั้ง เพื่อทบทวนแนวทางการดำเนินการใหมีความเหมาะสมตอความเสี่ยงที่อาจมีการเปลีย่นแปลง

ไปตามสภาพแวดลอมการประกอบธุรกิจและการใชงานเทคโนโลยสีารสนเทศในการประกอบธุรกิจ 
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 2.3.3 ในกรณีที่มีการเปลี่ยนแปลงนโยบายตามขอ 2.2  

ควรมีการสื่อสารใหบุคคลที่เกี่ยวของไดรับทราบอยางท่ัวถึง และ

ปรับปรุงขั้นตอนและวิธีปฏิบตัิงานใหสอดคลองกับการเปลีย่นแปลง

ดังกลาว 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

2.4  สำนักงานสอบบัญชีควรทบทวนหรือปรับปรุงนโยบาย 

ตามขอ 2.2 อยางนอยปละ 1 ครั้ง และโดยไมชักชาเมื่อมีเหตุการณ 

ใด ๆ ซึ่งอาจสงผลกระทบตอการกำกับดูแลและบริหารจดัการ 

ความเสีย่งดาน IT อยางมีนัยสําคญั 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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หมวดที ่2 การรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (Information Technology Security) 

ขอกำหนด แนวปฏิบัต ิ

2.1  โครงสรางการบริหารงานเพ่ือการรักษาความมั่นคงปลอดภัยดาน IT (organization of information technology security) 

สวนที่ 1 โครงสรางการบริหารงานเพื่อการรักษา 

ความมั่นคงปลอดภัยดาน IT (organization of 

information technology security) 

สำนักงานสอบบัญชีควรดำเนินการจัดใหมโีครงสราง

ดังกลาว โดยควรมลีักษณะอยางนอยดังนี ้

 

  1.1  ควรมีการกำหนดโครงสรางภายในองคกร 

(organizational structure) ในการปฏิบัติงานดาน IT  

โดยมรีายละเอียดหนาที่และความรับผิดชอบของ

บุคลากรเปนลายลักษณอักษร 

1. สำหรับสำนักงานสอบบญัชีที่ไมไดจัดตั้งหนวยงานที่ปฏิบตัิงานดาน IT ภายใน แตมีการวาจางบุคลากรภายนอกมาปฏิบัติงานดาน IT 

ใหกับสำนักงานสอบบัญชหีรือบุคลากรที่ปฏิบตัิงานดาน IT เปนพนกังานของสำนักงานสอบบัญชีเครอืขาย โครงสรางภายในองคกรใน 

การปฏิบัติงานดาน IT อยางนอยควรระบุหนาที่และความรับผิดชอบของบุคลากรทีท่ำหนาท่ีกำกับดูแลและสอบทาน 

การปฏิบัติงานของบุคลากรภายนอกหรือพนักงานของสำนักงานสอบบัญชีเครือขายที่มาปฏิบัติงานดาน IT 

 1.2  ควรมีการสอบทานการปฏิบตัิงานเพื่อ

ปองกันความเสี่ยงในการรักษาความมั่นคงปลอดภัยของ

ระบบงาน IT ที่อาจเกิดขึ้นในการปฏิบัติงาน 

1. สำนักงานสอบบัญชีควรจัดใหมีการแบงแยกหนาที่ในการปฏิบัติงานดานตาง ๆ ที่เกี ่ยวกับความมั่นคงปลอดภัยของระบบงาน IT  

อยางชัดเจนเพื่อใหมีการสอบทานการปฏิบัติงานระหวางกัน เพื่อลดขอผิดพลาดในการปฏิบัติงานและลดโอกาสการกระทำผิด เชน 

แบงแยกผูพัฒนาระบบงาน (developer) ออกจากผูมีสิทธิในการนำระบบขึ้นใชงานจริง เปนตน 

 

ทั้งนี้ กรณีที่ไมสามารถแบงแยกหนาท่ีความรับผิดชอบไดเนื่องจากขอจำกัดทางดานขนาดของธุรกิจหรือบุคลากร สำนักงานสอบบัญชี 

ควรจัดใหมีมาตรการควบคุมทดแทน เชน การจัดใหมีกระบวนการติดตามและตรวจสอบการปฏบิัติงานของบุคลากรท่ีเกี่ยวของอยางใกลชดิ

และสม่ำเสมอ หรือ ทุก ๆ การเปลี่ยนแปลงทางดาน IT ควรไดรับความเห็นชอบจากผูมีอำนาจ เปนตน  

2.2 การบริหารจัดการบุคลากร และบุคคลภายนอก 

สวนที่ 2 การบริหารจัดการบุคลากร และ

บุคคลภายนอก 

 

 2.2.1 การบริหารจัดการบุคลากร 

บุคลากรทีค่วรบริหารจัดการ 

2.1  บุคลากรที่เกี่ยวของหรือที่ใชระบบงาน IT ปฏิบัติงาน 
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การบริหารจัดการ 

สำนักงานสอบบัญชีควรบริหารจัดการบุคลากรตามขอ 

2.1 อยางเหมาะสม โดยควรดำเนนิการอยางนอยดังนี ้

(1)  ควรมีกระบวนการคดัเลือกบคุลากรในการปฏิบัติ

หนาที่ดังนี้  

     (1.1)  ควรคำนึงถึงความรู ความสามารถ และ 

ความเพียงพอในการปฏิบตัิงาน   

     (1.2) ควรมีการตรวจสอบขอมูลของบุคลากรกอน 

การวาจางอยางเพียงพอและสอดคลองกับความเสี่ยงของ

ตำแหนงงานและหนาที่ความรับผิดชอบ 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

 

 

 

(2)  ควรมีขอกำหนดใหบุคลากรทำความเขาใจ รับทราบ 

และลงนามยอมรบัในเรื่องดังนี ้

    (2.1)  บทบาทหนาที่และความรับผิดชอบของ

บุคลากรดังกลาวเกี่ยวกับการรักษาความมั่นคงปลอดภัย

ดาน IT 

    (2.2)  ขอตกลงการไมเปดเผยขอมูล (non-

disclosure agreement) 

1. สำนักงานสอบบัญชีควรกำหนดใหบุคลากรทีไ่ดรบัการวาจางทำความเขาใจ รับทราบ และลงนามยอมรับเงื่อนไขการวาจางงานหรือ

ระเบียบขอบังคับภายในองคกร นโยบายการรักษาความมั่นคงปลอดภัยดาน IT และขอตกลงการไมเปดเผยขอมูล (non-disclosure 

agreement) กอนเริ่มปฏิบัติงาน 

2. ขอตกลงการไมเปดเผยขอมูล non-disclosure agreement ควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) ความเปนเจาของขอมูลสำคัญทางธุรกิจ ทรัพยสินทางปญญา และการปองกันการรั่วไหลของขอมูล 

(2) ความรับผิดชอบในการเก็บรักษาความลับ และไมเปดเผยขอมูลโดยไมไดรับอนุญาต 

(3) การแจงเตือนและรายงานผูเกี่ยวของหากพบการรั่วไหลหรือเปดเผยขอมูลโดยไมไดรับอนุญาต 

(4) การดำเนินการกรณีละเมดิหรือยกเลิกขอตกลง รวมทั้งขอกำหนดในการคืนหรือทำลายขอมลูที่มีความสำคัญเมื่อสิ้นสุดขอตกลง 

(3)  ควรสรางความตระหนักรูถึงความเสี่ยงดาน IT ใหแก

บุคลากรที่ปฏิบัติงาน ซึ่งสามารถเขาถึงขอมูลหรือ

ระบบงานภายในองคกร เพื่อใหบุคลากรดังกลาวสามารถ

ใชงานระบบงาน IT ไดอยางปลอดภัย 

1. สำนักงานสอบบัญชีควรสงเสริมและพัฒนาความรูดาน IT ใหแกบุคลากรอยางสม่ำเสมอ เชน การจดัการอบรมภายในองคกร หรือ 

สงบุคลากรเขารวมฝกอบรมภายนอกองคกร เปนตน เพื่อใหบุคลากรมีความรูความเขาใจถึงการใชงาน IT ที่ถูกตองปลอดภัย และ 

ลดความเสีย่งท่ีอาจเกิดขึ้นจากการใชงาน IT โดยมีเนื้อหา เชน 

(1) การรักษาความมั่นคงปลอดภัยดาน IT 

(2) ความเสี่ยงดาน IT และภัยคุกคามทางไซเบอร 

(3) หลักเกณฑและกฎหมายที่เกี่ยวของกับ IT เปนตน 
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2. สำนักงานสอบบัญชีควรทบทวนแผนการสงเสริมและพัฒนาความรูดาน IT (training program) อยางนอยปละ 1 ครั้ง เพื่อใหมั่นใจวา

เนื้อหาและรายละเอียดของแผนงานท่ีเกี่ยวของยังคงเพียงพอเหมาะสมกับแนวโนมความเสี่ยงดาน IT ในปจจุบัน 

3. สำนักงานสอบบัญชีควรจัดใหมีการเสริมสรางความตระหนักเรื่องการรักษาความมั่นคงปลอดภัยดาน IT และความเสี่ยงดาน IT  

อยางสม่ำเสมอ ใหแกบุคลากร (user) ที่สามารถเขาถึงขอมลูที่มีความสำคญัของสำนักงานสอบบญัชหีรือขอมูลของลูกคา เชน  

การทดสอบเรื่องอีเมลหลอกลวง (phishing) การทดสอบเรื่องวิศวกรรมสังคม (social engineering) และการซักซอมแผนเพื่อเตรียม 

ความพรอมรับมือกับการโจมตีทางไซเบอร เปนตน 

(4)  ควรกำหนดใหบุคลากรงดเวนการใชงานระบบงาน 

IT ในลักษณะที่อาจกอใหเกิดความเสียหายแกสำนักงาน 

สอบบัญช ีหรือที่เปนการกระทำผดิกฎหมาย หรือไม

เปนไปตามขอกำหนดและจรรยาบรรณทีส่ำนักงาน 

สอบบัญชีกำหนดไว  

1. สำนักงานสอบบัญชีควรจัดใหมีนโยบายการใชงาน IT ที่ยอมรับได (acceptable use policy) โดยควรครอบคลุมเนื้อหาอยางนอยใน

เรื่องขอบเขตความรับผดิชอบของผูใชงาน IT สิ่งที่ผูใชงานพึงปฏิบัติ และสิ่งท่ีผูใชงานหามปฏิบัต ิ

2. สำนักงานสอบบัญชีควรสื่อสารนโยบายการใชงาน IT ที่ยอมรับได (acceptable use policy) ใหผูใชงานรับทราบ และลงนามยอมรับ

นโยบายดังกลาว 

(5)  ควรกำหนดมาตรการในการลงโทษบุคลากรที่มี

พฤติกรรมฝาฝนหรือไมปฏิบตัิตามนโยบายและมาตรการ

รักษาความมั่นคงปลอดภยัในการปฏิบัติงานดาน IT 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(6)  ควรกำหนดขั้นตอนปฏิบัตเิมือ่สิ้นสุดการจางงาน 

หรือเมื่อมีการเปลี่ยนแปลงตำแหนงงาน เพื่อปองกัน 

การละเมิดหรือความเสยีหายที่อาจเกิดขึ้นตอทรัพยสิน

ดาน IT 

1. สำนักงานสอบบัญชีควรจัดใหมกีระบวนการรองรับเมื่อมีการเปลี่ยนแปลงตำแหนงงาน และสิ้นสดุการจางงาน เชน การคืนทรัพยสินของ

องคกร การปรับปรุงสิทธิใหเปนปจจุบัน การยกเลิกสิทธิเมื่อหมดหนาทีแ่ละความรับผดิชอบ เปนตน รวมทั้งควรมีการสื่อสารใหผูที่

เกี่ยวของรับทราบถึงการเปลี่ยนแปลงสิทธิ หนาที่ และความรับผิดชอบ 

 2.2.2 การบริหารจัดการบุคคลภายนอก (third-party management) 

บุคลากรทีค่วรบริหารจัดการ 

2.2   บุคคลภายนอก ควรรวมถึงพนักงานของ 

สำนักงานสอบบัญชเีครือขายหรือบริษัทในเครือของ

สำนักงานสอบบัญชีในกรณีที่สำนกังานสอบบัญช ี

มีการดำเนินการอยางใดอยางหนึ่งดังนี้  

 ใชบริการงานดาน IT จากบุคคลภายนอก  
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 เชื่อมตอระบบงาน IT กับบุคคลภายนอก 

 อนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูล

สำคัญหรือขอม ูลของลูกคาของสำนักงาน 

สอบบัญชไีด  

การบริหารจัดการ 

สำนักงานสอบบัญชีควรบริหารจัดการบุคคลภายนอก

ตามขอ 2.2 ดังนี ้

(1 )   ควรประเม ินความเส ี ่ ยงจากการใช บร ิการ  

การเชื ่อมตอหรือการเขาถึงขอมูลจากบุคคลภายนอก 

รวมถ ึ งผ ู  ร ับดำเน ินการช  ว ง  ( subcontract)  จาก

บุคคลภายนอก  

1. สำนักงานสอบบัญชีควรประเมินความเสี่ยงและผลกระทบในเรื่องดังตอไปนี้กอน  

       การใชบริการงานดาน IT จากบุคคลภายนอก  

       การเชื่อมตอระบบงาน IT กับบุคคลภายนอก 

       การอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสำคัญหรือขอมูลของลูกคาที่ควบคุมดูแลโดยสำนักงานสอบบัญชไีด  

         โดยควรคำนึงถึงความเสี่ยง ดังนี ้

(1) ความเสีย่งดานกฎหมาย และกฎเกณฑที่เกี่ยวของทั้งในประเทศและตางประเทศ เชน กฎหมายเกี่ยวกับการกระทำความผดิ

เกี่ยวกับคอมพิวเตอร กฎหมายเกีย่วกับการคุมครองขอมูลสวนบคุคล กฎหมายเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส และ  

The EU General Data Protection Regulation (GDPR) เปนตน 

(2) ความเสีย่งจากการกำกับดูแลและบริหารจดัการบคุคลภายนอกที่ไมรัดกุมเพยีงพอ เชน การไมสามารถตรวจสอบการดำเนินงาน

ของบุคคลภายนอกไดดวยตนเอง เปนตน 

(3) ความเสีย่งจากการพึ่งพาบุคคลภายนอกรายใดรายหนึ่งเปนหลัก (third party/vendor locked-in) ซึง่ทำใหมีขอจำกัด 

ในการเปลี่ยนแปลงเทคโนโลยี ผูใหบริการ หรือขอจำกัดในการนำระบบหรือขอมลูกลับมาดำเนินการเอง  

(4) ความเสีย่งดาน IT และภยัทางไซเบอร เชน ระบบที่ใหบริการโดยบคุคลภายนอกเกิดขัดของ ระบบของบุคคลภายนอกมีชองโหว

ทำใหขอมูลเกิดการสญูหายหรือรัว่ไหล เปนตน 

(5) ความเสีย่งกรณีบคุคลภายนอกใหผูอื่นดำเนินการแทน (sub-contracting) เชน subcontractor ปฏบิัติงานบกพรอง เปนตน 

2.       สำนักงานสอบบัญชีควรจัดใหมีการกำหนดระดับความมีนัยสำคัญของบุคคลภายนอกแตละราย  

(2)  ควรกำหนดวิธีปฏิบัติและหลกัเกณฑในการคัดเลือก

บุคคลภายนอก  

1. สำนักงานสอบบัญชีควรกำหนดกระบวนการและหลักเกณฑในการคดัเลือกบุคคลภายนอกอยางชัดเจน และเปนลายลักษณอักษร  

เพื่อใหมั่นใจวาผูใหบริการภายนอกจะสามารถใหบริการไดตรงตามความตองการของสำนักงานสอบบัญชี  ทั้งนี้ ในการตัดสินใจใชบริการ 

การเชื่อมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอก ที่มีความเสี่ยงหรือมีนัยสำคัญไดรับความเห็นชอบจากหัวหนาสำนักงานสอบบัญชี 

หรือคณะกรรมการบริหารของสำนักงานสอบบัญชทีี่ไดรับมอบหมาย 
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2.       สำนักงานสอบบัญชีควรประเมินศักยภาพบุคคลภายนอก (due diligence) ใหสอดคลองกับระดับความเสี่ยง และความมีนัยสำคัญ  

         ของบุคคลภายนอก โดยควรคำนึงถึงเรื่องดังตอไปนี้   

(1) ฐานะทางการเงิน ช่ือเสียง ความรูความเชี่ยวชาญ ประสบการณ และความสามารถในการใหบริการในชวงที่ผานมา 

(2) การบริหารจัดการความเสี่ยง การควบคุมภายใน การตรวจสอบภายใน และการตดิตามผลการปฏิบัติงาน 

(3) การรักษาความมั่นคงปลอดภัยดาน IT 

(4) การบริหารจัดการความตอเนื่องทางธุรกิจ และความพรอมรบัมือภัยหรือเหตุการณตาง ๆ 

(5) การปฏิบัตติามกฎหมายและกฎเกณฑที่เกี่ยวของ เชน การขอตรวจสอบเอกสารหลักฐานหรือใบรับรองจากบุคคลภายนอก 

ในการดำเนินการตามกฎหมายและกฎเกณฑที่เกี่ยวของ หรือการตรวจสอบประวตัิดานการกระทำความผิด เปนตน  

(6) การปฏิบัตติามมาตรฐานสากลดาน IT เชน การตรวจสอบเอกสารหลักฐานการไดรบัการรองรับตามมาตรฐาน ISO/IEC 27001  

เปนตน โดยในการรับรองการปฏบิัติตามมาตรฐานสากล สำนักงานสอบบัญชคีวรพิจารณาวา บุคคลภายนอกไดรับการรับรอง 

ในระบบทีส่ำคญั หรือระบบทีส่ำนกังานสอบบัญชใีชบริการ เชื่อมตอ หรือเขาถึงขอมูล หรือไดรับการรบัรองครอบคลมุทั้งองคกร 

(7) การใชเทคโนโลยีแบบเปด (open technology) เพื่อใหสามารถนำระบบหรือขอมลูไปใชงานหรือเชื่อมโยงกับระบบอื่นได 

(interoperability) และลดขอจำกัดในการยายหรือเปลี่ยนแปลงเทคโนโลย ีผูใหบริการ หรือพันธมติร รวมถึงขอจำกัด 

ในการนำระบบหรือขอมูลกลับมาดำเนินการเอง  

(8) กรณีที่บุคคลภายนอกมอบหมายการปฏิบัติงานท่ีสำคัญใหกับบคุคลอื่นตอ (sub-contracting to another supplier)  

สำนักงานสอบบัญชีควรมีการพิจารณารายละเอียดดานความมั่นคงปลอดภัยสารสนเทศของบุคคลดังกลาวดวย 

(3)  ควรกำหนดบทบาท หนาท่ี และความรับผดิชอบของ 

สำนักงานสอบบัญชีและบุคคลภายนอกอยางชัดเจนและ 

เปนลายลักษณอักษร  

1. สำนักงานสอบบัญชีควรจัดทำสัญญาหรือขอตกลงการใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอกอยางเปน 

ลายลักษณอักษร โดยควรมีการลงนามรวมกันระหวางสำนักงานสอบบัญชแีละบุคคลภายนอก เพื่อใหมั่นใจไดวาบุคคลภายนอกมีหนาที่

รับผิดชอบในการรักษาความมั่นคงปลอดภัยของระบบงาน IT ในระดับที่เหมาะสม โดยควรมีรายละเอยีดสอดคลองกับความเสี่ยง และ 

ความมีนัยสำคัญของบุคคลภายนอก ดังนี ้

(1) ขอบเขตการใหบริการ การเชื่อมตอ และการเขาถึงขอมลูจากบุคคลภายนอก 

(2) บทบาท หนาท่ี และความรับผดิชอบของบุคคลภายนอกและสำนักงานสอบบัญช ี

(3) มาตรฐานขั้นต่ำในการปฏิบัติงานของบุคคลภายนอก เชน การรักษาความปลอดภัยของระบบงาน IT การรักษาความลับของ

ขอมูล และการไมนำขอมูลไปใชนอกเหนือจากท่ีระบไุวในสัญญาหรอืขอตกลงการใหบริการ เปนตน  

(4) ขอตกลงระดบัการใหบริการดาน IT (service level agreement: SLA) สำหรับการใชบริการจากบคุคลภายนอก 
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(5) การติดตามและรายงานผลการปฏบิัติงานของบุคคลภายนอก โดยควรครอบคลุมเนื้อหาอยางนอยในเรือ่งการแจง 

การเปลีย่นแปลงหรือปญหาทีส่ำคญั และการรายงานเหตุการณผิดปกติอยางทันการณ 

(6) รายชื่อ และชองทางการติดตอในกรณเีกดิปญหาเกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบงาน IT 

(7) การทำลายขอมลูเมื่อสิ้นสุดหรือยกเลิกการใชบริการ การเชื่อมตอ และการเขาถึงขอมูลจากบุคคลภายนอก 

(8) เงื่อนไขหรือสิทธิของสำนักงานสอบบัญชใีนการเปลีย่นแปลง ยุติ หรอืยกเลิกสญัญาหรือขอตกลงกับบุคคลภายนอก เชน  

กรณีทีบุ่คคลภายนอกมีการละเมิดสัญญาหรือขอตกลง เปนตน 

(9) การจัดใหมีแผนฉุกเฉินดาน IT (IT contingency plan) ที่สอดคลองกับแผนฉุกเฉินดาน IT ของสำนักงานสอบบัญชี 

(10) ความรับผิดชอบตอความเสียหายที่เกิดจากบุคคลภายนอก เชน กรณีการใหบริการไมเปนไปตาม SLA ที่กำหนดไว เปนตน 

อยางไรก็ดี หากมีขอจำกัดในการระบุรายละเอยีดและกำหนดเงื่อนไขท่ีสำคัญลงในขอตกลงหรือสญัญาท่ีทำกับบุคคลภายนอก  

สำนักงานสอบบัญชีควรมีการประเมินความเสี่ยงและพิจารณาแนวทางควบคุมความเสี่ยงท่ีเพียงพอเหมาะสม พรอมทั้งขออนุมัติยกเวน  

(exception) จากผูมีอำนาจ 

(4)  กรณีบุคคลภายนอกซึ่งเปนผูใหบริการงานดาน IT 

รายที่มีนัยสำคัญตามผลการประเมินความเสี่ยงใน 

หมวดที่ 2 สวนที่ 2.2 ขอ 2.2 (1) ขอตกลงหรือสญัญา

การใหบริการควรระบุสิทธิใหสำนกังานสอบบัญช ี 

และผูตรวจสอบที่ไดรับการแตงตั้งจากสำนักงาน 

สอบบัญช ีสามารถเขาตรวจสอบการดำเนินงาน 

และการควบคุมภายในของบุคคลภายนอกดังกลาวได  

      หากมีเหตุจำเปนทำใหสำนักงานสอบบัญชไีม

สามารถระบสุิทธิในการเขาตรวจสอบตามวรรคหนึ่งไวใน

ขอตกลงหรือสญัญา สำนักงานสอบบัญชคีวรมีมาตรการ

ประเมินหรือตดิตามการดำเนินงานและการควบคุม

ภายในของบุคคลภายนอกใหรัดกมุเพียงพอและ

สอดคลองกับความเสีย่งและความมีนัยสำคญัของการใช

บริการ การเชื่อมตอ หรือการเขาถึงขอมูล 

1.       สำนักงานสอบบัญชีควรกำหนดสิทธิใหสำนักงานสอบบัญช ีและผูตรวจสอบที่ไดรับการแตงตั้งจากสำนักงานสอบบญัช ีสามารถเขา

ตรวจสอบการดำเนินงานดาน IT และการควบคุมภายในของบุคคลภายนอกทีใ่หบริการงานดาน IT รายที่มีนัยสำคัญ โดยระบุไว 

เปนสวนหนึ่งของขอตกลงหรือสญัญาการใหบริการ  ในกรณีทีไ่มสามารถระบุสิทธิดังกลาวได สำนักงานสอบบัญชีควรพิจารณาเลือกใช

บุคคลภายนอกท่ีมีการดำเนินการตรวจสอบดาน IT โดยผูตรวจสอบภายนอกที่มีความเปนอิสระและไดมาตรฐานสากล  

เชน ผลการตรวจสอบตามมาตรฐาน SSAE 18 (SOC 2 Type 2 Report : ความสามารถในการรักษาขอมูลที ่sensitive สำหรับ  

cloud-based service provider) เปนตน นอกจากนี้ สำนักงานสอบบัญชีควรพิจารณารายละเอียดของผลการตรวจสอบที่จัดทำ 

โดยผูตรวจสอบภายนอกอยางเหมาะสม 
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(5)  ควรมี non-disclosure agreement สำหรับ

บุคคลภายนอกหรือผูรับดำเนินการชวงของ

บุคคลภายนอก ในกรณีที่บุคคลดังกลาวสามารถเขาถึง

ขอมูลสำคญัของสำนักงานสอบบญัชหีรือขอมูลของลูกคา  

1.       non-disclosure agreement ควรครอบคลมุเนื้อหาอยางนอยในเรื่องขอบเขตความรับผิดชอบในการเก็บรักษาความลับ การไมเปดเผย

ขอมูลโดยไมไดรับอนุญาต การรายงานสำนักงานสอบบญัชเีมื่อพบการรั่วไหลหรือเปดเผยขอมูลโดยไมไดรับอนญุาต และการทำลาย

ขอมูลที่มีความสำคญัเมื่อสิ้นสดุขอตกลงหรือสัญญา 

(6)  ควรกำกับดูแล ติดตาม และบริหารจดัการ 

ความเสีย่งจากการใชบริการ การเชื่อมตอ หรือการเขาถึง

ขอมูลจากบุคคลภายนอกใหสอดคลองกับระดับ 

ความเสีย่งและระดับความมีนยัสำคัญของบุคคลภายนอก  

1. สำนักงานสอบบัญชีควรกำกับดูแล ติดตาม และบริหารจัดการความเสี่ยงจากการใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจาก  

         บุคคลภายนอกใหสอดคลองกับความเสี่ยง และความมีนยัสำคัญของบุคคลภายนอก โดยควรครอบคลมุการดำเนินการอยางนอย ดังนี ้

(1) ควรกำหนดผูรับผิดชอบในการตดิตามผลการปฏิบัติงานของบุคคลภายนอกอยางตอเนื่อง โดยพิจารณาตามขอบเขต ระดับ 

ความเสีย่งและความมีนัยสำคญัของการใชบริการ การเชื่อมตอ หรอืการเขาถึงขอมูลจากบุคคลภายนอก 

(2) ควรจัดใหมีทะเบียนบุคคลภายนอก เพื่อใหสามารถใชในการบรหิารจัดการความเสีย่ง ติดตาม และตรวจสอบการปฏิบัติงานของ

บุคคลภายนอกไดอยางครบถวนตอเนื่อง โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

 - ชื่อบุคคลภายนอก  

 - รายละเอียดของการใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอก  

 - ระดับความเสี่ยงและระดับความมีนัยสำคญั  

   - วนัเริ่มตนและสิ้นสุดสัญญาหรือขอตกลง   

(3) ควรจัดใหมมีาตรการควบคมุและติดตามสิทธิการเขาถึงขอมูลสารสนเทศของบุคคลภายนอกอยางสมำ่เสมอ เพื่อใหสิทธดิังกลาว

เปนไปตามหลักความจำเปนตองรู (need-to-know basis) 

(4) ควรกำหนดใหบุคคลภายนอกรายงานเหตุการณผดิปกติที่เกดิขึ้นระหวางการดำเนินงานที่เกี่ยวของใหสำนักงานสอบบัญชีไดรบั

ทราบอยางทันการณ 

(5)  ควรประเมินผลการปฏิบตัิงานหรอืผลการใหบริการของบุคคลภายนอก ทั้งในดานประสิทธิภาพของบริการ การรักษาความมั่นคง

ปลอดภัยดาน IT และการปฏิบตัิตามกฎหมายที่เกี่ยวของ เมื่อจะตอสัญญาหรือเมื่อถึงรอบระยะเวลาทีส่ำนักงานสอบบัญชี

กำหนด 

(6) ควรทบทวนคุณสมบัติบุคคลภายนอกอยางสม่ำเสมอ เพื่อใหมั่นใจวาบุคคลภายนอกยังคงมคีุณสมบตัิทีเ่หมาะสม  

(7)      หากสำนักงานสอบบัญชีมีการใชบริการจาก cloud service provider สำนักงานสอบบัญชีควรกำหนดนโยบายและวิธีปฏิบัติ 

          เพิ่มเติมในเรื่องการโอนยายหรือการเขาถึงขอมูล เมื่อเกิดการยุติสัญญาหรือขอตกลงการใหบริการ ทั้งนี้ สำนักงานสอบบัญช ี

          ควรกำหนดเงื่อนไขเกี่ยวกับสิทธิในการขอโอนยายหรือเขาถึงขอมูลดังกลาวในสัญญาหรือขอตกลงการใหบริการอยางเปน 
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         ลายลักษณอักษร เพื่อใหมั่นใจวา สำนักงานสอบบัญชีจะสามารถไดรับการโอนยายขอมูลหรือเขาถึงขอมูลไดอยางครบถวน         

ถูกตองและทันเวลา 

(7)  ควรมีการรักษาความมั่นคงปลอดภัยดาน IT จาก

การใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจาก

บุคคลภายนอกใหสอดคลองกับมาตรฐานการรักษา 

ความมั่นคงปลอดภัยดาน IT ของสำนักงานสอบบัญชี  

1.       สำนักงานสอบบัญชีควรมแีนวทางการดูแลใหมั่นใจวาการใชบริการ การเชื่อมตอ หรือการเขาถึงขอมูลจากบุคคลภายนอกมีการรักษา 

ความมั่นคงปลอดภัยดาน IT ตามกรอบหลักการที่สำคญั 3 ประการ คือ การธำรงไวซึ่งความลับ (confidentiality) ความถูกตองครบถวน 

(integrity) และสภาพพรอมใชงาน (availability) ของระบบและขอมูล และสอดคลองกับนโยบายและมาตรการรักษาความมั่นคง

ปลอดภัยดาน IT ของสำนักงานสอบบัญชีหรือมาตรฐานสากลที่เกี่ยวของ เชน ISO/IEC 27001 หรือแนวปฏิบัติในการกำกับดูแล 

         ดาน IT ของสำนักงาน ก.ล.ต เปนตน โดยควรพิจารณาใหสอดคลองกับระดับความเสีย่ง และความมีนัยสำคัญของบุคคลภายนอก 

(8)  ควรมีการเตรียมความพรอมรับมือตอเหตุการณ

ผิดปกติดาน IT ที่อาจเกิดขึ ้นและมีผลกระทบอยางมี

นัยสำคัญเพื่อใหสามารถใหบริการหรือดำเนินธุรกิจได

อยางตอเนื่อง 

1. สำนักงานสอบบัญชีควรจัดใหมีแผนรองรับในกรณีที่บุคคลภายนอกเกิดเหตุการณผิดปกติดาน IT (incident response plan) ซึ่งมี

ผลกระทบกับการดำเนินการของสำนักงานสอบบัญชโีดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องเหตุการณความปลอดภัยทางไซเบอร 

และเหตุการณการละเมิดตอขอมลูสวนบุคคล 

2.3 การบริหารจัดการทรัพยสินดาน IT (IT asset management) 

สวนที่ 3 การบริหารจัดการทรัพยสินดาน IT (IT asset 

management) 

สำนักงานสอบบัญชีควรจัดใหมีการบริหารจัดการ

ทรัพยสินดาน IT เพื่อนำไปใชดำเนินการเกี่ยวกับ 

การรักษาความมั่นคงปลอดภัยดาน IT ไดอยางเหมาะสม 

ครบถวนและเปนปจจุบัน ดังนี ้

 

3.1  ควรจัดทำทะเบียนรายการทรัพยสินดาน IT 

ประเภทฮารดแวร ซอฟตแวร รวมถึงสิทธิในการใชงาน

ฮารดแวรและซอฟตแวร 

1. สำนักงานสอบบัญชีควรกำหนดระเบียบปฏิบตัิเกี่ยวกับการบริหารจดัการทรัพยสินดาน IT โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่อง 

การจัดทำทะเบียนรายการทรัพยสนิ การปรับปรุงทะเบียนรายการทรัพยสิน การยกเลิกและเรียกคืนทรัพยสิน  

2. สำนักงานสอบบัญชีควรจัดทำทะเบียนรายการทรัพยสินดาน IT ประเภทอุปกรณ (hardware) รวมถงึ virtual machine ใหครบถวน

และเปนปจจุบัน โดยมีตัวอยางของรายละเอียด ดังนี ้

(1) เลขทะเบียนทรัพยสิน 

(2) ประเภทฮารดแวร  

(3) รายละเอียดทางเทคนิค ยี่หอ รุน 
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(4) ระบบปฏิบัติการและเวอรชัน 

(5) เจาของทรัพยสิน 

(6) ผูดูแลทรัพยสิน 

(7) สถานที่ตั้ง 

(8) วันท่ีเริ่มใชงาน/วันที่ติดตั้ง 

(9) วันท่ีสิ้นสุดการรับประกัน หรือสิ้นสุดการใชงานตามสัญญา 

(10) ประเภทการครอบครอง (ซื้อ หรือเชา) 

ตัวอยางเชน 

เลข

ทะเบียน

ทรัพยสิน 

ประเภท รายละเอียด 
ระบบปฏิบตัิการ/

เวอรชัน 

เจาของ

ทรัพยสิน 

ผูดูแล

ทรัพยสิน 

สถาน

ที่ตั้ง 

วันท่ีเริ่ม 

ใชงาน 

วันท่ีสิ้นสุด 

ประกัน 

การ

ครอบครอง 

RT123456 Switch ยี่หอ CC 

รุน 1000 

48 ports 

A-OS 1.0.2 ฝาย IT บริษัท A สำนักงาน 1 มี.ค. 64 1 มี.ค. 67 ซื้อ 

SV212224 Router ยี่หอ JP รุน 

3700 8 

ports 

13.2B ฝาย IT ฝาย IT สำนักงาน 5 พ.ค. 64 5 พ.ค. 66 เชา 

 

3. สำนักงานสอบบัญชีควรจัดทำทะเบียนรายการทรัพยสินดาน IT  ประเภทซอฟตแวร (software) ใหครบถวนและเปนปจจุบัน  

โดยมีตัวอยางของรายละเอียด ดังนี ้

(1) เลขทะเบียนทรัพยสิน 

(2) ชื่อซอฟตแวร 

(3) รายละเอียดทางเทคนิค/การใชงาน 

(4) ระบบปฏิบัติการและเวอรชัน 

(5) หนวยงานภายในผูเปนเจาของซอฟตแวร 
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(6) วันทีล่งทะเบียนซอฟตแวร 

(7) วันท่ีสิ้นสุดการใชบริการ 

 (8)  เลขทะเบียนทรัพยสินฮารดแวรที่อางอิง 

ตัวอยางเชน 

เลข

ทะเบียน

ทรัพยสิน 

ชื่อซอฟตแวร 

รายละเอียดทาง

เทคนิค / การใช

งาน 

ระบบปฏิบตัิการ

และเวอรชัน 

หนวยงาน

ภายในผู

เปนเจาของ

ซอฟตแวร 

วันที่

ลงทะเบียน

ซอฟตแวร 

 

วันท่ีสิ้นสุด

การใช

บริการ 

เลขทะเบยีน

ทรัพยสิน

ฮารดแวร 

(เพื่อใช

อางอิง) 

SP123456 Sheet processor 

pro 

Software 

ประมวลผล 

sheet/excel 

10.2.3A ฝาย IT 1 พ.ค. 64 1 ธ.ค. 69 SV123456 

 

4. สำนักงานสอบบัญชีควรปรับปรุงทะเบียนทรัพยสินสารสนเทศตาง ๆ ใหครบถวนและเปนปจจุบันอยางสม่ำเสมอ อยางนอยปละ  

1 ครั้ง และทุกครั้งท่ีมีการเปลี่ยนแปลงระบบงาน IT อยางมีนัยสำคัญ  

3.2  ควรกำหนดบุคคลหรือหนวยงานซึ ่งร ับผิดชอบ

ทรัพยสินดาน IT แตละรายการ 

1. สำนักงานสอบบัญชีควรกำหนดบุคคลหรือหนวยงานที่รับผิดชอบในการจัดทำและปรับปรุงทะเบียนรายการทรัพยสินดาน IT รวมถึง

บำรุงรักษาทรัพยสินดาน IT อยางสม่ำเสมอตลอดอายุการใชงานของทรัพยสินดังกลาว 

3.3  ควรจัดใหมีการบำรุงรักษาทรัพยสินดาน IT  

อยางสม่ำเสมอ 

1. สำนักงานสอบบัญชีควรจัดใหมีการบำรุงรักษาทรัพยสินดาน IT ใหมีสภาพพรอมใชงานและรองรับการดำเนินธุรกิจอยางตอเนื่อง  

พรอมทั้งวางแผนรองรับทรัพยสินดาน IT ที่ใกลจะสิ้นสดุอายุการใชงาน (end of life) หรือสิ้นสดุการสนับสนุนหรือใหบริการจากผูผลติ 

(end of support) ไดอยางเหมาะสมทันการณ  ทั้งนี้ ในกรณีที่มีความจำเปนตองใชทรัพยสินทีส่ิ้นสดุอายุการใชงานหรือสิ้นสุด 

การสนับสนุนหรือใหบริการจากผูผลิต สำนักงานสอบบญัชคีวรมีการประเมินความเสีย่งและจดัใหมีมาตรการควบคุมความเสีย่ง 

อยางเหมาะสม 
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2.4 การรักษาความมั่นคงปลอดภัยของขอมูล (data security) 

สวนที่ 4 การรักษาความมั่นคงปลอดภัยของขอมลู 

(data security) 

สำนักงานสอบบัญชีควรจัดใหมีการรักษาความมั่นคง

ปลอดภัยของขอมลูเพื่อใหขอมูลมคีวามถูกตองครบถวน 

และมสีภาพพรอมใชงาน รวมถึงสามารถรักษาความลับ

ของขอมูลไดอยางเหมาะสม ดังน้ี 

 

4.1  ควรมีการกำหนดบุคคลหรือหนวยงานซึ่งเปน

เจาของขอมูล 

1. สำนักงานสอบบัญชีควรกำหนดบคุคลหรือหนวยงานซึ่งเปนเจาของขอมูล (data owner) เพื่อรับผิดชอบในการกำหนดผูใชงาน  

สิทธิการเขาถึงและแกไขเปลี่ยนแปลงขอมูล และวิธีปฏิบัติในการใชงานขอมูลอยางปลอดภัย 

4.2  ควรมีการจัดชั้นความลับของขอมูล (data 

classification) และแนวทางการรักษาความปลอดภัย

ของขอมูลที่สอดคลองตามชั้นความลับ  

1. สำนักงานสอบบัญชีควรกำหนดหลักเกณฑการจดัชั้นความลบัของขอมูล (data classification) และวธิีการจัดการขอมูล  

(data handling) ตามชั้นความลบั ใหครอบคลุมตลอดวงจรชีวิตของขอมูล (data life cycle) ตั้งแตการสรางหรือการไดมาซึ่งขอมูล  

การประมวลผล การจัดเก็บ การใชงาน ไปจนถึงการทำลายขอมลู รวมทั้งระบุช้ันความลับของขอมูล (labeling) อยางชัดเจน 

2. สำนักงานสอบบัญชีควรจัดใหมีการรักษาความปลอดภัยของขอมูลที่อยูบนสื่อบันทึกขอมูล โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่อง

ดังตอไปนี้  

(1) ควรคำนึงถึงความเสี่ยงที่สื่อบันทึกขอมูลอาจเสื่อมสภาพ รวมทั้งวิธีการนำขอมูลกลับมาใชงานใหม ในกรณีที่จัดเก็บขอมูล 

เปนระยะเวลานาน 

(2) ควรจัดเก็บสื่อบันทึกขอมูลในพ้ืนที่ท่ีมีความมั่นคงปลอดภัย และเปนไปตามคำแนะนำของผูผลิต (ถามี) 

(3) ควรจัดใหมีมาตรการรักษาความปลอดภัยของการขนสงสื่อบันทึกขอมูล (physical media transfer) 

4.3  ควรมีการจัดใหมีแนวทางในการนำเขา ประมวลผล 

และทำลายขอมูลอยางปลอดภัย 

1. สำนักงานสอบบัญชีควรกำหนดระเบียบปฏิบัติในการทำลายขอมูล (data disposal) โดยควรครอบคลุมเนื ้อหาอยางนอยในเรื ่อง 

หนาทีค่วามรับผิดชอบของเจาของขอมูล หนวยงานที่เกี่ยวของ และวิธีการทำลายขอมูลที่เหมาะสมกับช้ันความลับของขอมูล   

2. สำนักงานสอบบัญชีควรจัดใหมีกระบวนการควบคุมการทำลายขอมูล โดยควรครอบคลุมเนื ้อหาอยางนอยในเรื ่องการขออนุมัติ 

จากเจาของขอมูลกอนดำเนินการ การควบคุมและสอบทานการปฏิบัติงาน และการจัดทำทะเบียนการทำลายขอมูลสำคัญ 

4.4  ควรมีการจัดทำทะเบียนทรัพยสินดาน IT ประเภท

ขอมูล (data inventory) ใหครบถวนและเปนปจจุบัน 

 

1. สำนักงานสอบบัญชีควรจัดทำทะเบียนทรัพยสินประเภทขอมูล (data inventory) ใหครบถวนและเปนปจจุบัน โดยมีตัวอยางของ

รายละเอียด ดังน้ี 

(1) เลขทะเบียนขอมูล 
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(2) ชื่อขอมูลหรือชุดขอมูล 

(3) รายละเอียดลักษณะ และประเภทของขอมูล  

(4) ระดับชั้นความลับและระดับความสำคัญของขอมูล  

(5) เจาของขอมูลและผูดูแลขอมูล (data owner) 

(6) สถานที่ หรือเครื่องแมขายที่จัดเก็บ 

 

ตัวอยางเชน 

เลขทะเบยีน

ขอมูล 

ชื่อขอมูล/ชุด

ขอมูล 
รายละเอียด 

ระดับชั้น

ความลับ 
เจาของขอมูล 

ผูดูแล

ขอมูล 
สถานที่จัดเก็บ 

ABC-IT-001 IT security 

policy 

นโยบายดาน IT Internal ฝาย IT ฝาย IT ระบบ Intranet 

ABC-Data-

002 

Customer 

information 

ขอมูลของลูกคา 

ไดแก ชื่อ สกุล  

วันเดือนปเกิด 

Confidential ฝายปฏิบตัิการ

หลักทรัพย 

ฝาย IT - DB server 015 

- DB backup 012 

 
2.5  การควบคุมการเขาถึงขอมูลและระบบงาน IT (access control) 

สวนที่ 5  การควบคุมการเขาถึงขอมูลและระบบงาน 

IT (access control) 

สำนักงานสอบบัญชีควรจัดใหมีการควบคุมการเขาถึง

ขอมูลและระบบงาน IT อยางมีประสิทธิภาพ เพื่อให

สามารถปองกันการเขาถึง และเปลี่ยนแปลงแกไขโดย 

ผูไมมีสิทธิหรือไมไดรับอนุญาต ดังนี ้

 

 

5.1  ควรจัดใหมีแนวทางการบริหารจัดการบัญชีผูใชงาน

และสิทธิการเขาถึง โดยมีการทบทวนปรับปรุงสิทธิให

เหมาะสมอยางสม่ำเสมอ สอดคลองกับหนาท่ี 

ความรับผิดชอบ รวมถึงมีกระบวนการเพิกถอนสิทธ ิ

1. แนวทางการบริหารจัดการบัญชีผูใชงาน ควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) หนวยงาน หรือบุคลากร ที่รับผิดชอบในการบริหารจัดการบัญชีผูใชงาน 

(2) ขั้นตอนการสรางบัญชีผูใชงาน โดยบัญชีผูใชงาน (user ID) ควรระบตุัวตนผูใชงานได และหลีกเลี่ยงการใชบัญชีผูใชงาน 

ที่มีผูใชงานมากกวา 1 ราย (shared ID) 
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เมื่อสิ้นสุดความจำเปนตองใชงาน ทั้งนี้ หากสำนักงาน

สอบบัญชีไมสามารถกำหนดแนวทางการบริหารจัดการ

บัญชแีละสิทธิการเขาถึงขอมูลและระบบงาน IT  

ตามลักษณะขั้นต่ำของแนวปฏิบัตนิีทุ้กขอได  

สำนักงานสอบบัญชีควรกำหนดใหมีการควบคุมอื่น

ทดแทนเพื่อตอบสนองตอความเสีย่งท่ีอาจจะเกิดขึ้นจาก

บัญชีผูใชงานและสิทธิการเขาถึงที่ไมเหมาะสม 

(3) การจำกัดหรือหลีกเลี่ยงใชงานบัญชีผูใชงานที่มาพรอมกับระบบ (default user account) 

(4) การทบทวนบัญชีผูใชงานอยางนอยปละ 1 ครั้ง 

(5) การระงับหรือลบบัญชีผูใชงานเมื่อ (1) ผูใชงานสิ้นสุดสภาพการเปนพนักงาน และ (2) ไมมีความจำเปนตองใชงาน  

2. แนวทางการบริหารจัดการสิทธิการเขาถึงขอมูลและระบบงาน IT ควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) หนวยงานหรือบุคลากรที่รับผิดชอบในการบริหารจัดการสิทธิการเขาถึงขอมูลและระบบงาน IT 

(2) ขั้นตอนการขออนุมัติสิทธิในการเขาถึงขอมูลและระบบงาน IT จากผูมีอำนาจ เชน เจาของระบบ หรือเจาของขอมูล เปนตน 

(3) ขั้นตอนการปรับปรุงสิทธิของผูใชงานเมื่อมีการเปลี่ยนแปลงหนาท่ีความรับผิดชอบหรือตำแหนงงาน 

(4) ขั้นตอนการเพิกถอนสิทธิของผูใชงาน โดยเพิกถอนสิทธิทันทีเมื่อผูใชงานสิ้นสุดสภาพการเปนพนักงาน หรือเมื่อไมม ี

ความจำเปนตองใชงาน 

(5) การแบงแยกบทบาทหนาท่ีของบุคคลที่เกี่ยวของในการจัดสรรสิทธิ เชน ผูรองขอ (access request) ผูมีอำนาจอนุมตัิ  

(access authorization) และผูดแูลสิทธิการเขาถึง (access administration) เปนตน เพื่อใหสอดคลองตามหลักการถวงดลุ  

(check and balance) ที่ด ี 

(6) การกำหนดสิทธิของผูใชงานโดยคำนึงถึงความจำเปนตองรู (need-to-know) ความจำเปนตองใชงาน (need-to-use) และ 

         หลักการแบงแยกหนาท่ีความรับผิดชอบ (segregation of duties)  

(7) การจัดทำตารางควบคุมการใหสิทธิ (authorization matrix) ของผูใชงานที่สอดคลองกับตำแหนงหนาที่และความรับผดิชอบ  

เพื่อใชเปนแนวทางการกำหนดสิทธิอยางถูกตองเหมาะสม  

(8) การทบทวนสิทธิการเขาถึงอยางสม่ำเสมอ อยางนอยปละ 1 ครั้ง โดยกำหนดรอบระยะเวลาในการทบทวนสิทธิใหสอดคลองกับ

ความเสี่ยงและความสำคัญของสิทธิ  

5.2  ควรจัดใหมีกระบวนการยืนยนัตัวตนผูใชงาน 

(authentication) ที่เหมาะสมกับความเสีย่ง  

ท ั ้ งน ี ้  หากสำน ักงานสอบบัญช ีไม สามารถกำหนด

กระบวนการยืนยันตัวตนผู ใชงาน (authentication)  

ที่เหมาะสมตามลักษณะขั้นต่ำของแนวปฏิบัตินี้ทุกขอได 

สำนักงานสอบบัญชีควรกำหนดใหมีการควบคุมอื่น

ทดแทนเพื่อตอบสนองตอความเสี่ยงที่อาจจะเกิดขึ้นจาก

1. สำนักงานสอบบัญชีควรจัดใหมีกระบวนการยืนยันตัวตนผูใชงาน (authentication) ที่มีประสิทธิผลและเหมาะสมกับความเสี่ยงของ 

การเขาถึงระบบโดยไมไดรับอนุญาต โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) ควรกำหนดวิธีการยืนยันตัวตนผูใชงานที่เหมาะสมกับความเสี่ยง  

(2) กรณีที่มีการสรางรหัสผานครั้งแรกสำหรับผูใชงาน ควรมีการจัดสงรหัสผานใหแกผูใชงานดวยวิธีการที่รัดกุมและปลอดภัย และ 

ใหผูใชงานเปลี่ยนแปลงรหัสผานทันทีท่ีไดรับรหัสดังกลาว 

(3) ควรกำหนดใหผูใชงานตั้งรหัสผานที่ซับซอนและยากตอการคาดเดา โดยมีความยาวขั้นต่ำ 8 อักขระ (8 characters) และ

ประกอบดวยตัวเลขและตัวอักษร ทั้งนี้ สำนักงานสอบบัญชีอาจพิจารณาเพิ่มความซับซอนโดยกำหนดใหรหัสผานประกอบดวย
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การเขาถึงระบบโดยไมไดรับอนุญาต ตัวเลข ตัวอักษรพิมพใหญ ตัวอักษรพิมพเล็ก และอักขระพิเศษ (เชน “#”)   

(4) ควรกำหนดจำนวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดพลาดติดตอกัน กอนระงับการเขาสูระบบชั่วคราวหรือวิธีการอื่น ๆ  

ที่เทียบเทา เพื่อปองกันการเขาใชงานโดยวิธีเดาสุม (brute force)  ทั้งนี้ ในทางปฏิบัติไมควรยอมใหผูใชงานยืนยันตัวตน

ผิดพลาดติดตอกันเกิน 10 ครั้ง 

(5) ควรกำหนดใหการเปลี่ยนรหสัผานใหมไมซ้ำกับรหสัที่ใชงานอยางนอย 4 ครั้งลาสุด หรือไมซ้ำกับรหัสผานที่ใชงานในชวง 1 ป 

ที่ผานมา  

(6) ควรกำหนดการตั้งคาปกติ (default) ใหไมแสดงรหัสผานบนหนาจอ ระหวางที่ผูใชงานใสรหัสผาน 

(7) ควรมีวิธีจัดเก็บขอมูลรหัสผานที่ปลอดภัย เพื่อปองกันการลวงรูหรือแกไขเปลีย่นแปลง รวมทั้งไมจัดเกบ็ขอมูลรหสัผาน 

ใน folder เดียวกันกับ folder ทีจ่ัดเก็บขอมลูของแอปพลิเคชัน 

(8) ควรกำหนดใหผูใชงานรับผิดชอบการใชงานบัญชีผูใชงาน (user ID) และการรักษาความปลอดภยัสิ่งท่ีใชยืนยันตัวตน 

(authenticator) เชน รหสัผาน รหัสที่ใชครั้งเดียว (one-time password) เปนตน รวมทั้งขอมูลสวนบุคคลที่อาจนำมาใช 

เพื่อขอเปลี่ยนแปลงขอมูลบัญชผีูใชงาน เพื่อปองกันการใชงานจากผูไมหวังด ี
5.3  ควรกำหนดมาตรการควบคมุ จำกัด และติดตาม

การใชงานบัญช ีprivileged user (privileged user 

management) ดังนี ้(ถามี) 

 5.3.1  ควรมี Multi-Factor Authentication 

(“MFA”) หรือ วิธีการยืนยันตัวตนเพิ่มเตมิหลังจาก 

ทำการยืนยันตัวตนโดยการใชรหสัผาน เพื่ออนุญาต 

เขาใชงานระบบงาน IT และเมื่อเขาใชงานและ 

เปลี่ยนรหัสผาน สำหรับระบบปฏบิัติการและระบบ

ฐานขอมูลที่เกี่ยวของกับระบบงาน IT ที่มีนัยสำคัญ  

หากสำนักงานสอบบัญชีมีการใชงานบัญช ีprivileged user ควรมีการดำเนินการตามขอ 5.3.1 ถึง 5.3.3 เปนอยางนอย  

 5.3.2 กรณีสำนักงานสอบบัญชีมีขอจำกดัสำหรับ 

MFA สามารถใชวิธีการอื่นใดที่เทียบเทาทดแทน และ 

ควรจ ัดให ม ีการประเม ินความเส ี ่ยงและพิจารณา 

แนวทางควบคุมความเสี่ยงกอนดำเนินการเพื่อขออนุมัติ

[ไมมีการกำหนดแนวปฏิบัติไวเปนการเฉพาะ] 
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ยกเวน (exception) 

 5.3.3 ควรมีการควบคุมและติดตามตรวจสอบ 

การใชงานบัญช ีprivileged user  

 

1. สำนักงานสอบบัญชีควรจัดใหมีการควบคุมและติดตามการใชบัญชี privileged user ดังนี้   

(1) ควรควบคุมดูแลการใหสิทธิโดยจำกัดตามบทบาทหนาที่ และความจำเปนในการใชงาน 

(2) ควรจำกัดจำนวนบัญชี privileged user ใหมีจำนวนนอยที่สุดหรือเทาท่ีจำเปน 

(3) ควรมีกระบวนการขอใชงานบัญชี privileged user และการอนุมัติโดยผูมีอำนาจ  

(4) ควรทบทวนบัญชีผูใชงาน privileged user อยางสม่ำเสมออยางนอยปละ 1 ครั้ง 

(5) ควรกำหนดนโยบายหรือมาตรการยืนยันตัวตนของบัญชี privileged user ที่เขมงวดกวาบัญชีผูใชงานทั่วไป  

(6) ควรจัดเก็บบันทึกการยืนยันตัวตนและการเขาถึง (authentication log และ access log) และการดำเนินงาน (activity log) 

ของบัญชี privileged user อยางเหมาะสม  

(7) ควรสอบทานบันทึกการยืนยันตัวตนและการเขาถึง (authentication log และ access log) และการดำเนินงาน (activity log) 

ของบัญชี privileged user หลังเสร็จสิ้นการใชงาน หรือสอบทานอยางสม่ำเสมอตามรอบระยะเวลาที่เหมาะสมกับความเสี่ยง  

หรือ อยางนอยปละ 1 ครั้ง เพื่อใหมั่นใจไดวาการใชงานสิทธิเปนไปตามขอบเขตและหนาที่ท่ีไดรับมอบหมาย 

2.6  การควบคุมการเขารหัส (cryptographic control)  

สวนที่ 6  การควบคุมการเขารหัส (cryptographic 

control)  

หากสำนักงานสอบบญัชีมีการเขารหัสขอมลู  

สำนักงานสอบบัญชีควรจัดใหมีการควบคุมการเขารหัส 

ที่เช่ือถือไดและเปนไปตามมาตรฐานสากลโดยกำหนด

วิธีการเขารหสัขอมูล (encryption) และการบริหาร

จัดการกญุแจเขารหัส (key management)  

อยางปลอดภัยเพื่อใหมั่นใจไดวา การธำรงไวซึ่งความลับ 

(confidentiality) ความถูกตองครบถวน (integrity) 

และความถูกตองแทจริง (authenticity) ของขอมูล 

มีความเหมาะสมและมีประสิทธิภาพ ดังนี ้
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6.1  ควรกำหนดวิธีการเขารหัสที่ปลอดภัย  ในการกำหนดวิธีการเขารหัสที่ปลอดภัย สำนักงานสอบบัญชีควรจัดใหมีการดำเนินการอยางนอย ดังนี ้

1. ควรกำหนดความรับผิดชอบของหนวยงานหรือบุคลากรทีเ่กี่ยวของ 

2. ควรกำหนดมาตรฐานวิธีการเขารหัสขอมูล (cryptographic algorithm) ใหเปนไปตามมาตรฐานสากล และมีความมั่นคง

ปลอดภัยเหมาะสมกับระดับความสำคัญของขอมูล  

3. ควรกำหนดรอบระยะเวลาในการทบทวนมาตรฐานวิธีการเขารหสัขอมูล เพื่อใหมั่นใจวาวิธีการเขารหสัขอมูลที่ใชงานอยู  

ยังมีความมั่นคงเพียงพอในการรักษาความปลอดภัยของขอมูล 

6.2  ควรกำหนดการบรหิารจดัการกุญแจเขารหสั โดย 

จัดใหมีมาตรการการควบคมุตั้งแตการสรางและติดตั้ง

กุญแจเขารหัส การจัดเก็บและสำรองกุญแจเขารหัส  

ไปจนถึงการเพิกถอนหรือทำลายกญุแจเขารหัส 

1. การสรางและติดตั้งกุญแจเขารหัส สำนักงานสอบบัญชีควรดำเนินการอยางนอย ดังนี ้

(1) ควรควบคุมสภาพแวดลอมและกระบวนการในการสรางกุญแจเขารหัสที่รัดกมุปลอดภัย เชน เลือกใชผูใหบริการออกใบรับรอง 

(certification authority) ที่นาเช่ือถือ และควรมีการทำลายขอมูลทีอ่าจหลงเหลือภายหลังการสรางกุญแจเขารหัสแลวเสร็จ  

เพื่อปองกันการเขาถึงหรือกูคืนกญุแจเขารหัสขอมลูโดยไมไดรับอนญุาต เปนตน 

(2) ควรกำหนดสิทธิการเขาถึงกุญแจเขารหัสใหสามารถเขาถึงไดโดยผูทีไ่ดรับอนญุาตเทานั้น  

(3) ควรกำหนดความยาวของกุญแจเขารหัสที่เพยีงพอในการปองกันการถูกถอดรหัส (decrypt) โดยผูไมหวังดี เชน การโจมต ี

แบบ brute force เปนตน 

(4) ควรแลกเปลี่ยนกญุแจเขารหัส (key exchange) ผานกระบวนการและชองทางท่ีปลอดภัย  

2. การจัดเก็บและการสำรองกุญแจเขารหัส สำนักงานสอบบัญชีควรดำเนินการอยางนอย ดังนี ้

(1) ควรมีการรักษาความปลอดภัยในการจัดเก็บกญุแจเขารหสัทั้งดาน physical และ logical เชน การใชอุปกรณ Hardware 

Security Module (HSM) หรืออุปกรณที่ทำหนาท่ีในลักษณะเดียวกัน เปนตน 

(2) ควรมีการสำรองขอมลูกุญแจเขารหัส โดยวิธีการเก็บรักษาขอมูลกญุแจเขารหสัชุดสำรองควรมีการรักษาความปลอดภัย 

ในระดับเดียวกับกุญแจเขารหสัชุดหลัก 

3. การเพิกถอนหรือทำลายกุญแจเขารหัส สำนักงานสอบบัญชีควรดำเนินการอยางนอย ดังนี ้

(1) ควรกำหนดเกณฑและแนวทางในการเปลีย่นและเพิกถอนกุญแจเขารหัส เชน กรณีกุญแจเขารหสัหมดอายุการใชงาน  

หรือไมปลอดภัย เปนตน  

(2) ควรกำหนดกระบวนการทำลายกญุแจ เพื่อใหมั่นใจวาจะไมสามารถนำกุญแจนั้นมาใชงานไดอีก 

4. สำนักงานสอบบัญชีควรจัดเก็บขอมูลบันทึกเหตุการณกิจกรรมสำคญัที่เกี่ยวกับกุญแจเขารหสั เชน การสรางกุญแจ การสำรองกุญแจ  

การเขาถึงหรือใชงานกุญแจ และการเพิกถอนกุญแจ เปนตน 
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6.3  ควรกำหนดมาตรการการควบคุมกุญแจเขารหสั 

ที่ใหบริการโดยบุคคลภายนอก ซึ่งควรตรวจสอบเพื่อให

มั่นใจไดวากญุแจการเขารหสัที่สรางข้ึนไมมีการนำมาใช

รวมกับบุคคลอื่น  

1. กรณีทีส่ำนักงานสอบบัญชไีมสามารถสรางกุญแจเขารหัสดวยตนเองได หรือมีความจำเปนตองใชกุญแจเขารหสัที่ใหบริการ 

โดยบุคคลภายนอก สำนักงานสอบบัญชคีวรดำเนินการเพื่อใหมั่นใจไดวากุญแจเขารหัสที่ใหบริการโดยบุคคลภายนอกไมมีการนำมาใช

งานรวมกับผูใชบริการรายอื่นและมีความมั่นคงปลอดภยั โดยพิจารณาเงื่อนไขหรือรายละเอียดของการใหบริการ ดังนี ้

(1) ประเภทของกุญแจเขารหสั 

(2) รายละเอียดของระบบ และกระบวนการบริหารจัดการกุญแจเขารหสั 

(3) ขอแนะนำการใชงานและการควบคุมการเขารหสัขอมูล 

6.4  ควรกำหนดกระบวนการรองรับกรณีเกิดการรั่วไหล

ของกุญแจเขารหสั  

1. สำนักงานสอบบัญชีควรกำหนดกจิกรรมทีค่วรดำเนินการเมื่อเกิดการรั่วไหลของกุญแจเขารหสั เชน การติดตอหนวยงานและ 

ผูที่เกี่ยวของกับชุดขอมูลที่ใชกุญแจเขารหสัชุดดังกลาว การตรวจสอบชุดขอมูลที่มีความเสีย่งในการรั่วไหล การเปลี่ยนหรือเพิกถอน

กุญแจการเขารหสัขอมูล เปนตน 

2.7  การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (physical and environmental security) 

สวนที่ 7  การรักษาความมั่นคงปลอดภัยทางกายภาพ

และสภาพแวดลอม (physical and 

environmental security) 

สำนักงานสอบบัญชีควรจัดใหมีการรักษา 

ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม

ของทรัพยสินดาน IT พรอมทั้งมีระบบการปองกัน และ

กระบวนการบำรุงรักษาฮารดแวรและระบบ

สาธารณูปโภค (facilities) ที่เกี่ยวของกับ IT เพื่อให

สามารถปองกันความเสยีหายตอทรัพยสินดาน IT  

ซึ่งรวมถึงอุปกรณที่จดัเก็บอยูในศนูยคอมพิวเตอรหลัก  

ศูนยคอมพิวเตอรสำรอง หรือ ศูนยคอมพิวเตอรจาก

บุคคลภายนอก (co-location) (ถามี) 

 

1. สำนักงานสอบบัญชีควรออกแบบศูนยคอมพิวเตอร และพื้นท่ีที่เกี่ยวของกับระบบงาน IT ที่มีนัยสำคญั โดยคำนึงถึงความเสี่ยงจาก 

ภัยธรรมชาติและภยัคุกคามจากมนุษย เชน มีกำแพงหรือรั้วที่มั่นคง และมีระยะหางของศูนยคอมพิวเตอรสำรองและ 

ศูนยคอมพิวเตอรหลักที่เพียงพอ เปนตน  

2. สำนักงานสอบบัญชีควรมีการบริหารจัดการสิทธิการเขาถึงศูนยคอมพิวเตอร และพื้นที่ท่ีเกี่ยวของกับระบบงาน IT ที่มีนัยสำคัญ  

โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) ควรใหสิทธกิารเขาถึงตามหลักความจำเปน 

(2) ควรอนุมัตสิิทธกิารเขาถึงโดยผูมีอำนาจ 

 (3) ควรปรับปรุง/ยกเลิกสิทธิการเขาถงึ ทันทีที่พนักงานลาออกหรือเปลีย่นหนาที่ความรับผิดชอบ 

 (4) ควรทบทวนสิทธิการเขาถึงอยางสม่ำเสมออยางนอยปละ 1 ครั้ง 

3. สำนักงานสอบบัญชีควรจัดใหมีวิธกีารยืนยันตัวตนผูเขา-ออกศูนยคอมพิวเตอร และพื้นท่ีที่เกี่ยวของกับระบบงาน IT ที่มีนัยสำคญั เชน  

การใช access card door หรือ ลงชื่อในใบลงช่ือเขา-ออก เปนตน  

ทั้งนี้ สำหรับพื้นที่ท่ีมีความเสี่ยงสูง สำนักงานสอบบัญชีอาจพิจารณาใชวิธีการยันตัวตนแบบ MFA เชน ใช access card door รวมกับ

รหัสผานสวนตัว (PIN) เปนตน  

4. สำนักงานสอบบัญชีควรมีมาตรการควบคุมการเขา-ออกศูนยคอมพิวเตอร และพื้นท่ีที่เกี่ยวของกับระบบงาน IT ที่มีนัยสำคัญ สำหรับ

พนักงานที่ไมไดมีหนาที่ปฏิบตัิงานประจำหรือผูที่เขาถึงแบบช่ัวคราว โดยควรจดัใหมีการอนุมัติจากผูมอีำนาจ การบันทึกเหตุการณเขา-
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ออก และมีการติดตามและควบคมุ (escort) อยางใกลชิด ตลอดระยะเวลาปฏิบัติงานในพื้นท่ีดังกลาว 

5. สำนักงานสอบบัญชีควรจัดใหมรีะบบรักษาความมั่นคงปลอดภยัใหกบัศูนยคอมพิวเตอร เชน ระบบกลองวงจรปด ระบบแจงเตือนและ

ระงับอัคคีภัย ระบบควบคมุแรงดนัและกระแสไฟฟา ระบบสำรองไฟฟา (uninterrupted power supply) และระบบควบคุมอณุหภมูิ

และความชื้น เปนตน พรอมท้ังควรมีการบำรุงรักษาอยางสม่ำเสมอ 

6. สำนักงานสอบบัญชีควรจัดใหมมีาตรการรองรับการทำงานผิดพลาดของระบบสาธารณูปโภคของศูนยคอมพิวเตอร เชน ระบบไฟฟา  

ระบบโทรคมนาคมและระบบปรับอากาศ เปนตน 

7. สำนักงานสอบบัญชีควรจัดเก็บอุปกรณคอมพิวเตอรที่สำคัญ เชน เครื่องแมขาย และอุปกรณเครือขาย เปนตน ไวในพื้นท่ีที่มีการควบคมุ

อยางปลอดภัย 

8. สำนักงานสอบบัญชีควรจัดใหมมีาตรการปองกันสายเคเบิลและสายไฟของศูนยคอมพิวเตอรจากการขัดขวางการทำงาน หรือ 

การทำใหเสยีหาย และบำรุงรักษาอยางสม่ำเสมอ   

9. สำนักงานสอบบัญชีควรจัดใหมีการดูแลและบำรุงรักษาทรัพยสินดาน IT ประเภทฮารดแวรอยางถูกวิธี เพื่อใหอยูในสภาพครบถวน

สมบูรณและพรอมใชงาน 

10. สำนักงานสอบบัญชีควรควบคุมมิใหมีการนำทรัพยสินดาน IT ประเภทฮารดแวรออกนอกพ้ืนที่โดยมิไดรับอนุญาต  

11. กอนการยกเลิกการใชงานหรือจำหนายทรัพยสินดาน IT ประเภทฮารดแวร เชน hard disk, switch, firewall และ router เปนตน 

สำนักงานสอบบัญชีควรจัดเก็บทรพัยสินในพ้ืนที่ปลอดภยั และตรวจสอบใหมั่นใจวาไดมีการลบ ยาย ทำลายขอมลูสำคัญและ 

ขอมูลการปรับแตง (configuration) หรือปรับคาดังกลาวกลับไปสูคาตั้งตน (factory reset) ดวยวิธีการที่ไมสามารถกูคืนไดอีก 

2.8 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานดาน IT (IT operations security) 

ส วนที ่  8  การรักษาความมั่นคงปลอดภัยในการ

ปฏิบัติงานดาน IT (IT operations security) 

สำนักงานสอบบัญชีควรมีมาตรการรักษาความมั่นคง

ปลอดภัยในการปฏิบตัิงานดาน IT เพื่อใหการปฏิบัติงาน

เกี่ยวกับการประมวลผลขอมูลมีความถูกตองและมั่นคง

ปลอดภัย โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่อง

ดังตอไปนี ้
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 2.8.1 การบริหารจัดการการตั้งคาระบบ (system configuration management) 

8.1  ควรมีการบริหารจัดการการตั้งคาระบบ (system 

configuration management) โดยมีกระบวนการ 

ในการควบคุมการตั้งคาระบบ และสอบทานการตั้งคา

ระบบอยางสม่ำเสมอ เพื่อใหการตัง้คาระบบเปนไป 

อยางถูกตอง และปลอดภัย 

1. สำนักงานสอบบัญชีควรกำหนดมาตรฐานการตั้งคาดานความมั่นคงปลอดภัย (security configuration standard) หรือ security 

based line อยางเปนลายลักษณอักษร เพื่อใชในการตั้งคาระบบปฏิบัติการ ระบบฐานขอมลู และอุปกรณเครือขาย โดยควรคำนึงถึง

เรื่อง ดังนี ้

(1) ควรมีการลบบัญชผีูใชงานตั้งตน (default user) หรือการเปลี่ยนแปลงรหัสผานตั้งตน (default password)  

(2) ควรมีการใชวิธีการยืนยันตัวตนที่มคีวามรัดกมุปลอดภัย  

(3) ควรมีการกำหนดบริการ แอปพลิเคชัน และพอรตการเชื่อมตอเทาทีจ่ำเปน 

(4) ควรมีการจัดเก็บขอมลูบันทึกเหตกุารณ (log)  

(5) ควรมีการปรับปรุงเวอรชันของซอฟตแวรหรือ firmware ใหเปนปจจุบัน 

2. สำนักงานสอบบัญชีควรทบทวนและปรับปรุงมาตรฐานการตั้งคาดานความมั่นคงปลอดภัย (security configuration standard) หรือ  

security based line ใหเปนปจจบุันอยางสม่ำเสมอ 

3. สำนักงานสอบบัญชีควรตั้งคาดานความมั่นคงปลอดภัยของระบบปฏิบัติการ ระบบฐานขอมลู และอุปกรณเครือขายตามมาตรฐาน 

ทีส่ำนักงานสอบบัญชีกำหนดไว กอนการนำไปใชงาน 

4. สำนักงานสอบบัญชีควรสอบทานการตั้งคาดานความมั่นคงปลอดภยัของระบบปฏิบตัิการ ระบบฐานขอมูล และอุปกรณเครือขาย  

อยางสม่ำเสมอ และทุกครั้งท่ีมีการเปลีย่นแปลงระบบและอุปกรณดงักลาวอยางมีนัยสำคัญ เพื่อใหสอดคลองกับมาตรฐานทีส่ำนักงาน 

สอบบัญชกีำหนดไว 

 2.8.2 การบริหารจัดการการเปลี่ยนแปลง (change management) 

8.2  ควรมีการบริหารจัดการการเปลี่ยนแปลง (change 

management) อยางรดักุมเพียงพอเพื่อให 

การเปลีย่นแปลงเปนไปตามวัตถุประสงคที่กำหนดไว

อยางถูกตองครบถวน และปองกันการเปลีย่นแปลง 

โดยที่ไมไดรับอนุญาต 

1. สำนักงานสอบบัญชีควรกำหนดกระบวนการบรหิารจดัการการเปลี่ยนแปลงอยางเปนลายลักษณอักษรเพื่อควบคุมการเปลี่ยนแปลง

โครงสรางพื้นฐานดาน IT ระบบงาน IT และขั้นตอนการปฏิบตัิงานท่ีอาจสงผลกระทบตอความมั่นคงปลอดภัย   

2. สำนักงานสอบบัญชีควรกำหนดบคุคลหรือคณะกรรมการบริหารของสำนักงานสอบบัญชทีี่ทำหนาที่อนุมัติการเปลี่ยนแปลง 

3. สำนักงานสอบบัญชีควรแบงแยกหนาที่ (segregation of duties) ผูที่เกี่ยวของในกระบวนการการเปลีย่นแปลง เพ่ือไมใหบุคคลใด 

บุคคลหนึ่งสามารถปฏิบัติงานไดตัง้แตเริ่มตนจนจบกระบวนการการเปลี่ยนแปลง เชน ผูมีสิทธริองขอ ผูที่มีอำนาจในการอนุมตั ิ

การเปลีย่นแปลง ผูทีส่ามารถดำเนินการเปลีย่นแปลงระบบ เปนตน 

4. สำนักงานสอบบัญชีควรจัดใหมคีำขอการเปลี่ยนแปลง (change request) และการอนมุัติการเปลีย่นแปลง เปนลายลักษณอักษร  

เพื่อเปนหลักฐานแสดงใหเห็นวาการเปลีย่นแปลงไดผานการพิจารณาจากเจาของขอมูล เจาของระบบ หรือผูมีอำนาจตามสิทธ ิ
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ที่กำหนดไว โดยคำขอการเปลี่ยนแปลงมีการระบุเหตุผลความจำเปนและผลกระทบที่อาจเกิดขึ้นจากการเปลีย่นแปลง 

5. สำนักงานสอบบัญชีควรจัดใหมรีะบบหรือทะเบียนในการจัดเก็บคำขอเปลี่ยนแปลงและเอกสารรายละเอียดที่เกี่ยวของ เพื่อใชควบคุม 

การปฏิบัติงานตั้งแตตนจนจบกระบวนการ และสามารถใชในการติดตามและสอบทานการปฏิบตัิงาน 

6. กรณีที่การเปลีย่นแปลงมผีลกระทบตอการปฏิบตัิงาน สำนักงานสอบบัญชคีวรสื่อสารใหผูเกี่ยวของรับทราบการเปลี่ยนแปลง 

เพื่อใหสามารถปฏิบัติงานไดอยางถูกตอง 

7. สำนักงานสอบบัญชีควรจัดใหมีแผนการถอยกลับสูสภาพเดมิ (fallback procedure) หากเกดิขอผิดพลาดจากการเปลี่ยนแปลง  

เชน การจัดเก็บเวอรชันของระบบกอนการเปลีย่นแปลงไว เปนตน 
 2.8.3 การบริหารจัดการขีดความสามารถของระบบงาน IT (capacity management) 

8.3  ควรมีการบริหารจัดการขีดความสามารถของ

ระบบงาน IT (capacity management) โดยจัดใหมี

มาตรฐานและวิธีปฏิบัติเรื่องการจดัการขีดความสามารถ 

การติดตามประสิทธิภาพการทำงานของระบบ และ 

การประเมินแนวโนมการใชทรัพยากรดาน IT เพื่อให

สามารถรองรับการดำเนินธรุกิจในปจจุบัน และสามารถ

วางแผนการจัดสรรทรัพยากรใหรองรับการใชงาน 

ในอนาคตไดอยางมีประสิทธิภาพ 

1. สำนักงานสอบบัญชีควรกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการบริหารจัดการขีดความสามารถของระบบ เพื่อประเมินและติดตาม

ดูแลความเพียงพอของโครงสรางพื้นฐานดาน IT ซึ่งรวมถึงระบบคอมพิวเตอร ระบบฐานขอมลู ระบบเครือขายสื่อสาร และ 

ระบบสาธารณูปโภคที่เกี่ยวของกับงานดาน IT 

2. สำนักงานสอบบัญชีควรจัดทำรายงานความเพียงพอของทรัพยากรดาน IT นำเสนอตอหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการ

บริหารของสำนักงานสอบบัญชรีับทราบอยางสม่ำเสมอ เพื่อใหมีการกำกับดูแลความพรอมใชและความเพียงพอของระบบในการรองรับ 

การใหบริการทางธุรกิจไดอยางตอเนื่อง และสามารถพิจารณาแนวทางลดความเสี่ยงไดอยางทันการณ 

 2.8.4 การรักษาความมั่นคงปลอดภัยของเคร่ืองแมขาย (server) และอุปกรณท่ีใชปฏิบัติงาน (endpoint) 

8.4  ควรมีการรักษาความมั่นคงปลอดภัยของ 

เครื่องแมขาย (server) และอุปกรณที่ใชปฏิบัติงาน 

(endpoint) เพื่อไมใหถูกใชเปนชองทางที่ทำใหขอมูล

สำคัญรั่วไหล หรือมีการเขาใชงานระบบงาน IT  

โดยไมไดรับอนญุาต 

1. สำนักงานสอบบัญชีควรกำหนดมาตรการรักษาความปลอดภัยของเครื่องแมขาย และอุปกรณที่ใชในการปฏิบัติงาน เพื่อใหสามารถ

ปองกันและตรวจจับโปรแกรมไมประสงคดี (malware) และภัยคุกคามทางไซเบอร โดยควรครอบคลมุเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) ควรมีกระบวนการหรือเครื่องมือในการควบคุมและตดิตามไมใหมีการติดตั้งซอฟตแวรที่ไมไดรับอนุญาต 

(2) ควรติดตั้งเครื่องมือในการปองกันและตรวจจับโปรแกรมไมประสงคดี เชน anti-virus, anti-malware และ intrusion 

prevention system เปนตน โดยปรับปรุง (update) เครื่องมือท่ีใชงานใหเปนปจจุบันอยางสม่ำเสมอ เพื่อใหเทาทันใน 

การปองกันภัยคุกคามใหม ๆ 

(3) ควรควบคุมการใชงานหรือการเชือ่มตอสื่อบันทึกขอมูลพกพา (removable media) เชน กำหนดแนวทางการควบคมุการใชงาน 

universal serial bus (USB) หรอื external hard disk เปนตน 
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2. สำนักงานสอบบัญชีควรจัดใหมีการควบคุมปองกันทรัพยสินดาน IT ประเภทฮารดแวรระหวางที่ไมมผีูใชงาน (unattended user 

equipment) ใหมีความปลอดภยั โดยควรครอบคลมุเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) ควรควบคุมเอกสาร อุปกรณที่ใชปฏิบัติงาน หรือสื่อบันทึกขอมลูตาง ๆ ท่ีมีการจัดเก็บขอมูลสำคญัหรือขอมูลลับ ไมใหวางทิ้งไว     

บนโตะทำงานหรือสถานที่ไมปลอดภัยในขณะที่ไมไดใชงาน (clear desk)  

(2) ควรควบคุมหนาจอคอมพิวเตอรไมใหมีขอมูลสำคญัปรากฏในขณะที่ไมไดใชงาน (clear screen) เชน การตัดออกจากระบบ 

(session time out) หรือการล็อคหนาจอ (lock screen) อัตโนมตัิ เมื่อไมมีการใชงานถึงระยะเวลาที่กำหนด เปนตน 

 2.8.5 การรักษาความปลอดภัยสำหรับการปฏิบัติงานจากเครือขายภายนอก (teleworking) การใชงานอุปกรณเคลื่อนที่ (mobile device) และการใชงานอุปกรณสวนตัว (bring your 

own device : BYOD) 

8.5  ควรมีการกำหนดนโยบายและมาตรการรักษา 

ความปลอดภัยสำหรับการปฏิบตัิงานจากเครือขาย

ภายนอก (teleworking) การใชงานอุปกรณเคลื่อนที่ 

(mobile device) และรวมถึงการใชงานอุปกรณสวนตัว 

(bring your own device : BYOD) โดยพิจารณา 

ความเสีย่งท่ีเกี่ยวของ และจัดใหมมีาตรการควบคุม 

อยางเหมาะสม 

 

1. ในกรณีที่มีการปฏิบัติงานจากเครอืขายภายนอก (teleworking) เพือ่เขาถึงระบบงาน IT ที่มนีัยสำคัญ สำนักงานสอบบัญชีควรจัดใหมี

มาตรการรักษาความมั่นคงปลอดภัยที่รัดกมุเพียงพอเหมาะสมกับระบบงาน IT และขอมูลที่ถูกเขาถึง โดยควรครอบคลมุเนื้อหา 

อยางนอยในเรื่องดังตอไปนี ้

(1) ควรมีมาตรการรักษาความมั่นคงปลอดภัยดานกายภาพที่เหมาะสม รัดกุมเพยีงพอกับขอบเขตการปฏบิัติงาน สำหรับพื้นที่

ปฏิบัติงานนอกองคกร  

(2) ควรมีการอนมุัติการปฏิบัติงานจากเครือขายภายนอกโดยผูมีอำนาจหรือผูบริหารที่เกีย่วของ 

(3) ควรมีการกำหนดสิทธิการเขาถึงขอมูลและระบบงาน IT จากเครือขายภายนอกเทาที่จำเปน พรอมทั้งมีการทบทวนสิทธ ิ

อยางสม่ำเสมอ  

(4) ควรมีการยืนยันตัวตน (authentication) ของพนักงานที่ปฏิบัติงานจากเครือขายภายนอกดวยวิธีการที่รัดกุมปลอดภัย เชน  

การใชวิธียืนยันตัวตนแบบหลายปจจัย (multi-factor authentication) และการเขาใชงานผานอุปกรณที่อนุญาตเทานั้น เปนตน 

(5) ควรมีมาตรการปองกันความเสี่ยงจากการใชอุปกรณที่ใชในการปฏบิัติงานจากเครือขายภายนอกเปนชองทางในการแพรกระจาย

ของโปรแกรมไมประสงคดี (malware) และการรั่วไหลของขอมูลสำคัญ 

(6) ควรมีมาตรการปองกันขอมูลที่เปนความลับหรือมีความสำคญั (sensitive data) เชน การยืนยันตัวตนกอนใชงานอุปกรณ (lock 

screen) การเขารหัสขอมลูบนอุปกรณที่ใชในการปฏิบตัิงาน หรือการลบขอมลูจากระยะไกล (remote wipe-out) เปนตน 

 

2. ในการปฏิบัติงานท่ีมีการใชอุปกรณเคลื่อนที่ (mobile device) เพื่อเขาถึงระบบงาน IT ที่มีนัยสำคัญ สำนักงานสอบบัญชีควรจัดใหมี

มาตรการรักษาความมั่นคงปลอดภัยที่รัดกมุเพียงพอ เหมาะสมกับระบบงาน IT และขอมูลที่ถูกเขาถึง เชน 
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(1) ควรมีการลงทะเบียนอุปกรณเคลือ่นท่ีกอนการใชงาน และมีการอนมุัติโดยผูมีอำนาจที่เกี่ยวของ โดยควรมีการทบทวนทะเบียน

ดังกลาวอยางนอยปละ 1 ครั้ง และเมื่อมีการเปลี่ยนอุปกรณ พรอมทั้งยกเลิกสิทธิการใชงานของอุปกรณเดิม เพื่อใหมั่นใจไดวา

อุปกรณเคลื่อนทีด่ังกลาวมีความความมั่นคงปลอดภัยเพียงพอ ท้ังน้ี สำนักงานสอบบัญชีอาจใชระบบหรือเทคโนโลย ี

การลงทะเบยีนอื่นทดแทนได หากพิจารณาแลวเห็นวาเหมาะสม 

(2) ควรมีมาตรการปองกนัขอมูลที่เปนความลับหรือมีความสำคญั (sensitive data) เชน การยืนยันตัวตนกอนใชงานอุปกรณ (lock 

screen) การเขารหัสขอมลูบนอุปกรณที่ใชปฏิบัติงาน หรือการลบขอมูลจากระยะไกล (remote wipe-out) เปนตน 

 

3. กรณีที่อนุญาตใหพนักงานสามารถใชอุปกรณสวนตัวของพนักงาน (bring your own device : BYOD) สำนักงานสอบบัญชีควร

พิจารณาความเสี่ยงท่ีเกี่ยวของ และจัดใหมมีาตรการควบคมุความเสีย่งอยางเหมาะสม โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่อง

ดังตอไปนี ้

(1) ควรมีการกำหนดหลักเกณฑการอนุญาตใหใชงาน BYOD 

(2) ควรมีการควบคุมการใช BYOD ใหสามารถเขาถึงเครือขายสื่อสาร ขอมูล และระบบงาน IT เทาที่จำเปน 

(3) ควรมีการยืนยันตัวตนเพื่อปลดล็อคในการเขาถึง BYOD เชน การใชรหัสผาน และการสแกนลายนิ้วมอื เปนตน  

(4) ในกรณีเครื่องคอมพิวเตอรสวนตัวของพนักงาน (personal computer, notebook) สามารถเชื่อมตอเขาสู 

ระบบเครือขายภายในหรือขอมลูสำคัญ ควรจดัใหมีการติดตั้งซอฟตแวรปองกันโปรแกรมไมประสงคด ี(anti-virus/ 

anti-malware) และปรับปรุงใหทันสมัย (update) อยูเสมอ  

(5) ควรหามการใชอุปกรณเคลื่อนที่ (tablet, smartphone) ที่ถูกปรับแตง (rooted หรือ jailbroken) เขาถึงระบบงาน IT 

 2.8.6 การสำรองขอมูล (data backup) 

8.6  ควรมีการสำรองขอมูล (data backup) ที่สำคญั

ดวยวิธีการและความถี่ที่เหมาะสม เพื่อใหขอมูลสำรอง 

มีสภาพพรอมใชงาน สอดคลองกบัเปาหมายการกูคืน

ระบบงาน IT ในกรณีทีร่ะบบงาน IT และขอมูลหลัก 

เกิดเหตุขัดของหรือไดรับความเสียหาย โดยควรม ี

การทดสอบขอมลูสำรองและกระบวนการกูคืนขอมูล

อยางนอยปละ 1 ครั้ง 

1. สำนักงานสอบบัญชีควรกําหนดมาตรฐานหรือวิธีปฏิบัติในการสํารองขอมูลที่สอดคลองกับระยะเวลาเปาหมายในการกูคืนระบบงาน IT  

(Recovery Time Objective : RTO) และระยะเวลาเปาหมายสูงสดุที่ยอมใหขอมูลเสียหาย (Recovery Point Objective : RPO)   

โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) ขอมูลทีค่วรสำรอง 

(2) ความถี่หรือรอบเวลาในการสำรองขอมูล  

(3) ขั้นตอนและวิธีการสำรองขอมลู 

(4) ขั้นตอนและวิธีการกูคืนขอมูล  
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(5) สถานที่และวิธีการเก็บรักษาสื่อบนัทึกขอมูล  

2.    สำนักงานสอบบัญชีควรจดัเก็บสื่อบันทึกขอมูลสำรอง พรอมทั้งสำเนาขั้นตอนหรือวิธีปฏบิัติงานตาง ๆ ไวนอกศูนยคอมพิวเตอรหลัก  

   หรือนอกสถานท่ีปฏิบัติงานหลกั โดยสถานท่ีดังกลาวควรจดัใหมมีาตรการรักษาความปลอดภัยอยางเหมาะสมตามนโยบายของ 

   สำนักงานสอบบัญชี หรือ เทียบเคียงกับศูนยคอมพิวเตอรหลักหรอืสถานท่ีปฏิบัติงานหลัก 

3. สำนักงานสอบบัญชีควรจัดใหมีการสอบทานการสำรองขอมลู และทดสอบขอมูลสำรองอยางนอยปละ 1 ครั้ง เพื่อใหมั่นใจวามี 

การสำรองขอมูลมีความครบถวนถกูตอง พรอมใชงาน และปลอดภยั 

4. ในกรณีที่จำเปนตองจัดเก็บขอมลูเปนระยะเวลานาน สำนักงานสอบบัญชคีวรคำนึงถึงวิธีการนำขอมูลกลับมาใชงานในอนาคตดวย 

หากมีความจำเปน เชน เมื่อมีการจัดเก็บขอมลูลงในสื่อบันทึกขอมูลใด ควรมีการจดัเก็บอุปกรณและโปรแกรมที่ใชอานสื่อบันทึกขอมูล 

นั้นดวย เปนตน 

 2.8.7 การจัดเก็บขอมูลบันทึกเหตุการณการใชงานเกี่ยวกับระบบงาน IT (log) 

8.7  ควรมีการจัดเก็บขอมูลบันทึกเหตุการณการใชงาน

เกี่ยวกับระบบงาน IT (log) อยางครบถวนและเพียงพอ 

เพื่อใหสามารถใชเปนหลักฐานการทำธุรกรรมทาง

อิเล็กทรอนิกส และสามารถติดตามและตรวจสอบ 

การเขาถึงและใชงานขอมูลและระบบงาน IT ยอนหลังได 

ตามที่กฎหมายกำหนด   

 

1. สำนักงานสอบบัญชีควรจัดเก็บขอมูลบันทึกเหตุการณ (log) ดวยวิธีการที่ปลอดภัย โดยมีรายละเอียดครบถวนเพียงพอที่จะใชเปน

หลักฐานในการตรวจสอบที่สามารถระบุตัวบุคคลผูกระทำได และควรจัดเก็บเปนระยะเวลาอยางนอย 90 วัน หรือจัดเก็บตามกฎหมาย 

ที่เกี่ยวของกำหนด โดยควรประกอบดวยรายการหลักฐานอยางนอย ดังนี ้

(1) บันทึกเหตุการณการเขา-ออกศูนยคอมพิวเตอร และพื้นท่ีที่เกี่ยวของกับระบบงาน IT ที่มีนัยสำคญั (physical access log)  

(2) บันทึกการยืนยันตัวตนและการเขาถึง (authentication log และ access log) ของเครื่องแมขาย ระบบงาน อุปกรณเครือขาย 

และขอมลูที่มีความสำคัญ โดยรวมถึงความพยายามในการเขาถึง (log-in attempt)  

(3) บันทึกการดำเนินงาน (activity log) ที่สำคัญ โดยควรครอบคลมุเนือ้หาอยางนอยในเรื่องดังตอไปนี ้

(3.1) การเปลีย่นแปลงแกไขโครงสรางขอมูล  

(3.2) การเปลีย่นแปลงแกไข และลบขอมูลสำคัญ 

(3.3) การเปลีย่นแปลงแกไขการตั้งคาของระบบ (system configuration) 

(3.4) การเปลีย่นแปลงแกไขบัญชี และสทิธิของผูใชงาน 

(3.5) การใชงานอินเทอรเน็ตผานระบบเครือขายของสำนักงานสอบบญัช ี 

(3.6) การทำงานของ firewall (network firewall log) 

2. สำนักงานสอบบัญชีควรจัดเก็บ log ที่เกี่ยวของกับขอมูลสวนบุคคล เพื่อใชตรวจสอบกิจกรรมของผูใชงานและใชเปนหลักฐานหากเกิด

เหตุการณการเขาถึง ใชงาน แกไขเปลี่ยนแปลง หรือเปดเผยขอมูลสวนบุคคลที่ไมเหมาะสม โดยสอดคลองกับกฎหมายและหลักเกณฑ 
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ที่เกี่ยวของ เชน กฎหมายวาดวยการกระทำความผดิเกี่ยวกับคอมพิวเตอร และกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล เปนตน 

3. สำนักงานสอบบัญชีควรจัดเก็บ log ของอุปกรณสำคัญไวที่เครื่องแมขายที่ใชจัดเก็บ log (logging server) ที่แยกเฉพาะ หรือใชวิธีการ 

ที่เทียบเคียงซึ่งสามารถปองกันการเปลีย่นแปลง แกไข หรือทำลาย log ได โดยควรมมีาตรการรักษาความปลอดภัยอยางนอย ดังนี้  

(1) กำหนดหนาที่และความรับผดิชอบผูที่สามารถเขาถึง log ตามความจำเปน 

(2) มีกระบวนการยืนยันตัวตนและตรวจสอบสิทธิในการเขาถึง log  

(3) ติดตั้งเครื่องแมขาย หรืออุปกรณทีใ่ชจัดเก็บ log ใหอยูในโซนเครือขายที่มีความมั่นคงปลอดภยั 

 2.8.8 การติดตามดูแลระบบและเฝาระวังภัยคุกคามทางไซเบอร (security monitoring) 

8.8  ควรมีการติดตามดูแลระบบและเฝาระวังภัยคุกคาม

ทางไซเบอร (security monitoring) โดยมีกระบวนการ

หรือเครื่องมือปองกันและตรวจจับเหตุการณผิดปกตดิาน 

IT โปรแกรมไมประสงคดี (malware) หรือภัยคุกคาม

ทางไซเบอรที่อาจสงผลกระทบตอความมั่นคงปลอดภัย

ตอระบบงาน IT ที่มีนัยสำคญั 

1. สำนักงานสอบบัญชีควรจัดใหมีกระบวนการหรือเครื่องมือในการตรวจจับเหตุการณผิดปกติทีอ่าจสงผลกระทบตอความปลอดภัยของ

ระบบ IT ทีม่ีนัยสำคญัอยางทันทวงที เชน กระบวนการหรือเครื่องมอืในการสอบทาน log เปนตน เพือ่ใหรับทราบความผิดปกต ิ

หรือภัยคุกคาม และสามารถดำเนนิการปองกันหรือรับมือไดอยางเหมาะสม 

2. สำนักงานสอบบัญชีควรจัดใหมีกระบวนการหรือเครื่องมือในการรับขอมูลขาวสารเกี่ยวกับภัยคุกคาม (cyber threat intelligence) 

เพื่อใหสามารถติดตามและวิเคราะหภัยคุกคามทางไซเบอรที่อาจเกิดขึ้น และสามารถดำเนินการปองกนัหรือรับมือไดอยางเหมาะสม 

 

 2.8.9 การประเมินชองโหวทางเทคนิค (technical vulnerability assessment)  

8.9  ควรมีการประเมินชองโหวทางเทคนิค (technical 

vulnerability assessment) ของระบบงาน IT  

ที่เหมาะสมกับระดับความเสี่ยงเพื่อใหทราบถึงชองโหว 

และสามารถดำเนินการแกไขและปองกันภัยคุกคาม 

ทางไซเบอรที่อาจเกิดขึ้นไดอยางทันทวงที โดยการประเมิน

ชองโหวทางเทคนิคควรครอบคลุมถึงระบบงาน IT ที่มี

นัยสำคัญ และระบบงาน IT ที่เชื่อมตอกับเครือขาย

สาธารณะ (internet facing) ทุกระบบ และทุกครั้งที่มกีาร

เปลี่ยนแปลงอยางมีนัยสำคัญของระบบดังกลาว เชน การ

เปลี่ยนแปลงโครงสรางพื้นฐานของระบบงาน IT หรือการ

เพิ่มเติมฟงกชันสำคัญของระบบงาน IT เปนตน 

1. สำนักงานสอบบัญชีควรกำหนดขอบเขตและความถี่ของการประเมนิชองโหวทางเทคนิคใหครอบคลุมทุกระบบงานตามระดับความเสี่ยง  

ทั้งนี ้สำหรับระบบงาน IT ที่มีนัยสำคัญและระบบงาน IT ที่เช่ือมตอกับเครือขายสาธารณะทุกระบบควรไดรับการประเมินชองโหวทุกครั้ง

ที่มีการเปลี่ยนแปลงระบบดังกลาวอยางมีนัยสำคญั 

2. สำนักงานสอบบัญชีควรประเมินความเสี่ยงของชองโหวที่ตรวจพบและกำหนดระยะเวลาแกไขท่ีเหมาะสมกับความเสี่ยง 

3. สำนักงานสอบบัญชีควรรายงานผลการประเมินชองโหวไปยังผูรับผดิชอบ รวมถึงควรติดตามใหมีการแกไขชองโหวภายในระยะเวลา 

ทีก่ำหนดไว โดยนำเสนอความคืบหนาของการดำเนินการตอหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของสำนักงาน 

สอบบัญชทีี่ไดรับมอบหมาย 
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 2.8.10 การบริหารจัดการโปรแกรมแกไขชองโหว (patch management) 

8.10  ควรมีการบริหารจัดการโปรแกรมแกไขชองโหว 

(patch management) โดยจัดใหมีกระบวนการควบคุม 

การติดตั้งโปรแกรมแกไขชองโหวบนระบบและอุปกรณ 

เพื่อลดความเสีย่งท่ีจะถูกโจมตีในอนาคต 

1. สำนักงานสอบบัญชีควรมีการกำหนดมาตรฐานและระเบียบวิธีปฏบิตัิในการบริหารจัดการโปรแกรมแกไขชองโหว (patch)  

โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) การประเมินความเสีย่งและความจำเปนในการตดิตั้ง patch  

(2) การกำหนดกรอบระยะเวลาการตดิตั้ง patch โดยคำนึงถึงความจำเปนและความเสีย่งจากการถูกโจมตีจากชองโหว 

(3) การตรวจสอบความถูกตองและการทดสอบ patch กอนการดำเนินการติดตั้งบนระบบที่ใหบริการจริง เพื่อปองกันผลกระทบ 

ที่ไมพึงประสงคจากการติดตั้ง patch ทั้งนี ้ในกรณีที่มีขอจำกัดในการทดสอบ patch สำนักงานสอบบญัชอีาจพิจารณา 

การควบคุมอื่น ๆ ทดแทน 

2. การติดตั้ง patch บนระบบงานจรงิ ควรดำเนินการตามกระบวนการบริหารจดัการการเปลี่ยนแปลง (change management)  

ที่กำหนดไว เพ่ือปองกันความเสี่ยงและขอผิดพลาดจากการปฏบิัติงาน 

3. กรณีมเีหตุทีผู่ผลิตระบบงานหรืออปุกรณยังไมแจงการปรับปรุง security patch อยางเปนทางการเพือ่ปดชองโหวใหม ๆ ท่ีเพิ่งคนพบ 

สำนักงานสอบบัญชีควรปฏิบตัิตามคำแนะนำของผูพัฒนาระบบ เจาของผลิตภณัฑ หรือผูเชี่ยวชาญดานความมั่นคงปลอดภัย หรือควร 

จัดใหมีมาตรการควบคุมทดแทน เพื่อลดความเสี่ยงจากการถูกโจมตผีานชองโหวนั้น ๆ 

4. สำนักงานสอบบัญชีควรมอบหมายผูรับผิดชอบ หรือควรจัดใหมเีครือ่งมือที่ใชติดตาม patch ดานการรักษาความปลอดภัย (patch 

monitoring tool)  ที่ยังไมมีการติดตั้งบนระบบปฏิบตัิการ (operation system) และระบบฐานขอมูล (database system) ที่สำคัญ

ของสำนักงานสอบบัญชี 

2.9 การรักษาความมั่นคงปลอดภัยเกี่ยวกับระบบเครือขายสื่อสาร (communication system security) 

สวนที่ 9 การรักษาความมั่นคงปลอดภัยเกี่ยวกับระบบ

เครือขายสื่อสาร (communication system 

security) 

สำนักงานสอบบัญชีควรมีการรักษาความมั่นคงปลอดภัย

เกี่ยวกับระบบเครือขายสื่อสารอยางเหมาะสม เพื่อให

ระบบเครือขายสื่อสารและขอมลูที่รับสงผานระบบ

เครือขายสื่อสารมีความมั่นคงปลอดภัย สามารถปองกัน

การบุกรุกหรือภัยคุกคามทางไซเบอรที่อาจเกิดขึ้น 

1. สำนักงานสอบบัญชีควรจัดใหมีการรักษาความมั่นคงปลอดภัยของระบบเครือขายสื่อสาร โดยควรมีการดำเนินการอยางนอย ดังนี ้

(1) ควรออกแบบเครือขายสื่อสารที่มกีารแบงแยกเครือขายอยางเหมาะสม โดยคำนึงถึงระดับความสำคัญของระบบงาน 

(application system) ระดับความสำคญัของขอมูล รวมถึงความจำเปนในการเชื่อมตอจากระบบงานอื่น ๆ หรือจากภายนอก

องคกร 

(2) ควรจัดใหมีการควบคุมการเชื่อมตอของระบบงาน (application system) ที่สำคัญ 

(3) ควรมีการแบงแยกเครือขายใหมีความรัดกุมปลอดภัย เชน 

(3.1) แบงแยกเครือขายภายใน (private network) และเครือขายภายนอก (public network) ออกจากกัน 

(3.2) แบงแยกเครือขายของระบบงาน IT ที่มีนัยสำคัญ เครือขายสำหรับการปฏิบัติงานของพนักงาน และเครือขายสำหรับ 
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รวมทั้งพรอมใชงานไดอยางตอเนือ่ง   

 

 

การใชงานทั่วไป/เครือขายสำหรับบุคคลภายนอก (guest network) ออกจากกัน 

(3.3) จุดที่มีการแบงแยกเครือขายที่มคีวามสำคญัและมีความเสีย่ง ควรตดิตั้งอุปกรณรักษาความปลอดภัยเครือขาย 

ที่มีความสามารถในการควบคุมและคัดกรองขอมูล (traffic) ที่รับสงผานเครือขาย เพื่อปองกันและตรวจจับการบุกรุก

ของไวรัสหรือมัลแวรตาง ๆ  

(4) ควรควบคุม และจำกัดใหเฉพาะอปุกรณที่ไดรับอนญุาตเทานั้นท่ีสามารถเชื่อมตอกับระบบเครือขายภายในได  

(5) ควรกำหนดกระบวนการเปดใชงานชองทางเชื่อมตอ (port) ตามความจำเปน รวมทั้งการขออนุมัติจากผูมีอำนาจ และควรจัดใหม ี

การควบคุมอยางเหมาะสม  

(6) ควรติดตามสถานะความพรอมใชงานของระบบเครือขายใหอยูในระดับ service level agreement (SLA) ที่กำหนด 

(7) ควรจัดใหมรีะบบหรือมาตรการปองกันการโจมตผีานเครือขายสาธารณะทีเ่หมาะสมตามความเสี่ยง เชน การใชอุปกรณ 

การรักษาความปลอดภัย intrusion prevention system (IPS) และการปองกันการโจมตีแบบ Distributed Denial of 

Service (DDoS protection) เปนตน 

2. สำนักงานสอบบัญชีควรจัดใหมีการรักษาความมั่นคงปลอดภัยของขอมูลสารสนเทศที่รับสงผานระบบเครือขายสื่อสาร (information 

transfer) เชน 

(1) ควรกำหนดแนวปฏิบัติที่ดีในการรบัสงขอมูลสารสนเทศผานชองทางการสื่อสารอิเล็กทรอนิกสประเภทตาง ๆ 

(2) ควรนำเทคนิคการเขารหัสขอมลูมาใชในการรับสงขอมูลสารสนเทศที่เปนความลับและมีความสำคัญ 

(3) ควรมีมาตรการปองกันขอมูลที่เปนความลับหรือมีความสำคญัที่รับสงในรูปแบบของไฟลแนบ (attachment files) และการสง

ตออีเมลแบบอัตโนมตัิออกสูภายนอกองคกร  

3. สำนักงานสอบบัญชีควรจัดใหมีการรักษาความมั่นคงปลอดภัยสำหรบัการใชงานระบบรับสงขอมูลสารสนเทศผานระบบเครือขายสื่อสาร 

(ระบบ electronic messaging) โดยมีการดำเนินการอยางนอย ดังนี ้

(1) กรณีที่มีการใชงานระบบ electronic messaging ที่ใหบริการโดยบคุคลภายนอก เชน โปรแกรมสนทนาผานระบบ

อิเล็กทรอนิกส (instant messaging) ระบบเครือขายสังคมออนไลน (social networking) หรือโปรแกรมเรยีกใชแฟมขอมูล

รวมกัน (file sharing) เปนตน สำนักงานสอบบัญชคีวรจัดใหมีการควบคุมดูแลอยางเหมาะสมเพียงพอ และคำนึงถึงการปฏิบตัิ

ตามกฎหมายและหลักเกณฑที่เกี่ยวของอยางเครงครัด 

(2) ควรจัดใหมีมาตรการคัดกรอง (filter) อีเมลที่มีความเสี่ยงตอการเกิดภัยคุกคามทางไซเบอร เชน อีเมลที่มีไฟลแนบชนิด .exe เปนตน 
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2.10 การบริหารจัดการโครงการดาน IT (IT project management) และการจัดหา พัฒนา และบำรุงรักษาระบบงาน IT (system acquisition, development and maintenance) 

สวนที่ 10  การบริหารจัดการโครงการดาน IT (IT 

project management) และการจัดหา พัฒนา และ

บำรุงรักษาระบบงาน IT  (system acquisition, 

development and maintenance)  

ในการบริหารจัดการโครงการดาน IT (IT project 

management) และการจดัหา พฒันา และบำรุงรักษา

ระบบงาน IT ในปจจุบัน หรือวางแผนวาจะมใีนอนาคต 

สำนักงานสอบบัญชีควรจัดทำนโยบายและแนวปฏิบัติ

สำหรับการบรหิารจดัการ โครงการดาน IT การจัดหา 

พัฒนา รวมถึงบำรุงรักษาระบบงาน IT เปน 

ลายลักษณอักษร เพื่อใหมั่นใจไดวา เมื่อใดก็ตามทีม่ ี

การดำเนินโครงการดาน IT สำนักงานสอบบัญชจีะมี

กรอบและแนวทางที่จะชวยรักษาความมั่นคงปลอดภัย

ตลอดวงจรชีวิตของระบบงาน IT (entire life cycle) 

โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

 

 

 

 

 

 2.10.1 การบริหารจัดการโครงการดาน IT (IT project management) 

10.1 บริหารจัดการโครงการดาน IT (IT project 

management) 

ควรกำหนดกรอบการบรหิารจดัการโครงการ (project 

management framework) เพือ่ใหการบริหารจัดการ

โครงการดาน IT ที่มีนัยสำคญัเปนไปอยางมีประสิทธิภาพ 

สามารถสงมอบโครงการไดอยางถกูตอง ครบถวน 

ตามแผนงานและบรรลุวัตถุประสงคตามเปาหมายที่

กำหนดไว ไมวางานโครงการนั้นจะดำเนินการโดย 

1. สำนักงานสอบบัญชีควรกำหนดกรอบการบริหารจัดการโครงการ (project management framework) เปนลายลักษณอักษร  

โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) โครงสรางการควบคมุและกำกับดแูลโครงการ (project governance) ที่ชัดเจน เพื่อใหมีการควบคุมดูแลโครงการใหสำเรจ็

เปนไปตามแผนงานที่กำหนด โดยควรพิจารณาการจัดใหมผีูรับผิดชอบในบทบาทหนาท่ีตามความจำเปนและความเหมาะสม เชน 

(1.1) คณะกรรมการกำกับดูแลโครงการ (project steering committee) ควรมีบทบาทหนาที่และความรับผิดชอบใน 

การกำกับดูแลและติดตามความคบืหนาของโครงการ รวมทั้งใหคำแนะนำ และพิจารณาตัดสินใจการดำเนินงานใน

โครงการทีส่ำคัญ เพื่อใหโครงการสามารถดำเนินการไดตามแผนที่กำหนดไว โดยควรประกอบดวยผูบริหารจากหนวยงาน

ที่เกี่ยวของ และเจาของโครงการหรือผูสนับสนุนโครงการ (project owner/project sponsor)   
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สำนักงานสอบบัญชีเอง หรือบุคคลภายนอก 

 

(1.2) ผูจัดการโครงการ (project manager) ควรมีบทบาทหนาที่และความรับผิดชอบในการบริหารจดัการโครงการ 

ใหเปนไปตามระเบียบขั้นตอนการบริหารจดัการโครงการ เพื่อใหโครงการสามารถสงมอบไดอยางถูกตองครบถวนสำเรจ็

ตามแผนงานที่กำหนด  

(2)  แนวทางการบริหารจัดการโครงการ โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(2.1) ระเบียบขั้นตอนการบริหารจัดการโครงการ ซึ่งควรครอบคลุมตั้งแตกอนเริ่มโครงการ การดำเนินการและควบคุมโครงการ  

การปดโครงการ และการสอบทานโครงการ  

(2.2) ปจจัยและเกณฑในการประเมินหรือจัดระดับความสำคญัของโครงการที่ชัดเจน รวมถึงขอบเขตอำนาจหนาที่ในการอนุมัติ

และกำกับดูแลโครงการตามระดับความสำคญัของโครงการ  

(2.3) เอกสารหรือสิ่งสงมอบในแตละขั้นตอนทีช่ัดเจน เชน แผนการดำเนนิโครงการ รายงานความคืบหนา รายงาน 

การปดโครงการ เปนตน 

2. การเริม่โครงการ สำนักงานสอบบญัชคีวรดำเนินการอยางนอย ดังนี ้

(1) ควรประเมินความจำเปนและประโยชนที่คาดวาจะไดรับ รวมถึงความเสี่ยงและผลกระทบท่ีอาจเกิดขึ้นตอระบบและหนวยงาน 

ที่เกี่ยวของ  

(2) ควรจัดทำแผนการดำเนินโครงการที่มีรายละเอียดครบถวนเพียงพอตอการบริหารจดัการโครงการ โดยควรครอบคลุมเนื้อหา 

อยางนอยในเรื่องดังตอไปนี ้

(2.1) เปาหมายโครงการ 

(2.2) ทรัพยากร และเทคโนโลยีที่ใช 

(2.3) บทบาทหนาทีแ่ละความรับผิดชอบของทีมงานในการดำเนินโครงการ  

(2.4) ขอบเขตและระยะเวลาของการดำเนินโครงการในแตละขั้นตอน 

(2.5) ผลงานที่จะสงมอบในแตละขั้นตอน 

(2.6) ขอกำหนดเงื่อนไขที่เกี่ยวของกับโครงการ (ถามี) เชน ขอกำหนดของผูวาจาง ภาระผูกพัน ขอจำกัด เปนตน 

(3) ควรมีการนำเสนอแผนการดำเนินโครงการ เพื่อขออนุมัตโิครงการตอหัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบรหิารของ 

สำนักงานสอบบัญชีตามขอบเขตในการอนุมัติที่กำหนดไว  

3. การดำเนินงานและควบคมุโครงการ สำนักงานสอบบญัชคีวรดำเนินการอยางนอย ดังนี ้

(1) ควรติดตามและประเมินการดำเนนิโครงการอยางตอเนื่องและครอบคลุมขอบเขต ระยะเวลา และทรพัยากรที่วางแผนไว  
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(2) ในกรณีที่มีการเปลีย่นแปลงขอบเขต ระยะเวลาหรือทรัพยากร หรือยกเลิกโครงการ ควรมีการนำเสนอผูมีอำนาจเพื่อขออนุมัต ิ

การเปลีย่นแปลงหรือยกเลิกโครงการ 

(3) รายงานความคืบหนา ปญหา อุปสรรคและขอจำกัดในการดำเนินโครงการ ตอคณะกรรมการกำกับดแูลโครงการหรือ 

ผูบริหารระดับสูงที่ไดรับมอบหมายอยางสม่ำเสมอ โดยโครงการทีส่งผลกระทบตอธุรกิจของสำนักงานสอบบัญชอียางมีนัยสำคัญ 

ควรมีการนำเสนอแกหัวหนาสำนกังานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงานสอบบญัชดีวย 

4. การปดโครงการ สำนักงานสอบบญัชคีวรดำเนินการอยางนอย ดังนี ้ 

(1) ควรสรปุประโยชนท่ีไดรับจากโครงการเปรียบเทียบกับเปาหมายที่กำหนด 

(2) ควรรวบรวมปญหา อุปสรรคจากการบริหารจัดการโครงการ เพื่อนำมาเปนสิ่งที่ไดเรียนรู (lesson learned) ใชสำหรับวิเคราะห 

ปรับปรุง และพัฒนากระบวนการหรือเครื่องมือในการบริหารจัดการโครงการตอไปใหมีประสิทธิภาพมากขึ้น 

5. สำนักงานสอบบัญชีควรสอบทานโครงการทีม่ีนัยสำคัญ เพื่อใหมั่นใจไดวาโครงการสอดคลองกับเปาหมายของโครงการ นโยบาย 

มาตรฐาน ระเบยีบและวิธีปฏิบัติของสำนักงานสอบบัญชี รวมทั้งกฎหมายและหลักเกณฑที่เกี่ยวของ 

 2.10.2 การจัดหาระบบงาน IT (system acquisition) 

10.2 จัดหาระบบงาน IT (system acquisition) 

ควรจัดใหมหีลักเกณฑในการจัดหาระบบงาน IT และ 

ผูใหบริการ เพื่อใหมั่นใจวาระบบที่จัดหาสามารถ

ตอบสนองความตองการทางธุรกจิและความตองการ 

ดานความมั่นคงปลอดภยั IT โดยคำนึงถึงความยืดหยุน

ในการเปลี่ยนแปลงผูใหบริการ การเปลีย่นแปลง

เทคโนโลยี รวมถึงการเปลีย่นแปลงตาง ๆ ท่ีเกี่ยวของกับ

การดำเนินธรุกิจอยางมีนัยสำคญั 

1. สำนักงานสอบบัญชีควรจัดใหมหีลกัเกณฑการคัดเลือกระบบงาน IT และผูใหบริการ เพื่อใหมั่นใจวาระบบที่จัดหาสามารถตอบสนอง 

ความตองการทางธุรกิจและความตองการดานความมั่นคงปลอดภัยสารสนเทศ โดยควรครอบคลมุเนือ้หาอยางนอยในเรื่องดังตอไปนี ้

(1) รายละเอียดทั่วไป เชน เทคโนโลยทีี่ใช สิทธิการใชงานซอฟตแวร (software license) ฟงกชันการทำงานของระบบ เปนตน 

(2) ความมั่นคงปลอดภัยของระบบ 

(3) ความนาเชื่อถือของระบบงาน IT และผูใหบริการ เชน ฐานะการเงิน ช่ือเสียง และความสามารถดานเทคนิค เปนตน 

(4) การไดรับการรับรองตามมาตรฐานสากลหรือมาตรฐานดาน IT ที่เกี่ยวของที่ไดรับการยอมรับโดยทั่วไป (certificate) 

(5) การสนับสนุนและการบำรุงรักษาระบบ 

(6) การทดสอบการทำงานข้ันตน (proof of concept) ในกรณีที่เปนระบบงาน IT ที่มีนัยสำคัญ  

(7) มาตรการรองรับหรือการบริหารความเสี่ยง ในกรณีที่ผูพัฒนาระบบหรือผูใหบริการซอฟตแวรไมปฏิบตัิตามขอตกลงใน 

การบำรุงรักษาระบบหรือใหการสนับสนุนการดำเนินงานตามที่ตกลงไว เชน จัดใหมีขอตกลงการรับฝากโคดตนฉบับ (source-

code escrow agreement) เพื่อใหมั่นใจวาสำนักงานสอบบญัชจีะมีสิทธิในการเขาถึง source code ของระบบหรือซอฟตแวร

ดังกลาว เปนตน 
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 2.10.3 การพัฒนาระบบงาน IT (system development)) 

10.3 พัฒนาระบบงาน IT (system development)  

ควรจัดใหมมีาตรการควบคมุเกี่ยวกับการพัฒนา

ระบบงาน IT ในการออกแบบ พัฒนา ทดสอบระบบ 

และนำระบบขึ้นใชงานจริง เพื่อใหมั่นใจวาระบบ 

มีความถูกตอง มั่นคงปลอดภัย เชือ่ถือได พรอมใชงาน 

และมีความยืดหยุนเพียงพอจะรองรับการใชงานได 

สอดคลองกับแผนการดำเนินธุรกจิ โดยควรดำเนินการ

อยางนอย ดังนี ้ 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(1) ควรมีการกำหนดรายละเอียดความตองการของ

ระบบ (requirement) และคณุสมบัติทางเทคนิค 

(technical specification) ของระบบที่พัฒนา ดังนี ้

(1.1)  ความมั่นคงปลอดภัย (security)  

(1.2)  สภาพพรอมใชงาน (availability) 

(1.3)  ขีดความสามารถท่ีรองรับ (capacity) 

การออกแบบระบบ  

1. สำนักงานสอบบัญชีควรกำหนดใหหนวยงานอื่นที่เกี่ยวของมีสวนรวมในการกำหนดรายละเอียดความตองการของระบบ 

2. สำนักงานสอบบัญชีควรจัดทำเอกสารระบุรายละเอียดความตองการของระบบ (functional requirement และ non-functional 

requirement)  และคุณสมบตัิทางเทคนิค (technical specification) โดยควรครอบคลมุเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1) ความมั่นคงปลอดภัย (security) ตามนโยบายหรือมาตรฐานทีส่ำนกังานสอบบัญชกีำหนด เชน การควบคุมการเขาถึง และ 

การเขารหสัขอมลู เปนตน 

(2) ความพรอมใชงาน (availability) เชน การออกแบบใหมีระบบทดแทน high availability หรือ redundancy รวมถึง 

มีระบบสำรอง (Disaster Recovery strategy) เปนตน เพื่อใหระบบสามารถทำงานไดอยางตอเนื่อง และลดความเสี่ยง 

ที่จุดใดจุดหนึ่งทำใหระบบเกิดปญหาหรือลมเหลวทั้งหมด (single point of failure) 

(3)      ขีดความสามารถที่รองรับ (capacity) ตามอัตรากำลังคนของสำนักงานสอบบัญชทีี่วางแผนไวในปจจุบัน 

ทั้งนี้ เอกสารขางตนควรผานการสอบทานความถูกตองครบถวนและไดรับอนมุัติจากผูเกี่ยวของกอนเริม่พัฒนาระบบ 

(2) ควรมีการแบงแยกบทบาทหนาที่และความรับผดิชอบ

ของผูที่เกี่ยวของในการพัฒนาระบบ เพื่อใหม ี

การสอบทานกอนนำระบบขึ้นไปใหบริการจริง ทั้งนี้  

หากระบบถูกพัฒนาโดยบุคคลภายนอก และมีขอจำกัด

ในการแบงแยกหนาท่ี สำนักงานสอบบัญชีควรม ี

การพัฒนาระบบ  

1. สำนักงานสอบบัญชีควรแบงแยกบทบาทหนาที่และความรับผดิชอบของผูที่เกี่ยวของในการพัฒนาระบบ (segregation of duty)  

เพื่อใหมีการสอบทานกอนนำระบบขึ้นไปใหบริการจริง เชน แยกผูพฒันาระบบ ออกจากผูนำระบบขึ้นใชงานจริง เปนตน 
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การจัดหาการควบคมุอื่นทดแทนเพื่อตอบสนองตอ 

ความเสีย่งจากการแบงแยกหนาท่ีไมเหมาะสม 

(3) ควรมีการแบงแยกสภาพแวดลอมของระบบงานที่ใช

สำหรับการพัฒนา (development) และการทดสอบ 

(testing) ออกจากระบบงานท่ีใหบริการจริง 

(production) เชน 

1. สำนักงานสอบบัญชีควรแบงแยกสภาพแวดลอมของระบบงานท่ีใชสำหรับการพัฒนา (development) และการทดสอบ (testing)  

ออกจากระบบงานที่ใหบริการจริง (production) เพื่อควบคุมการทดสอบและลดผลกระทบที่อาจเกิดขึ้นตอระบบงานที่ใหบริการจริง  

2. สำนักงานสอบบัญชีควรจัดใหมีการรักษาความมั่นคงปลอดภัยของเครื่องท่ีไมไดอยูบนระบบที่ใหบริการจริง (non-production)  

ใหเพียงพอกับระดับความเสีย่งของการเขาถึงระบบและขอมลูโดยไมไดรับอนญุาต และการรั่วไหลของขอมูลที่ใชทดสอบ 

3. สำนักงานสอบบัญชีควรจัดใหมีการควบคุมไมใหมีการติดตั้งเครื่องมอืการพัฒนาระบบ (development tools) และ 

เครื่องมือแปลโปรแกรม (compilers) ไวบนระบบที่ใหบริการจริง เพื่อปองกันความเสี่ยงท่ีอาจถูกปรบัเปลี่ยนหรือติดตั้งโปรแกรม 

โดยไมไดรับอนญุาต  

(4) ควรมีกระบวนการหรือเครื่องมือควบคุมการพัฒนา

ชุดคำสั่งคอมพิวเตอรใหมีความปลอดภัย เชน  

1. สำนักงานสอบบัญชีควรกำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการออกแบบและพัฒนาระบบอยางปลอดภัย (secure coding) 

สอดคลองกับมาตรฐานสากล รวมทั้งควบคุมใหผูพัฒนาระบบปฏิบัตติามมาตรฐานและระเบยีบวิธีปฏบิัติดังกลาว 

2. สำนักงานสอบบัญชีควรมีกระบวนการหรือเครื่องมือควบคุมเวอรชันของชุดคำสั่งคอมพิวเตอร (source code version control) 

3. สำนักงานสอบบัญชีควรสอบทานคำสั่งในการเขียนโปรแกรม (source code review) โดยใชระบบอัตโนมัติ (automated review) 

หรือแบบ manual review ซึ่งดำเนินการโดยบุคคลที่ไมใชผูพัฒนาโปรแกรม เมื่อมีการพัฒนาหรือแกไขเปลี่ยนแปลงระบบงาน IT  

ที่มีนัยสำคญั และมีความเสี่ยงดานความมั่นคงปลอดภัย เพื่อใหสามารถระบุขอบกพรองดานความมัน่คงปลอดภัย และแกไขกอนนำ

ระบบไปใชงานจริง  
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(5) ควรมีการทดสอบระบบงาน IT ที่ไดรับการพัฒนา

หรือแกไขเปลี่ยนแปลง เพื่อใหมั่นใจไดวาระบบดังกลาว

สามารถประมวลผลไดอยางถูกตองครบถวน และ 

เปนไปตามความตองการของผูใชงาน 

การทดสอบระบบ  

1. สำนักงานสอบบัญชีควรจัดใหมีการทดสอบระบบกอนนำไปใชงานหรือใหบริการจริง เพื่อใหมั่นใจไดวาระบบดังกลาวสามารถทำงาน 

ไดอยางถูกตอง ปลอดภัย มีประสทิธิภาพ และเปนไปตามความตองการของผูใชงาน โดยควรครอบคลมุเนื้อหาอยางนอยในเรื่อง

ดังตอไปนี ้

(1) การทดสอบการทำงานของแตละหนวย (unit test)  

(2) การทดสอบการทำงานของระบบและการเชื่อมตอ (system and integration test)  

(3) การทดสอบความตองการของผูใชงาน (user acceptance test)  

(4) การทดสอบการรักษาความปลอดภัย (security test) ไดแก การประเมินชองโหว (vulnerabilities assessment) และ 

การทดสอบการเจาะระบบ (penetration test) ตามความจำเปน สำหรับระบบใหมใด ๆ ที่มีการเชื่อมตอกับระบบงาน IT  

ที่มีนัยสำคญั เพื่อใหสามารถตรวจพบชองโหวและดำเนินการปรับปรงุแกไขอยางเหมาะสมกอนเริ่มใหบริการจริง 

2. สำนักงานสอบบัญชีควรกำหนดสถานการณที่ใชทดสอบ (test scenario) หรือกรณีที่ใชทดสอบ (test case) แบบ end-to-end  

และมีกระบวนการสอบทาน test scenario หรือ test case เพื่อใหมั่นใจวามีความครอบคลมุเพียงพอและตรงกับความตองการของ

สำนักงานสอบบัญชี 

3. สำนักงานสอบบัญชีควรทดสอบระบบบนสภาพแวดลอม (test environment) ที่ใกลเคียงระบบที่ใหบริการจริง เพื่อลดความเสีย่ง 

ที่อาจเกิดขึ้นจากการเปลีย่นแปลงบนระบบงานที่ใหบริการจริง 

4. สำนักงานสอบบัญชีควรมีการจัดการขอบกพรอง (defect) ของระบบที่พบในการทดสอบ โดยพิจารณาแนวทางปรับปรุง หรือ 

ลดความเสีย่งและผลกระทบของขอบกพรองดังกลาว 

5. สำนักงานสอบบัญชีควรมีการขออนุมัติผลการทดสอบจากฝายงานทีเ่กี่ยวของ กอนนำระบบขึ้นใชงานจริง 

(6) ควรมีมาตรการควบคุมความถกูตองครบถวนของ 

การแปลงขอมูล (data conversion) 

1. มาตรการควบคุมความถูกตองครบถวนของการแปลงขอมูล (data conversion) ควรครอบคลมุกรณทีี่มกีารโอนยายขอมูลจากระบบเดมิ

ไปยังระบบใหม (data migration) เชน การทำ storage migration, cloud migration หรือ application migration เปนตน 

(7) ควรมีมาตรการรักษาความมั่นคงปลอดภัย และ

ความลับของขอมูลสำคัญที่นำไปใชในการทดสอบ 

1. กรณทีี่มีการนำขอมูลสำคญัจากระบบจริงมาใชเพื่อทดสอบระบบ สำนักงานสอบบัญชคีวรจัดใหมีแนวทางการรักษาความปลอดภยัและ

ความลับของขอมูลดังกลาว เชน การทำ data masking เปนตน เพื่อปองกันความเสี่ยงในการรั่วไหลของขอมูล 

(8) ในกรณีที่มีการมอบใหมอบหมายใหบุคคลภายนอก

เปนผูพัฒนาหรือแกไขเปลี่ยนแปลงระบบงาน IT  

สำนักงานสอบบัญชีควรจัดใหมีการติดตาม และควบคุม 

[ไมมีการกำหนดแนวปฏิบัติไวเปนการเฉพาะ] 
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การดำเนินการใหไปตามขอตกลงในการมอบหมายงาน 

(9) ควรมีกระบวนการขออนุมตัิหวัหนาสำนักงาน      

สอบบัญชี หรือคณะกรรมการบรหิารของสำนักงาน   

สอบบัญชกีอนนำระบบขึ้นใชงานจริง 

การนำระบบขึ้นใชงานจริง  

1. สำนักงานสอบบัญชีควรดำเนินการนำระบบขึ้นใชงานจริง โดยผานกระบวนการบริหารจัดการการเปลีย่นแปลงที่กำหนดไว  

2. สำนักงานสอบบัญชีควรเตรียมความพรอมในการนำระบบขึ้นใชงานจริง โดยจดัเก็บระบบเวอรชันกอนการเปลีย่นแปลงใหพรอมนำ

กลับมาใชงานได  

3. สำนักงานสอบบัญชีควรกำหนดแผนหรือเงื่อนไขการนำระบบใหมเขาไปทดแทน (cutover หรือ go-live technique) ที่เหมาะสมกับ

ระดับความเสี่ยง เชน การเปลี่ยนแปลงไปยังระบบใหมทันที (direct changeover) การเปลีย่นแปลงระบบโดยการใชงานคูขนาน 

(parallel changeover) หรือ การเปลีย่นแปลงระบบทลีะเฟส (phased changeover) เปนตน 

 2.10.4 การแกไขเปลี่ยนแปลงระบบงาน IT (system change) 

10.4 แกไขเปลี่ยนแปลงระบบงาน IT (system change) 1. การแกไขเปลี่ยนแปลงระบบงาน IT (system change) ควรพิจารณาดำเนินการตามแนวปฏิบัติเรื่องการบริหารจัดการการเปลีย่นแปลง 

(change management) และแนวปฏิบัติเรื่องการพัฒนาระบบ 

(1) ควรมีการประเมินผลกระทบ และจัดลำดับ

ความสำคญัของการเปลี่ยนแปลง 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(2) ควรมีกระบวนการขออนุมัติการเปลี่ยนแปลง 

(change request) โดยไดรับการอนุมัต ิ

จากหนวยงานเจาของระบบ (system owner)  

เปนลายลักษณอักษร เพื่อใหมั่นใจไดวา 

การเปลีย่นแปลงไดรับการพิจารณาความจำเปน

อยางเหมาะสมแลว 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(3)  ควรมีการทดสอบระบบกอนนำไปตั้งคา หรือนำไป

ติดตั้งบนระบบที่ใหบริการจริง เพือ่ลดความเสี่ยง

และผลกระทบที่อาจเกิดขึ้น 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(4) ควรมีกระบวนการขออนุมัตจิากหวัหนา 

สำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของ

สำนักงานสอบบัญชีกอนนำระบบขึ้นใชงานจริง 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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(5) ควรมีกระบวนการหรือเครื่องมือควบคุม 

การเปลีย่นแปลงรุน (version) ของชุดคำสั่ง

คอมพิวเตอร (source code version control) 

และรองรับการถอยกลับสูสภาพเดมิ (fallback) 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

(6) ควรปรับปรุงรายละเอียดประกอบระบบงานที่ไดมี

การแกไขเปลี่ยนแปลงใหเปนปจจบุัน 

1. สำนักงานสอบบัญชีควรปรับปรุงขั้นตอนการปฏิบตัิงาน ระบบงานสำรอง และแผนบริหารความตอเนือ่งทางธุรกิจ (business continuity 

plan) เมื่อมีการแกไขเปลี่ยนแปลงระบบงาน IT เพื่อใหเปนปจจุบันอยูเสมอ นอกจากนี้ ควรสื่อสารการเปลี่ยนแปลงใหบุคคลที่เกี่ยวของ   

ไดรับทราบเพื่อใหสามารถปฏิบัติงานไดอยางถูกตอง 

2.11 การบริหารจัดการเหตุการณผิดปกติดาน IT (IT incident management) 

สวนที่ 11 การบริหารจัดการเหตุการณผิดปกติดาน IT 

(IT incident management) 

สำนักงานสอบบัญชีควรมีการบริหารจัดการเหตุการณ

ผิดปกตดิาน IT อยางเหมาะสมและทันทวงที  ดังน้ี  

  

11.1  ควรจัดใหมีชองทางรับแจงเหตุการณผดิปกต ิ

ดาน IT จากบุคลากร ผูใชบริการ และผูทีเ่กี่ยวของ 

1. สำนักงานสอบบัญชีควรจัดใหมหีนวยงานหรือบุคลากรที่มีหนาที่รบัแจงเหตุการณ (point of contact) โดยทำหนาท่ีในการบันทึกขอมลู 

แกไขในเบื้องตน หรือสงตอเหตุการณผิดปกตไิปยังหนวยงานดาน IT ที่เกี่ยวของ  

11.2  ควรกำหนดแผน หรือขั้นตอนการบริหารจัดการ

เหตุการณผิดปกตดิาน IT 

 

1. สำนักงานสอบบัญชีควรจัดใหมแีผนการบริหารจัดการ หรือแผนการรับมือกับเหตุการณผดิปกติ (incident response plan)  

ตามความสำคญัของเหตุการณ เพือ่ใหสามารถรับมือและตอบสนองตอเหตุการณไดอยางรวดเร็วและทันการณ โดยควรครอบคลมุเนื้อหา

อยางนอยในเรื่องดังตอไปนี ้

(1) การตรวจสอบความถูกตองของขอมูลที่ไดรับแจง  

(2) การจัดประเภท และความเรงดวนของเหตุการณ เพื่อดำเนินการแกไขปญหาภายในระยะเวลาท่ีเหมาะสม  

(3) การแกไขเหตุการณ ไดแก การวิเคราะหขอมลู (analysis) การจำกดัความเสียหาย (containment) การจัดเก็บหลักฐาน 

อยางปลอดภัย (evidence gathering) การหาแนวทางแกไข (resolution research) และการแกไขปญหาและฟนฟูระบบ 

(eradication and recovery) ตลอดจนการจัดใหมีชองทางประสานงานจากผูเชี่ยวชาญทั้งภายในและภายนอก 

(4) แนวทางการรายงานเหตุการณผดิปกติ (incident escalation) และรายงานความคืบหนาของเหตุการณตอหัวหนาสำนักงาน 

สอบบัญช ีและคณะกรรมการของสำนักงานสอบบัญชีใหรบัทราบ ตามระดับความรุนแรงของเหตุการณ 

(5) การแจงหรือสื่อสารลูกคา โดยกำหนดผูรับผดิชอบในการสื่อสารไปยังลูกคา และชองทางการสื่อสาร เพื่อใหลูกคารับทราบ
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ผลกระทบ และความคืบหนาการแกไขเหตุการณผิดปกติ  

(6) การตรวจพสิูจนพยานหลักฐานทางดิจิทัล (digital forensic) ในกรณีภัยคุกคามทางไซเบอรซึ่งสงผลกระทบอยางมีนัยสำคัญตอ

ทรัพยสินและขอมูลของลูกคา โดยผูที่มีความเชี่ยวชาญเพื่อใหทราบสาเหตุหรือชองโหวของระบบ และสามารถดำเนินการ 

ปดชองโหวไดอยางปลอดภัย  

11.3  ควรรายงานเหตุการณผิดปกติดาน IT เหตุการณ 

การละเมิดตอขอมูลสวนบุคคล และเหตุการณที่สงผลให

ทรัพยสินของผูใชงานเสียหายอันเกิดจากเหตุการณ 

ดานความมั่นคงปลอดภยัของระบบงาน IT ตอผูมีหนาที่

รับผิดชอบเหตุการณ และหนวยงานที่เกี่ยวของ 

โดยไมชักชา ตามที่กฎหมายกำหนด เชน สำนักงาน 

ก.ล.ต. และ สำนักงานคณะกรรมการคุมครองขอมูล 

สวนบุคคล เปนตน  

1. สำนักงานสอบบัญชีควรรายงานเหตุการณที่มีการละเมิดกฎหมาย กฎ และระเบียบที่เกี่ยวของกับสำนักงานสอบบัญช ีตอหนวยงาน 

ที่เกี่ยวของโดยไมชักชา ตามที่กฎหมายกำหนด เชน มาตรา 37 (4) แหง พรบ. คุมครองขอมูลสวนบุคคลฯ แจงใหรายงานเหตุการณ

ละเมิดขอมลูสวนบุคคลแกสำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคลภายใน 72 ชั่วโมงนับแตทราบเหตเุทาที่สามารถกระทำได 

ทั้งนี้ การแจงดังกลาวและขอยกเวนใหเปนไปตามหลักเกณฑและวิธีการที่คณะกรรมการคุมครองขอมลูสวนบุคคลประกาศกำหนด  

เปนตน รวมทั้ง สำนักงานสอบบัญชคีวรรายงานเหตุการณดังกลาวแกสำนักงาน ก.ล.ต. ภายใน 72 ชั่วโมงนับแตทราบเหตุเทาทีส่ามารถ

กระทำไดดวยเชนกัน  

2. สำนักงานสอบบัญชีควรรายงานสำนักงาน ก.ล.ต. ในกรณีที่มีเหตุการณดาน IT ซึ่งอาจสงผลกระทบตอการดำเนินงาน ธุรกิจ ช่ือเสยีง 

ฐานะ ผลการดำเนินงานของสำนกังานสอบบัญช ีหรือลูกคาในวงกวาง โดยควรครอบคลมุเหตุการณอยางนอยในเรื่องดังตอไปนี ้

(1) การละเมิดตอขอมูลสวนบุคคลที่เกิดจากเหตุการณผดิปกติดาน IT  

(2) ทรัพยสินของผูใชงานสูญหาย หรอืเสียหาย 

(3) การบุกรุก เขาถึง หรือใชงานระบบโดยไมไดรับอนญุาต (system compromised) 

(4) เหตุการณทีส่งผลกระทบตอช่ือเสยีงของสำนักงานสอบบัญชี (harm to reputation) เชน ถูกปลอมแปลงหนาเว็บไซตของ

บริษัท (website defacement) เปนตน 

3. สำนักงานสอบบัญชีควรรายงานเหตุการณตอสำนักงาน ก.ล.ต. ภายในกรอบระยะเวลา ดังนี้  

 (1) ควรรายงานโดยไมชักชา ภายใน 72 ชั่วโมงนับแตทราบเหตุเทาทีส่ามารถกระทำได โดยมีเนื้อหาครอบคลุมถึงวันเวลา ประเภท

เหตุการณ เหตุการณ และผลกระทบท่ีคาดวาจะเกดิขึ้น ทั้งนี ้สามารถแจงโดยวาจาหรือรายงานผานชองทางอิเล็กทรอนิกสตามที่

สำนักงาน ก.ล.ต. กำหนดตามความเหมาะสม 

 (2) ควรรายงานความคืบหนาเปนลายลักษณอักษรทุก ๆ 14 วัน หรือ ตามความเหมาะสมจนกวาระบบงาน IT จะกลับสู 

การใหบริการไดอยางเปนปกติ โดยมีเนื้อหาครอบคลมุถึงวันเวลา ประเภทเหตุการณ เหตุการณ ผลกระทบท่ีเกิดขึ้น และ 

ความคืบหนาในการแกไขปญหา ท้ังน้ี ใหรายงานผานชองทางอิเล็กทรอนิกสที่สำนักงาน ก.ล.ต. กำหนด 

(auditoversight@sec.or.th) 
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 (3) ควรรายงานเมื่อเหตุการณยุติหรือแกไขปญหาแลวเสร็จ โดยมเีนื้อหาครอบคลมุถึงวันเวลา ประเภทเหตุการณ เหตุการณ 

ผลกระทบที่เกิดขึ้น การดำเนินการแกไขปญหา ผลการแกไขปญหา ระยะเวลาในการแกไข สาเหตุที่เกดิปญหา และแนวทาง

ปองกันในอนาคต ทั้งนี ้ใหรายงานผานชองทางอิเล็กทรอนิกสทีส่ำนกังาน ก.ล.ต. กำหนด (auditoversight@sec.or.th) 

11.4  ควรวิเคราะหสาเหตุที่แทจรงิ (root cause) ของ

เหตุการณผิดปกตดิาน IT เพื่อกำหนดแนวทางการแกไข 

และปองกันไมใหเกิดเหตุการณซ้ำในอนาคต 

1. สำนักงานสอบบัญชีควรวิเคราะหสาเหตุที่แทจริงของเหตุการณ และนำบทเรียน (lesson learned) จากเหตุการณไปปองกันไมใหเกิด

เหตุการณนี้อีกในอนาคต หรือปรบัปรุงกระบวนการรับมือเหตุการณผดิปกติใหมีประสิทธิภาพดีขึ้น 

11.5  ควรบันทึกขอมูลที่เกี่ยวของกับการบริหารจัดการ

เหตุการณผิดปกตดิาน IT และจดัเก็บขอมูลดังกลาวเปน

ระยะเวลาไมนอยกวา 5 ปนับแตวนัที่เกิดเหตุการณนั้น 

โดยควรจัดเก็บไวในลักษณะที่พรอมใหสำนักงาน ก.ล.ต. 

สามารถเรียกดูและตรวจสอบไดโดยไมชักชา 

1. สำนักงานสอบบัญชีควรจัดเก็บบันทึกขอมูลเหตุการณทีเ่กิดขึ้นในรูปแบบท่ีเปนมาตรฐาน และมีเนื้อหาขั้นต่ำประกอบดวย วันเวลาที่เกดิ

เหตุการณ รายละเอียดเหตุการณ ผลกระทบ วิธีการแกไข วันเวลาทีส่ิ้นสุดเหตุการณ สาเหตุที่เกิดปญหา และแนวทางการปองกัน 

ในอนาคต โดยจดัเก็บขอมลูดังกลาวเปนระยะเวลาไมนอยกวา 5 ปนับแตวันท่ีเกิดเหตุการณนั้น โดยควรจัดเก็บไวในลักษณะที่พรอมให

สำนักงาน ก.ล.ต. สามารถเรยีกดแูละตรวจสอบไดโดยไมชักชา 

11.6  ควรทดสอบและทบทวนข้ันตอนปฏิบัติหรือแผน 

การบริหารจัดการเหตุการณผดิปกติดาน IT อยางนอย 

ปละ 1 ครั้ง โดยควรครอบคลุมถึงการทดสอบการบริหาร

จัดการเหตุการณดานภัยคุกคามทางไซเบอร (cyber 

security drill) และควรจัดใหมีการรายงานผล 

การทดสอบและทบทวนตอหัวหนาสำนักงานสอบบญัชี 

หรือคณะกรรมการบริหารของสำนักงานสอบบัญช ี

1. สำนักงานสอบบัญชีควรทดสอบและทบทวนข้ันตอนปฏิบตัิหรือแผนการบริหารจัดการเหตุการณผดิปกติ อยางนอยปละ 1 ครั้ง เพื่อให

สามารถจัดการแกไขเหตุการณใหกลับสูสภาพปกตไิดอยางรวดเร็วและจำกดัความเสียหายที่สงผลกระทบตอธุรกิจ โดยควรดำเนินการ 

ดังนี ้

(1) ควรจัดใหมีการจำลองสถานการณเสี่ยง (risk scenario) ดานเหตุการณภยัคุกคามทางไซเบอรที่มีความเปนไปไดที่จะเกิดขึ้น 

สอดคลองกับลักษณะ ขอบเขต และความซับซอนในการประกอบธรุกิจ และสอดคลองกับแนวโนมภยัคุกคามไซเบอรที ่        

อาจเกิดขึ้นกับสำนักงานสอบบัญชโีดยสถานการณดังกลาวควรเปนสถานการณที่เกดิขึ้นแลวสงผลกระทบตอระบบงาน IT  

อยางมีนัยสำคญั 

(2) ควรจัดเก็บเอกสารที่เกี่ยวของกับการทดสอบใหครบถวนและเปนปจจุบัน ดังนี ้

(2.1) สถานการณความเสี่ยง (risk scenario) รูปแบบการทดสอบ วัน เวลา สถานที่ในการทดสอบ บทบาทหนาที่ของ 

ผูที่เกี่ยวของที่ใชในการทดสอบ 

(2.2) สรุปผลการทดสอบ และผลการทบทวนขั้นตอนการบริหารจัดการเหตุการณ 

(3) ควรจัดใหมีการรายงานผลการทดสอบและทบทวนตอหัวหนาสำนักงานสอบบัญชี หรือคณะกรรมการบริหารของสำนักงาน 

สอบบัญช ี
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2.12 แผนฉุกเฉินดาน IT (IT contingency plan) 

สวนที่ 12 แผนฉุกเฉินดาน IT (IT contingency 

plan) 

สำนักงานสอบบัญชีควรจัดใหมีแผนฉุกเฉินดาน IT เพื่อ

รองรับเหตุการณผิดปกติดาน IT ซึ่งสงผลกระทบใหไม

สามารถใชงานไดตามปกติ หรือไมสามารถดำเนินธรุกิจ

อยางตอเนื่อง โดยควรกูคืนระบบใหกลับคืนสูสภาพปกติ

ภายในระยะเวลาที่เหมาะสมได ดงัน้ี 

 

12.1  ควรจัดใหมีคณะทำงานหรือหนวยงานที่รับผิดชอบ

ในการจัดทำแผนฉุกเฉินดาน IT 

1. สำนักงานสอบบัญชีควรจัดใหมคีณะทำงานหรือหนวยงานท่ีรับผดิชอบในการจัดทำแผนฉุกเฉินดาน IT ไวอยางเปนลายลักษณอักษร 

โดยมผีูบรหิารและบุคลากรของหนวยงานดานตาง ๆ ท่ีเกี่ยวของเขารวมดวย เชน ดาน IT ดานธรุกิจ และดานสื่อสารองคกร เปนตน 

12.2  กระบวนการจัดทำแผนฉุกเฉินดาน IT โดยควร

ครอบคลมุเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

 12.2.1  ควรประเมินความเสี่ยง (risk analysis) 

เพื่อใหสามารถระบเุหตุการณความเสี่ยงท่ีอาจทำให

กระบวนการและระบบงาน IT หยดุชะงัก ไมสามารถ

ใหบริการไดตามปกติ หรือไมสามารถดำเนินธรุกิจ 

อยางตอเนื่อง 

1.       สำนักงานสอบบัญชีควรประเมินความเสี่ยง (risk analysis) เพื่อใหสามารถระบเุหตุการณความเสี่ยงซึ่งสงผลกระทบตอการหยดุชะงัก  

         ของกระบวนการและระบบงาน IT โดยมีแนวทางดำเนินการ ดังน้ี 

(1) ควรระบเุหตุการณความเสี่ยง (risk scenarios) ที่อาจทำใหกระบวนการและระบบงาน IT หยุดชะงัก ทั้งจากภายในและภายนอก 

เชน การโจมตีดานไซเบอร ไฟไหม เปนตน 

(2) ควรประเมินความเสีย่งโดยพิจารณาผลกระทบและโอกาสที่จะเกิดข้ึน รวมถึงการควบคุมที่มีอยู 

(3) ควรจัดใหมีกระบวนการและทรัพยากรที่จำเปนในการควบคุมความเสี่ยงใหอยูในระดับท่ียอมรับได 

 12.2.2  ควรวิเคราะหผลกระทบทางธุรกิจ 

(business impact analysis) จากเหตุการณความเสี่ยง

ตาม 12.2.1 เพื่อกำหนดระยะเวลาเปาหมายในการกูคืน

ระบบงาน IT  (Recovery Time Objective : RTO) 

ระยะเวลาเปาหมายสูงสุดที่ยอมใหขอมูลเสียหาย 

(Recovery Point Objective : RPO) และระยะเวลาสูงสุด

ที่ยอมใหกระบวนการทางธุรกิจหยุดชะงัก (Maximum 

Tolerable Downtime : MTD) อยางเหมาะสม  

1. สำนักงานสอบบัญชีควรวิเคราะหผลกระทบทางธุรกิจ (business impact analysis) เพื่อใหทราบถึงความสำคญัของระบบงาน IT  

ที่มีผลตอการดำเนินธุรกิจ โดยมีแนวทางการดำเนินการ ดังนี ้

(1) ควรระบรุายการกระบวนการทางธุรกิจ (business process) และระบบงาน IT ทีก่ระบวนการทางธุรกิจพึ่งพา 

(2) ควรวิเคราะหผลกระทบที่เกิดจากการหยุดชะงักของระบบงาน IT เพื่อกำหนดระยะเวลา RTO, RPO และ MTD ตาม 

ความเหมาะสม 

(3) ควรระบรุะบบงาน IT และทรัพยากรที่จำเปนตอกระบวนทางธุรกิจที่สำคัญ (ฮารดแวร ซอฟตแวร ขอมูล และทรัพยากรอื่น ๆ )  

พรอมทั้งรายละเอียดคุณสมบตัิ (specification) ขั้นต่ำของระบบงาน IT และทรัพยากรดังกลาว 

(4) ควรจัดลำดบัความสำคญัของระบบงาน IT เพื่อใหระบบงาน IT ทีส่นับสนนุกระบวนการทางธรุกิจทีส่ำคัญสูงไดรับการกูคืนเปนลำดับแรก 
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 12.2.3  ควรจัดทำแผนฉุกเฉินดาน IT อยางเปน 

ลายลักษณอักษร ซึ่งไดรับความเหน็ชอบจาก 

หัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบริหาร

ของสำนักงานสอบบัญชี  

1. สำนักงานสอบบัญชีควรจัดใหมีแผนฉุกเฉินดาน IT ที่ไดรับความเห็นชอบจากหัวหนาสำนักงานสอบบญัชี หรือคณะกรรมการบริหารของ

สำนักงานสอบบัญชีซึ่งมรีายละเอยีดของกระบวนการหรือขั้นตอนการปฏิบัติงานท่ีชัดเจน เพื่อใหสามารถดำเนินการไดอยางรวดเร็วและ

งายตอการปฏิบตัิ โดยควรครอบคลุมเนื้อหาอยางนอยในเรื่องดังตอไปนี ้

(1)      หนาที่ และความรับผดิชอบของผูบริหารระดับสูง และผูที่เกี่ยวของในการดำเนินการตามแผน 

(2)   รายละเอียดของระบบงาน IT เชน โครงสรางสถาปตยกรรม แผนภาพแสดงระบบเครือขายสื่อสาร เปนตน 

(3)   เงื่อนไขและขั้นตอนในการประกาศใชแผนฉุกเฉินดาน IT การตอบสนองตอเหตุการณฉุกเฉิน และแผนการสื่อสารให 

  ผูที่เกี่ยวของรับทราบ 

(4)   ขั้นตอนการกูคืนระบบและขอมลู โดยมีรายละเอียดทีช่ัดเจนและเพียงพอที่ผูปฏิบัติงานสามารถใชเปนขั้นตอนปฏิบัตไิด 

  อยางถูกตอง และเปนไปตามเปาหมายเวลาที่กำหนดไว โดยอาจจัดทำในรูปแบบรายการตรวจสอบขัน้ตอนปฏิบัติ (checklist) 

(5)   ขั้นตอนการตรวจสอบความถูกตองครบถวนของระบบงาน IT และขอมูลที่กูคืน กอนกลับสูการดำเนนิกระบวนการทางธุรกิจ 

  อยางปกติ (return to normal) 

(6)   ขั้นตอนการประกาศยกเลิกแผนฉุกเฉินดาน IT 

(7)      การจัดเก็บแผนฉุกเฉินดาน IT ไวในสถานที่ปลอดภัยและมีความพรอมใชงานในสถานท่ีปฏิบัติงานหลกัและสถานท่ีสำรอง 

2. สำนักงานสอบบัญชีควรจัดใหมรีายชื่อของบุคลากรและชองทางการติดตอ เพื่อใชในการสื่อสารกรณีเกดิภาวะวิกฤตหรือมีเหตุจำเปน 

         เรงดวนได  

12.3  ควรจัดใหมีระบบงาน IT สำรอง และทรัพยากรที่

จำเปน เพื่อใหสามารถกูคืนระบบไดตามระยะเวลา

เปาหมายที่กำหนดไว  

1. สำนักงานสอบบัญชีควรจัดใหมรีะบบงาน IT สำรอง และทรัพยากรที่จำเปนเพื่อใหสามารถกูคืนระบบงาน IT ไดตามระยะเวลาเปาหมาย 

ที่กำหนดไว โดยกรณีที่สำนักงานสอบบัญชีมีศูนยคอมพิวเตอรสำรอง ควรระบรุายละเอียดเกี่ยวกับศูนยคอมพิวเตอรสำรองใหชัดเจน  

เชน ทรัพยากรที่มี สถานที่ตั้งและแผนที่ เปนตน 

12.4  ควรสื่อสารใหบุคลากรที่เกีย่วของมีความเขาใจ

และสามารถปฏิบัตติามแผนฉุกเฉนิดาน IT  

อยางเหมาะสม 

1. สำนักงานสอบบัญชีควรสื่อสารแผนฉุกเฉินดาน IT ใหพนักงานทุกคนที่มีสวนเกี่ยวของกับการปฏิบัติตามแผนฉุกเฉินดาน IT  

มีความเขาใจ และสามารถปฏิบัตติามแผนไดอยางถูกตอง  

12.5  ควรทบทวนและทดสอบการปฏิบัตติามแผน

ฉุกเฉินดาน IT อยางนอยปละ 1 ครั้ง และเมื่อม ี

เหตุจำเปนที่ควรไดรับการทบทวนและทดสอบดังกลาว 

โดยรายงานผลการทบทวนและทดสอบตอหัวหนา 

1. สำนักงานสอบบัญชีควรทบทวน (review) และทดสอบ (test) การปฏิบัติตามแผนฉุกเฉินดาน IT อยางนอยปละ 1 ครั้ง และเมื่อม ี

เหตุจำเปนที่ควรไดรับการทดสอบและทบทวนดังกลาว เชน มีการเปลี่ยนแปลงกลยุทธทางธุรกิจ นโยบายการบรหิารความเสี่ยงโดยรวม 

สภาพแวดลอมของการใหบริการหรือดำเนินธรุกิจ ทรัพยากร หรือโครงสรางระบบงาน IT เปนตน 

2. สำนักงานสอบบัญชีควรกำหนดเหตุการณที่ใชในการทดสอบประจำป (test scenario) โดยเปนเหตุการณที่มโีอกาสที่จะเกิดขึ้นและ 
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สำนักงานสอบบัญชี หรือคณะกรรมการบรหิารของ 

สำนักงานสอบบัญชี 

อาจสงผลกระทบใหกระบวนการทางธุรกิจที่สำคัญหยุดชะงัก เชน การหยุดชะงักของระบบงาน IT ที่สนับสนุนกระบวนการทางธุรกจิ 

ที่สำคัญ การหยุดชะงักของผูใหบรกิารภายนอกทีส่ำคัญ (รวมถึงผูใหบริการคลาวด) และการโจมตีทางไซเบอร เปนตน 

3. สำนักงานสอบบัญชีควรรายงานผลการทดสอบแผนฉุกเฉินดาน IT ตอหัวหนาสำนักงานสอบบัญชี หรอืคณะกรรมการบริหารของ 

สำนักงานสอบบัญชีโดยควรมีรายละเอียดอยางนอยครอบคลุมวตัถุประสงค ขอบเขตการทดสอบสถานการณจำลอง ผลการทดสอบ 

ขอผิดพลาดและปญหาหรืออุปสรรคที่พบ พรอมทั้งแนวทางปรับปรงุแกไข 

12.6  ควรจัดใหมีรายละเอียดในการติดตอดังนี้ เพื่อ 

ใหสามารถประสานงานในการรายงานเหตุการณผดิปกติ

ดาน IT หรือขอความชวยเหลือจากหนวยงานภายนอก 

ที่เกี่ยวของไดอยางมีประสิทธิภาพ โดยควรปรับปรุง

ขอมูลดังกลาวใหเปนปจจุบันอยูเสมอ 

12.6.1 รายชื่อหนวยงานกำกับดูแลและ

บุคคลภายนอกท่ีใหบริการหรือที่ม ี

การเชื่อมตอกับระบบงาน IT ของสำนักงาน 

สอบบญัช ี

12.6.2 ชองทางในการติดตอ และรายชื่อ 

ผูที่เกี่ยวของของหนวยงานกำกับดูแลหรือ

บุคคลภายนอกตาม 12.6.1 

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 



- 52 - 

 

 

หมวดที ่3 การตรวจสอบดานเทคโนโลยีสารสนเทศ (Information Technology Audit) 

ใหสำนักงานสอบบัญชีดำเนินการตามที่กำหนดในภาคผนวกนี ้

ขอกำหนด แนวปฏิบัต ิ

1. การจัดใหมีผูตรวจสอบ 

ผูตรวจสอบอาจเปนไดทั้งผูตรวจสอบภายในทีส่ังกัดสำนักงานสอบบญัช ีหรือผูตรวจสอบจากภายนอก ซึ่งมีคุณสมบัติ ดังนี ้

1.1  มีความเปนอิสระจากผูทำหนาที่ดาน IT ในระดับ ดังนี ้

 1.1.1  ระดับที่ 1 (first line of defense) : การปฏิบตัิงาน 

 1.1.2  ระดับที่ 2 (second line of defense) : การบริหารความเสี่ยงในการปฏิบตัิงานทางดาน IT 

1.2 หัวหนาทีมผูตรวจสอบที่เปนผูรับผิดชอบตอผลการตรวจสอบดานเทคโนโลยีสารสนเทศ (“ผลการตรวจสอบดาน IT”) ควรเปนผูมีความรู

ความสามารถ เชน ผานการรับรองและมีวุฒิบัตรอยางหนึ่งอยางใด ซึ่งยังไมสิ้นผล ดังนี ้

 1.2.1 Certified Information Systems Auditor (CISA) 

 1.2.2 Certified Information Security Manager (CISM) 

 1.2.3 Certified Information Systems Security Professional (CISSP) 

 1.2.4 ISO/IEC 27001 Lead Auditor  

[ไมมีการกำหนดแนวปฏิบัติไวเปนการเฉพาะ] 

2. การตรวจสอบดาน IT ตามแผนงานและขอบเขตที่กำหนด 

2.1 ควรจัดใหมีการตรวจสอบดาน IT อยางสม่ำเสมอใหเหมาะสมตามความเสี่ยงดานเทคโนโลยสีารสนเทศทีส่ำนักงานสอบบญัชปีระเมินได  

โดยควรมีการตรวจสอบอยางนอยหนึ่งครั้งในรอบระยะเวลา 3 ป สำหรับสำนักงานสอบบัญชีท่ีมีความเสี่ยงดานเทคโนโลยีสารสนเทศสูง 

อาจจำเปนตองพิจารณาเพิม่ความถี่ในการตรวจสอบดาน IT ตามความเหมาะสม  

2.2  ควรจัดเก็บรายงานผลการตรวจสอบเพื่อแสดงตอสำนักงาน ก.ล.ต. เปนระยะเวลาไมนอยกวา 5 ป  

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 

 

3. กรณีผลการตรวจสอบดังกลาวมีขอสังเกตหรือขอบกพรอง  

สำนักงานสอบบัญชีควรจัดใหมีการวิเคราะหเชิงลึกถึงสาเหตุของขอบกพรอง (“root cause analysis”) และการจัดทำแผนการแกไข 

(“remediation plan”) ขอบกพรองหรือขอสังเกตจากรายงานผลการตรวจสอบดาน IT และติดตามความคืบหนาในการดำเนินการตาม

แผนดังกลาว 

[ไมมีการกำหนดแนวปฏิบัติไวเปนการเฉพาะ] 

4. วิธีปฏิบัตสิำหรับสำนักงานสอบบญัชีที่มีการรวมศูนยเทคโนโลยีสารสนเทศไวที่ตางประเทศ หรือมีสำนักงานเครือขายในตางประเทศ  

หรือไดรับการตรวจคุณภาพตามมาตรฐานสากล เชน ISO/IEC 27001  

หากสำนักงานสอบบัญชีมีการรวมศูนยเทคโนโลยีสารสนเทศไวที่ตางประเทศและถูกตรวจสอบโดยสำนักงานเครือขายในตางประเทศ หรือไดรับ

[ไมมีการกำหนดแนวปฏิบัตไิวเปนการเฉพาะ] 
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ขอกำหนด แนวปฏิบัต ิ

การตรวจค ุณภาพตามมาตรฐานสากลแล ว สำน ักงานสอบบัญชีสามารถนำข อม ูลจากรายงานผลการตรวจสอบด ังกล าว 

มาเปนสวนประกอบของการตรวจสอบทางดานเทคโนโลยีสารสนเทศของสำนักงานสอบบัญชีได ถาการตรวจสอบดังกลาวมีลักษณะดังนี ้

4.1 ขอบเขตการตรวจสอบครอบคลุมระบบงาน IT ที่เกี่ยวของตามมาตรฐานการบรหิารคณุภาพ (TSQM1) และไมนอยกวาแนวปฏิบัตใิน

การกำกับดูแลและการตรวจสอบดานเทคโนโลยสีารสนเทศ (Information Technology) สำหรับสำนักงานสอบบัญชฉีบับนี ้

4.2 ผู ตรวจสอบมีคุณสมบัติเทียบเคียงไดกับที ่ระบุไวในแนวปฏิบัติในการกำกับดูแลและการตรวจสอบดานเทคโนโลยีสารสนเทศ 

(Information Technology) สำหรับสำนักงานสอบบัญชีฉบับนี ้
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คำจำกัดความ 

เพ่ือวัตถุประสงคของแนวปฏิบัตใินการกำกับดูแลและการตรวจสอบดานเทคโนโลยีสารสนเทศ (Information Technology) สำหรับสำนักงานสอบบัญชีฉบับนี้ 

  

1. ระบบงานเทคโนโลยสีารสนเทศ หรือ ระบบงาน IT  หมายถึง ทรัพยากรทางเทคโนโลยขีองสำนักงานสอบบัญชทีี่มีวัตถุประสงคเกีย่วของกับระบบการบริหารคุณภาพของ 

สำนักงานสอบบัญชี โดยอางอิงตามมาตรฐานการบริหารคุณภาพ (TSQM 1) ยอหนา 32(ฉ) ก99 ดังนี้ 

(1) ทรัพยากรทางเทคโนโลย ีซึ่งใชในการออกแบบ การนำไปปฏิบตัิ หรือการดำเนินการในระบบการบริหารคณุภาพของ 

สำนักงานสอบบัญชีโดยตรง เชน ระบบ timesheet และ ระบบการประเมินการรับงานสอบบญัช ีเปนตน 

(2) ทรัพยากรทางเทคโนโลย ีซึ่งกลุมผูปฏิบัติงานใชในการปฏิบตัิงานโดยตรง เชน Microsoft programs  โปรแกรมคำนวณ

ขนาดตัวอยางในการตรวจสอบ  โปรแกรมที่ใชในการวิเคราะหความสัมพันธของขอมูล (Data analytics)  และระบบที่ใช 

ในกระบวนการตรวจสอบและจดัเก็บกระดาษทำการ (Smart Audit Platform) เปนตน 

(3) ทรัพยากรทางเทคโนโลย ีซึ่งจำเปนในการชวยทำใหการดำเนินการขางตนมีประสิทธิภาพ เชน เกี่ยวกับระบบงาน

เทคโนโลยีสารสนเทศ โครงสรางทางเทคโนโลยีสารสนเทศ และกระบวนการทางเทคโนโลยีสารสนเทศที่ชวยสนับสนุน

ระบบงานเทคโนโลยีสารสนเทศ เชน ระบบปฏิบัติการคอมพิวเตอร (Operating system) และ ระบบฐานขอมูล (Database) 

เปนตน  

 


