
 

 
 

ประกาศส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย  ์
ท่ี อธ./น. 5/2547 

 เร่ือง  แนวทางปฏิบติัในการควบคุมการปฏิบติังานและการรักษาความปลอดภยั 
ดา้นเทคโนโลยสีารสนเทศของบริษทัหลกัทรัพย  ์

 

           ___________________________________ 
 

  เพื่อใหบ้ริษทัหลกัทรัพยส์ามารถปฏิบติัตามประกาศส านกังานคณะกรรมการ
ก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์ท่ี สธ./น.  34/2547 เร่ือง การควบคุมการปฏิบติังานและการ
รักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของบริษทัหลกัทรัพย ์ไดอ้ยา่งมีประสิทธิภาพและมี
มาตรฐานในระดบัเดียวกนั ส านกังานจึงไดว้างแนวทางให้บริษทัหลกัทรัพยใ์ชใ้นการควบคุม 
การปฏิบติังานและการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ โดยแนวทางปฏิบติัฉบบัน้ี
ประกอบดว้ยแนวทางขอ้ท่ีมีนยัส าคญั (mandatory [M]) และแนวทางท่ีเป็นขอ้เสนอแนะเพิ่มเติม  
(accredit [A])โดยหากบริษทัหลกัทรัพยไ์ดป้ฏิบติัตามแนวทางขอ้ท่ีมีนยัส าคญั (mandatory [M])  
อยา่งครบถว้น ส านกังานจะถือวา่บริษทัหลกัทรัพยไ์ดป้ฏิบติัเป็นไปตามประกาศขา้งตน้แลว้ ทั้งน้ี  
หากบริษทัหลกัทรัพยส์ามารถปฏิบติัไดต้ามแนวทางท่ีเป็นขอ้เสนอแนะเพิ่มเติม (accredit [A]) จะ 
ท าใหบ้ริษทัหลกัทรัพยส์ามารถควบคุมความเส่ียงดา้นเทคโนโลยสีารสนเทศไดอ้ยา่งมีประสิทธิภาพ
มากยิง่ขึ้น ซ่ึงจะมีผลใหไ้ดรั้บการประเมินการควบคุมความเส่ียงดา้นเทคโนโลยสีารสนเทศอยูใ่น
ระดบัท่ีดียิง่ขึ้น อยา่งไรก็ดี บริษทัหลกัทรัพยอ์าจด าเนินการในแนวทางปฏิบติัอ่ืนท่ีแตกต่างจาก 
แนวทางปฏิบติัฉบบัน้ีได ้หากแสดงต่อส านกังานไดว้า่แนวทางอ่ืนนั้นสามารถป้องกนัความเส่ียง 
ดา้นเทคโนโลยสีารสนเทศไดแ้ละมีประสิทธิภาพเพียงพอ ตลอดจนอยูใ่นมาตรฐานท่ียอมรับได้
ส าหรับการควบคุมการปฏิบติังานและการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของ 
บริษทัหลกัทรัพยโ์ดยสาระส าคญัของแนวทางปฏิบติัฉบบัน้ีประกอบดว้ย 

1. นโยบายรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ            
2. การแบ่งแยกอ านาจหนา้ท่ี (Segregation of Duties)            
3. การควบคุมการเขา้ออกศูนยค์อมพิวเตอร์และการป้องกนัความเสียหาย 

(Physical Security)      
4.  การรักษาความปลอดภยัขอ้มูล ระบบคอมพิวเตอร์ และระบบเครือข่าย 

(Information and Network Security)          
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5. การควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์    
(Change Management) 

6. การส ารองขอ้มูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน 
(Backup and IT Continuity Plan)         

7. การควบคุมการปฏิบติังานประจ าดา้นคอมพิวเตอร์ (Computer Operation) 
8. การควบคุมการใชบ้ริการดา้นงานเทคโนโลยสีารสนเทศจากผูใ้หบ้ริการรายอ่ืน 

(IT Outsourcing) 
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นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
 
วัตถุประสงค์ 
 การจดัใหมี้นโยบายรักษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศมีวตัถุประสงคเ์พื่อให้ 
ผูใ้ชง้านและบุคคลท่ีเก่ียวขอ้งไดต้ระหนกัถึงความส าคญัของการรักษาความปลอดภยัดา้นเทคโนโลยี
สารสนเทศ รวมทั้งไดรั้บทราบเก่ียวกบัหนา้ท่ีและความรับผิดชอบ และแนวทางปฏิบติัในการควบคุม
ความเส่ียงดา้นต่างๆ โดยมีเน้ือหาครอบคลุมเก่ียวกบัแนวทางในการจดัท านโยบาย รายละเอียดของ
นโยบาย และการปฏิบติัตามนโยบาย 
 
แนวทางปฏิบัติ 
1.  การจดัท านโยบาย 

o ตอ้งจดัท านโยบายรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศท่ีเป็น 
ลายลกัษณ์อกัษรและผูบ้ริหาร เจา้หนา้ท่ีฝ่ายคอมพิวเตอร์ และผูใ้ชง้านของแต่ละ
ฝ่ายงานตอ้งมีส่วนร่วมในการจดัท านโยบาย และอยา่งนอ้ยตอ้งไดรั้บอนุมติัจาก 
คณะกรรมการบริหารหรือคณะกรรมการบริษทั ทั้งน้ี ในกรณีท่ีบริษทัหลกัทรัพย์
เป็นบริษทัในเครือของสถาบนัการเงินอ่ืน บริษทัหลกัทรัพยก์็อาจใชน้โยบายรักษา
ความปลอดภยัดา้นเทคโนโลยสีารสนเทศจากสถาบนัการเงินนั้นได ้[M] 

o ตอ้งทบทวนและปรับปรุงนโยบายใหเ้ป็นปัจจุบนัอยูเ่สมอ โดยตอ้งมีการประเมิน
ความเส่ียงอยา่งนอ้ยปีละคร้ัง ซ่ึงตอ้งมีการระบุความเส่ียงท่ีเก่ียวขอ้ง จดัล าดบั 
ความส าคญัของขอ้มูลและระบบคอมพิวเตอร์ ก าหนดระดบัความเส่ียงท่ียอมรับได ้
และก าหนดมาตรการหรือวิธีปฏิบติัในการควบคุมความเส่ียง [M] 

o ตอ้งจดัเก็บนโยบายท่ีเป็นลายลกัษณ์อกัษรไวใ้นท่ีท่ีผูใ้ชง้านและบุคคลท่ีเก่ียวขอ้ง 
สามารถเขา้ถึงไดโ้ดยง่าย  [M] 

 
2.  รายละเอียดของนโยบาย 

o ตอ้งระบุวตัถุประสงคแ์ละขอบเขตอยา่งชดัเจน และมีเน้ือหาครอบคลุมอยา่งนอ้ย
ในเร่ืองต่อไปน้ี [M] 

▪ การแบ่งแยกอ านาจหนา้ท่ี (Segregation of Duties) 
▪ การควบคุมการเขา้ออกศูนยค์อมพิวเตอร์และการป้องกนัความเสียหาย 

(Physical Security) 
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▪  การรักษาความปลอดภยัขอ้มูล ระบบคอมพิวเตอร์ และระบบเครือข่าย 
(Information and Network Security)  

▪ การควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์ 
(Change Management) 

▪ การส ารองขอ้มูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณี 
ฉุกเฉิน (Backup and IT Continuity Plan) 

▪ การควบคุมการปฏิบติังานประจ าดา้นคอมพิวเตอร์ (Computer Operation) 
▪ การควบคุมการใชบ้ริการดา้นงานเทคโนโลยสีารสนเทศจากผูใ้หบ้ริการ

รายอ่ืน (IT Outsourcing) 
 
3.  การปฏิบติัตามนโยบาย 

o ตอ้งประกาศใชแ้ละส่ือสารนโยบายใหแ้ก่บุคคลท่ีเก่ียวขอ้งอยา่งทัว่ถึง เพื่อให้
สามารถปฏิบติัตามได ้เช่น จดัการฝึกอบรม เป็นตน้ [M] 

o ตอ้งมีระบบติดตามการปฏิบติังานของเจา้หนา้ท่ีใหเ้ป็นไปตามนโยบายอยา่ง 
เคร่งครัด [M] 

o ตอ้งมีการตรวจสอบ รวมทั้งประเมินความเพียงพอของนโยบายและระบบควบคุม
ภายในดา้นเทคโนโลยสีารสนเทศโดยหน่วยงานท่ีเป็นอิสระอยา่งนอ้ยปีละคร้ัง  
ซ่ึงอาจเป็นหน่วยงานตรวจสอบภายในของบริษทัหลกัทรัพยเ์อง หรือผูต้รวจสอบ
ภายนอก [M] 

o ตอ้งแจง้ส านกังานโดยเร็ว เม่ือมีกรณีท่ีส่งผลกระทบต่อการรักษาความปลอดภยั
ดา้นเทคโนโลยสีารสนเทศท่ีมีนยัส าคญั1 [M] 

o ตอ้งมีขั้นตอนหรือวิธีปฏิบติัเพื่อรองรับใหมี้การปฏิบติัตามนโยบายท่ีไดก้ าหนดไว ้
[M] 

o ตอ้งก าหนดหนา้ท่ีและความรับผิดชอบของผูใ้ชง้าน และบุคคลท่ีเก่ียวขอ้งอยา่ง 
ชดัเจน เช่น หนา้ท่ีของผูใ้ชง้านในกรณีท่ีพบวา่เคร่ืองคอมพิวเตอร์มีการติดไวรัส  
หนา้ท่ีและความรับผิดชอบของเจา้หนา้ท่ีรักษาความปลอดภยัระบบเครือข่าย  
หนา้ท่ีและความรับผิดชอบของลูกจา้งชัว่คราว เป็นตน้ [M] 

 
1
 ผลกระทบต่อการรักษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศท่ีมีนยัส าคญั หมายถึง ผลกระทบท่ีส่งผลให้บริษทัหลกัทรัพยไ์ม่สามารถด าเนินงานไดอ้ยา่ง

ต่อเน่ือง เช่น ระบบซ้ือขายหลกัทรัพยเ์สียหายไม่สามารถส่งค าสั่งไดต้ามปกติ เป็นตน้ หรือผลกระทบท่ีก่อให้เกิดความเสียหายต่อขอ้มูลหรือทรัพยสิ์นของลูกคา้ 
เช่น ขอ้มูลลูกคา้หรือขอ้มูลหน่วยลงทุนไม่ถูกตอ้งเน่ืองจากการประมวลผลของระบบคอมพิวเตอร์หรือเน่ืองจากการแกไ้ขโดยบุคคลที่ไม่มีอ านาจหนา้ท่ี  
เก่ียวขอ้ง เป็นตน้ 
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การแบ่งแยกอ านาจหน้าที่ (Segregation of Duties) 
 
วัตถุประสงค์  

การแบ่งแยกอ านาจหนา้ท่ีมีวตัถุประสงคเ์พื่อให้มีการสอบยนัการปฏิบติังานระหวา่งบุคลากร 
ภายในฝ่ายคอมพิวเตอร์ ซ่ึงเป็นการลดความเส่ียงดา้น infrastructure risk  

 
แนวทางปฏิบัติ 

o ตอ้งแบ่งแยกบุคลากรท่ีปฏิบติัหนา้ท่ีในส่วนการพฒันาระบบงาน (developer) ออกจาก
บุคลากรท่ีท าหนา้ท่ีบริหารระบบ (system administrator) ซ่ึงปฏิบติังานอยูใ่นส่วน
ระบบคอมพิวเตอร์ท่ีใชง้านจริง (production environment) [M]  

o ตอ้งจดัใหมี้ job description ซ่ึงระบุหนา้ท่ีและความรับผิดชอบของแต่ละหนา้ท่ีงาน  
และความรับผิดชอบของบุคลากรแต่ละคนภายในฝ่ายคอมพิวเตอร์อยา่งชดัเจน 
เป็นลายลกัษณ์อกัษร [M]  

o ควรจดัใหมี้บุคลากรส ารองในงานท่ีมีความส าคญัเพื่อให้สามารถท างานทดแทนกนั 
ไดใ้นกรณีจ าเป็น เช่น ผูบ้ริหารระบบ (system administrator) เจา้หนา้ท่ีปฏิบติัการ
คอมพิวเตอร์ (computer operator) เป็นตน้ [A] 
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การควบคุมการเข้าออกศูนย์คอมพวิเตอร์และการป้องกนัความเสียหาย (Physical Security) 
 
วัตถุประสงค์  

การควบคุมการเขา้ออกศูนยค์อมพิวเตอร์มีวตัถุประสงคเ์พื่อป้องกนัมิใหบุ้คคลท่ีไม่มี
อ านาจหนา้ท่ีเก่ียวขอ้งเขา้ถึง ล่วงรู้ (access risk) แกไ้ขเปล่ียนแปลง (integrity risk) หรือก่อใหเ้กิด
ความเสียหายต่อขอ้มูลและระบบคอมพิวเตอร์ (availability risk) ส่วนการป้องกนัความเสียหาย 
มีวตัถุประสงคเ์พื่อป้องกนัมิใหข้อ้มูลและระบบคอมพิวเตอร์ไดรั้บความเสียหายจากปัจจยัสภาวะ 
แวดลอ้มหรือภยัพิบติัต่างๆ (availability risk) โดยมีเน้ือหาครอบคลุมเก่ียวกบัแนวทางการควบคุม
การเขา้ออกศูนยค์อมพิวเตอร์ และระบบป้องกนัความเสียหายต่างๆ ท่ีบริษทัหลกัทรัพยค์วรจดัใหมี้
ภายในศูนยค์อมพิวเตอร์  
 
แนวทางปฏิบัติ  

1. การควบคุมศูนยค์อมพิวเตอร์ 
o ตอ้งจดัเก็บอุปกรณ์คอมพิวเตอร์ท่ีส าคญั เช่น เคร่ืองแม่ข่าย อุปกรณ์เครือข่าย เป็น

ตน้ ไวใ้นศูนยค์อมพิวเตอร์หรือพื้นท่ีหวงหา้ม และตอ้งก าหนดสิทธิการเขา้ออก
ศูนยค์อมพิวเตอร์ใหเ้ฉพาะบุคคลท่ีมีหนา้ท่ีเก่ียวขอ้ง เช่น เจา้หนา้ท่ีปฏิบติังาน
คอมพิวเตอร์ (computer operator) เจา้หนา้ท่ีดูแลระบบ (system administrator) 
เป็นตน้ [M] 

o ในกรณีบุคคลท่ีไม่มีหนา้ท่ีเก่ียวขอ้งประจ า อาจมีความจ าเป็นตอ้งเขา้ออกศูนย์
คอมพิวเตอร์ในบางคร้ัง ก็ตอ้งมีการควบคุมอยา่งรัดกุม เช่น ก าหนดใหมี้เจา้หนา้ท่ี
ศูนยค์อมพิวเตอร์ควบคุมดูแลการท างานตลอดเวลา เป็นตน้ [M] 

o ตอ้งมีระบบเก็บบนัทึกการเขา้ออกศูนยค์อมพิวเตอร์ โดยบนัทึกดงักล่าวตอ้งมี 
รายละเอียดเก่ียวกบัตวับุคคล และเวลาผา่นเขา้ออก และควรมีการตรวจสอบ
บนัทึกดงักล่าวอยา่งสม ่าเสมอ [M]  

o ควรจดัศูนยค์อมพิวเตอร์ให้เป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย 
(network zone) ส่วนเคร่ืองแม่ข่าย (server zone) ส่วนเคร่ืองพิมพ ์(printer zone) 
เป็นตน้ เพื่อสะดวกในการปฏิบติังานและยงัท าใหก้ารควบคุมการเขา้ถึงอุปกรณ์
คอมพิวเตอร์ส าคญัต่าง ๆ มีประสิทธิภาพมากขึ้น นอกจากน้ี ควรแยกส่วนท่ีตอ้ง 
มีการเขา้ถึงโดยเจา้หนา้ท่ีหลายฝ่ายออกจากศูนยค์อมพิวเตอร์ เช่น ส่วนท่ีใชเ้ก็บ
รายงานท่ีฝ่ายคอมพิวเตอร์ไดจ้ดัพิมพใ์หห้น่วยงานต่างๆ  ส่วนท่ีใชเ้ป็นท่ีตั้งเคร่ือง
บนัทึกเทปการใหค้  าแนะน าของเจา้หนา้ท่ีการตลาด เป็นตน้ [A]  
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2.  การป้องกนัความเสียหาย 

2.1 ระบบป้องกนัไฟไหม ้
o ตอ้งมีอุปกรณ์เตือนไฟไหม ้เช่น เคร่ืองตรวจจบัควนั เคร่ืองตรวจจบัความร้อน 

เป็นตน้ เพื่อป้องกนัหรือระงบัเหตุไฟไหมไ้ดท้นัเวลา [M] 
o ศูนยค์อมพิวเตอร์หลกัตอ้งมีระบบดบัเพลิงแบบอตัโนมติั ส าหรับศูนยค์อมพิวเตอร์

ส ารอง อยา่งนอ้ยตอ้งมีถงัดบัเพลิงเพื่อใชส้ าหรับการดบัเพลิงในเบ้ืองตน้ [M] 
 

2.2  ระบบป้องกนัไฟฟ้าขดัขอ้ง  
o ตอ้งมีระบบป้องกนัมิใหค้อมพิวเตอร์ไดรั้บความเสียหายจากความไม่คงท่ีของ

กระแสไฟ [M] 
o ตอ้งมีระบบไฟฟ้าส ารองส าหรับระบบคอมพิวเตอร์ส าคญั เพื่อให้การด าเนินงาน 

มีความต่อเน่ือง [M] 
 

2.3 ระบบควบคุมอุณหภูมิและความช้ืน  
o ตอ้งควบคุมสภาพแวดลอ้มใหมี้อุณหภูมิและความช้ืนท่ีเหมาะสม โดยควรตั้ง 

อุณหภูมิเคร่ืองปรับอากาศและตั้งค่าความช้ืนใหเ้หมาะสมกบัคุณลกัษณะ 
(specification) ของระบบคอมพิวเตอร์ เน่ืองจากระบบคอมพิวเตอร์อาจท างาน 
ผิดปกติภายใตส้ภาวะอุณหภูมิหรือความช้ืนท่ีไม่เหมาะสม [M] 

 
2.4  ระบบเตือนภยัน ้าร่ัว  
o ในกรณีท่ีมีการยกระดบัพื้นของศูนยค์อมพิวเตอร์ เพื่อติดตั้งระบบปรับอากาศ 

รวมทั้งเดินสายไฟและสายเครือข่ายดา้นล่าง ก็ควรติดตั้งระบบเตือนภยัน ้าร่ัว 
บริเวณท่ีมีท่อน ้าเพื่อป้องกนัหรือระงบัเหตุน ้าร่ัวไดท้นัเวลา นอกจากน้ี หาก 
ศูนยค์อมพิวเตอร์ตั้งอยูใ่นสถานท่ีท่ีมีความเส่ียงต่อภยัน ้าร่ัว ก็ควรหมัน่สังเกตวา่ 
มีน ้าร่ัวหรือไม่อยา่งสม ่าเสมอ [A]  
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การรักษาความปลอดภัยข้อมูล ระบบคอมพวิเตอร์ และระบบเครือข่าย (Information and 
Network Security) 
 
วัตถุประสงค์ 
 การรักษาความปลอดภยัขอ้มูลและระบบคอมพิวเตอร์มีวตัถุประสงคเ์พื่อควบคุมบุคคลท่ีไม่
เก่ียวขอ้งมิใหเ้ขา้ถึง ล่วงรู้ (access risk) หรือแกไ้ขเปล่ียนแปลง (integrity risk) ขอ้มูลหรือการท างาน
ของระบบคอมพิวเตอร์ในส่วนท่ีมิไดมี้อ านาจหนา้ท่ีเก่ียวขอ้ง ส่วนการป้องกนัการบุกรุกผา่นระบบ
เครือข่ายมีวตัถุประสงคเ์พื่อป้องกนับุคคล ไวรัส รวมทั้ง malicious code ต่างๆ มิใหเ้ขา้ถึง (access risk) 
หรือสร้างความเสียหาย (availability risk) แก่ขอ้มูลหรือการท างานของระบบคอมพิวเตอร์ โดยมีเน้ือหา
ครอบคลุมรายละเอียดเก่ียวกบัแนวทางในการรักษาความปลอดภยัขอ้มูล ระบบคอมพิวเตอร์ เคร่ือง 
แม่ข่าย และระบบเครือข่าย 
 
แนวทางปฏิบัติ 
1. การบริหารจดัการขอ้มูล  

o ตอ้งก าหนดชั้นความลบัของขอ้มูล วิธีปฏิบติัในการจดัเก็บขอ้มูลแต่ละประเภทชั้น
ความลบั และวิธีปฏิบติัในการควบคุมการเขา้ถึงขอ้มูลแต่ละประเภทชั้นความลบั
ทั้งการเขา้ถึงโดยตรงและการเขา้ถึงผา่นระบบงาน รวมถึงวิธีการท าลายขอ้มูล 
แต่ละประเภทชั้นความลบั [M] 

o การรับส่งขอ้มูลส าคญัผา่นเครือข่ายสาธารณะ ตอ้งไดรั้บการเขา้รหสั (encryption) 
ท่ีเป็นมาตรฐานสากล เช่น  การใช ้SSL การใช ้VPN เป็นตน้ [M] 

o ตอ้งมีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ (storage) น าเขา้ (input) 
ประมวลผล (operate) และแสดงผล (output) นอกจากน้ี ในกรณีท่ีมีการจดัเก็บ 
ขอ้มูลเดียวกนัไวห้ลายท่ี (distributed database) หรือมีการจดัเก็บชุดขอ้มูลท่ีมี
ความสัมพนัธ์กนั ตอ้งมีการควบคุมใหข้อ้มูลมีความถูกตอ้งครบถว้นตรงกนั  [M] 

o ควรมีมาตรการรักษาความปลอดภยัขอ้มูลในกรณีท่ีน าเคร่ืองคอมพิวเตอร์ออก
นอกพื้นท่ีของบริษทั เช่น ส่งซ่อม หรือท าลายขอ้มูลท่ีเก็บอยูใ่นส่ือบนัทึกก่อน 
เป็นตน้ [A] 
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2. การควบคุมการก าหนดสิทธิใหแ้ก่ผูใ้ชง้าน2  (user privilege) 
o ตอ้งก าหนดสิทธิการใชข้อ้มูลและระบบคอมพิวเตอร์ เช่น สิทธิการใชโ้ปรแกรม 

ระบบงานคอมพิวเตอร์ (application system) สิทธิการใชง้านอินเทอร์เนต เป็นตน้  
ใหแ้ก่ผูใ้ชง้านใหเ้หมาะสมกบัหนา้ท่ีและความรับผิดชอบ โดยตอ้งใหสิ้ทธิเฉพาะ 
เท่าท่ีจ าเป็นแก่การปฏิบติัหนา้ท่ี และไดรั้บความเห็นชอบจากผูมี้อ านาจหนา้ท่ีเป็น 
ลายลกัษณ์อกัษร รวมทั้งทบทวนสิทธิดงักล่าวอยา่งสม ่าเสมอ [M] 

o ในกรณีมีความจ าเป็นตอ้งใช ้user ท่ีมีสิทธิพิเศษ3 ตอ้งมีการควบคุมการใชง้าน
อยา่งรัดกุม [M]  
ทั้งน้ี ในการพิจารณาวา่การควบคุม user ท่ีมีสิทธิพิเศษมีความรัดกุมเพียงพอ 
หรือไม่นั้น ส านกังานจะใชปั้จจยัดงัต่อไปน้ีประกอบการพิจารณาในภาพรวม  

▪ ควรไดรั้บความเห็นชอบจากผูมี้อ านาจหนา้ท่ี 
▪ ควรควบคุมการใชง้าน user ท่ีมีสิทธิพิเศษอยา่งเขม้งวด เช่น ก าหนดให้ 

มีการควบคุมการใชง้าน user ดงักล่าวในลกัษณะ dual control โดยให้ 
เจา้หนา้ท่ี 2 รายถือรหสัผา่นคนละคร่ึง หรือเก็บซอง password ไวใ้น 
ตูเ้ซฟ เป็นตน้ และจ ากดัการใชง้านเฉพาะกรณีจ าเป็นเท่านั้น 

▪ ควรก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเม่ือพน้ 
ระยะเวลาดงักล่าว 

▪ ควรมีการเปล่ียนรหสัผา่นอย่างเคร่งครัด เช่น ทุกคร้ังหลงัหมดความจ าเป็น
ในการใชง้าน หรือในกรณีท่ีมีความจ าเป็นตอ้งใชง้านเป็นระยะเวลานาน  
ก็ควรเปลี่ยนรหสัผา่นทุก 3 เดือน เป็นตน้ 

o ในกรณีท่ีไม่มีการปฏิบติังานอยูท่ี่หนา้เคร่ืองคอมพิวเตอร์ ตอ้งมีมาตรการป้องกนัการ
ใชง้านโดยบุคคลอ่ืนท่ีมิไดมี้สิทธิและหนา้ท่ีเก่ียวขอ้ง เช่น ก าหนดใหผู้ใ้ชง้านออกจาก
ระบบงาน (log out) ในช่วงเวลาท่ีมิไดอ้ยูป่ฏิบติังานท่ีหนา้เคร่ืองคอมพิวเตอร์ เป็นตน้ 
[M] 

o ในกรณีท่ีมีความจ าเป็นท่ีผูใ้ชง้านซ่ึงเป็นเจา้ของขอ้มูลส าคญัมีการใหสิ้ทธิผูใ้ชง้าน 
รายอ่ืนใหส้ามารถเขา้ถึงหรือแกไ้ขเปล่ียนแปลงขอ้มูลของตนเองได ้เช่น การ share 
files เป็นตน้ จะตอ้งเป็นการใหสิ้ทธิเฉพาะรายหรือเฉพาะกลุ่มเท่านั้น และตอ้งยกเลิก
การใหสิ้ทธิดงักล่าวในกรณีท่ีไม่มีความจ าเป็นแลว้ และเจา้ของขอ้มูลตอ้งมีหลกัฐาน

 
2
 ผูใ้ชง้าน หมายถึง เจา้ของขอ้มูล  ผูบ้ริหารระบบ (system administrator) เจา้หนา้ท่ีปฏิบติัการคอมพิวเตอร์ (computer operator) เจา้หนา้ท่ีพฒันาระบบ  

  (system developer) และเจา้หนา้ท่ีอื่นท่ีใชง้านระบบคอมพิวเตอร์ 
3
 User ท่ีมีสิทธิพิเศษ หมายถึง Root หรือ User อื่นท่ีมีสิทธิสูงสุด 
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การใหสิ้ทธิดงักล่าว และตอ้งก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัที
เม่ือพน้ระยะเวลาดงักล่าว [M] 

o ในกรณีท่ีมีความจ าเป็นตอ้งใหสิ้ทธิบุคคลอ่ืน ใหมี้สิทธิใชง้านระบบคอมพิวเตอร์
ในลกัษณะฉุกเฉินหรือชัว่คราว ตอ้งมีขั้นตอนหรือวิธีปฏิบติั และตอ้งมีการขอ
อนุมติัจากผูมี้อ  านาจหนา้ท่ีทุกคร้ัง บนัทึกเหตุผลและความจ าเป็น รวมถึงตอ้ง
ก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเม่ือพน้ระยะเวลาดงักล่าว 
[M]  

 
3. การควบคุมการใชง้านบญัชีรายช่ือผูใ้ชง้าน (user account) และรหสัผา่น (password) 

o ตอ้งมีระบบตรวจสอบตวัตนจริงและสิทธิการเขา้ใชง้านของผูใ้ชง้าน (identification 
and authentication) ก่อนเขา้สู่ระบบงานคอมพิวเตอร์ท่ีรัดกุมเพียงพอ เช่น ก าหนด
รหสัผา่นใหย้ากแก่การคาดเดา เป็นตน้ และตอ้งก าหนดให้ผูใ้ชง้านแต่ละรายมี user 
account เป็นของตนเอง [M] 
ทั้งน้ี การพิจารณาวา่การก าหนดรหสัผา่นมีความยากแก่การคาดเดาและการควบคุม
การใชร้หสัผา่นมีความรัดกุมหรือไม่นั้น ส านกังานจะใชปั้จจยัดงัต่อไปน้ีประกอบการ
พิจารณาในภาพรวม  

▪ ควรก าหนดใหร้หสัผา่นมีความยาวพอสมควร ซ่ึงมาตรฐานสากลโดย
ส่วนใหญ่แนะน าใหมี้ความยาวขั้นต ่า 6 ตวัอกัษร  

▪ ควรใชอ้กัขระพิเศษประกอบ เช่น :  ;  <  > เป็นตน้  
▪ ส าหรับผูใ้ชง้านทัว่ไป ควรเปล่ียนรหสัผา่นอยา่งนอ้ยทุก ๆ 6 เดือน  

ส่วนผูใ้ชง้านท่ีมีสิทธิพิเศษ เช่น ผูบ้ริหารระบบ (system administrator) 
และผูใ้ชง้านท่ีติดมากบัระบบ (default user) เป็นตน้ ควรเปล่ียนรหสัผา่น
อยา่งนอ้ยทุก ๆ 3 เดือน  

▪ ในการเปล่ียนรหสัผา่นแต่ละคร้ัง ไม่ควรก าหนดรหสัผา่นใหม่ใหซ้ ้า 
ของเดิมคร้ังสุดทา้ย 

▪ ไม่ควรก าหนดรหสัผา่นอยา่งเป็นแบบแผน เช่น “abcdef”  “aaaaaa”  
“123456”  เป็นตน้  

▪ ไม่ควรก าหนดรหสัผา่นท่ีเก่ียวขอ้งกบัผูใ้ชง้าน เช่น ช่ือ นามสกุล  
วนั เดือน ปีเกิด ท่ีอยู ่เป็นตน้  

▪ ไม่ควรก าหนดรหสัผา่นเป็นค าศพัทท่ี์อยูใ่นพจนานุกรม  
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▪ ควรก าหนดจ านวนคร้ังท่ียอมใหผู้ใ้ชง้านใส่รหสัผา่นผิด ซ่ึงในทางปฏิบติั
โดยทัว่ไปไม่ควรเกิน 5 คร้ัง  

▪ ควรมีวิธีการจดัส่งรหสัผา่นใหแ้ก่ผูใ้ชง้านอยา่งรัดกุมและปลอดภยั เช่น 
การใส่ซองปิดผนึก เป็นตน้  

▪ ผูใ้ชง้านท่ีไดรั้บรหสัผา่นในคร้ังแรก (default password) หรือไดรั้บ 
รหสัผา่นใหม่ ควรเปล่ียนรหัสผา่นนั้นโดยทนัที  

▪ ผูใ้ชง้านควรเก็บรหสัผา่นไวเ้ป็นความลบั ทั้งน้ี ในกรณีท่ีมีการล่วงรู้ 
รหสัผา่นโดยบุคคลอ่ืน ผูใ้ชง้านควรเปล่ียนรหสัผา่นโดยทนัที 

o ตอ้งมีระบบการเขา้รหสั (encryption) ไฟลท่ี์เก็บรหสัผา่นเพื่อป้องกนัการล่วงรู้หรือ
แกไ้ขเปล่ียนแปลง [M]  

o ตอ้งตรวจสอบรายช่ือผูใ้ชง้านของระบบงานส าคญั4 อยา่งสม ่าเสมอ และด าเนินการ
ตรวจสอบบญัชีรายช่ือผูใ้ชง้านท่ีมิไดมี้สิทธิใชง้านระบบแลว้ เช่น บญัชีรายช่ือของ
พนกังานท่ีลาออกแลว้ บญัชีรายช่ือท่ีติดมากบัระบบ (default user) เป็นตน้ พร้อมทั้ง
ระงบัการใชง้านโดยทนัทีเม่ือตรวจพบ  เช่น disable  ลบออกจากระบบ หรือ เปล่ียน 
password เป็นตน้ [M]  

 
4. การรักษาความปลอดภยัระบบคอมพิวเตอร์แม่ข่าย (Server) 

o ตอ้งมีขั้นตอนหรือวิธีปฏิบติัในการตรวจสอบการรักษาความปลอดภยัระบบ
คอมพิวเตอร์แม่ข่าย และในกรณีท่ีพบวา่มีการใชง้านหรือเปลี่ยนแปลงค่า 
parameter ในลกัษณะท่ีผิดปกติ จะตอ้งด าเนินการแกไ้ข รวมทั้งมีการรายงาน 
โดยทนัที [M] 

o ตอ้งเปิดใชบ้ริการ (service) 5 เท่าท่ีจ าเป็น ทั้งน้ี หากบริการท่ีจ าเป็นตอ้งใช ้
มีความเส่ียงต่อระบบรักษาความปลอดภยั ตอ้งมีมาตรการป้องกนัเพิ่มเติม [M]  

o ตอ้งด าเนินการติดตั้ง patch ท่ีจ าเป็นของระบบงานส าคญั เพื่ออุดช่องโหวต่่าง ๆ  
ของโปรแกรมระบบ (system software) เช่น ระบบปฏิบติัการ DBMS และ web 
server เป็นตน้ อยา่งสม ่าเสมอ  [M] 

o ควรทดสอบ system software เก่ียวกบัการรักษาความปลอดภยั และประสิทธิภาพ
การใชง้านโดยทัว่ไปก่อนติดตั้ง และหลงัจากการแกไ้ขหรือบ ารุงรักษา [A] 

 
4
 ระบบงานส าคญั หมายถึง ระบบซ้ือขายหลกัทรัพย ์ระบบปฏิบติัการหลกัทรัพย ์ระบบซ้ือขายหลกัทรัพยผ่์านอินเทอร์เนต และระบบเครือข่าย 

5
 บริการ (service) หมายถึง บริการต่าง ๆ ของเคร่ืองแม่ข่าย เช่น telnet, ftp, ping เป็นตน้ 



 

 

- 12 - 

o ควรมีแนวทางปฏิบติัในการใชง้าน software utility  เช่น personal firewall   
password cracker เป็นตน้ และตรวจสอบการใชง้าน software utility อยา่ง
สม ่าเสมอ [A] 

o ควรก าหนดบุคคลรับผิดชอบในการก าหนด แกไ้ข หรือเปล่ียนแปลงค่า parameter 
ต่างๆ ของโปรแกรมระบบอยา่งชดัเจน [A] 

 
5.  การบริหารจดัการและการตรวจสอบระบบเครือข่าย (Network)  

o ตอ้งแบ่งแยกระบบเครือข่ายใหเ้ป็นสัดส่วนตามการใชง้าน เช่น ส่วนเครือข่ายภายใน 
ส่วนเครือข่ายภายนอก ส่วน DMZ เป็นตน้ [M]  

o ตอ้งมีระบบป้องกนัการบุกรุก เช่น firewall เป็นตน้ ระหว่างเครือข่ายภายในกบั 
เครือข่ายภายนอก [M] 

o ตอ้งมีระบบตรวจสอบการบุกรุกและการใชง้านในลกัษณะท่ีผิดปกติผา่นระบบ 
เครือข่าย โดยอยา่งนอ้ยตอ้งมีการตรวจสอบในเร่ืองดงัต่อไปน้ีอยา่งสม ่าเสมอ [M] 

▪ ความพยายามในการบุกรุกผา่นระบบเครือข่าย   
▪ การใชง้านในลกัษณะท่ีผิดปกติ 
▪ การใชง้าน และการแกไ้ขเปล่ียนแปลงระบบเครือข่ายโดยบุคคลท่ีไม่มี

อ านาจหนา้ท่ีเก่ียวขอ้ง  
o ตอ้งจดัท าแผนผงัระบบเครือข่าย (network diagram) ซ่ึงมีรายละเอียดเก่ียวกบั

ขอบเขตของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ  พร้อมทั้ง
ปรับปรุงให้เป็นปัจจุบนัอยูเ่สมอ [M] 

o ตอ้งตรวจสอบเก่ียวกบัความปลอดภยัของอุปกรณ์คอมพิวเตอร์ก่อนเช่ือมต่อกบั
ระบบเครือข่าย เช่น ตรวจสอบไวรัส ตรวจสอบการก าหนดค่า parameter ต่างๆ 
เก่ียวกบัการรักษาความปลอดภยั เป็นตน้ และตอ้งตดัการเช่ือมต่อเคร่ือง
คอมพิวเตอร์ (physical disconnect) และจุดเช่ือมต่อ (disable port) ท่ีไม่มีความ 
จ าเป็นตอ้งเช่ือมต่อกบัระบบเครือข่าย ออกจากระบบเครือข่ายโดยส้ินเชิง [M] 

o ในกรณีท่ีมีการเขา้ถึงระบบเครือข่ายในลกัษณะ remote access หรือการเช่ือมต่อ
เครือข่ายภายนอกโดยใช ้modem (dial out) ตอ้งไดรั้บการอนุมติัจากผูมี้อ านาจ
หนา้ท่ีและมีการควบคุมอยา่งเขม้งวด เช่น การใชร้ะบบ call back  การควบคุม 
การเปิดปิด modem  การตรวจสอบตวัตนจริงและสิทธิของผูใ้ชง้าน  การบนัทึก 
รายละเอียดการใชง้าน และในกรณี dial out ก็ควรตดัการเช่ือมต่อเคร่ือง
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คอมพิวเตอร์ท่ีใชเ้ช่ือมต่อออกจากระบบเครือข่ายภายใน เป็นตน้ รวมทั้งตอ้ง 
ตดัการเช่ือมต่อการเขา้ถึงดงักล่าวเม่ือไม่ใชง้านแลว้ [M] 

o ควรก าหนดบุคคลรับผิดชอบในการก าหนด แกไ้ข หรือเปล่ียนแปลงค่า parameter 
ต่างๆ ของระบบเครือข่าย และอุปกรณ์ต่างๆ ท่ีเช่ือมต่อกบัระบบเครือข่ายอยา่ง 
ชดัเจน และควรมีการทบทวนการก าหนดค่า parameter ต่างๆ อยา่งนอ้ยปีละคร้ัง 
นอกจากน้ี การก าหนด แกไ้ข หรือเปล่ียนแปลงค่า parameter ก็ควรแจง้บุคคลท่ี 
เก่ียวขอ้งใหรั้บทราบทุกคร้ัง[A] 

o การใชเ้คร่ืองมือต่างๆ (tools) เพื่อตรวจเช็คระบบเครือข่าย ควรไดรั้บการอนุมติั
จากผูมี้อ านาจหนา้ท่ี และจ ากดัการใชง้านเฉพาะเท่าท่ีจ าเป็น [A] 

 
6.  การบริหารการเปล่ียนแปลงระบบคอมพิวเตอร์ (configuration management)  

o ก่อนการเปล่ียนแปลงระบบและอุปกรณ์คอมพิวเตอร์ ควรมีการประเมินผล
กระทบท่ีเก่ียวขอ้ง และบนัทึกการเปลี่ยนแปลงใหเ้ป็นปัจจุบนัอยูเ่สมอ รวมถึง 
ส่ือสารใหผู้ท่ี้เก่ียวขอ้งไดรั้บทราบ [A] 

o ควรติดตั้งซอฟตแ์วร์เท่าท่ีจ าเป็นแก่การใชง้าน และถูกตอ้งตามลิขสิทธ์ิ [A]  
 

7.  การวางแผนการรองรับประสิทธิภาพของระบบคอมพิวเตอร์ (capacity planning) 
o ตอ้งประเมินการใชง้านระบบคอมพิวเตอร์ส าคญัไวล้่วงหนา้ เพื่อรองรับการ 

ใชง้านในอนาคต [M] 
 
8.  การป้องกนัไวรัส และ malicious code  

o ตอ้งมีมาตรการป้องกนัไวรัสท่ีมีประสิทธิภาพและปรับปรุงใหเ้ป็นปัจจุบนั 
อยูเ่สมอส าหรับเคร่ืองคอมพิวเตอร์แม่ข่ายและเคร่ืองคอมพิวเตอร์ของผูใ้ชง้านท่ี
เช่ือมต่อกบัระบบเครือข่ายทุกเคร่ือง เช่น ติดตั้งซอฟตแ์วร์ป้องกนัไวรัส เป็นตน้ 
[M] 

o ฝ่ายคอมพิวเตอร์ควรจดัท าคู่มือในการป้องกนัไวรัสใหแ้ก่ผูใ้ชง้านเพื่อใชเ้ป็น 
แนวทางปฏิบติั รวมทั้งแจง้และใหค้วามรู้แก่ผูใ้ชง้านเก่ียวกบัไวรัสชนิดใหม่ๆ 
อยา่งสม ่าเสมอ [A] 

o ควรควบคุมมิใหผู้ใ้ชง้านระงบัการใชง้าน (disable) ระบบป้องกนัไวรัสท่ีไดติ้ดตั้ง
ไว ้และควรแจง้บุคคลท่ีเก่ียวขอ้งทนัทีในกรณีท่ีพบวา่มีไวรัส [A] 
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9.  บนัทึกเพื่อการตรวจสอบ (audit logs) 
o ตอ้งก าหนดใหมี้การบนัทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย 

บนัทึกการปฏิบติังานของผูใ้ชง้าน (application logs) และบนัทึกรายละเอียดของ
ระบบป้องกนัการบุกรุก เช่น บนัทึกการเขา้ออกระบบ (login-logout logs) บนัทึก
การพยายามเขา้สู่ระบบ (login attempts) บนัทึกการใช ้command line และ 
firewall log เป็นตน้ เพื่อประโยชน์ในการใชต้รวจสอบ และตอ้งเก็บบนัทึก 
ดงักล่าวไวอ้ยา่งนอ้ย 3 เดือน [M] 

o ควรมีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอยา่งสม ่าเสมอ [A] 
o ตอ้งมีวิธีการป้องกนัการแกไ้ขเปล่ียนแปลงบนัทึกต่างๆ และจ ากดัสิทธิการเขา้ถึง

บนัทึกต่างๆ ใหเ้ฉพาะบุคคลท่ีเก่ียวขอ้งเท่านั้น [M]  
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การควบคุมการพฒันา หรือแก้ไขเปลีย่นแปลงระบบงานคอมพวิเตอร์ (Change Management) 
 
วัตถุประสงค์  

การควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์มีวตัถุประสงคเ์พื่อให้
ระบบงานคอมพิวเตอร์ท่ีไดรั้บการพฒันา หรือแกไ้ขเปล่ียนแปลงมีการประมวลผลท่ีถูกตอ้งครบถว้น 
และเป็นไปตามความตอ้งของผูใ้ชง้าน ซ่ึงเป็นการลดความเส่ียงดา้น integrity risk โดยมีเน้ือหา 
ครอบคลุมกระบวนการพฒันา หรือแกไ้ขเปล่ียนแปลงตั้งแต่เร่ิมตน้ซ่ึงไดแ้ก่การร้องขอ จนถึงการ 
น าระบบงานท่ีไดรั้บการพฒันา หรือแกไ้ขเปล่ียนแปลงไปใชง้านจริง  

 
แนวทางปฏิบัติ 

1.  การก าหนดขั้นตอนการปฏิบติังาน 
o ควรมีขั้นตอนหรือวิธีปฏิบติัในการพฒันาหรือแกไ้ขเปล่ียนแปลงระบบงานเป็น 

ลายลกัษณ์อกัษร โดยอยา่งนอ้ยควรมีขอ้ก าหนดเก่ียวกบัขั้นตอนในการร้องขอ  
ขั้นตอนในการพฒันาหรือแกไ้ขเปล่ียนแปลง ขั้นตอนในการทดสอบ และขั้นตอน 
ในการโอนยา้ยระบบงาน [A] 

o ควรมีขั้นตอนหรือวิธีปฏิบติัในกรณีท่ีมีการแกไ้ขเปล่ียนแปลงระบบงาน
คอมพิวเตอร์ในกรณีฉุกเฉิน (emergency change) และควรมีการบนัทึกเหตุผล
ความจ าเป็นและขออนุมติัจากผูมี้อ านาจหนา้ท่ีทุกคร้ัง [A]  

o ควรส่ือสารเก่ียวกบัรายละเอียดของขั้นตอนดงักล่าวใหผู้ใ้ชง้านและบุคคลท่ี 
เก่ียวขอ้งไดรั้บทราบอยา่งทัว่ถึง พร้อมทั้งควบคุมใหมี้การปฏิบติัตาม [A] 

 
2. การควบคุมการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบงาน 

2.1  การร้องขอ 
o การร้องขอใหมี้การพฒันาหรือแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์ ตอ้ง

จดัท าใหเ้ป็นลายลกัษณ์อกัษร (อาจเป็น electronic transaction เช่น email เป็นตน้) 
และไดรั้บอนุมติัจากผูมี้อ านาจหนา้ท่ี เช่น หวัหนา้ส่วนงานท่ีร้องขอ หัวหนา้ฝ่าย
คอมพิวเตอร์ เป็นตน้ [M]  

o ควรมีการประเมินผลกระทบของการเปลี่ยนแปลงท่ีส าคญัเป็นลายลกัษณ์อกัษร ทั้งใน 
ดา้นการปฏิบติังาน ( operation) ระบบรักษาความปลอดภยั (security)  และการท างาน 
(functionality) ของระบบงานท่ีเก่ียวขอ้ง [A]  
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o ควรสอบทานกฎเกณฑข์องทางการท่ีเก่ียวขอ้ง เน่ืองจากการแกไ้ขเปล่ียนแปลงใน
หลายกรณีอาจส่งผลกระทบต่อการปฏิบติัตามกฎเกณฑข์องทางการ [A] 

2.2  การปฏิบติังานพฒันาระบบงาน  
o ตอ้งแบ่งแยกส่วนคอมพิวเตอร์ท่ีมีไวส้ าหรับการพฒันาระบบงาน (develop 

environment) ออกจากส่วนท่ีใชง้านจริง (production environment) และควบคุม
ใหมี้การเขา้ถึงเฉพาะผูท่ี้เก่ียวขอ้งในแต่ละส่วนเท่านั้น ทั้งน้ี การแบ่งแยกส่วน 
ตามท่ีกล่าว อาจแบ่งโดยใชเ้คร่ืองคอมพิวเตอร์คนละเคร่ือง หรือแบ่งโดยการ 
จดัเน้ือท่ีไวภ้ายในเคร่ืองคอมพิวเตอร์เดียวกนัก็ได ้[M] 

o ผูท่ี้ร้องขอ รวมทั้งผูใ้ชง้านท่ีเก่ียวขอ้งควรมีส่วนร่วมในกระบวนการพฒันาหรือ 
แกไ้ขเปล่ียนแปลงเพื่อใหพ้ฒันาระบบงานไดต้รงกบัความตอ้งการ [A] 

o ควรตระหนกัถึงระบบรักษาความปลอดภยั (security) และเสถียรภาพการท างาน 
(availability) ของระบบงานตั้งแต่ในช่วงเร่ิมตน้ของการพฒันา หรือการแกไ้ข
เปล่ียนแปลง [A]  

2.3  การทดสอบ 
o ผูท่ี้ร้องขอและฝ่ายคอมพิวเตอร์ รวมทั้งผูใ้ชง้านอ่ืนท่ีเก่ียวขอ้งตอ้งมีส่วนร่วม 

ในการทดสอบ เพื่อใหม้ัน่ใจวา่ระบบงานคอมพิวเตอร์ท่ีไดรั้บการพฒันา หรือ 
แกไ้ขเปล่ียนแปลงมีการท างานท่ีมีประสิทธิภาพ มีการประมวลผลท่ีถูกตอ้ง
ครบถว้น และเป็นไปตามความตอ้งการก่อนท่ีจะโอนยา้ยไปใชง้านจริง [M] 

o ในระบบงานส าคญัควรมีหน่วยงานหรือทีมงานอิสระ เขา้ตรวจสอบวา่มีการ
ปฏิบติัตามขั้นตอนการพฒันาและการทดสอบระบบ ก่อนท่ีจะโอนยา้ยไป 
ใชง้านจริง [A] 

2.4  การโอนยา้ยระบบงานเพื่อใชง้านจริง 
o ตอ้งตรวจสอบการโอนยา้ยระบบงานใหถู้กตอ้งครบถว้นเสมอ [M] 

2.5  การจดัท าเอกสารและรายละเอียดประกอบการพฒันาระบบงาน และจดัเก็บ version ของ
ระบบงานท่ีไดรั้บการพฒันา 

o ตอ้งจดัใหมี้การเก็บขอ้มูลรายละเอียดเก่ียวกบัโปรแกรมท่ีใชอ้ยูใ่นปัจจุบนั ซ่ึงมี
รายละเอียดเก่ียวกบัการพฒันา หรือแกไ้ขเปล่ียนแปลงท่ีผา่นมา [M] 

o ตอ้งปรับปรุงเอกสารประกอบระบบงานทั้งหมดหลงัจากท่ีไดพ้ฒันาหรือแกไ้ข
เปล่ียนแปลงเพื่อใหท้นัสมยัอยูเ่สมอ เช่น เอกสารประกอบรายละเอียดโครงสร้าง 
ขอ้มูล คู่มือระบบงาน ทะเบียนรายช่ือผูมี้สิทธิใชง้าน ขั้นตอนการท างานของ
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โปรแกรม และ program specification เป็นตน้ และตอ้งจดัเก็บเอกสารตามท่ีกล่าว
ในท่ีปลอดภยัและสะดวกต่อการใชง้าน [M] 

o ตอ้งจดัเก็บโปรแกรม version ก่อนการพฒันาไวใ้ชง้านในกรณีท่ี version ปัจจุบนั
ท างานผิดพลาดหรือไม่สามารถใชง้านได ้[M]  

2.6  การทดสอบหลงัการใชง้าน (post- implementation test)  
o ควรก าหนดใหมี้การทดสอบระบบงานท่ีไดรั้บการพฒันา หรือแกไ้ขเปล่ียนแปลง

หลงัจากท่ีไดใ้ชง้านระยะหน่ึง เพื่อใหม้ัน่ใจวา่การท างานมีประสิทธิภาพ  การ
ประมวลผลถูกตอ้งครบถว้น และเป็นไปตามความตอ้งการของผูใ้ชง้าน [A] 

2.7  การส่ือสารการเปล่ียนแปลง 
o ตอ้งส่ือสารการเปล่ียนแปลงใหผู้ใ้ชง้านท่ีเก่ียวขอ้งไดรั้บทราบอยา่งทัว่ถึงเพื่อให้

สามารถใชง้านไดอ้ยา่งถูกตอ้ง [M] 
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การส ารองข้อมูลและระบบคอมพวิเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน (Backup and IT 
Continuity Plan) 
 
วัตถุประสงค์  
 การส ารองขอ้มูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน มีวตัถุประสงค์
เพื่อใหมี้ขอ้มูลและระบบคอมพิวเตอร์ส าหรับการใชง้านไดอ้ยา่งต่อเน่ือง มีประสิทธิภาพ และ 
ในเวลาท่ีตอ้งการ (availability risk) โดยมีเน้ือหาครอบคลุมเก่ียวกบัแนวทางการส ารองขอ้มูลและ
ระบบคอมพิวเตอร์ รวมทั้งการทดสอบและการเก็บรักษา นอกจากน้ี ยงัมีเน้ือหาครอบคลุมเก่ียวกบั
การจดัท าและการทดสอบแผนฉุกเฉิน 
 
แนวทางปฏิบัติ 
1.  การส ารองขอ้มูลและระบบคอมพิวเตอร์ 
 1.1  การส ารอง 

o ตอ้งส ารองขอ้มูลส าคญัทางธุรกิจ รวมถึงโปรแกรมระบบปฏิบติัการ 
(operating system) โปรแกรมระบบงานคอมพิวเตอร์ (application 
system) และชุดค าสั่งท่ีใชท้ างานใหค้รบถว้น ใหส้ามารถพร้อมใชง้านได้
อยา่งต่อเน่ือง [M] 

o ควรมีขั้นตอนหรือวิธีปฏิบติัในการส ารองขอ้มูลเพื่อเป็นแนวทางใหแ้ก่ 
ผูป้ฏิบติังานโดยอยา่งนอ้ยควรมีรายละเอียด ดงัน้ี [A] 

▪ ขอ้มูลท่ีตอ้งส ารอง และความถี่ในการส ารอง  
▪ ประเภทส่ือบนัทึก (media)  
▪ จ านวนท่ีตอ้งส ารอง (copy) 
▪ ขั้นตอนและวิธีการส ารองโดยละเอียด 
▪ สถานท่ีและวิธีการเก็บรักษาส่ือบนัทึก 

o ควรมีการบนัทึกการปฏิบติังาน (log book) เก่ียวกบัการส ารองขอ้มูลของ 
เจา้หนา้ท่ีเพื่อตรวจสอบความถูกตอ้งครบถว้น และควรมีการตรวจสอบ
บนัทึกดงักล่าวอยา่งสม ่าเสมอ [A] 

1.2  การทดสอบ 
o ตอ้งทดสอบขอ้มูลส ารองอยา่งนอ้ยปีละ 1 คร้ัง เพื่อใหม้ัน่ใจไดว้า่ขอ้มูล 

รวมทั้งโปรแกรมระบบต่างๆ ท่ีไดส้ ารองไว ้มีความถูกตอ้งครบถว้นและ
ใชง้านได ้ [M] 
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o ควรมีขั้นตอนหรือวิธีปฏิบติัในการทดสอบและการน าขอ้มูลส ารองจาก
ส่ือบนัทึกมาใชง้าน [A] 

1.3  การเก็บรักษา 
o ตอ้งจดัเก็บส่ือบนัทึกขอ้มูลส ารอง พร้อมทั้งส าเนาขั้นตอนหรือวิธีปฏิบติั

ต่างๆไวน้อกสถานท่ี เพื่อความปลอดภยัในกรณีท่ีสถานท่ีปฏิบติังาน 
ไดรั้บความเสียหาย โดยสถานท่ีดงักล่าวตอ้งจดัใหมี้ระบบควบคุมการ 
เขา้ออกและระบบป้องกนัความเสียหายตามท่ีกล่าวในขอ้ Physical 
Security ดว้ย [M] 

o ในกรณีท่ีจ าเป็นตอ้งจดัเก็บขอ้มูลเป็นระยะเวลานาน ก็ตอ้งค านึงถึงวิธีการ
น าขอ้มูลกลบัมาใชง้านในอนาคตดว้ย เช่น ถา้จดัเก็บขอ้มูลในส่ือบนัทึก
ประเภทใด ก็ตอ้งมีการเก็บอุปกรณ์และซอฟทแ์วร์ท่ีเก่ียวขอ้งส าหรับ 
ใชอ่้านส่ือบนัทึกประเภทนั้นไวด้ว้ยเช่นกนั เป็นตน้ [M] 

o ควรติดฉลากท่ีมีรายละเอียดชดัเจนไวบ้นส่ือบนัทึกขอ้มูลส ารอง เพื่อให้
สามารถคน้หาไดโ้ดยเร็ว และเพื่อป้องกนัการใชง้านส่ือบนัทึกผิดพลาด 
[A] 

o การขอใชง้านส่ือบนัทึกขอ้มูลส ารองควรไดรั้บอนุมติัจากผูมี้อ านาจหนา้ท่ี 
และควรจดัท าทะเบียนคุมการรับและส่งมอบส่ือบนัทึกขอ้มูลส ารอง โดย
ควรมีรายละเอียดเก่ียวกบัผูรั้บ ผูส่้ง ผูอ้นุมติั ประเภทขอ้มูล และเวลา [A] 

o ควรมีขั้นตอนการท าลายขอ้มูลส าคญัและส่ือบนัทึกท่ีไม่ไดใ้ชง้านแลว้  
ซ่ึงรวมถึงขอ้มูลส าคญัต่างๆ ในฮาร์ดดิสกท่ี์ยงัคา้งอยูใ่น recycle bin [A] 

 
2.  การเตรียมพร้อมกรณีฉุกเฉิน 

o ตอ้งมีแผนฉุกเฉินเพื่อใหส้ามารถกูร้ะบบคอมพิวเตอร์หรือจดัหาระบบ
คอมพิวเตอร์มาทดแทนไดโ้ดยเร็วเพื่อใหเ้กิดความเสียหายนอ้ยท่ีสุด  
โดยแผนฉุกเฉินตอ้งมีรายละเอียด ดงัน้ี [M] 

▪ ตอ้งจดัล าดบัความส าคญัของระบบงาน ความสัมพนัธ์ของแต่ละ
ระบบงาน และระยะเวลาในการกูแ้ต่ละระบบงาน  

▪ ตอ้งก าหนดสถานการณ์หรือล าดบัความรุนแรงของปัญหา  
▪ ตอ้งมีขั้นตอนการแกไ้ขปัญหาโดยละเอียดในแต่ละสถานการณ์   
▪ ตอ้งก าหนดเจา้หนา้ท่ีรับผิดชอบ และผูมี้อ านาจในการตดัสินใจ 
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รวมทั้งตอ้งมีรายช่ือและเบอร์โทรศพัทข์องบุคคลท่ีเก่ียวขอ้ง 
ทั้งหมด 

▪ ตอ้งมีรายละเอียดของอุปกรณ์ท่ีจ าเป็นตอ้งใชใ้นกรณีฉุกเฉินของ
แต่ละระบบงาน เช่น รุ่นของเคร่ืองคอมพิวเตอร์  คุณลกัษณะ 
ของเคร่ืองคอมพิวเตอร์ (specification) ขั้นต ่า ค่า configuration  
และอุปกรณ์เครือข่าย เป็นตน้ 

▪ ในกรณีท่ีบริษทัมีศูนยค์อมพิวเตอร์ส ารอง ก็ตอ้งระบุรายละเอียด
เก่ียวกบัศูนยค์อมพิวเตอร์ส ารองใหช้ดัเจน เช่น สถานท่ีตั้ง แผนท่ี  
เป็นตน้ 

▪ ตอ้งปรับปรุงแผนฉุกเฉินใหเ้ป็นปัจจุบนัอยูเ่สมอ และเก็บแผน
ฉุกเฉินไวน้อกสถานท่ี  

o ตอ้งทดสอบการปฏิบติัตามแผนฉุกเฉินอยา่งนอ้ยปีละ 1 คร้ัง โดยตอ้งเป็น
การทดสอบในลกัษณะการจ าลองสถานการณ์จริง เพื่อให้มัน่ใจไดว้า่
สามารถน าไปใชไ้ดจ้ริงในทางปฏิบติั และตอ้งมีการบนัทึกผลการ
ทดสอบไวด้ว้ย [M] 

o ควรส่ือสารแผนฉุกเฉินใหบุ้คคลท่ีเก่ียวขอ้งไดรั้บทราบเฉพาะเท่าท่ีจ าเป็น 
[A] 

o ในกรณีเกิดเหตุการณ์ฉุกเฉิน ควรมีการบนัทึกรายละเอียดของเหตุการณ์ 
สาเหตุของปัญหา และวิธีการแกไ้ขปัญหาไวด้ว้ย [A] 
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การควบคุมการปฏิบัติงานประจ าด้านคอมพวิเตอร์ (Computer Operation) 
 

วัตถุประสงค์  
 การควบคุมการปฏิบติังานประจ าดา้นคอมพิวเตอร์มีวตัถุประสงคเ์พื่อใหมี้การใชง้านระบบ
คอมพิวเตอร์ไดอ้ยา่งถูกตอ้ง ต่อเน่ือง และมีประสิทธิภาพ โดยมีเน้ือหาครอบคลุมเก่ียวกบัแนวทาง
ในการควบคุมการปฏิบติังานประจ าดา้นคอมพิวเตอร์ต่างๆ ซ่ึงไดแ้ก่ การติดตามการท างานของ
ระบบคอมพิวเตอร์ การจดัการปัญหา และการควบคุมการจดัท ารายงาน ซ่ึงเป็นการลดความเส่ียง
ดา้น integrity risk และ availability risk  
 

แนวทางปฏิบัติ 
1. การควบคุมการปฏิบติังานประจ าดา้นคอมพิวเตอร์ 
o ตอ้งมีขั้นตอนหรือวิธีปฏิบติัในการปฏิบติังานประจ าในดา้นต่างๆ ท่ีส าคญั 

เป็นลายลกัษณ์อกัษรเพื่อเป็นแนวทางใหแ้ก่เจา้หนา้ท่ีปฏิบติัการคอมพิวเตอร์ 
(computer operator) เช่น ขั้นตอนในการเปิด-ปิดระบบ ขั้นตอนการประมวลผล 
ขั้นตอนการตรวจสอบประสิทธิภาพการท างานของระบบ และตารางเวลาในการ
ปฏิบติังาน เป็นตน้ และปรับปรุงขั้นตอนหรือวิธีปฏิบติัดงักล่าวใหเ้ป็นปัจจุบนั 
อยูเ่สมอ [M] 

o ควรก าหนดใหเ้จา้หนา้ท่ีปฏิบติัการคอมพิวเตอร์ปฏิบติังานโดยผา่นเมนู และควร
จ ากดัการปฏิบติังานโดยใช ้command line เท่าท่ีจ าเป็น [A] 

o ควรก าหนดใหมี้การบนัทึก (log book) รายละเอียดเก่ียวกบัการปฏิบติังานประจ า
ในดา้นต่างๆ โดยบนัทึกดงักล่าวควรมีรายละเอียดในเร่ืองต่อไปน้ี [A] 

▪ ผูป้ฏิบติังาน 
▪ เวลาปฏิบติังาน 
▪ รายละเอียดการปฏิบติังาน 
▪ ปัญหาท่ีเกิดขึ้นและการแกไ้ข 
▪ สถานะของระบบ 
▪ ผูต้รวจทานการปฏิบติังาน 

2.    การติดตามการท างานของระบบคอมพิวเตอร์ (monitoring) 
o ตอ้งติดตามประสิทธิภาพการท างานของระบบคอมพิวเตอร์ท่ีส าคญัใหท้ างานได้ 

อยา่งต่อเน่ืองและมีประสิทธิภาพ เช่น การรับส่งขอ้มูลของระบบซ้ือขายหลกัทรัพย ์ 
การเช่ือมต่อระหวา่งบริษทักบัตลาดหลกัทรัพย ์การใชง้านฮาร์ดดิสก ์การใชง้าน
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หน่วยประมวลผล (CPU) เป็นตน้ เพื่อใชเ้ป็นขอ้มูลในการประเมินสมรรถภาพ 
(capacity) ของระบบ [M] 

o ควรบ ารุงรักษาระบบคอมพิวเตอร์ และอุปกรณ์ต่างๆ ให้อยูใ่นสภาพท่ีดีและ 
พร้อมใชง้านอยูเ่สมอ [A]  

 
3.   การจดัการปัญหาต่างๆ  
o ตอ้งก าหนดรายช่ือ หนา้ท่ีและความรับผิดชอบในการแกไ้ขปัญหาอยา่งชดัเจน 

เช่น ก าหนดผูรั้บผิดชอบในการแกไ้ขปัญหาระบบซ้ือขายหลกัทรัพย ์เป็นตน้  
รวมถึงเบอร์โทรศพัทข์องผูท่ี้เก่ียวขอ้งเพื่อใชติ้ดต่อในกรณีท่ีมีปัญหา [M] 

o ควรมีระบบจดัเก็บบนัทึกปัญหาและเหตุการณ์ผิดปกติท่ีเกิดขึ้น และรายงานให้ 
ผูบ้งัคบับญัชาไดรั้บทราบอย่างสม ่าเสมอ เพื่อประโยชน์ในการรวบรวมปัญหาและ
ตรวจสอบถึงสาเหตุท่ีเกิดขึ้น รวมทั้งเพื่อศึกษาแนวทางแกไ้ขและป้องกนัปัญหา
ต่อไป [A] 

 
4.    การควบคุมการจดัท ารายงาน 
o การขอใหจ้ดัพิมพร์ายงานต่างๆ ควรไดรั้บความเห็นชอบจากผูมี้อ านาจหนา้ท่ี [A] 
o ควรมีทะเบียนคุมการพิมพแ์ละการจดัส่งรายงาน จดัเก็บรายงานต่าง ๆ ท่ีได้

จดัพิมพแ์ลว้อยา่งรัดกุม และก าหนดใหมี้การลงลายมือช่ือเม่ือมีการรับรายงาน 
นอกจากน้ีควรท าลายรายงานท่ีไม่ไดใ้ชง้านแลว้ [A] 
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การควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บริการรายอ่ืน (IT Outsourcing) 
 
วัตถุประสงค์ 
 การใชบ้ริการดา้นงานเทคโนโลยสีารสนเทศจากผูใ้หบ้ริการรายอ่ืนอาจก่อให้เกิดความเส่ียง
ต่อบริษทัหลกัทรัพยใ์นรูปแบบท่ีแตกต่างไปจากการด าเนินงานปกติโดยบริษทัหลกัทรัพยเ์อง เช่น 
ความเส่ียงเก่ียวกบัการเขา้ถึงขอ้มูล (access risk) ความเส่ียงเก่ียวกบัความถูกตอ้งครบถว้นของขอ้มูล
และการประมวลผลของระบบงาน (integrity risk) ท่ีอาจเพิ่มขึ้นจากการด าเนินงานของผูใ้หบ้ริการ 
เป็นตน้ ดงันั้น การควบคุมการใชบ้ริการดา้นงานเทคโนโลยสีารสนเทศจากผูใ้หบ้ริการรายอ่ืนจึงมี 
วตัถุประสงคเ์พื่อใหบ้ริษทัหลกัทรัพยใ์ชบ้ริการดา้นงานเทคโนโลยสีารสนเทศจากผูใ้หบ้ริการรายอ่ืน
ไดอ้ยา่งมีประสิทธิภาพ เป็นท่ีน่าเช่ือถือ และสามารถควบคุมความเส่ียงท่ีเก่ียวขอ้งได ้โดยมีเน้ือหา
ครอบคลุมเก่ียวกบัแนวทางในการคดัเลือกและควบคุมการปฏิบติังานของผูใ้หบ้ริการ 
 
แนวทางปฏิบัติ 
1. การคดัเลือกผูใ้หบ้ริการ  

o ควรมีการก าหนดเกณฑใ์นการคดัเลือกผูใ้หบ้ริการ และคดัเลือกผูใ้หบ้ริการท่ีมี 
ขั้นตอนการปฏิบติังานท่ีรอบคอบรัดกุมและเป็นท่ีน่าเช่ือถือ [A] 

o ควรมีสัญญาท่ีระบุเก่ียวกบัการรักษาความลบัของขอ้มูล (data confidentiality) และ
ขอบเขตงานและเง่ือนไขในการใหบ้ริการ (service level agreement) อยา่งชดัเจน[A] 

 
2. การควบคุมผูใ้หบ้ริการ 

o ในกรณีท่ีใชบ้ริการดา้นการพฒันาระบบงาน ตอ้งก าหนดใหผู้ใ้หบ้ริการเขา้ถึงเฉพาะ
ส่วนท่ีมีไวส้ าหรับการพฒันาระบบงาน (develop environment) เท่านั้น แต่หาก 
มีความจ าเป็นตอ้งเขา้ถึงส่วนท่ีใชง้านจริง (production environment) ก็ตอ้งมีการ
ควบคุมหรือตรวจสอบการใหบ้ริการของผูใ้หบ้ริการอยา่งเขม้งวด เพื่อใหม้ัน่ใจวา่
เป็นไปตามขอบเขตท่ีไดก้ าหนดไว ้เช่น ใหเ้จา้หนา้ท่ีบริษทัควบคุมดูแลการท างาน
ของผูใ้หบ้ริการอยา่งใกลชิ้ดในกรณีท่ีผูใ้หบ้ริการมาปฏิบติัหนา้ท่ีท่ีบริษทัหลกัทรัพย ์
(onsite service)  และใหเ้จา้หนา้ท่ีบริษทัตรวจสอบการท างานของผูใ้หบ้ริการอยา่ง
ละเอียดในกรณีท่ีเป็นการให้บริการในลกัษณะ remote access และปิด modem ทนัที 
ท่ีการใหบ้ริการเสร็จส้ิน เป็นตน้ [M] 

o ควรด าเนินการใหผู้ใ้หบ้ริการจดัท าคู่มือการปฏิบติังาน และเอกสารท่ีเก่ียวขอ้ง รวมทั้ง 
มีการปรับปรุงใหท้นัสมยัอยูเ่สมอ [A] 
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o ควรก าหนดใหผู้ใ้หบ้ริการรายงานการปฏิบติังาน ปัญหาต่างๆ และแนวทางแกไ้ข [A] 
o ควรมีขั้นตอนในการตรวจรับงานของผูใ้หบ้ริการ [A] 

 

ประกาศน้ีใหใ้ชบ้งัคบัตั้งแต่วนัท่ี  1 กุมภาพนัธ์ พ.ศ. 2548 เป็นตน้ไป 

ประกาศ   ณ   วนัท่ี  20 กรกฎาคม พ.ศ. 2547 
 
 
 

                 (นายธีระชยั  ภูวนาถนรานุบาล) 
                                                     เลขาธิการ 

                         ส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย  ์
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