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o msiuuImelialuns 19 software utility 195U personal firewall
I J W
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Y = o ] I Y 1 A 1 o
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Ysvdgaldiulagiivediane (M)
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ADUNWAADT (physical disconnect) LLALYAIFONUAD (disable port) 7 lfiany
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m31latla modem M3IasIITOVAIAUIIWAZANTVOIG IFIL MFTUdn

= 9 s <3 o A ] A
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AN UDNTSUULIANTDVIY Lm%ﬁ!ﬂﬂiﬂﬁnﬂ“} NIFDUADNUISUUIATOVIYDYI
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FARU 1AZAITUMINUNIUMIAMHUAA parameter #1497 D811 DETIazATS
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HDNAINU NITNINUA Ll,fgl,ll"’ll ERBIGE GG parameter NAITLUIIYAAAN
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M0 1A UNIIUNNATI[A]

9 A =} 1 A <3 A ] Yo
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a 1 a 4
6. MIUIMIIMIasunlaissuunsun o3 (configuration management)

O

1 = 4 a 4 =1 a
neumslasuulasszuuazginsalneuiinnes adrsimslssliumg

{ A 9 o { Y I @ 1
nsznuNneIdes aztiuinmsnlasumladliiiluagivediane souds
. Y Y A P Yo
Foas Idninerdoldsunu [A]

a g‘/ 4 S 1 Ao d 1 9 9 a a £
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o a Aa a J
7. MIINUANUNTTOSVYTLANTNINYDITSUUADNNIUADS (capacity planning)
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Y a Y a d o w Pl 9 A @
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I luouina M)

8. mytlearu'lSe 1ag malicious code
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] o [ d' a 4 [N | d‘ a 14 9 d‘
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umal§ia sawsiadaaz Iianuiundldauneny S aaiia i
pg9aNNAVD [A]
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Y Y A A A ' o
]13 HAZAITUIIYANANLINYIVDINY (111ﬂ§i1!1/IW1J'313Jl1')3ﬁ [A]
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=< A .
NAUNONITNTIVEADU (audit logs)

O doaimualiinsuNnNIINUYBITSUUADLNAADS LU IAZIAT DU 1Y

=1 Aa oA 9 . . =1 =
Wuinmsfinauvesd 1 (application logs) Hagliufinswazideavoa
szuutfesiumsynsn iy uiinmsnesnszuy (login-logout logs) 1uiin
mswsnsnmeffrgjizuu (login attempts) fuinn31% command line 1oy
< d 7 3 o

firewall log (Hudu 1iedse Tewmilumsldasieaey tazdeunuiiuin
fanand 1iedraies 3 heu (M]

= Y= Aa oA Y [l °
Msimsasndeuiuiinmsiinauvesdldauednminae [A]

Y
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) H a d

MINILANMSHANN Wsoud luasuu/asszuuanuneniiames (Change Management)
Yngilszasn

o A A a =% s A Y

MIAUANMIHA vsoud ludsunlasssunnuneuiunesiinglseaenie 14
a A Yo o A A = A 9 Yy
FTUVNUABNNAADI N AT UM IHa Woud luldsumlasiimslszuranaigndesnsudiu
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sazilullamanudesvesdldau suilumsaannui@esaiu integrity risk Taeiiition

w A a S A 9 L2y o P =
AsPUARUATTUAIUMINAIL Wioud luldsumlasiaGududgaldunnsdose audams

hszuununldsumswann wieud luaasuuilaslldnuasa

pIMalHia
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1. mif‘imumumumiﬂgumm
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0 mimumuma’mﬂgmiumiwmmmaufﬂmﬂaﬂuuﬂaqaz‘ummu,ﬂu
o ¢ vy Ny o 4 o & )
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o & wa YN o Y A 4
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[
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9
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dg’/ A Ax (A oA o 9 A g Y
O MINTUAUHIITUHUA IumsdrsostoyamodluuuImaliun
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J 4 o g 1 o I
I¥ouaeriunnlsznniu 3dramuiu dludu (M)
a A = o 9 A v K2 9 ) A Y
o msaananeazBeadanu Buudeiuindoyadisos el
) 3 A o ] A o = A
awsaaun11d laei3 nazivetfesnumsldaudoriuiindanain
[A]
9 A v KX 9 o Yo wAa YA o 9 ~
o msveldnudetiuiindeyadisesnds lasveysinannduénnomiin
uazastaimziouaumssuuazdaeudetiuiindoyadises Tag

= = A v Yo Y1 Y CZN 9
AVTUIYALLDYANYINVNTY NI HOUURN ﬂi%m'ﬂﬂl@llﬁ uaza [A]

U LYl U q QU

9 A v KR

9 v
o mlivuaoumshaedeyadiaguazderiuind luldldauuds

g

= = 9 o w 1 d a I Y ' .
%Qiﬁﬂﬂ\?ﬂlﬂyjaﬁ'lﬂiy@'l\i”] Gluﬁ'liﬂﬂﬁﬂﬂﬂﬂﬂ'lﬁ@gslu recycle bin [A]

= Y = a
2. MSIATYUNIOUNIURNINY

Y A a A qu9 Y A S A o
O @]ﬂﬁﬂl!ﬂuﬂﬂmu&W@iﬁﬁﬁﬂiﬂQS%‘U‘Uﬂ@ﬂJW'Jlﬁﬂﬁﬁiﬂfﬂﬂﬁ?i$ﬂll
A o 3 A Y a a Yy A
ﬂf’)?JW’JW]'E)ﬁJTVIﬂLWIHUlmﬂEJﬁ'J!W’E)Glﬁlﬂﬂﬂ’Nlllffﬂﬁ”lﬂu@ﬂﬂq@]

9
Tagununninudelisteaziden ail [M]

¥ o w o

Y o v v 1
u ADIIAAAUANUAIANYUDITSUUNU ANVTUNUTUDIUUADL
IZUUNTU uaziz&lznaﬂumiﬁh@iaziwmm

° J o w
m ﬁ)’f]\‘iﬂ"lﬁuﬂﬁﬂ11!ﬂTiil!ﬁ%i’)ﬁ"lﬂ‘ﬂﬂ?”lll?ﬂLLiQ"]JE’N‘]jiUUWT

b4
9

1 L4
" Foadliuneumsud iy Tavazidealuuaazaniumsal

Y ° Y Y Ao a Y o v Aa
B aodmMyuUaARInUINS UHNAYO U Lmzﬁgummﬂumimau%



-20 -

T A s o A A D)
FINNWBINIWFBUALILBS INTANTVDYANANINYIVO
)
NanuA
Y A 2 s o & Y Y =~ a
" Qeslsgazidavetginsainduiludelylunsaigniiuues
HABZIZUVIIY 1B JUVBLATIADNTINES AndnYaL
4 A 2 & & .
VOUATDIADUNUNDS (specification) UHA1 A1 configuration
I A ] I Y
wazginsannsoiie 1udu

A w

A = J a J o 39 =
" lupsanusEnlgudnsuiinesd13ed N1 180080
~ [ 4 a Jd o Y o ' 43 A
MINDFUIADUNINDI 1309 TR FAIY 1T TDIUNAT LHUT
<
iudu
[ a IS @ ' <
" Fealsudyumunnduliiuipiuedaue uazmnuunu
a Y A
gy Buenaniui
F
a oa a ] [ <
O dewmadeumsiUfiamuunugnidusdisiosilaz 1 a5 Tasdeuilu
o o d A A Y o Y
mynaaeuludnyuzmtiaesaniumsaiase e liiulalan
awnsoi I 1418a3 s lumal§iia vazdesdimsiuiinnans
naaev'13d18 [M]
A a v A4 9 Yo 1 Ao
o msdemsuwunnmuliyanainertod lasunaummnzmnsuiy
[A]
a A C4 a = = = C4
o Tunsaunamamsaignau AsUMITUNNIIgazDeAvD ANl

anrguoatynt uaz35maud vy 13de [A]



-21 -

a wa ° a dJ
m‘sm‘uqum‘nlg]ummﬂszméfmﬂaummai (Computer Operation)

U

dJ

agiszasn
a aa o ¥ A I o s A q ym v
mMsmugumMslianulsedunsuiusesiiagiszasame Inimslonusesuy
a SN Y Y 1 A = a a =\ dy =~ o
ﬂ’E]llW’JW]@ivlﬂ’E]EJNQﬂWEN aoLled tazllseansan Tﬂﬂmu’E]WWﬂi@‘]JﬂQllLﬂEl’Jﬂ‘ULLH'JT]N
a oA o a 1 X 1 a o

Tumsamuqumsiianulseimuneuiuneiaieg Faldun msdaammsiiauves

a J @ [ ) L g {
ISUUABUNAUNDT ﬂﬁi]ﬂﬂ'liﬂilluWW HAZNIINIVANNITIANITIINU ﬁQLﬂUﬂﬁﬂﬂﬂ’Nm%ﬂﬂ

A integrity risk U9$ availability risk

pIMalHia

A

a o ¥ a 4
1. ﬂ1§ﬂ’J°LI?]3Jﬂ15‘]Jall@QWUﬂ§$ﬂ1QWUﬂ®3\IW?}m®§

Yy Al A Aax (A oA a ua o Y 1 Ao o
O dealvumeurIedITUPAlumsginalszinlunuaeg ndiey

o

=

I o d v A g Yy 19 Y A (A wa a I
Wuareansaionyseluuuinelduaminnlgianmsaeunmes
9 9

(computer operator) 15U VUL UM IWa-Uaszuy Tuasumsiszuiana
9
VUADUNITATIVADULTLEANTMNNITINNUYBITLVY LazAI519a1 M3

Aa oA I % gj a, A vAa o 1 I o
Ufiaau fudu nazdlSulystuasunioisdfiaainanlmiulegiiv
agLauD [M]

o Y Y Y d' a oA a d (Aa A ]

o asmrualimvihnlfiansaeuiumeslginanu Tasrimwy uazais
o W Aa oA . 1 lo I
fnamsfiaaulagld command line g uiu [A]

o Y = =3 d' [ a oA o

o msmrualnumMstiuin (log book) s18az@eameInumslinnulszd

[l Y
Tuduaee Tagtiuinaanainnisiseavidenluisesds il [A]
" Jfiaau
= algiaau
" wazReamIliaay
] Y
" Jayminatutazmsud 1
s AR TEA TRNREATRT
9 a oA
= gasramumsdgiaau

a o S 4 . .
2. NMIFAASINUNITNINUIDITCUUADUWUNDT (monitoring)

[

Y a a A o a s o Y o 4
O @]'E]\WIﬂ@]’lllﬂ58?(1/]‘ﬁﬂ']Wfﬂi“l/nQ’lumﬂﬂi%ﬂﬂﬂ@ﬂv\nl@]ﬂiﬂﬁ’]ﬂillslﬁﬂ'l\ﬂuulﬂ

9

Ty X

1 1 4 = a a 1 [ o @ J
’E]ElNG]’E]!ﬁfNmeJﬂigﬁﬂ‘ﬁﬂWW MU NITTUTIVOYAUDITSUUFDUIYNANNINY

v W

A 1 ' a 1Y v J 9 s a 9y
NITLFDUADISUINUIHNNUAAIAHANNINEY ﬂTiﬁl“]NWua'liﬂﬂﬁﬂ mﬂ‘mm



O

-22 -

' < 4 < a
wihedszunana (CPU) iWudu e ldiludoyalumsisziivaussonn
(capacity) Y9358V [M]

o 12 a J J Y A
msthyssneszuuneniames uazglnsaiae Idegluaniwhauaz

wionldnuegiaue [A]

3. M15IAMSUUNINIG

O

Y o A Y A [ ] o
AN UATIIYD ﬁmmzaxmmwwmeﬂummﬁ"lmﬂmuﬁmmwmﬂu

@ [

1 o Yo A zi’ I Y
IFU m‘wuﬂRji‘uWﬂ%’e‘]‘ualummﬁmleuﬂmumizuummnﬂﬁ NS 1Wuau

=

4 o & { A 4 A {
a3 Insdnnvesdiinertouie l¥aaae lunsainiidaym (v

9

=~ v 3 = Ja ad a 49! 9
‘ﬂ’)ilﬁgﬂﬂFﬂﬂlﬂﬂﬂumﬂﬂﬂluW’lllaglwgﬂﬂ'ﬁmp‘l@ﬂﬂﬁ%lﬂ@mu uazﬂﬂﬂui‘ﬂ
Yo o o Yo 1 ° A J
Q‘].Nﬂ‘U‘LItqu’mhlﬂf.i‘l.l“l/l‘iT]JE]‘c’JNE‘TiJnmJE] L‘W@ﬂ5318515‘”11”]']55’Jlﬁauﬂﬂlﬂﬂulag

=2 Aa X d A = o
Gljjfﬂﬁeﬂﬂqa“qﬂﬂﬂlﬂ@mu 5’3111/]QL‘WE]ﬁﬂ‘Hmu’J“VINufalmlﬂll,mszmﬂuﬂﬂluﬂ1

sl [A]

4. ﬂ"l'iﬂ’ll‘]Jf’]‘JJﬂﬁ’ﬁjﬂﬁﬁ"lfJ\‘]”lu

©)
©)

Yo A o 1 Yo <3 YA o 9 ~
ﬂTSmﬂiﬁ%ﬂWNWﬁ’lﬂﬂTuﬁ’Nﬂ ﬂ33'lmummmu%’emmﬂﬁgummwum [A]

= = a o [ v 1 Ay Y
ﬂ’Jill‘I/]gl‘]JEJuﬂﬂJﬂﬁ‘WiJ‘WLLﬁZﬂﬁi]ﬂﬁﬁ18\111! VAUNUITINTUAN 9 ‘V]Vlﬂ

Y J 9 1 [ o

ANUNLAIDYNTANY uammu@iﬁ'ﬁmamawﬁa%gﬁaﬁmﬁqum

Q
E4 1

wonntadsiateeanun 1uld ldaunds [A]



-23 -

Y A Y = Y A 4' .
msmaumsIfuSmsaunumalulagnsaumanngl#u3mss1eau (T Outsourcing)
Yngilszasn

Y a Y = Y Aa A ' Y Aa a

mslFusmsmuauma TuTadasaumanng Idusmaneduervne ldinanudes
1 a o (Y [ A 1 o A a a o @ [Y4 ]
aousEnuannsndlugluuuiuanaa loinmaduiivaulng lasussnnannindios

a2 A o Y K 9 . = = o Y v 9
ANUITGINGINUMTINDITOYA (access risk) ANUTSUNGINVANINYNABIATURIUVBITOYA

[ v Y

uazmMsszuIanaveesZ UV (integrity risk) NOIVANIUIINMTAUTUNIUVOIR 1HDTMS
Y oo & Y a v a Y a A =2~
iWhudu auiu maaugums IFusmsduauma TuTadasaumeanng RS msswouded
@ s A a o @ o a a 4
Tagseasaie IRuS Hnnanniwdlgusmsmuaumalu Tadasaumanng 1HusmIseou
Y = Aa A I A A A A A A Y Y =y dy
laedatisz@nsam duinindede uazawisonruguanudesiinertodls Taslition

{ [ [ a oa Y a
ﬂﬁE]'UﬂqNL?]EJ'JﬂULLu’JTI'NGlUﬂﬁiﬂﬂLa@ﬂLLﬁ%ﬂ’JUﬂiJﬂ'lﬁ‘]Jg]U@N'luﬂJﬁNﬁﬁﬂﬂiﬂ'lﬁ

pIMalHia

v A Y a
1. ﬂ1§ﬂﬂlﬁﬂﬂﬁﬁﬂﬂiﬂ1i

Y a o A

=\ o L o A Y a A
o msimsmmuanas lumsaadond IFUTMs uazAndend RS Ml
) a oa A o g A A A
TupaumMsluanunseunsusanuuaziunuuede [A]
O mslidyaNszyNeINVMISNEIAINAUYDIT oY (data confidentiality) 1Az

vourauazieu lvlunsldusams (service level agreement) EJEJ'NG];'/ﬂL‘ﬂu[A]

2. M3nuAURIALTMS

dd'clsla Y o 9 o Y Aa

O Gluﬂsm‘w PFUINTIIATUNITWAHUTITSUUITU mmmwuﬂclﬁ}r;ﬂwu ﬂ'l‘i!elglj'lﬁ\iLﬂW'lg
[ Y
muﬁﬁ”ﬁﬁmmmswmmizumm (develop environment) (MUY LAY
a o & Y 9y 2 1 Aq ¥ a . . SY A
ummmrﬂumwmmmum“lmmﬁm (productlon environment) NABOINUNT
A Y a Y a ] 9 A’ 9}0'/ [
‘ﬂ'J’]J‘f’]iJ‘HS@@Ii’lﬁ]ﬁ@’ﬂﬂﬁﬂlﬁﬂiﬂTTlﬂ’)\‘]Eﬁﬁﬂiﬂ”li@ﬂ”l\‘]ﬂ]ﬂ\nﬂ LW’(’)GLWIIHGL%’J”I
< AN Yo Y Y Y Y A a o o
Lﬂu”lﬂQWNﬂlﬂU!ﬂJ@lVlhlﬂﬂTWuﬂhh LBU GL‘HL‘DTWL!”I‘VI‘]JﬁH‘VIﬂ’J’]Jﬂ’JJﬂLLﬁﬂWﬁ‘VIN']u
Y Aa ] Y A Y a a oA Y AA A o [ [ o
Woaf IHuImsedalnasalunsdingliuimandfuamihndussnndnning
. . Y 9 Y A a o o Y a 1
(onsite service) uaﬂmmwummumm’ma@umimqmmawﬁwmmiamq
= AA g Y a o a =
azooalunsaniums1iusmsluanyae remote access AL 1la modem UM
~ Y a 2 2 g v
Amslvusmsaseau Wudu (M)

Y Y a @ J

O AsAuiuMI IHEInuIMsTaiig

U

A a oA d' d‘ 9 g}/
namaﬂgumm UAZIONTITNNYIVDY TININ

imsdsulgeliiuaivodiaue (Al



-24 -

Y a

o msfmualddiiuimsnenumslinau Tymaee uazuuamaud b [A]

Y
o mistiuaeulumsasrnsuauvesdliuimsg [A]

9 Y i
Uszmedl In 1Taduaaua uf 1 quanius wer. 2548 iWuduly

UYsgma o JUN 20 NINYIAN W.A. 2547

(mﬂ%iz%’ﬂ NIUDUTIYLD)

VIS
o @ o w [ Y] 4 [ @ o
AN NUANLNTTUMTANUNANNINILBZAAIANANNTNE



	วัตถุประสงค์
	แนวทางปฏิบัติ
	วัตถุประสงค์
	วัตถุประสงค์
	แนวทางปฏิบัติ
	1. การควบคุมศูนย์คอมพิวเตอร์
	2.  การป้องกันความเสียหาย

	วัตถุประสงค์
	แนวทางปฏิบัติ
	3. การควบคุมการใช้งานบัญชีรายชื่อผู้ใช้งาน (user account) และรหัสผ่าน (password)

	วัตถุประสงค์
	2.1  การร้องขอ
	2.2  การปฏิบัติงานพัฒนาระบบงาน
	2.3  การทดสอบ
	2.4  การโอนย้ายระบบงานเพื่อใช้งานจริง
	2.5  การจัดทำเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และจัดเก็บ version ของระบบงานที่ได้รับการพัฒนา
	2.5  การจัดทำเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และจัดเก็บ version ของระบบงานที่ได้รับการพัฒนา
	2.6  การทดสอบหลังการใช้งาน (post- implementation test)
	2.7  การสื่อสารการเปลี่ยนแปลง

	การสำรองข้อมูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน (Backup and IT Continuity Plan)
	การสำรองข้อมูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน (Backup and IT Continuity Plan)
	แนวทางปฏิบัติ
	การควบคุมการปฏิบัติงานประจำด้านคอมพิวเตอร์ (Computer Operation)
	วัตถุประสงค์
	แนวทางปฏิบัติ
	วัตถุประสงค์
	แนวทางปฏิบัติ
	1. การคัดเลือกผู้ให้บริการ
	เลขาธิการ



