
 
 
  10  สิงหาคม  2547 

เรียน  ผูจ้ดัการ 
บริษทัหลกัทรัพยจ์ดัการกองทุนรวมทุกบริษทั 

 ท่ี  น.(ว)          26/2547  เร่ือง  น าส่งส าเนาประกาศและสรุปขอ้เสนอแนะ 

ดว้ยส านกังานไดอ้อกประกาศส านกังานคณะกรรมการ ก.ล.ต. เก่ียวกบัการควบคุม 
การปฏิบติังานและการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของบริษทัหลกัทรัพย ์ซ่ึงไดล้ง
ประกาศในราชกิจจานุเบกษา เล่ม 121 ตอนพิเศษ 86ง ลงวนัท่ี 30 กรกฎาคม 2547 จ านวน 2 ฉบบั  ดงัน้ี 

1.  ประกาศส านกังานคณะกรรมการ ก.ล.ต. ท่ี สธ./น. 34/2547  เร่ือง การควบคุม 
การปฏิบติังานและการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของบริษทัหลกัทรัพย ์ลงวนัท่ี  
20 กรกฎาคม พ.ศ. 2547 

2.  ประกาศส านกังานคณะกรรมการ ก.ล.ต. ท่ี อธ./น. 5/2547  เร่ือง แนวทางปฏิบติั 
ในการควบคุมการปฏิบติังานและการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของบริษทัหลกัทรัพย ์
ลงวนัท่ี 20 กรกฎาคม พ.ศ. 2547 

  จึงขอน าส่งส าเนาประกาศ พร้อมสรุปรายละเอียดขอ้เสนอแนะและความเห็นเก่ียวกบั
ประกาศทั้ง 2 ฉบบัมาเพื่อโปรดทราบและถือปฏิบติั 

 ขอแสดงความนบัถือ 
 
 
 

 (นางสาวดวงมน  ธีระวิคาวี) 
 ผูอ้  านวยการฝ่ายก ากบัธุรกิจจดัการลงทุน 

    เลขาธิการแทน 

ส่ิงท่ีส่งมาดว้ย  1.  ประกาศส านกังานคณะกรรมการ ก.ล.ต. ท่ี สธ./น. 34/2547  เร่ือง การควบคุม 
การปฏิบติังานและการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของ 
บริษทัหลกัทรัพย ์ลงวนัท่ี 20 กรกฎาคม พ.ศ. 2547 

 2.  ประกาศส านกังานคณะกรรมการ ก.ล.ต. ท่ี อธ./น. 5/2547  เร่ือง แนวทางปฏิบติัในการ 
ควบคุมการปฏิบติังานและการรักษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศของ 
บริษทัหลกัทรัพย ์ลงวนัท่ี 20 กรกฎาคม พ.ศ. 2547 

 3.  สรุปรายละเอียดขอ้เสนอแนะและความเห็นฯ 

ฝ่ายก ากบัธุรกิจจดัการลงทุน 
โทร. 0-2252-3223  ต่อ 2734, 2754 
 
 



 
สรุปรายละเอียดข้อเสนอแนะและความเห็นจากการ public hearing เกี่ยวกับข้อบังคบัและแนวทางปฏิบัตด้ิานเทคโนโลยีสารสนเทศ 

ขอ้บงัคบัเดิมท่ีเสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 

 มีผลบงัคบัใช ้6 เดือนหลงัจากวนัท่ี
ออกประกาศ 

ขอให้มีผลบงัคบัใช ้1 ปี หลงัจาก
วนัท่ีออกประกาศ 

บลจ.อเบอร์ดีน
,บลจ.พรีมา
เวสท,์ บลจ. ธน
ชาติ 

ระยะเวลา 6 เดือนน่าจะเพียงพอตอ่การเตรียมพร้อม  
จึงเห็นควรใหข้อ้บงัคบัมีผลบงัคบัใช ้6 เดือนนบัจาก 
วนัท่ีออกประกาศ 



 

 

แนวทางปฏิบัติเดิมที่เสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 
นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
การจดัท านโยบาย o ตอ้งจดัท านโยบายรักษา 

ความปลอดภยัดา้นเทคโนโลย ี
สารสนเทศ  ท่ีเป็นลายลกัษณ์อกัษร
และผูบ้ริหาร เจา้หนา้ท่ีฝ่าย
คอมพิวเตอร์และผูใ้ชง้านของแตล่ะ
ฝ่ายงานตอ้งมีส่วนร่วมในการจดัท า
นโยบาย และอยา่งนอ้ยตอ้งไดรั้บ
อนุมติัจากคณะกรรมการของบริษทั 

สามารถใชน้โยบายจากบริษทัแม่
ไดห้รือไม่ 

บลจ. อเบอร์ดีน เพ่ิมเติมในแนวทางปฏิบติัว่า “ในกรณีท่ีบริษทั 
หลกัทรัพยเ์ป็นบริษทัในเครือของสถาบนัการเงินอื่น 
บริษทัหลกัทรัพยก์็อาจใชน้โยบายรักษาความปลอดภยั
ดา้นเทคโนโลยีสารสนเทศของสถาบนัการเงินนั้นได”้ 
และเปล่ียนขอ้ความจาก “.....อยา่งนอ้ยตอ้งไดรั้บอนุมติั
จากคณะกรรมการของบริษทั” เป็น “....อยา่งนอ้ยตอ้ง
ไดรั้บอนุมติัจากผูบ้ริหารบริษทั” โดยขยายความเพ่ิม ว่า 
“ผูบ้ริหารบริษทัให้หมายความรวมถึง  ผูบ้ริหารของ
สถาบนัการเงินอื่นท่ีเป็นบริษทัในเครือดว้ย” 



 

แนวทางปฏิบัติเดิมที่เสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 

การปฏิบติัตามนโยบาย o ตอ้งมีการตรวจสอบ รวมทั้ง
ประเมินความเพียงพอของนโยบาย
และระบบควบคุมภายใน 
ดา้นเทคโนโลยีสารสนเทศโดย
หน่วยงานท่ีเป็นอิสระอยา่งนอ้ย 
ปีละคร้ังซ่ึงอาจเป็นหน่วยงาน 
ตรวจสอบภายในของบริษทั 
หลกัทรัพยเ์อง หรือผูต้รวจสอบ 
ภายนอก 

ขอแกไ้ขจาก mandatory เป็น 
accredit 

IT Club การตรวจสอบจากหน่วยงานอิสระเป็นสาระส าคญั
ส าหรับการควบคุมความเส่ียงของบริษทัและเพื่อให้
เป็นไปตามมาตรฐานสากล จึงเห็นควรให้การตรวจสอบ  
โดยหน่วยงานอิสระยงัคงเป็น mandatory ตามเดิม 

 o ตอ้งแจง้ส านกังานทนัที เม่ือมี
กรณีท่ีส่งผลกระทบต่อการรักษา
ความปลอดภยัดา้นเทคโนโลย ี
สารสนเทศท่ีมีนยัส าคญั 

ขอใหข้ยายความค าว่า ผลกระทบ 
ท่ีมีนยัส าคญั 

บลจ. ทหารไทย เพื่อให้เกิดความเขา้ใจท่ีตรงกนั ส านกังานจึงไดข้ยาย
ความค าว่า “ผลกระทบท่ีมีนยัส าคญั”ดงัน้ี “ผลกระทบ
ต่อการรักษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศ 
ท่ีมีนยัส าคญั หมายถึง ผลกระทบท่ีส่งผลให้บริษทั 
หลกัทรัพยไ์ม่สามารถด าเนินงานไดอ้ยา่งต่อเน่ือง  
เช่น ระบบซ้ือขายหลกัทรัพยเ์สียหายไม่สามารถส่ง 
ค าส่ังไดต้ามปกติ เป็นตน้ หรือผลกระทบท่ีก่อให ้
เกิดความเสียหายต่อขอ้มูลหรือทรัพยสิ์นของลูกคา้ เช่น 
ขอ้มูลลูกคา้หรือขอ้มูลหน่วยลงทนุไม่ถูกตอ้ง 
เน่ืองจากการประมวลผลของระบบคอมพิวเตอร์หรือ
เน่ืองจากการแกไ้ขโดยบคุคลท่ีไม่มีอ านาจหนา้ท่ี 
เก่ียวขอ้ง เป็นตน้” 

ขอใหต้ดัขอ้น้ีออกเน่ืองจาก  
"ผลกระทบที่มีนยัส าคญั"  
ยากแก่การตีความ หรือแกเ้ป็น 
ตอ้งรายงานใหผู้บ้ริหารทราบ 

IT Club 



 

แนวทางปฏิบัติเดิมที่เสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 

การควบคุมการเข้าออกศูนย์คอมพวิเตอร์และการป้องกนัความเสียหาย (Physical Security) 

การป้องกนัความ 
เสียหาย 

o ในกรณีท่ีมีการยกระดบัพ้ืนของ
ศูนยค์อมพิวเตอร์ เพ่ือติดตั้งระบบ
ปรับอากาศรวมทั้งเดินสายไฟและ 
สายเครือข่ายดา้นล่าง ก็ควรติดตั้ง
ระบบเตือนภยัน ้าร่ัวบริเวณท่ีมี 
ท่อน ้าเพ่ือป้องกนัหรือระงบัเหต ุ
น ้าร่ัวไดท้นัเวลา นอกจากน้ี 
หากศูนยค์อมพิวเตอร์ตั้งอยูใ่น
สถานท่ีท่ีมีความเส่ียงต่อภยัน ้าร่ัว  
ก็ควรหมัน่สังเกตว่ามีน ้าร่ัวหรือไม่
อยา่งสม ่าเสมอ 

ขอแกไ้ขจาก mandatory เป็น 
accredit 

IT Club เห็นควรตามขอ้เสนอจากบริษทั 

การรักษาความปลอดภยัขอ้มูล ระบบคอมพิวเตอร์ และระบบเครือข่าย 
การบริหารจดัการ 
ขอ้มูล 

o การรับส่งขอ้มูลส าคญัผา่น 
เครือข่ายสาธารณะ ตอ้งไดรั้บ 
การเขา้รหสั (encryption) ท่ีเป็น
มาตรฐานสากล เช่น  การใช ้SSL 
การใช ้VPN เป็นตน้ 

เสนอทางเลือกให้มีการก าหนด 
รหสัผา่น (password) ก่อนส่งขอ้มูล
เพื่อทดแทนการเขา้รหสั 
(encryption) 

IT Club การเขา้รหสั (encryption) ส าหรับการรับส่งขอ้มูลผา่น
เครือข่ายสาธารณะนั้น เป็นการแปลงขอ้มูลเพื่อป้องกนั
ความลบัของขอ้มูลร่ัวไหลในกรณีท่ีอาจถูกเขา้ถึง
ระหว่างการรับส่งโดยบุคคลท่ีไม่มีอ านาจหนา้ท่ี
เก่ียวขอ้ง ซ่ึงการก าหนดรหสัผา่น (password) ก่อนส่ง
ขอ้มูลเป็นเพียงการระบุตวัตนของผูส่้งขอ้มูล จึงไม่
สามารถป้องกนักรณีดงักล่าวได ้ จึงเห็นควรใหค้ง
แนวทางเดิม 



 

แนวทางปฏิบัติเดิมที่เสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 

การควบคุมการใชง้าน
บญัชีรายช่ือผูใ้ชง้าน 
(user account) และ 
รหสัผา่น (password) 

o ตอ้งมีระบบตรวจสอบตวัตนจริง
และสิทธิการเขา้ใชง้านของ           
ผูใ้ชง้าน (identification and 
authentication) ก่อนเขา้สู่
ระบบงานคอมพิวเตอร์ท่ีรัดกุม
เพียงพอ เช่น ก าหนดรหสัผา่นให้
ยาก 
แก่การคาดเดา เป็นตน้ และตอ้ง
ก าหนดให้ผูใ้ชง้านแต่ละรายมี  
user account เป็นของตนเอง 
ทั้งน้ี การพิจารณาว่าการก าหนด
รหสัผา่นมีความยากแก่การคาดเดา
และการควบคุมการใชร้หสัผา่น 
มีความรัดกุมหรือไม่นั้น ส านกังาน
จะใชปั้จจยัดงัต่อไปน้ีประกอบการ
พิจารณาในภาพรวม 

ระบบมีขอ้จ ากดัท่ีไม่สามารถ
ก าหนดรหสัผา่นไดต้ามแนวทาง
ของส านกังาน  จึงควรระบเุพ่ิมเติม
ว่า ให้ก าหนดรหสัผา่นตามแนวทาง
ของส านกังานในขอ้ท่ีระบบ
สามารถรองรับได ้

บลจ. ทหารไทย ส านกังานเห็นว่าการจะก าหนดให้รหสัผา่นมีความ 
ยากแก่การคาดเดาไดอ้ยา่งมีประสิทธิภาพนั้น ควรเป็น
การก าหนดจากระบบ อยา่งไรก็ดี หากระบบมีขอ้จ ากดั
ท่ีไม่สามารถก าหนดรหสัผา่นไดต้ามแนวทางท่ี 
ส านกังานก าหนดไดค้รบทุกขอ้ บริษทัก็อาจก าหนดเป็น
นโยบายเพ่ิมเติมและควบคุมให้ผูใ้ชง้านปฏิบติัตาม 
อยา่งเคร่งครัด ทั้งน้ี การพิจารณาการก าหนดรหสัผา่นว่า
มีความรอบคอบและ รัดกุมเพียงพอหรือไม่นั้น  
ส านกังานจะพิจารณาในภาพรวมโดยมิไดพ้ิจารณา     
เป็นรายขอ้  ดงันั้นจึงเห็นควรใหค้งแนวทางเดิม 

ระบบมีขอ้จ ากดัท่ีไม่สามารถ
ก าหนดรหสัผา่นไดต้ามแนวทาง
ของส านกังาน      จึงขอเสนอให้
ก าหนดเป็นนโยบายและขอความ
ร่วมมือจากผูใ้ชง้าน 

บลจ. อเบอร์ดีน 

เสนอให้แนวทางการก าหนด 
รหสัผา่นของส านกังานเป็นเพียง 
ตวัอยา่งเท่านั้น 

IT Club 



แนวทางปฏิบัติเดิมที่เสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 

 - ควรก าหนดให้รหสัผา่น 
มีความยาวพอสมควร  
ซ่ึงมาตรฐานสากลโดย 
ส่วนใหญ่แนะน าให้มี 
ความยาวขั้นต ่า 6 ตวัอกัษร 

เสนอให้ก าหนดความยาวขั้นต ่า
เพียง 4ตวัอกัษร 

บล.กรุงศรีอยธุยา การก าหนดความยาวขั้นต ่าของรหสัผา่นไว ้6 ตวัอกัษร
เป็นไปมาตรฐานสากล จึงเห็นควรให้คงแนวทางเดิม 

- ในการเปล่ียนรหสัผา่นแต่ละ
คร้ังไม่ควรก าหนดรหสัผา่น
ใหม่ให้ซ ้าของเดิม 

เสนอให้การก าหนดรหสัผา่นไม่ซ ้า
กบัของเดิมยอ้นหลงั 1 คร้ัง 

IT Club เห็นดว้ยตามขอ้เสนอจากบริษทั 

- ควรก าหนดจ านวนคร้ังท่ี
ยอมให้ผูใ้ชง้านใส่รหสัผา่น
ผิด ซ่ึงในทางปฏิบติัโดยทัว่ไป
ไม่ควรเกิน 3 คร้ัง 

เสนอใหจ้ านวนคร้ังท่ียอมให้
ผูใ้ชง้าน ใส่รหสัผา่นผิดไม่ควรเกิน  
5 คร้ัง 

บล.กรุงศรีอยธุยา
, IT Club 

เห็นดว้ยตามขอ้เสนอจากบริษทั 

การรักษาความปลอดภยั
ระบบคอมพิวเตอร์ 
แม่ข่าย (Server) 

o ตอ้งด าเนินการติดตั้ง patch 
ของโปรแกรมระบบ (system 
software) เช่น  
ระบบปฏิบติัการ DBMS และ 
web server เป็นตน้ เพื่ออุด
ช่องโหว่ต่าง ๆ อยา่งสม ่าเสมอ 

เสนอให้ติดตั้ง patch เฉพาะท่ี
กระทบกบัระบบงาน 

บลจ.ทหารไทย เห็นดว้ยตามขอ้เสนอจากบริษทั 



 

แนวทางปฏิบัติเดิมที่เสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 

การบริหารจดัการและ
การตรวจสอบระบบ 
เครือข่าย (Network) 

o ตอ้งมีระบบตรวจสอบ 
การบุกรุกและการใชง้าน 
ในลกัษณะท่ีผิดปกติผา่น
ระบบเครือข่าย โดยอยา่งนอ้ย
ตอ้งมีการตรวจสอบในเร่ือง
ดงัต่อไปน้ีอยา่งสม ่าเสมอ 

ขอแกไ้ขจาก mandatory เป็น 
accredit 

IT Club การตรวจสอบการบุกรุกผา่นเครือข่ายเป็นสาระส าคญั
ในการป้องกนัความเส่ียงดา้น access risk  จึงเห็นควร 
ให้เป็น mandatory  ตามเดิม 

การป้องกนัไวรัส และ 
malicious code 

o เคร่ืองคอมพิวเตอร์แมข่่าย
และเคร่ืองคอมพิวเตอร์ของ 
ผูใ้ชง้านท่ีเช่ือมต่อกบัระบบ
เครือข่ายทุกเคร่ือง ตอ้งติดตั้ง
ซอฟตแ์วร์ป้องกนั ไวรัสท่ีมี
ประสิทธิภาพ และปรับปรุง
ให้เป็นปัจจุบนัอยูเ่สมอ 

เสนอให้แกไ้ขเป็น "ตอ้งมีมาตรการ
ในการป้องกนัไวรัส" เน่ืองจากการ
ติดตั้งซอฟตแ์วร์ป้องกนัไวรัสมิได้
เป็นวิธีการเดียวในการป้องกนั 
ไวรัส 

บลจ. ทหารไทย, 
IT Club 

เห็นดว้ยตามขอ้เสนอจากบริษทั 



แนวทางปฏิบัติเดิมที่เสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 

บนัทึกเพื่อการตรวจสอบ 
(audit logs) 

o ตอ้งก าหนดให้มีการบนัทึก
การท างานของระบบ
คอมพิวเตอร์แม่ข่ายและ 
เครือข่าย   บนัทึกการ
ปฏิบติังานของผูใ้ชง้าน 
(application logs) และบนัทึก
รายละเอียดของระบบป้องกนั
การบุกรุก เช่น บนัทึกการเขา้
ออกระบบ (login-logout 
logs) บนัทึกการพยายามเขา้สู่
ระบบ (login attempts) บนัทึก
การใช ้command line และ 
firewall log เป็นตน้ เพื่อ
ประโยชน์ในการใช้
ตรวจสอบ และตอ้งเก็บบนัทึก
ดงักล่าวไวอ้ยา่งนอ้ย  
6 เดือน 

เสนอใหเ้ก็บ log ของระบบ  
front office ไว ้5 วนั 

บล.กรุงศรีอยธุยา เพื่อประโยชนใ์นการก ากบัดูแลของส านกังาน และ 
เพื่อลดภาระของบริษทั  เห็นควรให้บริษทัเก็บบนัทึก
การท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย 
บนัทึกการปฏิบติังานของผูใ้ชง้าน (application logs) 
และบนัทึกรายละเอียดของระบบป้องกนัการบุกรุกไว ้             
อยา่งนอ้ย 3 เดือน 

เสนอใหเ้ก็บ log ของระบบ  
back office ไว ้30 วนั 

บล.กรุงศรีอยธุยา 

เสนอใหเ้ก็บ log ของระบบ  
(system log) ไว ้30 วนั 

บล.กรุงศรีอยธุยา 

เสนอใหเ้ก็บ logs ทั้งหมดไว ้
อยา่งนอ้ย 1 เดือน 

IT Club 

เสนอใหเ้พ่ิมเร่ืองการตรวจสอบ log        
อยา่งสม ่าเสมอดว้ย 

บลจ.ทหารไทย เห็นดว้ยตามขอ้เสนอจากบริษทั โดยก าหนดให้เป็น 
accredit 



 

แนวทางปฏิบัติเดิมที่เสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 
 o ตอ้งมีระบบป้องกนัการ 

แกไ้ขเปล่ียนแปลงบนัทึก
ต่างๆ และจ ากดัสิทธิการ 
เขา้ถึงบนัทึกต่างๆ ใหเ้ฉพาะ
บุคคลท่ีเก่ียวขอ้งเท่านั้น 

ขอเปล่ียนค าว่า "ระบบ" เป็น  
"วิธีการ" 

IT Club เห็นดว้ยตามขอ้เสนอจากบริษทั 

ขอเปล่ียนจาก mandatory เป็น 
accredit 

IT Club ระบบป้องกนัการแกไ้ขเปล่ียนแปลงบนัทึกต่าง ๆ เป็น
สาระส าคญัในการติดตามและตรวจสอบการปฏิบติังาน 
จึงเห็นควรใหเ้ป็น mandatory ตามเดิม 



 

แนวทางปฏิบัติเดิมที่เสนอ ข้อเสนอแนะ/ค าถาม จากบริษัท ความเห็นส านักงาน 
การส ารองขอ้มูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน (Backup and IT Continuity Plan) 
การเตรียมพร้อมกรณี 
ฉุกเฉิน 

o ตอ้งมีรายละเอียดของ
อุปกรณ์ท่ีจ าเป็นตอ้งใชใ้น
กรณีฉุกเฉินของแต่ละ
ระบบงาน เช่น รุ่นของเคร่ือง
คอมพิวเตอร์  คุณลกัษณะของ
เคร่ืองคอมพิวเตอร์ 
(specification) ค่า 
configuration  และอุปกรณ์
เครือข่าย เป็นตน้ 

ขอแกไ้ข เป็น "คุณลกัษณะของ
เคร่ืองคอมพิวเตอร์ (specification) 
ขั้นต ่า" 

IT Club เห็นดว้ยตามขอ้เสนอจากบริษทั 

o ควรส่ือสารแผนฉุกเฉินให้
บุคคลท่ีเก่ียวขอ้งทราบ 
เท่าท่ีจ าเป็น และป้องกนัมิให้
บุคคลท่ีไม่มีอ านาจหนา้ท่ี
เก่ียวขอ้งไดรั้บทราบ 

ขอใหต้ดัค าว่า "ป้องกนัมิให้บคุคล
ท่ีไม่มีอ านาจหนา้ท่ีเก่ียวขอ้ง 
ไดรั้บทราบ" ออก 

IT Club เห็นดว้ยตามขอ้เสนอจากบริษทั 
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