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แบบสอบถามเกี่ยวกับแนวทางการบริหารความปลอดภัยของระบบสารสนเทศ
(Information Security Questionnaire)
เรียน
ผู้ที่เกี่ยวข้อง
สำนักงานขอความร่วมมือบริษัทท่านกรอกข้อมูลในแบบสอบถามและส่งกลับสำนักงาน
ภายในวันที่  26 กันยายน 2557 โดยขอให้จัดส่งในรูปแบบเอกสารและไฟล์ข้อมูลอิเล็กทรอนิกส์มาที่ e-mail : insec@sec.or.th  ทั้งนี้ สำนักงานขอเสนอชื่อผู้ติดต่อ คือ นายอธิภัทร พูลถนอมสุข โทรศัพท์ 0-2263-6039
แนวทางการบริหารความปลอดภัยของระบบสารสนเทศ (information security) 
ของ บริษัท ________________________________________

ข้อมูล ณ เดือน ________________________ ปี _____________

· การจัดทำนโยบายและหลักปฏิบัติในการรักษาความปลอดภัยของระบบสารสนเทศ (Information Security Policy and Procedure)
1. บริษัทท่านมีการจัดทำ information security policy อย่างเป็นลายลักษณ์อักษรหรือไม่
 
( มี                                                                        ( ไม่มี 
2. โปรดระบุหน่วยงานหรือบุคลากรที่เกี่ยวข้องกับจัดทำ information security policy and procedure  รวมทั้งบทบาทหน้าที่ความรับผิดชอบของหน่วยงานหรือบุคลากรดังกล่าว
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

3. ในการจัดทำ  information security policy and procedure  บริษัทท่านได้อ้างอิงเนื้อหามาจาก

(
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความมั่นคง


ปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 ลงวันที่ 13 พฤศจิกายน


พ.ศ. 2555



(
ระดับพื้นฐาน


(
ระดับกลาง



(
ระดับเคร่งครัด

(
มาตรฐานสากลอื่น ๆ



(
International Organization for Standardization (ISO)



( National Institute of Standards and Technology (NIST)




(
อื่น ๆ  โปรดระบุ _____________________________________________________

4. นโยบายและหลักปฏิบัติในการรักษาความปลอดภัยของระบบสารสนเทศ ประกอบด้วยเนื้อหา ดังนี้

(
การจัดให้มีข้อกำหนดการเข้าถึงและควบคุมการใช้งานสารสนเทศ (access control)  
(เช่น การควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล  การกำหนดเกณฑ์การเข้าถึง การจัดประเภทข้อมูลตามลำดับความลับหรือความสำคัญของข้อมูล เป็นต้น)

(
การควบคุมการเข้าถึงระบบสารสนเทศของผู้ใช้งาน  


(เช่น  การกำหนดให้ต้องมีการลงทะเบียน การบริหารจัดการเกี่ยวกับสิทธิผู้ใช้งาน เป็นต้น)

(
การจัดให้มีการกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน 
(เช่น แนวปฏิบัติที่ดีในการกำหนด ใช้งาน และเปลี่ยนรหัสผ่าน การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งาน เป็นต้น)

(
การจัดให้มีการควบคุมการเข้าถึงเครือข่าย 
(เช่น กำหนดให้มีการยืนยันตัวบุคคลผู้ใช้งาน มีวิธีการที่ระบุอุปกรณ์บนเครือข่ายได้ 
การควบคุมการเข้าถึงพอร์ตที่ใช้สำหรับตรวจสอบและปรับแต่งระบบ เป็นต้น)
 
(
การจัดให้มีการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
(เช่น จำกัดหรือควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งาน การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองค์กร (mobile computing and teleworking) เป็นต้น)

(
การจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ อย่างน้อยปีละ 1 ครั้ง


โดยผู้ตรวจสอบที่เป็นอิสระจากหน่วยงานที่รับผิดชอบด้านความปลอดภัยของระบบสารสนเทศ

( อื่น ๆ  โปรดระบุ __________________________________________________________



________________________________________________________________________

5. ผู้ที่ทำหน้าที่อนุมัติ information security policy and procedure 



( คณะกรรมการบริษัท (board of director : BoD)



( คณะกรรมการบริหาร (management or executive committee)



( คณะอนุกรรมการอื่นที่ได้รับมอบหมายจาก BoD   โปรดระบุ ________________________



( อื่น ๆ โปรดระบุ  ___________________________________________________________
6. การทบทวน  information security policy and procedure


( มีรอบการทบทวนสม่ำเสมอ  โปรดระบุความถี่____________________________________



( ทบทวนครั้งล่าสุดเมื่อ_______________________________________________________



( ทบทวนทุกครั้งเมื่อมีเหตุการณ์ที่มีนัยสำคัญ


( อื่น ๆ  โปรดระบุ __________________________________________________________

7. การสื่อสารนโยบายและหลักปฏิบัติในการรักษาความปลอดภัยของระบบสารสนเทศ


( มีการสื่อสารให้บุคคลที่เกี่ยวข้องดังต่อไปนี้ทราบ



(
พนักงานของบริษัท



( ผู้ให้บริการด้านระบบภายนอก (vendor)




( ผู้ที่ได้รับมอบหมายให้ดำเนินการแทน (outsource)




(
อื่น ๆ  โปรดระบุ _____________________________________________________



( มีการเผยแพร่ให้บุคคลที่เกี่ยวข้องทราบด้วยวิธีดังต่อไปนี้



(
เวียนให้บุคคลที่เกี่ยวข้องทราบ



( ผ่าน intranet / website ของบริษัท




( จัดประชุม หารือ ฝึกอบรมให้ผู้ที่เกี่ยวข้องทราบ



(
อื่น ๆ  โปรดระบุ _____________________________________________________

· ความปลอดภัยด้านกายภาพ (Physical Security)
8. บริษัทท่านจัดให้มีการประเมินความเสี่ยงทางกายภาพ และกำหนดมาตรการลดความเสี่ยง และทบทวน
อย่างสม่ำเสมอและเมื่อมีการเปลี่ยนแปลงที่มีนัยสำคัญ หรือไม่ และอย่างไร โปรดอธิบาย
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

9. บริษัทท่านมีมาตรการรักษาความปลอดภัยของศูนย์คอมพิวเตอร์ (Data Center) ดังนี้

( จัดสรรพื้นที่กั้นบริเวณ จัดทำผนังหรือกำแพงล้อมรอบ มีโครงสร้างที่มั่นคง

( ติดตั้งสัญญาณเตือนภัย หรือระบบการแจ้งเตือนเมื่อมีการบุกรุก

( ติดตั้งระบบป้องกันภัยเมื่อเกิดเหตุ ได้แก่ _________________________________________


_________________________________________________________________________



_________________________________________________________________________



( อื่น ๆ โปรดระบุ  ___________________________________________________________



_________________________________________________________________________

10. มาตรการควบคุมการเข้า-ออกศูนย์คอมพิวเตอร์ ครอบคลุมเรื่องใดบ้าง

( แยกส่วนที่ต้องมีการเข้าถึงโดยพนักงานจากหลาย ๆ ฝ่าย ออกจากพื้นที่สำคัญ 

( มีระบบบันทึกวันและเวลาเข้า-ออก (access log)

( มีการตรวจสอบบันทึกจากระบบบันทึกวันและเวลาเข้า-ออก อย่างสม่ำเสมอ

( มีผู้ดูแลผู้ที่เข้าออกพื้นที่สำคัญ จนกระทั่งเสร็จสิ้นภารกิจ

( มีขั้นตอนปฏิบัติในการขออนุญาตเข้าพื้นที่สำคัญ  : ใครเป็นผู้กำหนดสิทธิ ใครมีหน้าที่


ตรวจสอบ โปรดอธิบาย _____________________________________________________


_________________________________________________________________________



( มีอุปกรณ์พิสูจน์ตัวตน เช่น การใช้บัตรรูด การสแกนลายนิ้วมือ เป็นต้น


( มีการทบทวน ยกเลิกสิทธิการเข้าถึงพื้นที่ อย่างสม่ำเสมอ กำหนดสิทธิ ตรวจสอบสิทธิ
  

การเข้า-ออก กำหนดมาตรการการพิสูจน์ตัวตน


( อื่น ๆ โปรดระบุ  ___________________________________________________________



_________________________________________________________________________

11. บริษัทท่านมีการดำเนินการเพื่อรักษาความปลอดภัยของอุปกรณ์ด้านสารสนเทศ ดังนี้


( กำหนดแนวทางจัดวางและป้องกันอุปกรณ์เชื่อมต่อระบบเครือข่าย เช่น hub / switch




รวมถึงการนำอุปกรณ์ดังกล่าวออกไปใช้งานนอกพื้นที่ศูนย์คอมพิวเตอร์ เช่น floor switch 



เป็นต้น


( มีกลไกสำรองเพื่อป้องกันการทำงานล้มเหลวของระบบ หรืออุปกรณ์ที่สำคัญ ได้แก่




( ระบบไฟฟ้าสำรอง      ( ระบบสำรองปรับอากาศ      (ระบบสื่อสารสำรอง




( อื่น ๆ  โปรดระบุ ____________________________________________________



( มีการบำรุงรักษาอุปกรณ์ที่มีความสำคัญ อย่างสม่ำเสมอ


( อื่น ๆ โปรดระบุ  ___________________________________________________________


_________________________________________________________________________



_________________________________________________________________________

12. บริษัทท่านจัดให้มีการควบคุม ติดตามหน้าที่ความรับผิดชอบของผู้ใช้งาน เพื่อป้องกันอุปกรณ์ที่ไม่มีผู้ดูแลในขณะที่มิได้ใช้งาน (unattended user equipment) ให้มีความปลอดภัย ดังนี้


(  กำหนดมาตรการป้องกันอุปกรณ์ที่ไม่มีผู้ดูแลหรือต้องปล่อยทิ้งไว้โดยไม่ได้ดูแลชั่วคราว


(  ควบคุมให้ผู้ใช้งานล็อคหน้าจอทุกครั้งขณะที่ไม่อยู่หน้าเครื่อง (lock screen)


( ป้องกันไม่ให้เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ หรือสารสนเทศ อยู่ในภาวะเสี่ยง



ต่อการเข้าถึงโดยผู้ไม่มีสิทธิ (clear desk)


(
ควบคุมผู้ใช้งานให้ระมัดระวังในการให้สิทธิผู้อื่นในการเข้าถึงไฟล์ในเครื่อง



คอมพิวเตอร์ (file sharing)



(  กำหนดให้ผู้ใช้งานต้อง shut down คอมพิวเตอร์ส่วนบุคคลทุกครั้งหลักเลิกใช้งาน


( 
กำหนดให้ผู้ใช้งานต้อง log off  จากระบบงานทันทีเมื่อใช้งานระบบงานเสร็จ


( อื่น ๆ  โปรดระบุ __________________________________________________________




________________________________________________________________________

· การควบคุมการเข้าถึงระบบเครือข่ายและระบบงาน  (Network and System Access Control)
13. บริษัทท่านมีการบริหารจัดการทางด้านความปลอดภัยสำหรับระบบเครือข่าย อย่างไร
( มีการจัดทำเอกสารผังระบบเครือข่าย (network diagram) และปรับปรุง

ให้เป็นปัจจุบันอย่างสม่ำเสมอ


( มีการแยกหน้าที่ความรับผิดชอบในการดูแลเครือข่ายออกจากหน้าที่รับผิดชอบ



ในการดูแลระบบปฏิบัติการคอมพิวเตอร์ ตามความเหมาะสม


(  กำหนดบุคคลผู้รับผิดชอบในการกำหนด แก้ไข หรือเปลี่ยนแปลงค่า parameter ต่าง ๆ



ของ system software ในเครื่องแม่ข่าย และอุปกรณ์ระบบเครือข่าย อย่างชัดเจน


(  มีการทบทวนค่า parameter ต่าง ๆ ของ system software ในเครื่องแม่ข่าย และอุปกรณ์



ระบบเครือข่ายอย่างสม่ำเสมอ  โปรดระบุความถี่ _________________________________



(  เปิดใช้บริการ service เท่าที่จำเป็น 


(  ติดตั้ง patch ที่จำเป็นเพื่ออุดช่องโหว่ของ system software อย่างสม่ำเสมอ


(  จัดให้มีการพิสูจน์ตัวตนสำหรับผู้ใช้งานจากภายนอกบริษัท  


( มีมาตรการป้องกันความลับและความถูกต้องของข้อมูลสำคัญ เมื่อต้องส่งผ่านเครือข่าย



สาธารณะ หรือเครือข่ายไร้สาย  โปรดระบุรายละเอียดวิธีการ ________________________




________________________________________________________________________




________________________________________________________________________



( มีการบันทึกข้อมูลจราจร (traffic data หรือ log file) ของอุปกรณ์เครือข่าย เพื่อใช้ในการ



ตรวจสอบอย่างสม่ำเสมอ  และจัดเก็บข้อมูลดังกล่าวเป็นระยะเวลา ____________________



(  กำหนดให้มีการใช้ระบบ firewall ในการติดต่อข้ามเครือข่าย


( กำหนดให้มีการป้องกันเส้นทางเชื่อมต่อระหว่างเครือข่าย เช่น จัดให้มี Virtual Private 



 
Network (VPN) เป็นต้น


( มีการกำหนดแนวทางปฏิบัติ กรณีที่ใช้บริการระบบเครือข่ายภายนอกบริษัท เช่น ISP / 



leased line โปรดระบุรายละเอียดวิธีการ_________________________________________




_________________________________________________________________________



_________________________________________________________________________



(  จัดให้มีระบบป้องกันการบุกรุก เช่น intrusion prevention system (IPS) / firewall  และ



ระบบตรวจสอบการบุกรุกระบบเครือข่าย เช่น intrusion
detection system (IDS)



โปรดระบุรายละเอียดวิธีการ __________________________________________________



_________________________________________________________________________



_________________________________________________________________________



( จัดให้มีการป้องกันระบบป้องกันการบุกรุก และระบบตรวจสอบการบุกรุกระบบเครือข่าย


( อื่น ๆ  โปรดระบุ ___________________________________________________________




_________________________________________________________________________

14. การป้องกันการเข้าถึงข้อมูลและบริการทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างไร




( แบ่งแยกเครือข่ายระหว่าง DMZ และ internal zone ออกจากกัน

( มีการประเมินความเสี่ยงของแต่ละเครือข่าย


( จัดให้มีการพิสูจน์ตัวตนสำหรับผู้ใช้งานภายนอกบริษัท  โปรดระบุรายละเอียดวิธีการ



_________________________________________________________________________




_________________________________________________________________________


( มีการระบุหมายเลขอุปกรณ์เครือข่าย


( มีการทดสอบประสิทธิภาพของมาตรการป้องกันการเข้าถึงข้อมูลและบริการทางเครือข่าย



โดยไม่ได้รับอนุญาต 



( ความถี่ในการทดสอบ_____________________________________________________
 


( ผลการทดสอบ __________________________________________________________




_________________________________________________________________________


( มีการทบทวนมาตรการป้องกันการเข้าถึงข้อมูลและบริการทางเครือข่ายโดยไม่ได้รับ



อนุญาต โปรดระบุความถี่ ____________________________________________________

15. กรณีที่บริษัทท่านเปิดบริการให้ลูกค้าทำธุรกรรมทางอิเล็กทรอนิกส์ โดยเชื่อมต่อเข้าถึงระบบทางออนไลน์ (online account access)


15.1  โปรดระบุประเภทและรายละเอียดของบริการ


  ___________________________________________________________________________


       ___________________________________________________________________________



  ___________________________________________________________________________



  ___________________________________________________________________________

15.2   โปรดอธิบายรายละเอียดกระบวนการพิสูจน์ตัวตนของลูกค้าผู้ใช้งานระบบ


  ___________________________________________________________________________


       ___________________________________________________________________________



  ___________________________________________________________________________



  ___________________________________________________________________________


15.3   โปรดอธิบายรายละเอียดวิธีการตรวจจับรายการที่ต้องสงสัยว่าอาจขโมยบัญชีลูกค้ามาใช้



   โดยมิชอบ



 ___________________________________________________________________________


       ___________________________________________________________________________



 ___________________________________________________________________________



 ___________________________________________________________________________

15.4   บริษัทท่านมีแผนดำเนินการอย่างไร ในกรณีที่พบการขโมยหรือปลอมแปลงบัญชี 


   จนเป็นเหตุให้เกิดความเสียหายต่อข้อมูลหรือทรัพย์สินของลูกค้า



 ___________________________________________________________________________


       ___________________________________________________________________________



  ___________________________________________________________________________



  ___________________________________________________________________________


15.5   บริษัทท่านจัดให้มีการอบรมให้ความรู้แก่ลูกค้า เกี่ยวกับการป้องกันความเสี่ยงจากการใช้งาน
                online account access อย่างไร  โปรดระบุรายละเอียด



  ___________________________________________________________________________


       ___________________________________________________________________________



  ___________________________________________________________________________

16. บริษัทท่านมีการบริหารจัดการการเข้าถึงระบบของผู้ใช้งาน อย่างไร


( 
มีการกำหนดบัญชีผู้ใช้งานระบบให้กับผู้ใช้งาน



( กำหนดวันหมดอายุสำหรับบัญชีผู้ใช้งานชั่วคราว




( ลบบัญชีผู้ใช้งานโดยไม่ชักช้าหลังจากผู้ใช้งานไม่มีสิทธิหรือหมดสิทธิการใช้งานแล้ว



( อื่น ๆ  โปรดระบุ ________________________________________________________





______________________________________________________________________





______________________________________________________________________



( 
มีการกำหนดสิทธิการใช้งานระบบให้กับผู้ใช้งาน



( กำหนดอย่างเหมาะสมกับหน้าที่ความรับผิดชอบ



( กำหนดสิทธิตามความจำเป็นของการใช้งาน



( ได้รับความเห็นชอบจากผู้มีอำนาจหรือเจ้าของระบบงานอย่างเป็นลายลักษณ์อักษร



( ทบทวนสิทธิการใช้งานระบบอย่างสม่ำเสมอ  โปรดระบุความถี่ ___________________




( รายงานผลการทบทวนสิทธิการใช้งานให้กับผู้บังคับบัญชาทราบ



( อื่น ๆ  โปรดระบุ _______________________________________________________





_____________________________________________________________________




_____________________________________________________________________



(
กำหนดการให้บริการกับเครือข่ายแต่ละเครือข่ายตามความจำเป็นในการใช้งาน


(  มีกระบวนการป้องกันการเข้าถึงระบบโดยไม่ได้รับอนุญาต เช่น จำกัดจำนวนครั้งในการ



เข้าถึงระบบหรือไม่ โปรดระบุ ________________________________________________




_________________________________________________________________________




_________________________________________________________________________


(  ดำเนินการยกเลิกบริการโดยไม่ชักช้า ในกรณีที่บริการนั้น ๆ ไม่มีผู้ใช้งานแล้ว


(  กำหนดให้มีการเข้ารหัสให้กับรหัสผ่านที่จัดเก็บในฐานข้อมูลหรืออิเล็กทรอนิกส์ไฟล์


(  กำหนดให้มีการขออนุมัติจากผู้มีอำนาจ กรณีผู้ใช้งานต้องเข้าถึงระบบงานที่มีความสำคัญ



จากระยะไกล (remote access) 


(  อื่น ๆ  โปรดระบุ __________________________________________________________




_________________________________________________________________________




_________________________________________________________________________

17. บริษัทท่านจัดให้มีการควบคุมการปฏิบัติงานขององค์กรจากระยะไกล (Remote access control) อย่างไร


( 
กำหนดระบบงานที่สามารถใช้งานจากอุปกรณ์คอมพิวเตอร์ประเภทพกพา ให้เฉพาะ



ระบบงานที่มีความสำคัญต่ำ เท่านั้น


(
กำหนดให้มีการขออนุมัติการใช้งานระบบจากผู้มีอำนาจ กรณีที่มีความจำเป็นต้อง



ใช้งานระบบงานที่มีความสำคัญสูง จากระยะไกล


(
มีการใช้เทคโนโลยีการตรวจสอบอุปกรณ์พกพาก่อนที่จะเข้าถึงเครือข่ายของบริษัท 



สำหรับการใช้งานระบบงานที่มีความสำคัญสูง จากระยะไกล


(
กำหนดกระบวนการพิสูจน์ตัวตน สำหรับการเข้าถึงระบบงานที่มีความสำคัญสูงจากระยะไกล


(
กำหนดให้มีการเข้ารหัสระดับเครือข่าย สำหรับการเข้าถึงระบบงานที่มีความสำคัญสูง



จากระยะไกล


(
มีการควบคุมมิให้ผู้ใช้งาน เชื่อมต่ออุปกรณ์คอมพิวเตอร์ที่ใช้งานเข้ากับเครือข่ายของบริษัท 



ระหว่างการเข้าถึงเครือข่ายขององค์กรอื่นจากระยะไกล



(  มีการควบคุมให้ผู้ใช้งานตัดการเชื่อมต่ออุปกรณ์สื่อสารโดยไม่ชักช้า ภายหลังการเข้าถึง



เครือข่ายขององค์กรอื่นจากระยะไกลแล้วเสร็จ 


(  มีการควบคุมให้ผู้ใช้งานตรวจสอบโปรแกรมที่ไม่ประสงค์ดีบนเครื่องคอมพิวเตอร์ 



ก่อนเชื่อมต่อเข้ากับเครือข่ายภายใน ภายหลังการเข้าถึงเครือข่ายขององค์กรอื่นจากระยะไกล



แล้วเสร็จ


(
อื่น ๆ  โปรดระบุ ___________________________________________________________




_________________________________________________________________________




_________________________________________________________________________

18. บริษัทท่านจัดให้มีการควบคุมการใช้งานอุปกรณ์คอมพิวเตอร์ประเภทพกพา เช่น notebook /

smart phone / tablet  อย่างไร


( 
กำหนดให้อุปกรณ์พกพา สามารถติดต่อระบบภายในบริษัทได้เฉพาะอุปกรณ์ที่ลงทะเบียน



แล้วเท่านั้น


(
กำหนดให้มีการลงทะเบียนอุปกรณ์พกพา เพื่อทำรายการบันทึก อัพเดทข้อมูล software




ป้องกันโปรแกรมไม่ประสงค์ดี อัพเดทโปรแกรมเพิ่มเติมของระบบปฏิบัติการ และการ



กำหนดค่าความปลอดภัยให้เหมาะสมกับการใช้งาน


(
มีการใช้เทคโนโลยีการลบข้อมูลบนอุปกรณ์พกพาจากระยะไกลในกรณีที่อุปกรณ์หาย


(
กำหนดให้มีการลบข้อมูล (wipe data) บนอุปกรณ์พกพา ทุกครั้งก่อนนำไปซ่อมหรือหมดอายุ



การใช้งาน


(
อื่น ๆ  โปรดระบุ ___________________________________________________________




_________________________________________________________________________




_________________________________________________________________________

19. บริษัทท่านจัดให้มีการควบคุม ติดตามหน้าที่ความรับผิดชอบของผู้ใช้งานในด้านการจัดการรหัสผ่าน อย่างไร


(  ควบคุมให้ผู้ใช้งานเปลี่ยนรหัสผ่านอย่างสม่ำเสมอ  โปรดระบุความถี่ __________________


(  ควบคุมให้ผู้ใช้งานตั้งรหัสผ่านอย่างเหมาะสม  โปรดระบุรายละเอียดวิธีการ ____________



_________________________________________________________________________


( อื่น ๆ  โปรดระบุ __________________________________________________________



_________________________________________________________________________




_________________________________________________________________________
20. ในระยะเวลา 5 ปีต่อจากนี้ บริษัทท่านมีแผนที่จะเปลี่ยนระบบเครือข่ายจาก IPv4 เป็น IPv6 หรือไม่ เพราะเหตุใด


( 
มีแผนที่จะเปลี่ยน โดยการเชื่อมต่อจะใช้รูปแบบ 



( แบบ Native


( แบบ Dual Stack




( แบบ Tunneling


( แบบ Translation


( ไม่มีแผนที่จะเปลี่ยน โปรดระบุเหตุผล___________________________________________




_________________________________________________________________________




_________________________________________________________________________


( ความเห็นเพิ่มเติม___________________________________________________________




_________________________________________________________________________
· การป้องกันภัยคุกคามต่อระบบสารสนเทศ (Threat Prevention)
21. บริษัทท่านจัดให้มีมาตรการป้องกันภัยคุกคามโปรแกรมที่ไม่ประสงค์ดี (malicious and mobile code) อย่างไร


( ห้ามการติดตั้ง software อื่น ๆ ที่บริษัทไม่อนุญาตให้ใช้งาน


( จัดให้มีระบบการตรวจสอบเพื่อป้องกันการติดตั้ง software  หรือข้อมูลในระบบงานสำคัญ



โดยไม่ได้รับอนุญาต


( กำหนด website ที่ไม่อนุญาตให้พนักงานเข้าใช้งาน


( ติดตั้ง software ป้องกันโปรแกรมไม่ประสงค์ดีให้กับระบบเทคโนโลยีสารสนเทศ



ของบริษัท และปรับปรุงฐานข้อมูลป้องกันโปรแกรมไม่ประสงค์ดี ให้เป็นปัจจุบันเสมอ


( กำหนดให้พนักงานตรวจสอบโปรแกรมไม่ประสงค์ดีในเครื่องคอมพิวเตอร์ที่ตนใช้งาน



อย่างสม่ำเสมอ


( กำหนดให้พนักงานตรวจสอบโปรแกรมไม่ประสงค์ดีในข้อมูลที่จะนำมาใช้งาน ทั้งจาก



อุปกรณ์บันทึกข้อมูลภายนอก ข้อมูลที่ดาวน์โหลด หรือแฟ้มข้อมูลแนบที่ได้รับทางอีเมล์


( กำหนดให้ผู้ดูแลระบบ ตรวจสอบโปรแกรมไม่ประสงค์ดีในเครื่องแม่ข่าย


( กำหนดให้ผู้ดูแลระบบ ตรวจสอบโปรแกรมไม่ประสงค์ดี ณ จุดทางเข้า-ออก เครือข่าย



(gateway) ของระบบเครือข่าย


( กำหนดให้ผู้ดูแลระบบ ติดตามข่าวสารเกี่ยวกับโปรแกรมไม่ประสงค์ดี อย่างสม่ำเสมอ


( สร้างความตระหนัก (awareness) เกี่ยวกับโปรแกรมไม่ประสงค์ดี เพื่อให้พนักงานมีความรู้



ความเข้าใจและสามารถป้องกันตนเองได้ระดับหนึ่ง


( อื่น ๆ  โปรดระบุ ___________________________________________________________



_________________________________________________________________________



_________________________________________________________________________

22. บริษัทท่านจัดให้มีการควบคุม ติดตามหน้าที่ความรับผิดชอบของผู้ใช้งาน ดังนี้


(  มีการควบคุมให้ผู้ใช้งานตรวจสอบการปรับปรุง version ของ software ตรวจสอบโปรแกรม



ที่ไม่ประสงค์ดี ทุกครั้งที่ได้รับแจ้งจากฝ่ายเทคโนโลยีสารสนเทศ


(  มีการควบคุมให้ผู้ใช้งานดำเนินการตรวจสอบโปรแกรมที่ไม่ประสงค์ดี ในกรณีที่มีการนำ



อุปกรณ์บันทึกข้อมูลหรือคัดลอกไฟล์จากเครื่องอื่นมาใช้งานในคอมพิวเตอร์ส่วนบุคคล


(  มีการควบคุมมิให้ผู้ใช้งานแก้ไขการกำหนดค่ามาตรฐานต่าง ๆ ของ system file หรือ 



ค่า parameter ต่าง ๆ ของระบบของเครื่องคอมพิวเตอร์ส่วนบุคคลด้วยตนเอง


(  อื่น ๆ  โปรดระบุ __________________________________________________________




_________________________________________________________________________

23. บริษัทท่านได้จัดให้มีมาตรการจัดการช่องโหว่ทางเทคนิค (technical vulnerability) ของระบบเทคโนโลยีสารสนเทศ อย่างไร

23.1  มีการจัดทำ penetration test เพื่อทดสอบความปลอดภัยของระบบหรือไม่ ดำเนินการโดยใคร


 ดำเนินการครั้งล่าสุดเมื่อไร ผลลัพธ์เป็นอย่างไร และมีมาตรการจัดการแก้ไขปัญหาอย่างไร


 โปรดอธิบายรายละเอียด
               __________________________________________________________________________



  ___________________________________________________________________________



  ___________________________________________________________________________



  ___________________________________________________________________________


23.2  มีการ scan ระบบเพื่อหาช่องโหว่ของระบบหรือไม่ ดำเนินการโดยใคร ดำเนินการครั้งล่าสุด


  เมื่อไร ผลลัพธ์เป็นอย่างไร และมีมาตรการจัดการแก้ไขปัญหาอย่างไร โปรดอธิบายรายละเอียด


  ___________________________________________________________________________


       ___________________________________________________________________________



  ___________________________________________________________________________



  ___________________________________________________________________________


23.3  อื่น ๆ โปรดระบุ_____________________________________________________________



  ___________________________________________________________________________



  ___________________________________________________________________________



  ___________________________________________________________________________

24. บริษัทท่านได้จัดให้มีการเฝ้าระวังด้านความมั่นคงปลอดภัย (monitoring) เพื่อตรวจจับกิจกรรม
ที่ไม่ได้รับอนุญาต อย่างไร


( 
มีการตรวจสอบการใช้งานว่าเป็นผู้มีสิทธิในการใช้งาน ได้แก่



( บัญชีผู้ใช้งาน (user ID)
( วัน-เวลา ในการเข้าใช้งาน



( ประเภทการเข้าใช้งาน
( ข้อมูล ไฟล์ หรือโปรแกรมที่ใช้งาน



( อื่น ๆ  โปรดระบุ ________________________________________________________



( 
มีการเฝ้าระวังและตรวจสอบการใช้งานกับผู้ใช้งานที่มีสิทธิพิเศษ เช่น supervisor, root,




Administrator เป็นต้น


( 
มีการเฝ้าระวังและตรวจสอบการพยายามเข้าถึงข้อมูลโดยผู้ไม่มีสิทธิ


( 
มีการเฝ้าระวังและตรวจสอบการแจ้งเตือนของระบบ ได้แก่



( การแจ้งเตือนที่หน้าจอเครื่องแม่ข่าย   



( การแจ้งเตือนจากระบบที่มีการทำงานผิดพลาด



( การแจ้งเตือนจากระบบจัดการเครือข่าย




( การแจ้งเตือนจากระบบป้องกันการบุกรุกที่ทำการ



( อื่น ๆ  โปรดระบุ ________________________________________________________





______________________________________________________________________





______________________________________________________________________



( 
มีการเฝ้าระวังและตรวจสอบการเปลี่ยนแปลงค่าหรือพยายามเปลี่ยนแปลงค่าในระบบ



รักษาความปลอดภัย


( กำหนดให้มีการบันทึก application log / login-logout log / login attempts / firewall log



( กำหนดให้มีการสอบทานและวิเคราะห์ข้อมูล log  อย่างสม่ำเสมอและความถี่ที่เหมาะสม



ตามการประเมินความเสี่ยงหรือระบบความสำคัญ


( กำหนดเครื่องแม่ข่ายที่จัดเก็บข้อมูล log ไว้ในสถานที่มั่นคงปลอดภัย


( มีมาตรการป้องกันการเปลี่ยนแปลงข้อมูล log 


( มีการกำหนดสิทธิการเข้าถึงข้อมูล log ให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น


( มีการเฝ้าระวังระบบเก็บข้อมูล log อย่างสม่ำเสมอเพื่อให้สามารถทำงานได้อย่างต่อเนื่อง


( มีการตรวจสอบและประเมินความสามารถในการจัดเก็บข้อมูล log ให้เพียงพอต่อ



การใช้งานอยู่เสมอ


( มีการจัดเก็บข้อมูล log ในระบบอย่างน้อย 3 เดือน


( อื่น ๆ  โปรดระบุ ___________________________________________________________




_________________________________________________________________________




_________________________________________________________________________

· การเตรียมความพร้อมเพื่อรองรับเหตุการณ์ที่ส่งผลกระทบต่อความปลอดภัยของระบบสารสนเทศ (Incident Response Management)
25. บริษัทท่านได้จัดให้มีการรายงานเหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความปลอดภัย อย่างไร

(
กำหนดผู้รับผิดชอบเกี่ยวกับการประเมิน และบริหารเหตุการณ์ด้านความปลอดภัย


ด้านสารสนเทศ (incident response team)


(
กำหนดขั้นตอนปฏิบัติสำหรับการรายงานเหตุการณ์  โปรดระบุรายละเอียดวิธีการ 


___________________________________________________________________________



___________________________________________________________________________


(
มีการรายงานเหตุการณ์ให้ผู้บริหารระดับสูงทราบ รวมถึงรายงานผลการแก้ไขและผลกระทบ


เป็นระยะจนเหตุการณ์ดังกล่าวได้รับการแก้ไข

(
กำหนดให้มีการอบรมพนักงาน ผู้ให้บริการภายนอก หรือผู้เกี่ยวข้อง เพื่อสร้างความตระหนัก


และสื่อสารให้ทราบขั้นตอนการปฏิบัติ

(
กำหนดให้พนักงาน ผู้ให้บริการภายนอก หรือผู้เกี่ยวข้อง รายงานเหตุการณ์และจุดอ่อนด้าน


ความปลอดภัยที่น่าสงสัย หรือสังเกตพบ ให้ผู้รับผิดชอบรับทราบ

(
อื่น ๆ  โปรดระบุ ______________________________________________________________


____________________________________________________________________________
26. บริษัทท่านมีกระบวนการจัดการหรือกำหนดแผนรองรับเหตุการณ์ด้านความปลอดภัย อย่างไร

(
จัดให้มีการกำหนดขั้นตอนปฏิบัติที่สอดคล้องและสามารถจัดการกับเหตุการณ์ต่าง ๆ 


ที่ประเมินว่ามีโอกาสเกิดขึ้น โดยมีเนื้อหาครอบคลุมถึง


(
การระบุและวิเคราะห์สาเหตุของเหตุการณ์ที่เกิดขึ้น


(
การจัดลำดับความสำคัญในการดำเนินการ


(
การจำกัดความเสียหาย และป้องกันการลุกลามของเหตุการณ์


(
การวางแผนเพื่อดำเนินการแก้ไขสำหรับเหตุการณ์ที่เกิดขึ้น


(
การวางแผนเพื่อดำเนินการเชิงป้องกันสำหรับเหตุการณ์ที่มีโอกาสเกิดขึ้นซ้ำอีก


(
การควบคุมและเฝ้าระวังการแก้ไข


(
การกู้คืนระบบเทคโนโลยีสารสนเทศจากเหตุการณ์ที่เกิดขึ้น ภายในเวลาที่กำหนด


(
การแจ้งผู้เกี่ยวข้องให้รับทราบเป็นระยะ


(
การแจ้งให้สำนักงานรับทราบ กรณีที่เหตุการณ์ส่งผลกระทบอย่างมีนัยสำคัญต่อการ



ประกอบธุรกิจของบริษัท ทรัพย์สินและข้อมูลของลูกค้า


(
การบันทึกรายละเอียดของการดำเนินการต่าง ๆ ตั้งแต่ต้นจนจบ


(
การศึกษาหลักฐานหรือร่องรอยการเกิดขึ้นของเหตุการณ์ เพื่อวิเคราะห์สาเหตุที่เกิดขึ้น


(
อื่น ๆ  โปรดระบุ ___________________________________________________________




_________________________________________________________________________


(
กำหนดให้มีการเรียนรู้จากเหตุการณ์ด้านความปลอดภัยที่เกิดขึ้นแล้ว

(
มีกระบวนการเก็บรวบรวมหลักฐาน เพื่อใช้สนับสนุนกระบวนการทางวินัยหรือดำเนินการ


ทางกฎหมาย ต่อผู้กระทำความผิด

(
อื่น ๆ  โปรดระบุ ______________________________________________________________


____________________________________________________________________________


____________________________________________________________________________

27. ในรอบปีที่ผ่านมา เคยมีเหตุการณ์ด้านความปลอดภัยด้านสารสนเทศเกิดขึ้นหรือไม่ โปรดอธิบายรายละเอียดสำหรับแต่ละครั้งที่เกิดเหตุการณ์
	เหตุการณ์
	กระทบใคร
อย่างไร
	ระบบขัดข้อง
เป็นเวลากี่นาที
	มูลค่าความเสียหาย (ลบ.)
	การดำเนินการแก้ไขปัญหา

	ตรวจพบโปรแกรมที่ไม่ประสงค์ดี
	
	
	
	

	ถูกโจมตีด้วย Denial of Service
	
	
	
	

	ระบบสารสนเทศขัดข้องจากการ
ทำงานผิดปกติของ software หรือ
อุปกรณ์ hardware
	
	
	
	

	ระบบเครือข่ายถูกเข้าถึงโดยไม่ได้
รับอนุญาต
	
	
	
	

	ลูกค้าถูกหลอกลวงหรือสวมสิทธิ
โดยไม่ได้รับอนุญาต ทำให้เกิดความเสียหายต่อข้อมูลและทรัพย์สิน
	
	
	
	

	ถูกกลุ่มบุคคลที่ไม่ประสงค์ดีข่มขู่
ว่าจะทำลายระบบสารสนเทศ
	
	
	
	

	พนักงาน หรือกลุ่มบุคคลที่ไม่ประสงค์ดีเข้าถึงระบบโดยไม่ได้รับอนุญาต เพื่อยักยอกทรัพย์สิน หรือทำลายข้อมูลหรือระบบเครือข่าย
	
	
	
	

	อื่น ๆ  โปรดระบุ________________
______________________________
	
	
	
	


· ประเด็นอื่น ๆ
28. จัดให้มีการตรวจสอบระบบสารสนเทศ (IT audit)  ดังนี้

(
จัดให้มีการตรวจสอบโดยฝ่ายเทคโนโลยีและสารสนเทศของบริษัท 

(
ตรวจสอบโดยหน่วยงานที่เป็นอิสระจากหน่วยงานที่รับผิดชอบด้านความปลอดภัยของ


ระบบสารสนเทศ โปรดระบุ_____________________________________________________


(
มีการตรวจสอบอย่างสม่ำเสมอ โปรดระบุความถี่ ____________________________________


(
ผลการตรวจสอบล่าสุดเมื่อ _____________________


(
โปรดระบุประเด็นหรือข้อสังเกตจากการตรวจสอบ และการดำเนินการต่อประเด็นหรือข้อสังเกต


ที่ตรวจพบ


____________________________________________________________________________



____________________________________________________________________________



____________________________________________________________________________

29. กรณีที่บริษัทท่านใช้งานระบบ Cloud Computing โปรดอธิบายรายละเอียดการบริหารความปลอดภัยสำหรับการใช้งานดังกล่าว โดยครอบคลุม

29.1 การจัดทำสัญญากับผู้ให้บริการภายนอกเกี่ยวกับการรักษาความปลอดภัยของระบบสารสนเทศ 


ทั้งในด้านการรักษาความลับ (confidentiality) การรักษาความครบถ้วน (integrity) และการรักษา


สภาพพร้อมใช้งาน (availability)
____________________________________________________________________________

________________________________________________________________________________________________________________________________________________________

____________________________________________________________________________


29.2 กระบวนการควบคุมผู้ให้บริการภายนอก ให้ปฏิบัติตามเงื่อนไขของสัญญาจ้างเกี่ยวกับ


ความปลอดภัยของระบบสารสนเทศ
____________________________________________________________________________

________________________________________________________________________________________________________________________________________________________

____________________________________________________________________________


29.3 กระบวนการ หรือเงื่อนไขในการควบคุมการทำลายข้อมูล ทั้งในระบบที่ใช้งานจริง และ


ระบบสำรองข้อมูลของผู้ให้บริการภายนอก ในกรณีที่เลิกสัญญา
____________________________________________________________________________

________________________________________________________________________________________________________________________________________________________

____________________________________________________________________________

30. กรณีที่บริษัทท่านมีแผนการใช้งานระบบงานด้านสารสนเทศภายใต้เทคโนโลยีใหม่ ๆ เช่น cloud computing /  BYOD  โปรดระบุแผนการใช้งานดังกล่าว และแนวทางในการป้องกันความเสี่ยง
ด้านเทคโนโลยีสารสนเทศ
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

31. กรณีบริษัทท่านใช้บริการระบบซื้อขายของ SET หรือ TFEX หากระบบดังกล่าวประสบเหตุจนต้องหยุดชะงัก บริษัทท่านคาดหวังให้

31.1  ระบบดังกล่าวกลับมาให้บริการได้ตามปกติภายในระยะเวลา _______ชั่วโมง _______ นาที

31.2  SET หรือ TFEX สื่อสารถึงเหตุการณ์หยุดชะงักผ่านช่องทางใดเป็นอันดับแรก



(  website ของ SET หรือ TFEX



(  e-mail แจ้งมายังผู้ที่เกี่ยวข้องของบริษัทท่าน



(  ทางวาจากับผู้ที่เกี่ยวข้องของบริษัทท่าน
32. มุมมองของบริษัทท่าน เห็นว่าความเสี่ยงด้านเทคโนโลยีสารสนเทศที่สำคัญสูงสุด 3 อันดับแรก         คืออะไร โปรดระบุความเสี่ยงและเหตุผลประกอบ
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

33. ความเห็น หรือข้อมูลอื่น ๆ ที่เป็นประโยชน์ต่อการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศ       ที่อาจมีต่อบริษัท หรืออุตสาหกรรม
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________



	ผู้ตอบแบบสอบถาม
	ชื่อ
	ตำแหน่ง
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