
 

 

แบบสอบถามเกีย่วกบัแนวทางการบริหารความปลอดภัยของระบบสารสนเทศ 

(Information Security Questionnaire) 

 

เรียน ผูท่ี้เก่ียวขอ้ง 

ส ำนกังำนขอควำมร่วมมือบริษทัท่ำนกรอกขอ้มูลในแบบสอบถำมและส่งกลบัส ำนกังำน 

ภายในวันท่ี  26 กันยายน 2557 โดยขอให้จดัส่งในรูปแบบเอกสำรและไฟลข์อ้มูลอิเล็กทรอนิกส์

มำท่ี e-mail : insec@sec.or.th  ทั้งน้ี ส ำนกังำนขอเสนอช่ือผูติ้ดต่อ คือ นำยอธิภทัร พูลถนอมสุข 

โทรศพัท ์0-2263-6039 
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แนวทางการบริหารความปลอดภัยของระบบสารสนเทศ (information security)  

ของ บริษัท ________________________________________ 

ข้อมูล ณ เดือน ________________________ ปี _____________ 
 

• การจัดท านโยบายและหลกัปฏิบัติในการรักษาความปลอดภัยของระบบสารสนเทศ (Information 
Security Policy and Procedure) 

1. บริษทัท่ำนมีกำรจดัท ำ information security policy อยำ่งเป็นลำยลกัษณ์อกัษรหรือไม่ 
   มี                                                                         ไม่มี  

2. โปรดระบุหน่วยงำนหรือบุคลำกรท่ีเก่ียวขอ้งกบัจดัท ำ information security policy and procedure  
รวมทั้งบทบำทหนำ้ท่ีควำมรับผิดชอบของหน่วยงำนหรือบุคลำกรดงักล่ำว 
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________ 

3. ในกำรจดัท ำ  information security policy and procedure  บริษทัท่ำนไดอ้ำ้งอิงเน้ือหำมำจำก 
  ประกำศคณะกรรมกำรธุรกรรมทำงอิเลก็ทรอนิกส์ เร่ือง มำตรฐำนกำรรักษำควำมมัน่คง 
  ปลอดภยัของระบบสำรสนเทศตำมวิธีกำรแบบปลอดภยั พ.ศ. 2555 ลงวนัท่ี 13 พฤศจิกำยน 
  พ.ศ. 2555 
    ระดบัพื้นฐำน    ระดบักลำง 
    ระดบัเคร่งครัด 
  มำตรฐำนสำกลอ่ืน ๆ 
    International Organization for Standardization (ISO) 
    National Institute of Standards and Technology (NIST) 
    อ่ืน ๆ  โปรดระบุ _____________________________________________________ 

4. นโยบำยและหลกัปฏิบติัในกำรรักษำควำมปลอดภยัของระบบสำรสนเทศ ประกอบดว้ยเน้ือหำ ดงัน้ี 
  กำรจดัใหมี้ขอ้ก ำหนดกำรเขำ้ถึงและควบคุมกำรใชง้ำนสำรสนเทศ (access control)   

(เช่น กำรควบคุมกำรเขำ้ถึงขอ้มูลและอุปกรณ์ในกำรประมวลผลขอ้มูล  กำรก ำหนดเกณฑ์
กำรเขำ้ถึง กำรจดัประเภทขอ้มูลตำมล ำดบัควำมลบัหรือควำมส ำคญัของขอ้มูล เป็นตน้) 

  กำรควบคุมกำรเขำ้ถึงระบบสำรสนเทศของผูใ้ชง้ำน   
  (เช่น  กำรก ำหนดให้ตอ้งมีกำรลงทะเบียน กำรบริหำรจดักำรเก่ียวกบัสิทธิผูใ้ชง้ำน เป็นตน้) 
  กำรจดัใหมี้กำรก ำหนดหนำ้ท่ีควำมรับผิดชอบของผูใ้ชง้ำน  

(เช่น แนวปฏิบติัท่ีดีในกำรก ำหนด ใชง้ำน และเปลี่ยนรหสัผำ่น กำรป้องกนัอุปกรณ์ในขณะท่ี
ไม่มีผูใ้ชง้ำน เป็นตน้) 
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  กำรจดัใหมี้กำรควบคุมกำรเขำ้ถึงเครือข่ำย  
(เช่น ก ำหนดใหมี้กำรยนืยนัตวับุคคลผูใ้ชง้ำน มีวิธีกำรท่ีระบุอุปกรณ์บนเครือข่ำยได ้ 
กำรควบคุมกำรเขำ้ถึงพอร์ตท่ีใชส้ ำหรับตรวจสอบและปรับแต่งระบบ เป็นตน้) 

   กำรจดัใหมี้กำรควบคุมกำรเขำ้ถึงโปรแกรมประยกุตห์รือแอพพลิเคชัน่และสำรสนเทศ  
(เช่น จ ำกดัหรือควบคุมกำรเขำ้ถึงหรือเขำ้ใชง้ำนของผูใ้ชง้ำน กำรควบคุมอุปกรณ์
คอมพิวเตอร์และส่ือสำรเคล่ือนท่ีและกำรปฏิบติังำนจำกภำยนอกองคก์ร (mobile computing 
and teleworking) เป็นตน้) 

  กำรจดัใหมี้กำรตรวจสอบและประเมินควำมเส่ียงดำ้นสำรสนเทศ อยำ่งนอ้ยปีละ 1 คร้ัง 
  โดยผูต้รวจสอบท่ีเป็นอิสระจำกหน่วยงำนท่ีรับผิดชอบดำ้นควำมปลอดภยัของระบบสำรสนเทศ 
  อ่ืน ๆ  โปรดระบุ __________________________________________________________ 
  ________________________________________________________________________ 

5. ผูท่ี้ท ำหนำ้ท่ีอนุมติั information security policy and procedure  
   คณะกรรมกำรบริษทั (board of director : BoD) 
   คณะกรรมกำรบริหำร (management or executive committee) 
   คณะอนุกรรมกำรอ่ืนท่ีไดรั้บมอบหมำยจำก BoD   โปรดระบุ ________________________ 
   อ่ืน ๆ โปรดระบุ  ___________________________________________________________ 

6. กำรทบทวน  information security policy and procedure 
   มีรอบกำรทบทวนสม ่ำเสมอ  โปรดระบุควำมถี่____________________________________ 
   ทบทวนคร้ังล่ำสุดเม่ือ_______________________________________________________ 
   ทบทวนทุกคร้ังเม่ือมีเหตุกำรณ์ท่ีมีนยัส ำคญั 
   อ่ืน ๆ  โปรดระบุ __________________________________________________________ 

7. กำรส่ือสำรนโยบำยและหลกัปฏิบติัในกำรรักษำควำมปลอดภยัของระบบสำรสนเทศ 
   มีกำรส่ือสำรใหบุ้คคลท่ีเก่ียวขอ้งดงัต่อไปน้ีทรำบ 
    พนกังำนของบริษทั 
    ผูใ้หบ้ริกำรดำ้นระบบภำยนอก (vendor) 
    ผูท่ี้ไดรั้บมอบหมำยใหด้ ำเนินกำรแทน (outsource) 
    อ่ืน ๆ  โปรดระบุ _____________________________________________________ 
   มีกำรเผยแพร่ใหบุ้คคลท่ีเก่ียวขอ้งทรำบดว้ยวิธีดงัต่อไปน้ี 
    เวียนใหบุ้คคลท่ีเก่ียวขอ้งทรำบ 
    ผำ่น intranet / website ของบริษทั 
    จดัประชุม หำรือ ฝึกอบรมใหผู้ท่ี้เก่ียวขอ้งทรำบ 
    อ่ืน ๆ  โปรดระบุ _____________________________________________________ 
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• ความปลอดภัยด้านกายภาพ (Physical Security) 
8. บริษทัท่ำนจดัใหมี้กำรประเมินควำมเส่ียงทำงกำยภำพ และก ำหนดมำตรกำรลดควำมเส่ียง และ
ทบทวน อยำ่งสม ่ำเสมอและเม่ือมีกำรเปลี่ยนแปลงท่ีมีนยัส ำคญั หรือไม่ และอยำ่งไร โปรดอธิบำย 
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________ 

9. บริษทัท่ำนมีมำตรกำรรักษำควำมปลอดภยัของศูนยค์อมพิวเตอร์ (Data Center) ดงัน้ี 
  จดัสรรพื้นท่ีกั้นบริเวณ จดัท ำผนงัหรือก ำแพงลอ้มรอบ มีโครงสร้ำงท่ีมัน่คง 
  ติดตั้งสัญญำณเตือนภยั หรือระบบกำรแจง้เตือนเม่ือมีกำรบุกรุก 
  ติดตั้งระบบป้องกนัภยัเม่ือเกิดเหตุ ไดแ้ก่ _________________________________________ 
  _________________________________________________________________________ 
  _________________________________________________________________________ 

   อ่ืน ๆ โปรดระบุ  ___________________________________________________________ 
  _________________________________________________________________________ 

10. มำตรกำรควบคุมกำรเขำ้-ออกศูนยค์อมพิวเตอร์ ครอบคลุมเร่ืองใดบำ้ง 
  แยกส่วนท่ีตอ้งมีกำรเขำ้ถึงโดยพนกังำนจำกหลำย ๆ ฝ่ำย ออกจำกพื้นท่ีส ำคญั  
  มีระบบบนัทึกวนัและเวลำเขำ้-ออก (access log) 
  มีกำรตรวจสอบบนัทึกจำกระบบบนัทึกวนัและเวลำเขำ้-ออก อยำ่งสม ่ำเสมอ 
  มีผูดู้แลผูท่ี้เขำ้ออกพื้นท่ีส ำคญั จนกระทัง่เสร็จส้ินภำรกิจ 
  มีขั้นตอนปฏิบติัในกำรขออนุญำตเขำ้พื้นท่ีส ำคญั  : ใครเป็นผูก้  ำหนดสิทธิ ใครมีหนำ้ท่ี 
  ตรวจสอบ โปรดอธิบำย _____________________________________________________ 
  _________________________________________________________________________ 
   มีอุปกรณ์พิสูจน์ตวัตน เช่น กำรใชบ้ตัรรูด กำรสแกนลำยน้ิวมือ เป็นตน้ 
   มีกำรทบทวน ยกเลิกสิทธิกำรเขำ้ถึงพื้นท่ี อยำ่งสม ่ำเสมอ ก ำหนดสิทธิ ตรวจสอบสิทธิ 
    กำรเขำ้-ออก ก ำหนดมำตรกำรกำรพิสูจน์ตวัตน 
   อ่ืน ๆ โปรดระบุ  ___________________________________________________________ 
  _________________________________________________________________________ 

11. บริษทัท่ำนมีกำรด ำเนินกำรเพื่อรักษำควำมปลอดภยัของอุปกรณ์ดำ้นสำรสนเทศ ดงัน้ี 
   ก ำหนดแนวทำงจดัวำงและป้องกนัอุปกรณ์เช่ือมต่อระบบเครือข่ำย เช่น hub / switch 
   รวมถึงกำรน ำอุปกรณ์ดงักล่ำวออกไปใชง้ำนนอกพื้นท่ีศูนยค์อมพิวเตอร์ เช่น floor switch  
   เป็นตน้ 
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   มีกลไกส ำรองเพื่อป้องกนักำรท ำงำนลม้เหลวของระบบ หรืออุปกรณ์ท่ีส ำคญั ไดแ้ก่ 
     ระบบไฟฟ้ำส ำรอง       ระบบส ำรองปรับอำกำศ      ระบบส่ือสำรส ำรอง 
     อ่ืน ๆ  โปรดระบุ ____________________________________________________ 
   มีกำรบ ำรุงรักษำอุปกรณ์ท่ีมีควำมส ำคญั อยำ่งสม ่ำเสมอ 

   อ่ืน ๆ โปรดระบุ  ___________________________________________________________ 
  _________________________________________________________________________ 
  _________________________________________________________________________ 

12. บริษทัท่ำนจดัใหมี้กำรควบคุม ติดตำมหนำ้ท่ีควำมรับผิดชอบของผูใ้ชง้ำน เพื่อป้องกนัอุปกรณ์ท่ีไม่มี
ผูดู้แลในขณะท่ีมิไดใ้ชง้ำน (unattended user equipment) ใหมี้ควำมปลอดภยั ดงัน้ี 
    ก ำหนดมำตรกำรป้องกนัอุปกรณ์ท่ีไม่มีผูดู้แลหรือตอ้งปล่อยทิ้งไวโ้ดยไม่ไดดู้แลชัว่ครำว 
    ควบคุมใหผู้ใ้ชง้ำนลอ็คหนำ้จอทุกคร้ังขณะท่ีไม่อยูห่นำ้เคร่ือง (lock screen) 
   ป้องกนัไม่ใหเ้อกสำร ส่ือบนัทึกขอ้มูล คอมพิวเตอร์ หรือสำรสนเทศ อยูใ่นภำวะเส่ียง 
   ต่อกำรเขำ้ถึงโดยผูไ้ม่มีสิทธิ (clear desk) 
   ควบคุมผูใ้ชง้ำนใหร้ะมดัระวงัในกำรใหสิ้ทธิผูอ่ื้นในกำรเขำ้ถึงไฟลใ์นเคร่ือง 
   คอมพิวเตอร์ (file sharing) 
    ก ำหนดใหผู้ใ้ชง้ำนตอ้ง shut down คอมพิวเตอร์ส่วนบุคคลทุกคร้ังหลกัเลิกใชง้ำน 
    ก ำหนดใหผู้ใ้ชง้ำนตอ้ง log off  จำกระบบงำนทนัทีเม่ือใชง้ำนระบบงำนเสร็จ 
   อ่ืน ๆ  โปรดระบุ __________________________________________________________ 
   ________________________________________________________________________ 
 
• การควบคุมการเข้าถึงระบบเครือข่ายและระบบงาน  (Network and System Access Control) 
13. บริษทัท่ำนมีกำรบริหำรจดักำรทำงดำ้นควำมปลอดภยัส ำหรับระบบเครือข่ำย อยำ่งไร 

 มีกำรจดัท ำเอกสำรผงัระบบเครือข่ำย (network diagram) และปรับปรุง 
 ใหเ้ป็นปัจจุบนัอยำ่งสม ่ำเสมอ 

   มีกำรแยกหนำ้ท่ีควำมรับผิดชอบในกำรดูแลเครือข่ำยออกจำกหนำ้ท่ีรับผิดชอบ 
   ในกำรดูแลระบบปฏิบติักำรคอมพิวเตอร์ ตำมควำมเหมำะสม 
    ก ำหนดบุคคลผูรั้บผิดชอบในกำรก ำหนด แกไ้ข หรือเปลี่ยนแปลงค่ำ parameter ต่ำง ๆ 
   ของ system software ในเคร่ืองแม่ข่ำย และอุปกรณ์ระบบเครือข่ำย อยำ่งชดัเจน 
    มีกำรทบทวนค่ำ parameter ต่ำง ๆ ของ system software ในเคร่ืองแม่ข่ำย และอุปกรณ์ 
   ระบบเครือข่ำยอยำ่งสม ่ำเสมอ  โปรดระบุควำมถี่ _________________________________ 
    เปิดใชบ้ริกำร service เท่ำท่ีจ ำเป็น  
    ติดตั้ง patch ท่ีจ ำเป็นเพื่ออุดช่องโหวข่อง system software อยำ่งสม ่ำเสมอ 
    จดัใหมี้กำรพิสูจน์ตวัตนส ำหรับผูใ้ชง้ำนจำกภำยนอกบริษทั   
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   มีมำตรกำรป้องกนัควำมลบัและควำมถูกตอ้งของขอ้มูลส ำคญั เม่ือตอ้งส่งผำ่นเครือข่ำย 
   สำธำรณะ หรือเครือข่ำยไร้สำย  โปรดระบุรำยละเอียดวิธีกำร ________________________ 
   ________________________________________________________________________ 
   ________________________________________________________________________ 
   มีกำรบนัทึกขอ้มูลจรำจร (traffic data หรือ log file) ของอุปกรณ์เครือข่ำย เพื่อใชใ้นกำร 
   ตรวจสอบอยำ่งสม ่ำเสมอ  และจดัเก็บขอ้มูลดงักล่ำวเป็นระยะเวลำ ____________________ 
    ก ำหนดใหมี้กำรใชร้ะบบ firewall ในกำรติดต่อขำ้มเครือข่ำย 
   ก ำหนดใหมี้กำรป้องกนัเส้นทำงเช่ือมต่อระหวำ่งเครือข่ำย เช่น จดัใหมี้ Virtual Private  
    Network (VPN) เป็นตน้ 
   มีกำรก ำหนดแนวทำงปฏิบติั กรณีท่ีใชบ้ริกำรระบบเครือข่ำยภำยนอกบริษทั เช่น ISP /  
   leased line โปรดระบุรำยละเอียดวิธีกำร_________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 
    จดัใหมี้ระบบป้องกนักำรบุกรุก เช่น intrusion prevention system (IPS) / firewall  และ 
   ระบบตรวจสอบกำรบุกรุกระบบเครือข่ำย เช่น intrusion detection system (IDS) 
   โปรดระบุรำยละเอียดวิธีกำร __________________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 
   จดัใหมี้กำรป้องกนัระบบป้องกนักำรบุกรุก และระบบตรวจสอบกำรบุกรุกระบบเครือข่ำย 

   อ่ืน ๆ  โปรดระบุ ___________________________________________________________ 
   _________________________________________________________________________ 

14. กำรป้องกนักำรเขำ้ถึงขอ้มูลและบริกำรทำงเครือข่ำยโดยไม่ไดรั้บอนุญำต อยำ่งไร   
  แบ่งแยกเครือข่ำยระหวำ่ง DMZ และ internal zone ออกจำกกนั 
  มีกำรประเมินควำมเส่ียงของแต่ละเครือข่ำย 
   จดัใหมี้กำรพิสูจน์ตวัตนส ำหรับผูใ้ชง้ำนภำยนอกบริษทั  โปรดระบุรำยละเอียดวิธีกำร 

   _________________________________________________________________________ 
   _________________________________________________________________________ 
   มีกำรระบุหมำยเลขอุปกรณ์เครือข่ำย 
   มีกำรทดสอบประสิทธิภำพของมำตรกำรป้องกนักำรเขำ้ถึงขอ้มูลและบริกำรทำงเครือข่ำย 
   โดยไม่ไดรั้บอนุญำต  
    ควำมถี่ในกำรทดสอบ_____________________________________________________ 
     ผลกำรทดสอบ __________________________________________________________ 
   _________________________________________________________________________ 
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   มีกำรทบทวนมำตรกำรป้องกนักำรเขำ้ถึงขอ้มูลและบริกำรทำงเครือข่ำยโดยไม่ไดรั้บ 
   อนุญำต โปรดระบุควำมถี่ ____________________________________________________ 

15. กรณีท่ีบริษทัท่ำนเปิดบริกำรใหลู้กคำ้ท ำธุรกรรมทำงอิเลก็ทรอนิกส์ โดยเช่ือมต่อเขำ้ถึงระบบทำง
ออนไลน ์(online account access) 
 15.1  โปรดระบุประเภทและรำยละเอียดของบริกำร 
    ___________________________________________________________________________ 
        ___________________________________________________________________________ 
    ___________________________________________________________________________ 
    ___________________________________________________________________________ 

15.2   โปรดอธิบำยรำยละเอียดกระบวนกำรพิสูจน์ตวัตนของลูกคำ้ผูใ้ชง้ำนระบบ 
    ___________________________________________________________________________ 
        ___________________________________________________________________________ 
    ___________________________________________________________________________ 
    ___________________________________________________________________________ 
 15.3   โปรดอธิบำยรำยละเอียดวิธีกำรตรวจจบัรำยกำรท่ีตอ้งสงสัยวำ่อำจขโมยบญัชีลูกคำ้มำใช้ 
     โดยมิชอบ 
   ___________________________________________________________________________ 
        ___________________________________________________________________________ 
   ___________________________________________________________________________ 
   ___________________________________________________________________________ 

15.4   บริษทัท่ำนมีแผนด ำเนินกำรอยำ่งไร ในกรณีท่ีพบกำรขโมยหรือปลอมแปลงบญัชี  
     จนเป็นเหตุใหเ้กิดควำมเสียหำยต่อขอ้มูลหรือทรัพยสิ์นของลูกคำ้ 
   ___________________________________________________________________________ 
        ___________________________________________________________________________ 
    ___________________________________________________________________________ 
    ___________________________________________________________________________ 
 15.5   บริษทัท่ำนจดัใหมี้กำรอบรมใหค้วำมรู้แก่ลูกคำ้ เก่ียวกบักำรป้องกนัควำมเส่ียงจำกกำรใชง้ำน 
                online account access อยำ่งไร  โปรดระบุรำยละเอียด 
    ___________________________________________________________________________ 
        ___________________________________________________________________________ 
    ___________________________________________________________________________ 
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16. บริษทัท่ำนมีกำรบริหำรจดักำรกำรเขำ้ถึงระบบของผูใ้ชง้ำน อยำ่งไร 
    มีกำรก ำหนดบญัชีผูใ้ชง้ำนระบบใหก้บัผูใ้ชง้ำน 
    ก ำหนดวนัหมดอำยสุ ำหรับบญัชีผูใ้ชง้ำนชัว่ครำว 
    ลบบญัชีผูใ้ชง้ำนโดยไม่ชกัชำ้หลงัจำกผูใ้ชง้ำนไม่มีสิทธิหรือหมดสิทธิกำรใชง้ำนแลว้ 
    อ่ืน ๆ  โปรดระบุ ________________________________________________________ 
    ______________________________________________________________________ 
    ______________________________________________________________________ 
    มีกำรก ำหนดสิทธิกำรใชง้ำนระบบใหก้บัผูใ้ชง้ำน 
    ก ำหนดอยำ่งเหมำะสมกบัหนำ้ท่ีควำมรับผิดชอบ 
    ก ำหนดสิทธิตำมควำมจ ำเป็นของกำรใชง้ำน 
    ไดรั้บควำมเห็นชอบจำกผูมี้อ ำนำจหรือเจำ้ของระบบงำนอยำ่งเป็นลำยลกัษณ์อกัษร 
    ทบทวนสิทธิกำรใชง้ำนระบบอยำ่งสม ่ำเสมอ  โปรดระบุควำมถี่ ___________________ 
    รำยงำนผลกำรทบทวนสิทธิกำรใชง้ำนใหก้บัผูบ้งัคบับญัชำทรำบ 
    อ่ืน ๆ  โปรดระบุ _______________________________________________________ 
    _____________________________________________________________________ 
    _____________________________________________________________________  
   ก ำหนดกำรใหบ้ริกำรกบัเครือข่ำยแต่ละเครือข่ำยตำมควำมจ ำเป็นในกำรใชง้ำน 
    มีกระบวนกำรป้องกนักำรเขำ้ถึงระบบโดยไม่ไดรั้บอนุญำต เช่น จ ำกดัจ ำนวนคร้ังในกำร 
   เขำ้ถึงระบบหรือไม่ โปรดระบุ ________________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 
    ด ำเนินกำรยกเลิกบริกำรโดยไม่ชกัชำ้ ในกรณีท่ีบริกำรนั้น ๆ ไม่มีผูใ้ชง้ำนแลว้ 
    ก ำหนดใหมี้กำรเขำ้รหสัใหก้บัรหสัผำ่นท่ีจดัเก็บในฐำนขอ้มูลหรืออิเลก็ทรอนิกส์ไฟล์ 
    ก ำหนดใหมี้กำรขออนุมติัจำกผูมี้อ ำนำจ กรณีผูใ้ชง้ำนตอ้งเขำ้ถึงระบบงำนท่ีมีควำมส ำคญั 
   จำกระยะไกล (remote access)  
    อ่ืน ๆ  โปรดระบุ __________________________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 

17. บริษทัท่ำนจดัใหมี้กำรควบคุมกำรปฏิบติังำนขององคก์รจำกระยะไกล (Remote access control) อยำ่งไร 
    ก ำหนดระบบงำนท่ีสำมำรถใชง้ำนจำกอุปกรณ์คอมพิวเตอร์ประเภทพกพำ ใหเ้ฉพำะ 
   ระบบงำนท่ีมีควำมส ำคญัต ่ำ เท่ำนั้น 
   ก ำหนดใหมี้กำรขออนุมติักำรใชง้ำนระบบจำกผูมี้อ ำนำจ กรณีท่ีมีควำมจ ำเป็นตอ้ง 
   ใชง้ำนระบบงำนท่ีมีควำมส ำคญัสูง จำกระยะไกล 
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   มีกำรใชเ้ทคโนโลยกีำรตรวจสอบอุปกรณ์พกพำก่อนท่ีจะเขำ้ถึงเครือข่ำยของบริษทั  
   ส ำหรับกำรใชง้ำนระบบงำนท่ีมีควำมส ำคญัสูง จำกระยะไกล 
   ก ำหนดกระบวนกำรพิสูจน์ตวัตน ส ำหรับกำรเขำ้ถึงระบบงำนท่ีมีควำมส ำคญัสูงจำกระยะไกล 
   ก ำหนดใหมี้กำรเขำ้รหสัระดบัเครือข่ำย ส ำหรับกำรเขำ้ถึงระบบงำนท่ีมีควำมส ำคญัสูง 
   จำกระยะไกล 
   มีกำรควบคุมมิใหผู้ใ้ชง้ำน เช่ือมต่ออุปกรณ์คอมพิวเตอร์ท่ีใชง้ำนเขำ้กบัเครือข่ำยของบริษทั  
   ระหวำ่งกำรเขำ้ถึงเครือข่ำยขององคก์รอ่ืนจำกระยะไกล 
    มีกำรควบคุมใหผู้ใ้ชง้ำนตดักำรเช่ือมต่ออุปกรณ์ส่ือสำรโดยไม่ชกัชำ้ ภำยหลงักำรเขำ้ถึง 
   เครือข่ำยขององคก์รอ่ืนจำกระยะไกลแลว้เสร็จ  
    มีกำรควบคุมใหผู้ใ้ชง้ำนตรวจสอบโปรแกรมท่ีไม่ประสงคดี์บนเคร่ืองคอมพิวเตอร์  
   ก่อนเช่ือมต่อเขำ้กบัเครือข่ำยภำยใน ภำยหลงักำรเขำ้ถึงเครือข่ำยขององคก์รอ่ืนจำกระยะไกล 
   แลว้เสร็จ 
   อ่ืน ๆ  โปรดระบุ ___________________________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 

18. บริษทัท่ำนจดัใหมี้กำรควบคุมกำรใชง้ำนอุปกรณ์คอมพิวเตอร์ประเภทพกพำ เช่น notebook / 
smart phone / tablet  อยำ่งไร 
    ก ำหนดใหอุ้ปกรณ์พกพำ สำมำรถติดต่อระบบภำยในบริษทัไดเ้ฉพำะอุปกรณ์ท่ีลงทะเบียน 
   แลว้เท่ำนั้น 
   ก ำหนดใหมี้กำรลงทะเบียนอุปกรณ์พกพำ เพื่อท ำรำยกำรบนัทึก อพัเดทขอ้มูล software 
   ป้องกนัโปรแกรมไม่ประสงคดี์ อพัเดทโปรแกรมเพิ่มเติมของระบบปฏิบติักำร และกำร 
   ก ำหนดค่ำควำมปลอดภยัใหเ้หมำะสมกบักำรใชง้ำน 
   มีกำรใชเ้ทคโนโลยกีำรลบขอ้มูลบนอุปกรณ์พกพำจำกระยะไกลในกรณีท่ีอุปกรณ์หำย 
   ก ำหนดใหมี้กำรลบขอ้มูล (wipe data) บนอุปกรณ์พกพำ ทุกคร้ังก่อนน ำไปซ่อมหรือหมดอำยุ 
   กำรใชง้ำน 
   อ่ืน ๆ  โปรดระบุ ___________________________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 

19. บริษทัท่ำนจดัใหมี้กำรควบคุม ติดตำมหนำ้ท่ีควำมรับผิดชอบของผูใ้ชง้ำนในดำ้นกำรจดักำรรหสัผำ่น 
อยำ่งไร 
    ควบคุมใหผู้ใ้ชง้ำนเปล่ียนรหสัผำ่นอยำ่งสม ่ำเสมอ  โปรดระบุควำมถี่ __________________ 
    ควบคุมใหผู้ใ้ชง้ำนตั้งรหัสผำ่นอยำ่งเหมำะสม  โปรดระบุรำยละเอียดวิธีกำร ____________ 
   _________________________________________________________________________ 
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   อ่ืน ๆ  โปรดระบุ __________________________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 

20. ในระยะเวลำ 5 ปีต่อจำกน้ี บริษทัท่ำนมีแผนท่ีจะเปล่ียนระบบเครือข่ำยจำก IPv4 เป็น IPv6 หรือไม่ 
เพรำะเหตุใด 
    มีแผนท่ีจะเปล่ียน โดยกำรเช่ือมต่อจะใชรู้ปแบบ  
    แบบ Native    แบบ Dual Stack 
    แบบ Tunneling    แบบ Translation 
   ไม่มีแผนท่ีจะเปล่ียน โปรดระบุเหตุผล___________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 
   ควำมเห็นเพิ่มเติม___________________________________________________________ 
   _________________________________________________________________________ 
 
• การป้องกนัภัยคุกคามต่อระบบสารสนเทศ (Threat Prevention) 
21. บริษทัท่ำนจดัใหมี้มำตรกำรป้องกนัภยัคุกคำมโปรแกรมท่ีไม่ประสงคดี์ (malicious and mobile code) 
อยำ่งไร 
   หำ้มกำรติดตั้ง software อ่ืน ๆ ท่ีบริษทัไม่อนุญำตใหใ้ชง้ำน 
   จดัใหมี้ระบบกำรตรวจสอบเพื่อป้องกนักำรติดตั้ง software  หรือขอ้มูลในระบบงำนส ำคญั 
   โดยไม่ไดรั้บอนุญำต 
   ก ำหนด website ท่ีไม่อนุญำตใหพ้นกังำนเขำ้ใชง้ำน 
   ติดตั้ง software ป้องกนัโปรแกรมไม่ประสงคดี์ใหก้บัระบบเทคโนโลยสีำรสนเทศ 
   ของบริษทั และปรับปรุงฐำนขอ้มูลป้องกนัโปรแกรมไม่ประสงคดี์ ใหเ้ป็นปัจจุบนัเสมอ 
   ก ำหนดใหพ้นกังำนตรวจสอบโปรแกรมไม่ประสงคดี์ในเคร่ืองคอมพิวเตอร์ท่ีตนใชง้ำน 
   อยำ่งสม ่ำเสมอ 
   ก ำหนดใหพ้นกังำนตรวจสอบโปรแกรมไม่ประสงคดี์ในขอ้มูลท่ีจะน ำมำใชง้ำน ทั้งจำก 
   อุปกรณ์บนัทึกขอ้มูลภำยนอก ขอ้มูลท่ีดำวน์โหลด หรือแฟ้มขอ้มูลแนบท่ีไดรั้บทำงอีเมล์ 
   ก ำหนดใหผู้ดู้แลระบบ ตรวจสอบโปรแกรมไม่ประสงคดี์ในเคร่ืองแม่ข่ำย 
   ก ำหนดใหผู้ดู้แลระบบ ตรวจสอบโปรแกรมไม่ประสงคดี์ ณ จุดทำงเขำ้-ออก เครือข่ำย 
   (gateway) ของระบบเครือข่ำย 
   ก ำหนดใหผู้ดู้แลระบบ ติดตำมข่ำวสำรเก่ียวกบัโปรแกรมไม่ประสงคดี์ อยำ่งสม ่ำเสมอ 
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   สร้ำงควำมตระหนกั (awareness) เก่ียวกบัโปรแกรมไม่ประสงคดี์ เพื่อใหพ้นกังำนมีควำมรู้ 
   ควำมเขำ้ใจและสำมำรถป้องกนัตนเองไดร้ะดบัหน่ึง 

   อ่ืน ๆ  โปรดระบุ ___________________________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 

22. บริษทัท่ำนจดัใหมี้กำรควบคุม ติดตำมหนำ้ท่ีควำมรับผิดชอบของผูใ้ช้งำน ดงัน้ี 
    มีกำรควบคุมใหผู้ใ้ชง้ำนตรวจสอบกำรปรับปรุง version ของ software ตรวจสอบโปรแกรม 
   ท่ีไม่ประสงคดี์ ทุกคร้ังท่ีไดรั้บแจง้จำกฝ่ำยเทคโนโลยสีำรสนเทศ 
    มีกำรควบคุมใหผู้ใ้ชง้ำนด ำเนินกำรตรวจสอบโปรแกรมท่ีไม่ประสงคดี์ ในกรณีท่ีมีกำรน ำ 
   อุปกรณ์บนัทึกขอ้มูลหรือคดัลอกไฟลจ์ำกเคร่ืองอ่ืนมำใชง้ำนในคอมพิวเตอร์ส่วนบุคคล 
    มีกำรควบคุมมิใหผู้ใ้ชง้ำนแกไ้ขกำรก ำหนดค่ำมำตรฐำนต่ำง ๆ ของ system file หรือ  
   ค่ำ parameter ต่ำง ๆ ของระบบของเคร่ืองคอมพิวเตอร์ส่วนบุคคลดว้ยตนเอง 
    อ่ืน ๆ  โปรดระบุ __________________________________________________________ 
   _________________________________________________________________________ 

23. บริษทัท่ำนไดจ้ดัใหมี้มำตรกำรจดักำรช่องโหวท่ำงเทคนิค (technical vulnerability) ของระบบ
เทคโนโลยสีำรสนเทศ อยำ่งไร 
 23.1  มีกำรจดัท ำ penetration test เพื่อทดสอบควำมปลอดภยัของระบบหรือไม่ ด ำเนินกำรโดยใคร 
   ด ำเนินกำรคร้ังล่ำสุดเม่ือไร ผลลพัธ์เป็นอยำ่งไร และมีมำตรกำรจดักำรแกไ้ขปัญหำอย่ำงไร 
   โปรดอธิบำยรำยละเอียด 
               __________________________________________________________________________ 
    ___________________________________________________________________________ 
    ___________________________________________________________________________ 
    ___________________________________________________________________________ 
 23.2  มีกำร scan ระบบเพื่อหำช่องโหวข่องระบบหรือไม่ ด ำเนินกำรโดยใคร ด ำเนินกำรคร้ังล่ำสุด 
    เม่ือไร ผลลพัธ์เป็นอยำ่งไร และมีมำตรกำรจดักำรแกไ้ขปัญหำอยำ่งไร โปรดอธิบำยรำยละเอียด 
    ___________________________________________________________________________ 
        ___________________________________________________________________________ 
    ___________________________________________________________________________ 
    ___________________________________________________________________________ 
 23.3  อ่ืน ๆ โปรดระบุ_____________________________________________________________ 
    ___________________________________________________________________________ 
    ___________________________________________________________________________ 
    ___________________________________________________________________________ 
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24. บริษทัท่ำนไดจ้ดัใหมี้กำรเฝ้ำระวงัดำ้นควำมมัน่คงปลอดภยั (monitoring) เพื่อตรวจจบักิจกรรม 
ท่ีไม่ไดรั้บอนุญำต อยำ่งไร 
    มีกำรตรวจสอบกำรใชง้ำนวำ่เป็นผูมี้สิทธิในกำรใชง้ำน ไดแ้ก่ 
    บญัชีผูใ้ชง้ำน (user ID)  วนั-เวลำ ในกำรเขำ้ใชง้ำน 
    ประเภทกำรเขำ้ใชง้ำน  ขอ้มูล ไฟล ์หรือโปรแกรมท่ีใชง้ำน 
    อ่ืน ๆ  โปรดระบุ ________________________________________________________ 
    มีกำรเฝ้ำระวงัและตรวจสอบกำรใชง้ำนกบัผูใ้ชง้ำนท่ีมีสิทธิพิเศษ เช่น supervisor, root, 
   Administrator เป็นตน้ 
    มีกำรเฝ้ำระวงัและตรวจสอบกำรพยำยำมเขำ้ถึงขอ้มูลโดยผูไ้ม่มีสิทธิ 
    มีกำรเฝ้ำระวงัและตรวจสอบกำรแจง้เตือนของระบบ ไดแ้ก่ 
    กำรแจง้เตือนท่ีหนำ้จอเคร่ืองแม่ข่ำย    
    กำรแจง้เตือนจำกระบบท่ีมีกำรท ำงำนผิดพลำด 
    กำรแจง้เตือนจำกระบบจดักำรเครือข่ำย  
    กำรแจง้เตือนจำกระบบป้องกนักำรบุกรุกท่ีท ำกำร 
    อ่ืน ๆ  โปรดระบุ ________________________________________________________ 
    ______________________________________________________________________ 
    ______________________________________________________________________ 
    มีกำรเฝ้ำระวงัและตรวจสอบกำรเปล่ียนแปลงค่ำหรือพยำยำมเปล่ียนแปลงค่ำในระบบ 
   รักษำควำมปลอดภยั 
   ก ำหนดใหมี้กำรบนัทึก application log / login-logout log / login attempts / firewall log 
   ก ำหนดใหมี้กำรสอบทำนและวิเครำะห์ขอ้มูล log  อยำ่งสม ่ำเสมอและควำมถี่ท่ีเหมำะสม 
   ตำมกำรประเมินควำมเส่ียงหรือระบบควำมส ำคญั 
   ก ำหนดเคร่ืองแม่ข่ำยท่ีจดัเก็บขอ้มูล log ไวใ้นสถำนท่ีมัน่คงปลอดภยั 
   มีมำตรกำรป้องกนักำรเปล่ียนแปลงขอ้มูล log  
   มีกำรก ำหนดสิทธิกำรเขำ้ถึงขอ้มูล log ใหเ้ฉพำะบุคคลท่ีเก่ียวขอ้งเท่ำนั้น 
   มีกำรเฝ้ำระวงัระบบเก็บขอ้มูล log อยำ่งสม ่ำเสมอเพื่อใหส้ำมำรถท ำงำนไดอ้ยำ่งต่อเน่ือง 
   มีกำรตรวจสอบและประเมินควำมสำมำรถในกำรจดัเก็บขอ้มูล log ใหเ้พียงพอต่อ 
   กำรใชง้ำนอยูเ่สมอ 
   มีกำรจดัเก็บขอ้มูล log ในระบบอยำ่งนอ้ย 3 เดือน 
   อ่ืน ๆ  โปรดระบุ ___________________________________________________________ 
   _________________________________________________________________________ 
   _________________________________________________________________________ 
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• การเตรียมความพร้อมเพ่ือรองรับเหตุการณ์ท่ีส่งผลกระทบต่อความปลอดภัยของระบบสารสนเทศ 
(Incident Response Management) 

25. บริษทัท่ำนไดจ้ดัใหมี้กำรรำยงำนเหตุกำรณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัควำมปลอดภยั อยำ่งไร 
  ก ำหนดผูรั้บผิดชอบเก่ียวกบักำรประเมิน และบริหำรเหตุกำรณ์ดำ้นควำมปลอดภยั 
  ดำ้นสำรสนเทศ (incident response team) 
  ก ำหนดขั้นตอนปฏิบติัส ำหรับกำรรำยงำนเหตุกำรณ์  โปรดระบุรำยละเอียดวิธีกำร  
  ___________________________________________________________________________ 
  ___________________________________________________________________________ 
  มีกำรรำยงำนเหตุกำรณ์ใหผู้บ้ริหำรระดบัสูงทรำบ รวมถึงรำยงำนผลกำรแกไ้ขและผลกระทบ 
  เป็นระยะจนเหตุกำรณ์ดงักล่ำวไดรั้บกำรแกไ้ข 
  ก ำหนดใหมี้กำรอบรมพนกังำน ผูใ้หบ้ริกำรภำยนอก หรือผูเ้ก่ียวขอ้ง เพื่อสร้ำงควำมตระหนกั 
  และส่ือสำรใหท้รำบขั้นตอนกำรปฏิบติั 
  ก ำหนดใหพ้นกังำน ผูใ้หบ้ริกำรภำยนอก หรือผูเ้ก่ียวขอ้ง รำยงำนเหตุกำรณ์และจุดอ่อนดำ้น 
  ควำมปลอดภยัท่ีน่ำสงสัย หรือสังเกตพบ ใหผู้รั้บผิดชอบรับทรำบ 
  อ่ืน ๆ  โปรดระบุ ______________________________________________________________ 
  ____________________________________________________________________________ 

26. บริษทัท่ำนมีกระบวนกำรจดักำรหรือก ำหนดแผนรองรับเหตุกำรณ์ดำ้นควำมปลอดภยั อยำ่งไร 
  จดัใหมี้กำรก ำหนดขั้นตอนปฏิบติัท่ีสอดคลอ้งและสำมำรถจดักำรกบัเหตุกำรณ์ต่ำง ๆ  
  ท่ีประเมินวำ่มีโอกำสเกิดขึ้น โดยมีเน้ือหำครอบคลุมถึง 
   กำรระบุและวิเครำะห์สำเหตุของเหตุกำรณ์ท่ีเกิดขึ้น 
   กำรจดัล ำดบัควำมส ำคญัในกำรด ำเนินกำร 
   กำรจ ำกดัควำมเสียหำย และป้องกนักำรลุกลำมของเหตุกำรณ์ 
   กำรวำงแผนเพื่อด ำเนินกำรแกไ้ขส ำหรับเหตุกำรณ์ท่ีเกิดขึ้น 
   กำรวำงแผนเพื่อด ำเนินกำรเชิงป้องกนัส ำหรับเหตุกำรณ์ท่ีมีโอกำสเกิดขึ้นซ ้ำอีก 
   กำรควบคุมและเฝ้ำระวงักำรแกไ้ข 
   กำรกูค้ืนระบบเทคโนโลยสีำรสนเทศจำกเหตุกำรณ์ท่ีเกิดขึ้น ภำยในเวลำท่ีก ำหนด 
   กำรแจง้ผูเ้ก่ียวขอ้งให้รับทรำบเป็นระยะ 
   กำรแจง้ใหส้ ำนกังำนรับทรำบ กรณีท่ีเหตุกำรณ์ส่งผลกระทบอยำ่งมีนยัส ำคญัต่อกำร 
   ประกอบธุรกิจของบริษทั ทรัพยสิ์นและขอ้มูลของลูกคำ้ 
   กำรบนัทึกรำยละเอียดของกำรด ำเนินกำรต่ำง ๆ ตั้งแต่ตน้จนจบ 
   กำรศึกษำหลกัฐำนหรือร่องรอยกำรเกิดขึ้นของเหตุกำรณ์ เพื่อวิเครำะห์สำเหตุท่ีเกิดขึ้น 
   อ่ืน ๆ  โปรดระบุ ___________________________________________________________ 
   _________________________________________________________________________ 
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  ก ำหนดใหมี้กำรเรียนรู้จำกเหตุกำรณ์ดำ้นควำมปลอดภยัท่ีเกิดขึ้นแลว้ 
  มีกระบวนกำรเก็บรวบรวมหลกัฐำน เพื่อใชส้นบัสนุนกระบวนกำรทำงวินยัหรือด ำเนินกำร 
  ทำงกฎหมำย ต่อผูก้ระท ำควำมผิด 
  อ่ืน ๆ  โปรดระบุ ______________________________________________________________ 
  ____________________________________________________________________________ 
  ____________________________________________________________________________ 

27. ในรอบปีท่ีผำ่นมำ เคยมีเหตุกำรณ์ดำ้นควำมปลอดภยัดำ้นสำรสนเทศเกิดขึ้นหรือไม่ โปรดอธิบำย
รำยละเอียดส ำหรับแต่ละคร้ังท่ีเกิดเหตุกำรณ์ 

เหตุกำรณ์ 
กระทบใคร 
อยำ่งไร 

ระบบขดัขอ้ง 
เป็นเวลำก่ีนำที 

มูลค่ำควำม
เสียหำย (ลบ.) 

กำรด ำเนินกำร
แกไ้ขปัญหำ 

ตรวจพบโปรแกรมท่ีไม่ประสงคดี์     
ถูกโจมตีดว้ย Denial of Service     
ระบบสำรสนเทศขดัขอ้งจำกกำร 
ท ำงำนผิดปกติของ software หรือ 
อุปกรณ์ hardware 

    

ระบบเครือข่ำยถูกเขำ้ถึงโดยไม่ได ้
รับอนุญำต 

    

ลูกคำ้ถูกหลอกลวงหรือสวมสิทธิ 
โดยไม่ไดรั้บอนุญำต ท ำให้เกิดควำม
เสียหำยต่อขอ้มูลและทรัพยสิ์น 

    

ถูกกลุ่มบุคคลท่ีไม่ประสงคดี์ข่มขู่ 
วำ่จะท ำลำยระบบสำรสนเทศ 

    

พนกังำน หรือกลุ่มบุคคลท่ีไม่
ประสงคดี์เขำ้ถึงระบบโดยไม่ไดรั้บ
อนุญำต เพื่อยกัยอกทรัพยสิ์น หรือ
ท ำลำยขอ้มูลหรือระบบเครือข่ำย 

    

อ่ืน ๆ  โปรดระบุ________________ 
______________________________ 
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• ประเด็นอ่ืน ๆ 
28. จดัใหมี้กำรตรวจสอบระบบสำรสนเทศ (IT audit)  ดงัน้ี 
  จดัใหมี้กำรตรวจสอบโดยฝ่ำยเทคโนโลยแีละสำรสนเทศของบริษทั  
  ตรวจสอบโดยหน่วยงำนท่ีเป็นอิสระจำกหน่วยงำนท่ีรับผิดชอบดำ้นควำมปลอดภยัของ 
  ระบบสำรสนเทศ โปรดระบุ_____________________________________________________ 
  มีกำรตรวจสอบอยำ่งสม ่ำเสมอ โปรดระบุควำมถี่ ____________________________________ 
  ผลกำรตรวจสอบล่ำสุดเม่ือ _____________________ 
  โปรดระบุประเด็นหรือขอ้สังเกตจำกกำรตรวจสอบ และกำรด ำเนินกำรต่อประเด็นหรือขอ้สังเกต 
  ท่ีตรวจพบ 
  ____________________________________________________________________________ 
  ____________________________________________________________________________ 
  ____________________________________________________________________________ 

29. กรณีท่ีบริษทัท่ำนใชง้ำนระบบ Cloud Computing โปรดอธิบำยรำยละเอียดกำรบริหำรควำมปลอดภยั
ส ำหรับกำรใชง้ำนดงักล่ำว โดยครอบคลุม 
 29.1 กำรจดัท ำสัญญำกบัผูใ้ห้บริกำรภำยนอกเก่ียวกบักำรรักษำควำมปลอดภยัของระบบสำรสนเทศ  
  ทั้งในดำ้นกำรรักษำควำมลบั (confidentiality) กำรรักษำควำมครบถว้น (integrity) และกำรรักษำ 
  สภำพพร้อมใชง้ำน (availability) 

____________________________________________________________________________ 
____________________________________________________________________________
____________________________________________________________________________ 
____________________________________________________________________________ 

 29.2 กระบวนกำรควบคุมผูใ้หบ้ริกำรภำยนอก ใหป้ฏิบติัตำมเง่ือนไขของสัญญำจำ้งเก่ียวกบั 
  ควำมปลอดภยัของระบบสำรสนเทศ 

____________________________________________________________________________ 
____________________________________________________________________________
____________________________________________________________________________ 
____________________________________________________________________________ 

 29.3 กระบวนกำร หรือเง่ือนไขในกำรควบคุมกำรท ำลำยขอ้มูล ทั้งในระบบท่ีใชง้ำนจริง และ 
  ระบบส ำรองขอ้มูลของผูใ้ห้บริกำรภำยนอก ในกรณีท่ีเลิกสัญญำ 

____________________________________________________________________________ 
____________________________________________________________________________
____________________________________________________________________________ 
____________________________________________________________________________ 
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30. กรณีท่ีบริษทัท่ำนมีแผนกำรใชง้ำนระบบงำนดำ้นสำรสนเทศภำยใตเ้ทคโนโลยใีหม่ ๆ เช่น cloud 
computing /  BYOD  โปรดระบุแผนกำรใชง้ำนดงักล่ำว และแนวทำงในกำรป้องกนัควำมเส่ียง 
ดำ้นเทคโนโลยสีำรสนเทศ 
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________ 

31. กรณีบริษทัท่ำนใชบ้ริกำรระบบซ้ือขำยของ SET หรือ TFEX หำกระบบดงักล่ำวประสบเหตุจนตอ้ง
หยดุชะงกั บริษทัท่ำนคำดหวงัให้ 
 31.1  ระบบดงักล่ำวกลบัมำใหบ้ริกำรไดต้ำมปกติภำยในระยะเวลำ _______ชัว่โมง _______ นำที 
 31.2  SET หรือ TFEX ส่ือสำรถึงเหตุกำรณ์หยดุชะงกัผำ่นช่องทำงใดเป็นอนัดบัแรก 
     website ของ SET หรือ TFEX 
     e-mail แจง้มำยงัผูท่ี้เก่ียวขอ้งของบริษทัท่ำน 
     ทำงวำจำกบัผูท่ี้เก่ียวขอ้งของบริษทัท่ำน 

32. มุมมองของบริษทัท่ำน เห็นวำ่ควำมเส่ียงดำ้นเทคโนโลยสีำรสนเทศท่ีส ำคญัสูงสุด 3 อนัดบัแรก         
คืออะไร โปรดระบุควำมเส่ียงและเหตุผลประกอบ 
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________ 

33. ควำมเห็น หรือขอ้มูลอ่ืน ๆ ท่ีเป็นประโยชน์ต่อกำรประเมินควำมเส่ียงดำ้นเทคโนโลยสีำรสนเทศ       
ท่ีอำจมีต่อบริษทั หรืออุตสำหกรรม 
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________
__________________________________________________________________________________ 
 
   
 

ผูต้อบแบบสอบถำม 
ช่ือ ต ำแหน่ง เบอร์ติดต่อ 

   
 


	 การจัดทำนโยบายและหลักปฏิบัติในการรักษาความปลอดภัยของระบบสารสนเทศ (Information Security Policy and Procedure)
	1. บริษัทท่านมีการจัดทำ information security policy อย่างเป็นลายลักษณ์อักษรหรือไม่
	2. โปรดระบุหน่วยงานหรือบุคลากรที่เกี่ยวข้องกับจัดทำ information security policy and procedure  รวมทั้งบทบาทหน้าที่ความรับผิดชอบของหน่วยงานหรือบุคลากรดังกล่าว
	 ความปลอดภัยด้านกายภาพ (Physical Security)
	 การควบคุมการเข้าถึงระบบเครือข่ายและระบบงาน  (Network and System Access Control)
	 การป้องกันภัยคุกคามต่อระบบสารสนเทศ (Threat Prevention)
	 การเตรียมความพร้อมเพื่อรองรับเหตุการณ์ที่ส่งผลกระทบต่อความปลอดภัยของระบบสารสนเทศ (Incident Response Management)
	 ประเด็นอื่น ๆ

