
 

 
ประกาศส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์

ท่ี สธ. 37/2559 
เร่ือง  ขอ้ก าหนดในรายละเอียดเก่ียวกบัการจดัใหมี้ 

ระบบเทคโนโลยสีารสนเทศ 
    

  อาศยัอ านาจตามความในขอ้ 5(1) ประกอบกบัขอ้ 12 วรรคหน่ึง (11) และ (12) และขอ้ 14  
แห่งประกาศคณะกรรมการก ากบัตลาดทุน ท่ี ทธ. 35/2556  เร่ือง มาตรฐานการประกอบธุรกิจ โครงสร้าง 
การบริหารงาน ระบบงาน และการใหบ้ริการของผูป้ระกอบธุรกิจหลกัทรัพยแ์ละผูป้ระกอบธุรกิจสัญญา 
ซ้ือขายล่วงหนา้ ลงวนัท่ี 6 กนัยายน พ.ศ. 2556  ส านกังานออกประกาศไวด้งัต่อไปน้ี 

  ขอ้ 1   ประกาศน้ีใหใ้ชบ้งัคบัตั้งแต่วนัท่ี 1 กนัยายน พ.ศ. 2560 เป็นตน้ไป 

  ขอ้ 2   ในประกาศน้ี 
 “ประกาศมาตรฐานการประกอบธุรกิจ”  หมายความว่า   ประกาศคณะกรรมการ 
ก ากบัตลาดทุน ท่ี ทธ. 35/2556  เร่ือง มาตรฐานการประกอบธุรกิจ โครงสร้างการบริหารงาน ระบบงาน  
และการให้บริการของผูป้ระกอบธุรกิจหลกัทรัพยแ์ละผูป้ระกอบธุรกิจสัญญาซ้ือขายล่วงหนา้  
ลงวนัท่ี 6 กนัยายน พ.ศ. 2556 
 “โปรแกรมส าเร็จรูป”  หมายความวา่   ระบบการค านวณท่ีแสดงผลเป็นการวิเคราะห์ 
เพื่อใหค้  าแนะน าเก่ียวกบัคุณค่าหรือความเหมาะสมในการลงทุนในหลกัทรัพยห์รือสัญญาซ้ือขายล่วงหนา้ 
 “ทรัพยสิ์นสารสนเทศ”  หมายความวา่    

(1)  ทรัพยสิ์นสารสนเทศประเภทระบบ ไดแ้ก่ ระบบเครือข่ายคอมพิวเตอร์  
ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ  

(2)  ทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ ไดแ้ก่ ตวัเคร่ืองคอมพิวเตอร์  
อุปกรณ์คอมพิวเตอร์ เคร่ืองบนัทึกขอ้มูล และอุปกรณ์อ่ืนใด  

(3)  ทรัพยสิ์นสารสนเทศประเภทขอ้มูล ไดแ้ก่ ขอ้มูลสารสนเทศ ขอ้มูลอิเลก็ทรอนิกส์  
และขอ้มูลคอมพิวเตอร์ 

  ขอ้ 3   ประกาศน้ีใหใ้ชบ้งัคบักบัผูท่ี้ไดรั้บใบอนุญาตประกอบธุรกิจหลกัทรัพย  ์
หรือธุรกิจสัญญาซ้ือขายล่วงหนา้ประเภทดงัต่อไปน้ี 
  (1)  การเป็นนายหนา้ซ้ือขายหลกัทรัพย ์การคา้หลกัทรัพย ์หรือการจดัจ าหน่าย
หลกัทรัพย ์ 
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  (2)  การเป็นท่ีปรึกษาการลงทุนท่ีมีการวางแผนการลงทุนใหแ้ก่ลูกคา้ หรือใช้
โปรแกรมส าเร็จรูปประกอบการใหบ้ริการแก่ลูกคา้ 
  (3)  การจดัการกองทุนรวม แต่ไม่รวมถึงการจดัการกองทุนรวมเพื่อผูล้งทุน 
ซ่ึงเป็นคนต่างดา้ว 
  (4)  การจดัการกองทุนส่วนบุคคล 
  (5)  กิจการการยมืและใหย้มืหลกัทรัพย ์
  (6)  การใหสิ้นเช่ือเพื่อธุรกิจหลกัทรัพย ์
  (7)  การเป็นตวัแทนซ้ือขายสัญญาซ้ือขายล่วงหนา้ 
  (8)  การเป็นท่ีปรึกษาสัญญาซ้ือขายล่วงหนา้ท่ีมีการวางแผนการลงทุนใหแ้ก่ลูกคา้ 
หรือใชโ้ปรแกรมส าเร็จรูปประกอบการใหบ้ริการแก่ลูกคา้ 
  (9)  การเป็นผูจ้ดัการเงินทุนสัญญาซ้ือขายล่วงหนา้ 
  ในกรณีท่ีผูป้ระกอบธุรกิจตามวรรคหน่ึงเป็นธนาคารพาณิชยต์ามกฎหมายว่าดว้ย
ธุรกิจสถาบนัการเงิน บริษทัประกนัชีวิตตามกฎหมายว่าดว้ยการประกนัชีวิต หรือสถาบนัการเงิน 
ท่ีจดัตั้งขึ้นตามกฎหมายอ่ืน ให้ปฏิบตัิตามประกาศน้ีเฉพาะขอ้ 11 และขอ้ 23(4) 

  ขอ้ 4   ขอ้ก าหนดในรายละเอียดตามประกาศน้ี ก าหนดขึ้นเพื่อใหผู้ป้ระกอบธุรกิจ
ปฏิบติัตามประกาศมาตรฐานการประกอบธุรกิจ ในส่วนท่ีเกี่ยวกบัระบบเทคโนโลยีสารสนเทศ 
ท่ีมีประสิทธิภาพในเร่ืองดงัต่อไปน้ี ใหเ้ป็นไปในแนวทางเดียวกนั 
  (1)  การก ากบัดูแลและบริหารจดัการเทคโนโลยีสารสนเทศระดบัองคก์ร ใหเ้ป็นไป
ตามหมวด 1 
  (2)  การก าหนดนโยบาย มาตรการ โครงสร้างการบริหารจดัการ เพื่อรักษาความมัน่คง
ปลอดภยัของระบบสารสนเทศ ใหเ้ป็นไปตามหมวด 2  
  (3)  การบริหารจดัการทรัพยสิ์นสารสนเทศและการควบคุมการเขา้ถึงขอ้มูลและ 
ระบบสารสนเทศ ใหเ้ป็นไปตามหมวด 3 
  (4)  การรักษาความมัน่คงปลอดภยัดา้นการส่ือสารขอ้มูลสารสนเทศผา่นระบบ
เครือข่ายคอมพิวเตอร์และการรักษาความมัน่คงปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบ
สารสนเทศ ใหเ้ป็นไปตามหมวด 4 
  (5)  หลกัเกณฑเ์พิ่มเติมอ่ืน ๆ ใหเ้ป็นไปตามหมวด 5 
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หมวด 1 
การก ากบัดูแลและบริหารจดัการเทคโนโลยี 

สารสนเทศระดบัองคก์ร 
_________________ 

  ขอ้ 5   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้นโยบายเป็นลายลกัษณ์อกัษรในการก ากบัดูแล 
และบริหารจดัการเทคโนโลยสีารสนเทศอยา่งนอ้ยในเร่ืองดงัต่อไปน้ี  ทั้งน้ี นโยบายดงักล่าวตอ้งไดรั้บ 
ความเห็นชอบจากคณะกรรมการของผูป้ระกอบธุรกิจหรือคณะกรรมการท่ีไดรั้บมอบหมายจาก
คณะกรรมการของผูป้ระกอบธุรกิจ  
  (1)  การบริหารและจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศ ซ่ึงครอบคลุมถึง 
การระบุความเส่ียง การประเมินความเส่ียง และการควบคุมความเส่ียงใหอ้ยูใ่นระดบัท่ีองคก์รยอมรับได ้
  (2)  การจดัสรรและบริหารทรัพยากรดา้นเทคโนโลยสีารสนเทศ ซ่ึงครอบคลุมถึง 
การจดัสรรทรัพยากรใหเ้พียงพอต่อการด าเนินธุรกิจ และการก าหนดแนวทางเพื่อรองรับในกรณีท่ี 
ไม่สามารถจดัสรรทรัพยากรไดเ้พียงพอตามท่ีก าหนดไว ้
  (3)  การจดัใหมี้นโยบายและมาตรการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ
ตามขอ้ 8 และขอ้ 9 

  ขอ้ 6   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้การก ากบัดูแลและบริหารจดัการดา้นเทคโนโลยี
สารสนเทศตามหลกัเกณฑด์งัต่อไปน้ี  ทั้งน้ี เพื่อให้เป็นไปตามนโยบายการก ากบัดูแลและบริหารจดัการ
เทคโนโลยสีารสนเทศของผูป้ระกอบธุรกิจท่ีก าหนดไวต้ามขอ้ 5  
  (1)  ส่ือสารนโยบายการก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศใหแ้ก่
บุคลากรของผูป้ระกอบธุรกิจท่ีเก่ียวขอ้งอยา่งทัว่ถึงในลกัษณะท่ีสามารถเขา้ถึงไดง้่าย เพื่อใหบุ้คลากร
ดงักล่าวเขา้ใจและสามารถปฏิบติัตามนโยบายดงักล่าวไดอ้ยา่งถูกตอ้ง 
  (2)  ก าหนดขั้นตอนและวิธีปฏิบติังานใหเ้ป็นไปตามนโยบายการก ากบัดูแลและบริหาร
จดัการเทคโนโลยสีารสนเทศ 
  (3)  ทบทวนหรือปรับปรุงนโยบายการก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศ 
อยา่งนอ้ยปีละ 1 คร้ัง โดยตอ้งทบทวนโดยไม่ชกัชา้เม่ือมีเหตุการณ์ใด ๆ ซ่ึงอาจส่งผลกระทบต่อ 
การก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศอย่างมีนยัส าคญั และตอ้งปรับปรุงขั้นตอนและ 
วิธีปฏิบติังานใหส้อดคลอ้งกบันโยบายท่ีมีการเปล่ียนแปลงดว้ย 
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  (4)  จดัใหมี้การรายงานการปฏิบติัตามนโยบายการก ากบัดูแลและบริหารจดัการ
เทคโนโลยสีารสนเทศ ใหค้ณะกรรมการของผูป้ระกอบธุรกิจทราบอยา่งนอ้ยปีละ1 คร้ัง และในกรณี 
ท่ีมีเหตุการณ์ใด ๆ ซ่ึงอาจส่งผลกระทบต่อการปฏิบติัตามนโยบายดงักล่าวอยา่งมีนยัส าคญั ตอ้งรายงาน
ใหค้ณะกรรมการของผูป้ระกอบธุรกิจทราบโดยไม่ชกัชา้ดว้ย 
  (5)  จดัใหมี้ระบบการควบคุมภายในส าหรับการปฏิบติังานใหเ้ป็นไปตามนโยบาย 
การก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศ อยา่งนอ้ยดงัน้ี 

(ก)  มีการตรวจสอบภายในและการสอบทานการปฏิบติังานใหเ้ป็นไปตาม
นโยบายดงักล่าวอยา่งเป็นระบบ 

(ข)  มีการปรับปรุงแกไ้ขขอ้บกพร่อง และติดตามการปรับปรุงแกไ้ขดงักล่าว 
อยา่งเป็นระบบ  

หมวด 2 
การก าหนดนโยบาย มาตรการ โครงสร้างการบริหารจดัการ  

เพื่อรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 
    

  ขอ้ 7   ในหมวดน้ี 
  “การปฏิบติังานจากเครือข่ายภายนอกบริษทั” (teleworking)  หมายความวา่    
การปฏิบติังานท่ีมีการเขา้ถึงระบบสารสนเทศท่ีมีความส าคญัโดยไม่ผา่นการเช่ือมต่อกบัระบบ
เครือข่ายคอมพิวเตอร์ภายในของผูป้ระกอบธุรกิจโดยตรง 
  “การใชง้านอุปกรณ์เคล่ือนท่ี”  หมายความวา่   การปฏิบติังานท่ีมีการใชอุ้ปกรณ์
เคล่ือนที่ (mobile device) เพื่อเขา้ถึงระบบสารสนเทศท่ีมีความส าคญัโดยผ่านการเช่ือมต่อกบั 
ระบบเครือข่ายคอมพิวเตอร์ภายในของผูป้ระกอบธุรกิจโดยตรง 

  ขอ้ 8   ผูป้ระกอบธุรกิจตอ้งจดัให้มีการก าหนดนโยบายอย่างนอ้ยในเร่ืองดงัต่อไปน้ี  
ไวเ้ป็นลายลกัษณ์อกัษร เพื่อรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ (information security 
policy)  
  (1)  นโยบายการใชง้านระบบสารสนเทศร่วมกนับนระบบเครือข่ายคอมพิวเตอร์ 
เพื่อการประมวลผลตามความตอ้งการของผูใ้ชง้าน (cloud computing) ซ่ึงครอบคลุมถึงวธีิการคดัเลือก 
และประเมินผูใ้หบ้ริการ การทบทวนคุณสมบติัของผูใ้หบ้ริการ ขอ้ก าหนดเก่ียวกบัการใชบ้ริการ  
และการตรวจสอบบนัทึกหลกัฐานต่าง ๆ ท่ีอาจส่งผลกระทบต่อการใชบ้ริการ   
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  (2)  นโยบายการใชง้านระบบการเขา้รหสัขอ้มูลและการบริหารกุญแจเขา้รหสัขอ้มูล  
ท่ีสามารถป้องกนัการเขา้ถึงหรือเปล่ียนแปลงแกไ้ขขอ้มูลท่ีเป็นความลบัหรือมีความส าคญั 
  (3)  นโยบายการรับส่งขอ้มูลสารสนเทศผา่นระบบเครือข่ายภายในองคก์ร และระหวา่ง
เครือข่ายภายในองคก์รกบัระบบเครือข่ายภายนอกองคก์ร ใหมี้ความมัน่คงปลอดภยั 
  (4)  นโยบายควบคุมการเขา้ถึงขอ้มูลและส่ิงอ านวยความสะดวกในการประมวลผล
ขอ้มูลต่าง ๆ (information processing facilities) ใหส้อดคลอ้งกบัขอ้ก าหนดดา้นการรักษาความมัน่คง
ปลอดภยัของระบบสารสนเทศ 
  (5)  นโยบายเพื่อรองรับในกรณีท่ีผูป้ระกอบธุรกิจแต่งตั้งบุคคลอ่ืนเป็นผูรั้บด าเนินการ 
ในงานท่ีเก่ียวกบัระบบสารสนเทศของผูป้ระกอบธุรกิจ ซ่ึงครอบคลุมถึงวิธีการคดัเลือกและประเมิน 
ผูรั้บด าเนินการ การทบทวนคุณสมบติัของผูรั้บด าเนินการ และการมีขอ้ก าหนดเก่ียวกบัการใชบ้ริการ 
เพื่อลดความเส่ียงจากการเขา้ถึงทรัพยสิ์นสารสนเทศอยา่งไม่เหมาะสม 
  เพื่อประโยชน์ตามวรรคหน่ึง (4) ค าวา่ “ส่ิงอ านวยความสะดวกในการประมวลผล
ขอ้มูล”  หมายความวา่ อุปกรณ์ ระบบงาน หรือสภาพแวดลอ้ม ท่ีจ าเป็นหรือมีส่วนช่วยใหก้าร
ประมวลผลขอ้มูลเป็นไปอยา่งครบถว้น ถูกตอ้ง และมีประสิทธิภาพ เช่น อุปกรณ์หรือโปรแกรม
ประมวลผลขอ้มูล ระบบเครือข่ายคอมพิวเตอร์ ขั้นตอน หรือสถานท่ีประมวลผลขอ้มูล 

  ขอ้ 9   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้มาตรการอยา่งนอ้ยในเร่ืองดงัต่อไปน้ี เพื่อรักษา 
ความมัน่คงปลอดภยัของระบบสารสนเทศ  
  (1)  มาตรการรักษาความปลอดภยัท่ีรัดกุมเพียงพอส าหรับขอ้มูลท่ีเป็นความลบัหรือ 
มีความส าคญั ในกรณีท่ีมีการปฏิบติังานจากเครือข่ายภายนอกบริษทัหรือมีการใชง้านอุปกรณ์เคล่ือนท่ี  
โดยกรณีท่ีเป็นการใชง้านอุปกรณ์เคล่ือนท่ี ตอ้งจดัใหมี้การลงทะเบียนอุปกรณ์เคล่ือนท่ีก่อนการใชง้าน  
และทบทวนทะเบียนดงักล่าวอยา่งนอ้ยปีละ 1 คร้ังและเม่ือมีการเปล่ียนอุปกรณ์เคล่ือนท่ี 
  (2)  มาตรการในการใชง้านระบบสารสนเทศร่วมกนับนระบบเครือข่ายคอมพิวเตอร์ 
เพื่อการประมวลผลตามความตอ้งการของผูใ้ชง้านตามนโยบายท่ีก าหนดไวใ้นขอ้ 8(1) ท่ีครอบคลุม 
เร่ืองดงัน้ี 
  (ก)  ขอ้ตกลงร่วมกนัระหวา่งผูใ้หบ้ริการและผูใ้ชบ้ริการซ่ึงมีรายละเอียด 
ในเร่ืองดงัต่อไปน้ีเป็นอยา่งนอ้ย 

1.  หนา้ท่ีและความรับผิดชอบของผูใ้หบ้ริการ รวมถึงความรับผิดต่อ 
ผูป้ระกอบธุรกิจในกรณีท่ีผูใ้หบ้ริการไม่สามารถปฏิบติัตามขอ้ตกลงได้ 

2.  ขั้นตอนการปฏิบติังานท่ีเป็นไปตามมาตรฐานการรับรองความมัน่คง 
ปลอดภยัดา้นสารสนเทศในระดบัสากล 
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3.  มาตรการการรักษาความมัน่คงปลอดภยั การควบคุมการเขา้ถึง และ 
การเปิดเผยขอ้มูลสารสนเทศ 

4.  การตรวจสอบการปฏิบติังานจากผูต้รวจสอบท่ีเป็นอิสระ 
5.  เง่ือนไขในกรณีท่ีผูใ้หบ้ริการจะใหผู้ใ้หบ้ริการรายอ่ืนรับด าเนินการช่วง  

(subcontract of the cloud provider) และขอ้ก าหนดความรับผิดต่อความเสียหายท่ีอาจเกิดขึ้นจาก 
การด าเนินการของผูใ้หบ้ริการรายอ่ืน 
  (ข)  คุณสมบติัดา้นความปลอดภยัของผูใ้หบ้ริการรายอ่ืนท่ีรับด าเนินการช่วง 
ซ่ึงเทียบเท่ากบัผูใ้หบ้ริการหรือเป็นไปตามมาตรฐานสากล 
  (ค)  การติดตาม ประเมิน และทบทวนการใหบ้ริการของผูใ้หบ้ริการ 
  (ง)  ขั้นตอนในการโอนยา้ยขอ้มูลไปยงัผูใ้ห้บริการรายใหม่ ในกรณีท่ีมีการเปล่ียนตวั 
ผูใ้หบ้ริการ 

  ขอ้ 10   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้โครงสร้างการบริหารงานเพื่อรักษาความมัน่คง 
ปลอดภยัของระบบสารสนเทศ (organization of information security) ตามหลกัเกณฑด์งัต่อไปน้ี 
  (1)  ก าหนดรายละเอียดเก่ียวกบัหนา้ท่ีและความรับผิดชอบในการรักษาความมัน่คง 
ปลอดภยัของระบบสารสนเทศเป็นลายลกัษณ์อกัษร และแนวทางในการปฏิบติัหนา้ท่ี ใหก้บับุคลากร 
ของผูป้ระกอบธุรกิจ 
  (2)  สอบทานการปฏิบติังานเพื่อป้องกนัความเส่ียงในการรักษาความมัน่คงปลอดภยั 
ของระบบสารสนเทศท่ีอาจเกิดขึ้นในการปฏิบติัหนา้ท่ี 
  (3)  จดัใหมี้ช่องทางในการติดต่อส านกังาน หน่วยงานก ากบัดูแลดา้นเทคโนโลย ี
สารสนเทศ และหน่วยงานของผูใ้ห้บริการที่สนบัสนุนการท างานระบบสารสนเทศของผูป้ระกอบธุรกิจ  
โดยตอ้งปรับปรุงรายช่ือและช่องทางส าหรับติดต่อดงักล่าวใหเ้ป็นปัจจุบนั 

  ขอ้ 11   ผูป้ระกอบธุรกิจตอ้งมีการบริหารจดัการเหตุการณ์ท่ีอาจส่งผลกระทบต่อ 
ความมัน่คงปลอดภยัของระบบสารสนเทศ (information security incident management) ใหเ้ป็นไป 
ตามหลกัเกณฑด์งัต่อไปน้ี 
  (1)  ก าหนดขั้นตอนและกระบวนการในการบริหารจดัการเหตุการณ์ท่ีส่งผลกระทบ 
ต่อความมัน่คงปลอดภยัของระบบสารสนเทศ 
  (2)  ก าหนดผูมี้หนา้ท่ีรับผิดชอบในการบริหารจดัการเหตุการณ์ท่ีส่งผลกระทบต่อ 
ความมัน่คงปลอดภยัของระบบสารสนเทศ 
  (3)  รายงานต่อผูมี้หนา้ท่ีรับผิดชอบในการบริหารจดัการเหตุการณ์ตาม (2) และ 
ส านกังานโดยไม่ชกัชา้เม่ือเกิดเหตุการณ์ดงักล่าว  
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  (4)  ทดสอบขั้นตอนและกระบวนการในการบริหารจดัการเหตุการณ์ท่ีอาจส่ง 
ผลกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศตาม (1) อยา่งนอ้ยปีละ 1 คร้ัง โดยอยา่งนอ้ย 
ตอ้งครอบคลุมถึงการบริหารจดัการความเส่ียงไซเบอร์ (cyber security drill) 
  (5)  พิจารณาทบทวนขั้นตอนและกระบวนการในการบริหารจดัการเหตุการณ์ 
ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศ หลงัจากท่ีมีการทดสอบตาม (4)  
แลว้อยา่งนอ้ยปีละ 1 คร้ัง  
  (6)  จดัใหมี้การประเมินผลการทดสอบตาม (4) และประเมินผลพิจารณาทบทวน 
ตาม (5) โดยตอ้งรายงานผลตอ่คณะกรรมการของผูป้ระกอบธุรกิจหรือคณะกรรมการท่ีไดรั้บมอบหมาย 
จากคณะกรรมการของผูป้ระกอบธุรกิจอยา่งนอ้ยปีละ 1 คร้ัง  ทั้งน้ี การด าเนินการดงักล่าวตอ้งกระท า 
โดยบุคคลท่ีเป็นอิสระจากผูมี้หนา้ท่ีรับผิดชอบในการบริหารจดัการเหตุการณ์ตาม (2) 
  (7)  จดัเก็บเอกสารหลกัฐานท่ีเก่ียวขอ้งกบัการด าเนินการในการบริหารจดัการ 
เหตุการณ์ดงักล่าวเป็นระยะเวลาไม่นอ้ยกวา่ 2 ปีนบัแตว่นัท่ีจดัท าเอกสารนั้น โดยตอ้งเก็บรักษาไว ้
ในลกัษณะท่ีพร้อมใหส้ านกังานสามารถเรียกดูและตรวจสอบไดโ้ดยไม่ชกัชา้ 
  เพื่อประโยชน์ตามวรรคหน่ึง (4) ใหค้  าวา่ “ความเส่ียงไซเบอร์” หมายความวา่  
ภยัคุกคามท่ีส่งผลกระทบ หรือสร้างความเสียหาย หรือก่อใหเ้กิดความเส่ียงต่อการประกอบธุรกิจ 
ของผูป้ระกอบธุรกิจ ซ่ึงเกิดจากการใชบ้ริการหรือการประยกุตใ์ชเ้ครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต 
โครงข่ายโทรคมนาคม หรือการใหบ้ริการโดยปกติของดาวเทียม  

  ขอ้ 12   ผูป้ระกอบธุรกิจตอ้งมีการบริหารความต่อเน่ืองทางธุรกิจในดา้นความมัน่คง
ปลอดภยัของระบบสารสนเทศ (information security of business continuity management) ให้เป็นไป 
ตามหลกัเกณฑด์งัต่อไปน้ี 
  (1)  ก าหนดมาตรการรองรับส าหรับกรณีท่ีอาจเกิดเหตุการณ์ไม่พึงประสงค ์
  (2)  ก าหนดขั้นตอน กระบวนการด าเนินการ และการควบคมุ เก่ียวกบัความมัน่คงปลอดภยั 
ของระบบสารสนเทศใหส้อดคลอ้งกบัแผนบริหารความต่อเน่ืองทางธุรกิจ 
  (3)  ก าหนดระยะเวลาในการกลบัคืนสู่สภาพการด าเนินงานปกติของระบบสารสนเทศ 
และจดัล าดบัการกูค้ืนระบบงานสารสนเทศท่ีมีความส าคญัใหส้อดคลอ้งกบัผลกระทบท่ีอาจเกิดขึ้น 
  (4)  มีระบบสารสนเทศส ารองท่ีอยูใ่นสภาพพร้อมใชง้าน ซ่ึงตอ้งสอดคลอ้งกบัระยะเวลา 
ในการกลบัคืนสู่สภาพการด าเนินงานตามปกติของระบบสารสนเทศตาม (3) 
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  ขอ้ 13   ผูป้ระกอบธุรกิจตอ้งสร้างความตระหนกัรู้เก่ียวกบันโยบายและมาตรการรักษา 
ความมัน่คงปลอดภยัของระบบสารสนเทศใหแ้ก่บุคลากรของผูป้ระกอบธุรกิจและบุคคลภายนอก (human 
resource security) ท่ีมีการปฏิบติังานโดยมีการเขา้ถึงขอ้มูลหรือระบบงานภายในองคก์ร และด าเนินการ 
ใหบุ้คลากรดงักล่าวสามารถปฏิบติัหนา้ท่ีไดต้ามนโยบายและมาตรการท่ีก าหนด  ทั้งน้ี ตามหลกัเกณฑ์
ดงัต่อไปน้ี  
  (1)  ใหค้วามรู้เก่ียวกบัการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศท่ีเก่ียวขอ้ง 
กบัการปฏิบติัหนา้ท่ีแก่บุคลากรของผูป้ระกอบธุรกิจและบคุคลภายนอกท่ีปฏิบติังานดงักล่าว  
  (2)  ส่ือสารใหบุ้คลากรของผูป้ระกอบธุรกิจและบุคคลภายนอกท่ีปฏิบติังานดงักลา่ว 
ระมดัระวงัและงดเวน้การใชง้านระบบสารสนเทศในลกัษณะท่ีอาจก่อใหเ้กิดความเสียหายแก่ผูป้ระกอบธุรกิจ 
หรือตลาดทุนโดยรวม หรือกระทบต่อความมัน่คงของประเทศ และตอ้งรายงานผูมี้หนา้ท่ีรับผิดชอบ 
ในการบริหารจดัการเหตุการณ์ท่ีส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศโดยไม่ชกัชา้ 
เม่ือพบความผิดปกติใด ๆ อยา่งมีนยัส าคญั 
  (3)  ก าหนดมาตรการในการลงโทษบุคลากรท่ีมีพฤติกรรมฝ่าฝืนหรือไม่ปฏิบติัตาม
นโยบายหรือหลกัเกณฑเ์ก่ียวกบัการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 

หมวด 3 
การบริหารจดัการทรัพยสิ์นสารสนเทศและการควบคุม 

การเขา้ถึงขอ้มูลและระบบสารสนเทศ 
    

  ขอ้ 14   ในการบริหารจดัการทรัพยสิ์นสารสนเทศและการควบคุมการเขา้ถึงขอ้มูล
และระบบสารสนเทศ ใหผู้ป้ระกอบธุรกิจปฏิบติัตามหลกัเกณฑด์งัต่อไปน้ี 
  (1)  มีการบริหารจดัการทรัพยสิ์นสารสนเทศ ตามขอ้ 15 ถึงขอ้ 17 
  (2)  มีมาตรการเพื่อสร้างความมัน่คงปลอดภยัทางกายภาพและสภาพแวดลอ้มของ
ทรัพยสิ์นสารสนเทศ ตามขอ้ 18 
  (3)  มีมาตรการเพื่อสร้างความมัน่คงปลอดภยัทางกายภาพและสภาพแวดลอ้มของ
ทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ ตามขอ้ 19 
  (4)  มีการควบคุมการเขา้ถึงระบบและขอ้มูลสารสนเทศ ตามขอ้ 20 
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  ขอ้ 15   ผูป้ระกอบธุรกิจตอ้งมีการบริหารจดัการทรัพยสิ์นสารสนเทศ (asset 
management) ใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี  
  (1)  ก าหนดบุคคลหรือหน่วยงานท่ีมีหนา้ท่ีดูแลรับผิดชอบทรัพยสิ์นสารสนเทศ 
แต่ละประเภทตลอดอายกุารใชง้านของทรัพยสิ์นดงักล่าว 
  (2)  มีขอ้ก าหนดการใชง้านทรัพยสิ์นสารสนเทศท่ีเหมาะสม 
  (3)  มีการทบทวนหนา้ท่ีความรับผิดชอบท่ีมีต่อทรัพยสิ์นสารสนเทศใหส้อดคลอ้งกบั
หนา้ท่ีของผูป้ฏิบติังานเม่ือมีการเปล่ียนแปลงหนา้ท่ีและความรับผิดชอบ 

  ขอ้ 16   ในการบริหารจดัการทรัพยสิ์นสารสนเทศท่ีเป็นทรัพยสิ์นสารสนเทศ 
ประเภทระบบหรืออุปกรณ์ ผูป้ระกอบธุรกิจตอ้งมีการจดัท าและจดัเก็บทะเบียนทรัพยสิ์นดงักล่าว 
ตลอดจนทบทวนทะเบียนดงักล่าวอยา่งนอ้ยปีละ 1 คร้ังหรือเม่ือมีการเปล่ียนแปลงทรัพยสิ์นสารสนเทศ
อยา่งมีนยัส าคญัดว้ย 

  ขอ้ 17   ในการบริหารจดัการทรัพยสิ์นสารสนเทศท่ีเป็นทรัพยสิ์นสารสนเทศ 
ประเภทขอ้มูล ผูป้ระกอบธุรกิจตอ้งด าเนินการจดัประเภทขอ้มูลดงักล่าวตามระดบัชั้นความลบัและ 
จดัประเภททรัพยสิ์นสารสนเทศอ่ืน ๆ ตามระดบัความส าคญั เพื่อให้ทรัพยสิ์นสารสนเทศไดรั้บการปกป้อง
ในระดบัที่เหมาะสมตามระดบัชั้นความลบัหรือระดบัความส าคญั แลว้แต่กรณีดว้ย และในกรณี 
ท่ีเป็นขอ้มูลสารสนเทศ ผูป้ระกอบธุรกิจตอ้งมีกระบวนการป้องกนัการเปิดเผย เปล่ียนแปลงแกไ้ข  
หรือสร้างความเสียหายต่อขอ้มูลสารสนเทศท่ีส าคญั ท่ีถูกจดัเก็บในส่ือบนัทึกขอ้มูลดว้ย 

  ขอ้ 18   ผูป้ระกอบธุรกิจตอ้งมีมาตรการเพื่อสร้างความมัน่คงปลอดภยัทางกายภาพ 
และสภาพแวดลอ้ม (physical and environmental security) ของทรัพยสิ์นสารสนเทศตามหลกัเกณฑ์
ดงัต่อไปน้ี 
  (1)  ประเมินความเส่ียงและความส าคญัของทรัพยสิ์นสารสนเทศ 
  (2)  ก าหนดพื้นท่ีหวงหา้มและพื้นท่ีส าหรับจดัวางทรัพยสิ์นสารสนเทศท่ีมีความส าคญั 
ใหมี้ความมัน่คงปลอดภยัและป้องกนัมิใหบุ้คคลท่ีไม่เก่ียวขอ้งเขา้ถึงพื้นท่ีดงักล่าว  

  ขอ้ 19   ในกรณีท่ีเป็นทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ นอกจากมาตรการเพื่อ 
สร้างความมัน่คงปลอดภยัทางกายภาพและสภาพแวดลอ้มของทรัพยสิ์นสารสนเทศตามขอ้ 18 แลว้  
ผูป้ระกอบธุรกิจตอ้งป้องกนัทรัพยสิ์นดงักล่าวมิให้เกิดความเสียหาย สูญหาย ถูกโจรกรรม เขา้ถึง   
หรือถูกใชง้านโดยบุคคลท่ีไม่เก่ียวขอ้ง เพื่อใหส้ามารถปฏิบติังานไดอ้ยา่งต่อเน่ือง 
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  ขอ้ 20   ผูป้ระกอบธุรกิจตอ้งมีการควบคุมการเขา้ถึงระบบและขอ้มูลสารสนเทศ  
(access control) ใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี  
  (1)  มีการบริหารจดัการบญัชีผูใ้ชง้านโดยจ ากดัการเขา้ถึงขอ้มูลสารสนเทศ ใหส้ามารถ
เขา้ถึงไดเ้ฉพาะบุคคลท่ีไดรั้บสิทธิการเขา้ถึงดงัน้ี 

(ก)  มีการลงทะเบียนบญัชีผูใ้ชง้านระบบสารสนเทศ 
(ข)  มีการจดัสรรสิทธิการเขา้ถึงระดบัสูงอยา่งจ ากดัและมีการควบคุมการเขา้ถึง 

สิทธิดงักล่าวอยา่งเคร่งครัด 
(ค)  มีขั้นตอนการบริหารจดัการในการก าหนดรหสัผา่นอยา่งเหมาะสม 
(ง)  มีการติดตามและทบทวนระดบัสิทธิการเขา้ถึงอยา่งสม ่าเสมอ 

  (2)  มีขอ้ก าหนดใหผู้ใ้ชง้านปฏิบติัตามขั้นตอนการใชง้านและดูแลรับผิดชอบรหสัผา่น
อยา่งมัน่คงปลอดภยั 
  (3)  มีการป้องกนัมิให้มีการเขา้ถึงระบบสารสนเทศและโปรแกรมประยุกต์  
(application software) โดยไม่ไดรั้บอนุญาต ดงัน้ี 

(ก)  ควบคุมการเขา้ถึงขอ้มูลสารสนเทศและฟังกช์ัน่ต่าง ๆ ในโปรแกรมประยกุต ์
ของผูใ้ชง้านและผูดู้แลระบบสารสนเทศ ใหส้อดคลอ้งกบัสิทธิท่ีไดรั้บ 

(ข)  ควบคุมการเขา้ใชง้านระบบสารสนเทศและโปรแกรมประยกุต ์ 
(ค)  จดัใหมี้ระบบการบริหารจดัการรหสัผา่นท่ีมีความมัน่คงปลอดภยั 
(ง)  จ ากดัการใชง้านโปรแกรมอรรถประโยชน์ต่าง ๆ (utility program) และจ ากดั 

การเขา้ถึงชุดค าสั่งควบคุมการท างานของโปรแกรมอยา่งเขม้งวด 

หมวด 4 
การรักษาความมัน่คงปลอดภยัดา้นการส่ือสารขอ้มูลสารสนเทศ 

ผา่นระบบเครือข่ายคอมพิวเตอร์และการรักษา 
ความมัน่คงปลอดภยัในการปฏิบติังาน 

ท่ีเก่ียวขอ้งกบัระบบสารสนเทศ 
    

  ขอ้ 21   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัในการส่ือสารขอ้มูล 
และการปฏิบติังานในเร่ืองดงัต่อไปน้ี 
  (1)  การส่ือสารขอ้มูลสารสนเทศผา่นระบบเครือข่ายคอมพิวเตอร์ตามขอ้ 22 
  (2)  การปฏิบติังานท่ีเก่ียวขอ้งกบัระบบสารสนเทศ ตามขอ้ 23 
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  ขอ้ 22   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัดา้นการส่ือสาร 
ขอ้มูลสารสนเทศผา่นระบบเครือข่ายคอมพิวเตอร์ (communications security) ใหเ้ป็นไปตามหลกัเกณฑ์
ดงัต่อไปน้ี 
  (1)  มีการบริหารจดัการและควบคุมระบบเครือข่ายคอมพิวเตอร์อยา่งมัน่คงและ 
ปลอดภยั โดยตอ้งสามารถป้องกนัมิใหเ้กิดการกระท าท่ีมีความเส่ียงต่อขอ้มูลสารสนเทศผา่นระบบ 
เครือข่ายคอมพิวเตอร์ 
  (2)  จดัท าข้อตกลงการใช้บริการผ่านระบบเครือข่ายคอมพิวเตอร์ท่ีเก่ียวกับ  
วิธีการบริหารจดัการ คุณภาพการใหบ้ริการ และกระบวนการรักษาความมัน่คงปลอดภยัของระบบ 
เครือข่ายคอมพิวเตอร์กบัผูรั้บด าเนินการ 
  (3)  แบ่งแยกระบบเครือข่ายคอมพิวเตอร์ตามความเหมาะสม โดยระบุขอบเขต 
ของระบบเครือข่ายยอ่ยอยา่งชดัเจน และมีกระบวนการควบคุมการเขา้ถึงขอบเขตดงักล่าวอยา่งเหมาะสม 
  (4)  ก าหนดมาตรการในการรักษาความมัน่คงปลอดภยัของขอ้มูลสารสนเทศท่ีมี 
การรับส่งผา่นระบบเครือข่ายคอมพิวเตอร์ 
  (5)  ด าเนินการใหบุ้คลากรของผูป้ระกอบธุรกิจและผูรั้บด าเนินการ (ถา้มี) มีขอ้ตกลง 
เก่ียวกบัการรักษาความลบัหรือไม่เปิดเผยขอ้มูลท่ีมีความส าคญั 

  ขอ้ 23   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัในการปฏิบติังาน 
ท่ีเก่ียวขอ้งกบัระบบสารสนเทศ (operations security) ตามหลกัเกณฑด์งัต่อไปน้ี  
  (1)  ก าหนดขั้นตอนการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบสารสนเทศเพื่อให้การปฏิบติั 
งานนั้นเป็นไปอยา่งถูกตอ้งและมัน่คงปลอดภยั 
  (2)  มีมาตรการป้องกนัและตรวจสอบโปรแกรมไม่ประสงคดี์ (malware) และ 
มาตรการในการแกไ้ขระบบสารสนเทศใหส้ามารถกลบัมาใชง้านไดต้ามปกติ 
  (3)  มีการส ารองขอ้มูลส าคญัทางธุรกิจ ระบบปฏิบตัิการ โปรแกรมประยุกต์  
ระบบงานคอมพิวเตอร์ และชุดค าสั่งท่ีใชท้ างาน ไวอ้ยา่งครบถว้น และตอ้งมีการทดสอบขอ้มูลส ารอง 
และกระบวนการกูค้ืนขอ้มูลอยา่งนอ้ยปีละ 1 คร้ัง 
  (4)  จดัเก็บและบนัทึกหลกัฐาน (logs) ต่าง ๆ ใหค้รบถว้นและเพียงพอส าหรับ 
การตรวจสอบการล่วงรู้ขอ้มูลภายในระหว่างหน่วยงานและบุคลากร การสอบทานการใชง้านขอ้มูล 
และระบบสารสนเทศตามหนา้ท่ีท่ีผูป้ฏิบติังานไดรั้บมอบหมาย การตรวจสอบการเขา้ใชง้านระบบ 
สารสนเทศโดยบุคคลท่ีไม่มีหนา้ที่เก่ียวขอ้ง การตรวจสอบและป้องกนัการใชง้านระบบสารสนเทศ  
ท่ีมีความผิดปกติหรือไม่เป็นไปตามกฎหมายหรือกฎเกณฑท่ี์เก่ียวขอ้ง และการตรวจสอบตวัตนของลูกคา้ 
ท่ีท ารายการซ้ือขายผ่านระบบอิเล็กทรอนิกส์  ทั้งน้ี ตามตารางแสดงรายละเอียดการจัดเก็บหลกัฐาน 
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ท่ีแนบทา้ยประกาศน้ีโดยตอ้งมีการติดตามและวิเคราะห์หลกัฐานท่ีจดัเก็บส าหรับการใชง้านสารสนเทศ 
ท่ีมีความส าคญัใหส้อดคลอ้งกบัการประเมินความเส่ียงขององคก์ร 
  (5)  มีขั้นตอนควบคุมการติดตั้งซอฟทแ์วร์บนระบบงาน และมีมาตรการจ ากดัการติดตั้ง
ซอฟทแ์วร์โดยผูใ้ชง้าน เพื่อใหร้ะบบปฏิบติังานต่าง ๆ มีความถูกตอ้งครบถว้นและน่าเช่ือถือ 
  (6)  มีระบบในการบริหารจดัการกรณีช่องโหวท่างเทคนิค (technical vulnerability 
management) ท่ีอาจเกิดขึ้นอยา่งเพียงพอและเหมาะสมดงัน้ี 

(ก)  มีการทดสอบการเจาะระบบ (penetration test) กบัระบบงานท่ีมีความส าคญั 
ท่ีเช่ือมต่อกบัระบบเครือข่ายภายนอก (untrusted network) โดยบุคคลท่ีเป็นอิสระจากหน่วยงานท่ีรับผิดชอบ 
ดา้นเทคโนโลยสีารสนเทศ และเป็นไปตามการวิเคราะห์ความเส่ียงและผลกระทบทางธุรกิจ (risk and 
business impact analysis) ดงัน้ี 

1.  กรณีท่ีเป็นระบบงานส าคญัท่ีประเมินแลว้มีความส าคญัสูง ตอ้งทดสอบ 
อยา่งนอ้ยทุก 3 ปีและเม่ือมีการเปลี่ยนแปลงระบบงานดงักล่าวอยา่งมีนยัส าคญั 

2.  กรณีท่ีเป็นระบบงานท่ีมีความส าคญัอ่ืน ๆ ตอ้งทดสอบอยา่งนอ้ยทุก 6 ปี 
(ข)  มีการประเมินช่องโหวข่องระบบ (vulnerability assessment) กบัระบบงานท่ีมี

ความส าคญัทุกระบบอยา่งนอ้ยปีละ 1 คร้ังและเม่ือมีการเปล่ียนแปลงระบบงานดงักล่าวอยา่งมีนยัส าคญั 
และรายงานผลไปยงัหน่วยงานก ากบัดูแลการปฏิบติังานหรือหน่วยงานตรวจสอบภายในโดยไม่ชกัชา้ 
  (7)  มีการตรวจสอบระบบสารสนเทศดงัน้ี 

(ก)  วางแผนการตรวจสอบระบบสารสนเทศใหส้อดคลอ้งกบัความเส่ียงท่ีได ้
ประเมินไว ้

(ข)  ก าหนดขอบเขตในการตรวจสอบระบบสารสนเทศทางเทคนิคใหค้รอบคลุม 
ถึงจุดเส่ียงท่ีส าคญั โดยการตรวจสอบดงักล่าวตอ้งไม่กระทบต่อการปฏิบติังาน 

(ค)  ตรวจสอบระบบสารสนเทศนอกเวลาท างาน ในกรณีท่ีการตรวจสอบนั้น 
อาจส่งผลกระทบต่อความพร้อมในการใชง้านระบบดงักล่าว 

หมวด 5 
หลกัเกณฑเ์พิ่มเติมอ่ืน ๆ 

    

  ขอ้ 24   ผูป้ระกอบธุรกิจตอ้งจดัหา พฒันา และดูแลรักษาระบบสารสนเทศ (system  
acquisition, development and maintenance) ตามหลกัเกณฑด์งัต่อไปน้ี 
  (1)  มีขอ้ก าหนดในการจดัหา พฒันา และดูแลรักษาระบบสารสนเทศใหมี้ความมัน่คง
ปลอดภยั เม่ือมีระบบสารสนเทศใหม่หรือมีการปรับปรุงระบบเดิม 
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  (2)  จดัใหมี้การรักษาความมัน่คงปลอดภยัของขอ้มูลสารสนเทศ ในกรณีท่ีมีการเขา้ถึง
ระบบการใหบ้ริการการใชง้าน (application service) 
  (3)  มีการควบคุมการพฒันาหรือการแกไ้ขเปล่ียนแปลงระบบสารสนเทศในทุกขั้นตอน 
ใหเ้ป็นไปตามขั้นตอนการควบคุมความมัน่คงปลอดภยัดา้นสารสนเทศท่ีก าหนดไว ้
  (4)  มีการทดสอบระบบสารสนเทศท่ีไดรั้บการพฒันาหรือแกไ้ขเปล่ียนแปลง เพื่อใหม้ัน่ใจ
ไดว้า่ระบบสารสนเทศดงักล่าวท างานไดอ้ยา่งมีประสิทธิภาพ สามารถประมวลผลไดอ้ยา่งถูกตอ้งครบถว้น 
และเป็นไปตามความตอ้งการของผูใ้ชง้าน 
  (5)  ปรับปรุงแผนบริหารความต่อเน่ืองทางธุรกิจใหส้อดคลอ้งกบัการพฒันาหรือ 
การแกไ้ขเปล่ียนแปลงระบบสารสนเทศ 
  (6)  มีการควบคุมบุคลากร ขั้นตอน และเทคโนโลยสี าหรับการพฒันาระบบสารสนเทศ 
ใหมี้ความมัน่คงปลอดภยัตลอดขั้นตอนการพฒันาระบบ 
  (7)  มีการดูแล ติดตาม และควบคุมการพฒันาระบบสารสนเทศของผูรั้บด าเนินการ 
ใหเ้ป็นไปตามขอ้ตกลงการใชบ้ริการ 
  (8)  มีการทดสอบการท างานของระบบสารสนเทศท่ีไดรั้บการพฒันา โดยผูใ้ชง้านหรือ 
ผูท้ดสอบท่ีเป็นอิสระจากผูพ้ฒันาระบบสารสนเทศดงักล่าว 

  ขอ้ 25   ในกรณีท่ีผูป้ระกอบธุรกิจแต่งตั้งบุคคลอ่ืนเป็นผูรั้บด าเนินการในงานท่ีเก่ียวกบั
ระบบสารสนเทศของผูป้ระกอบธุรกิจ ผูป้ระกอบธุรกิจตอ้งด าเนินการใหเ้ป็นไปตามหลกัเกณฑ์
ดงัต่อไปน้ี 
  (1)  มีขอ้ตกลงและกระบวนการควบคุมเก่ียวกบัการรักษาความมัน่คงปลอดภยัของ 
ระบบสารสนเทศอยา่งเป็นลายลกัษณ์อกัษรในการใชบ้ริการจากผูรั้บด าเนินการ โดยผูป้ระกอบธุรกิจ 
และผูรั้บด าเนินการ ตอ้งมีการลงนามร่วมกนัในขอ้ตกลงและกระบวนการดงักล่าว 
  (2)  มีการติดตาม ประเมิน ทบทวน และตรวจสอบผูรั้บด าเนินการอยา่งสม ่าเสมอ  
  (3)  มีการประเมินความเส่ียงและก าหนดกระบวนการบริหารจดัการความเส่ียงในกรณี 
ท่ีผูรั้บด าเนินการมีการเปล่ียนแปลงกระบวนการ ขั้นตอน หรือวิธีการปฏิบติังานในการรักษาความมัน่คง
ปลอดภยัในการปฏิบติังาน หรือเปล่ียนตวัผูรั้บด าเนินการ 
  (4)  มีมาตรการตรวจสอบดูแลให้ผูรั้บด าเนินการปฏิบติัตามหลกัเกณฑก์ารปฏิบติังาน 
ท่ีคณะกรรมการ ก.ล.ต. คณะกรรมการก ากบัตลาดทุน หรือส านกังาน ก าหนดเก่ียวกบังานท่ีรับด าเนินการ 
รวมทั้งระเบียบวิธีปฏิบติัท่ีผูป้ระกอบธุรกิจก าหนดขึ้นเพื่อใหเ้ป็นไปตามหลกัเกณฑด์งักล่าว โดยอยา่งนอ้ย
มาตรการดงักล่าวตอ้งสามารถควบคุมให้ผูรั้บด าเนินการไม่มีลกัษณะท่ีจะท าใหมี้เหตุอนัควรเช่ือไดว้า่ 
มีขอ้บกพร่องหรือมีความไม่เหมาะสมเก่ียวกบัการควบคุมและการปฏิบติังานอนัดีของธุรกิจ 
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  (5)  มีแผนรองรับในกรณีท่ีเกิดเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยั 
ของระบบสารสนเทศ (incident response policy) 
  (6)  ก าหนดสิทธิในการเขา้ตรวจสอบกระบวนการปฏิบติังานของผูรั้บด าเนินการและ
ควบคุมใหก้ารปฏิบติังานเป็นไปตามขอ้ตกลงที่ก าหนดไว ้เวน้แต่ในกรณีท่ีผูรั้บด าเนินการมีขอ้จ ากดั 
ในการเขา้ตรวจสอบการปฏิบติังานดงักล่าว ผูป้ระกอบธุรกิจตอ้งมีมาตรการเพื่อใหม้ัน่ใจไดว้า่สามารถ
ควบคุมการปฏิบติังานของผูรั้บด าเนินการใหเ้ป็นไปตามขอ้ตกลงท่ีก าหนดไวไ้ด ้
  (7)  มีขอ้ก าหนดใหผู้รั้บด าเนินการยนิยอมใหส้ านกังานเรียกดู ตรวจสอบเอกสาร 
หลกัฐานท่ีเก่ียวขอ้ง หรือสามารถเขา้ตรวจสอบการปฏิบติังานของผูรั้บด าเนินการ 

      ประกาศ  ณ  วนัท่ี  12 กนัยายน พ.ศ. 2559 
 
 
 
 (นายรพี  สุจริตกุล) 
 เลขาธิการ 
 ส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย  ์


