
ตารางแสดงรายละเอียดการจัดเกบ็หลักฐาน 
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ผูป้ระกอบธุรกิจทุกประเภท 
** จดัเก็บเฉพาะบุคคลที่สามารถเขา้ถึงขอ้มูลภายใน (“access person”) ของผูป้ระกอบธุรกิจนายหนา้ซ้ือขายหลกัทรัพย ์การคา้หลกัทรัพย ์หรือการจดัจ าหน่ายหลกัทรัพย ์ซ่ึงมิไดจ้  ากดัเฉพาะหลกัทรพัยอ์นัเป็นตราสารแห่งหน้ี
หรือหน่วยลงทุน ตวัแทนซ้ือขายสัญญาซ้ือขายล่วงหนา้ และผูป้ระกอบธุรกิจจดัการกองทุนรวมหรือกองทุนส่วนบุคคล เท่านั้น 
*** นิยามว่าดว้ย access person ให้เป็นไปตามประกาศแนวปฏิบตัิว่าดว้ยการก าหนดนโยบาย มาตรการ และระบบงานที่เก่ียวกบัการกระท าทีอ่าจมีความขดัแยง้ทางผลประโยชน์กบัลูกคา้ 

ประเภทหลักฐานที่ต้องจัดเก็บ รายละเอียดขั้นต ่า ระยะเวลาจัดเก็บขั้นต ่า 
หลกัฐานการเขา้ถึงพ้ืนท่ีหวงห้าม  
(physical access log) 

บุคคลท่ีเขา้ถึง / วนัเวลาท่ีผา่นเขา้ออก /  
ความพยายามในการเขา้ถึง (ถา้มี)  

ไม่นอ้ยกว่า 3 เดือน 

หลกัฐานการเขา้ถึงระบบปฏิบติัการฐานขอ้มูล  
และระบบเครือข่ายคอมพิวเตอร์  
(authentication log) 

บญัชีผูใ้ชง้าน / วนัและเวลาท่ีเขา้ใชง้าน / 
ความพยายามในการเขา้ใชง้าน 

ไม่นอ้ยกว่า 3 เดือน 

หลกัฐานการเขา้ถึงและใชง้าน 
ระบบสารสนเทศ (application log) 

บญัชีผูใ้ชง้าน / หมายเลขประจ าเคร่ืองท่ีใชง้าน  
(IP address) / วนัและเวลาท่ีเขา้ใชง้าน 
------------------------------------------------------ 
กรณีท่ีเป็นระบบสารสนเทศเพ่ือการซ้ือขายหลกัทรัพย ์
(trading system) ให้เพ่ิมรายละเอียดช่ือยอ่หลกัทรัพย ์
(securities symbol) / หมายเลขบริษทัสมาชิก  
(broker No. 4 หลกั : xxxx) / เลขท่ีค าสั่งซ้ือขาย
หลกัทรัพย ์(SET order ID) / เลขท่ีบญัชีซ้ือขาย
หลกัทรัพย ์(account ID) / วนัและเวลาในการส่งค าสั่ง
ซ้ือขายหลกัทรัพย ์(yyyy/mm/dd - hh:mm:ss:sss)  
/ หมายเลข Public และ Local IP address ตน้ทาง 
(source) / หมายเลข IP address ปลายทาง (destination) / ท่ี
อยูข่องเวบ็ไซตป์ลายทาง (full URL) / terminal type   
(ถา้มี) เช่น iPad, iPhone เป็นตน้  
------------------------------------------------------ 
ทั้งน้ี ผูป้ระกอบธุรกิจตอ้งสามารถระบุตวัตนผูใ้ชง้าน 
และ local IP address ในช่วงเวลาท่ีใชง้านได ้
(เฉพาะการใชง้านผา่นอุปกรณ์ของบริษทั) 

ไม่นอ้ยกว่า 1 ปี ส าหรับผูป้ระกอบธุรกิจนายหนา้ 
ซ้ือขายหลกัทรัพย ์การคา้หลกัทรัพย ์หรือการ 
จดัจ าหน่ายหลกัทรัพยซ่ึ์งมิไดจ้ ากดัเฉพาะหลกัทรัพยอ์นั
เป็นตราสารแห่งหน้ีหรือหน่วยลงทุน และตวัแทนซ้ือ
ขายสัญญาซ้ือขายล่วงหนา้ 
 
ไม่นอ้ยกว่า 6 เดือน ส าหรับผูป้ระกอบธุรกิจประเภทอ่ืน 

หลกัฐานการใชง้านอินเทอร์เน็ตผา่นระบบ
เครือข่ายคอมพิวเตอร์ภายในของผูป้ระกอบ
ธุรกิจ (internet access log) 

บญัชีผูใ้ชง้าน / หมายเลขประจ าเคร่ืองท่ีใชง้าน  
(IP address) / หมายเลขอินเทอร์เน็ตของผูป้ระกอบ
ธุรกิจ (organization IP address) / วนัเวลาท่ีมีการ 
ใชง้าน / ท่ีอยูข่องเวบ็ไซตป์ลายทาง (full URL) 
------------------------------------------------------ 
ทั้งน้ี ผูป้ระกอบธุรกิจตอ้งสามารถระบุตวัตนผูใ้ชง้าน 
และ IP address ในช่วงเวลาท่ีใชง้านได ้

หลกัฐานการใชง้านแฟ้มขอ้มูล 
(audit log)* 

บญัชีผูใ้ชง้าน / วนัเวลาท่ีเขา้ใชง้าน / บนัทึกการ
เรียกดูและการแกไ้ขขอ้มลู 

ไม่นอ้ยกว่า 6 เดือน 

หลกัฐานการบริหาร (event log)  
ระบบปฏิบติัการ และ network firewall 

วนัและเวลาท่ีเกิดเหตุการณ์ / เหตุการณ์ท่ีเกิดขึ้นกบั 
OS (event services) เช่น สถานะการให้บริการของ 
service / เหตุการณ์ท่ีเกิดขึ้นกบั network firewall เช่น 
การปรับปรุงหรือแกไ้ข firewall rules 

ระยะเวลาตามท่ีจ าเป็นและเพียงพอส าหรับการ
ตรวจสอบซ่ึงสอดคลอ้งกบัความเส่ียงท่ีผูป้ระกอบธุรกิจ
ไดป้ระเมินไว ้

หลกัฐานบนัทึกขอ้มลูจราจรคอมพิวเตอร์ของ 
network firewall (network firewall log) 

วนัและเวลา / IP address ตน้ทาง (source) และ
ปลายทาง (destination) / firewall action /  
port ท่ีใชติ้ดต่อ  

หลกัฐานการจดัการบริหารขอ้มูล  
(database log) 

บญัชีผูใ้ชง้าน / วนัเวลาท่ีเขา้ใชง้าน 

หลกัฐานการติดต่อสนทนาผา่นช่องทาง
อิเลก็ทรอนิกส์ (electronic messaging)** 

บญัชีผูใ้ชง้าน / วนัเวลาท่ีเขา้ใชง้าน / ขอ้มูลการติดต่อ
ตลอดระยะเวลาการสนทนา 

ไม่นอ้ยกว่า 6 เดือน 


	ตารางแสดงรายละเอียดการจัดเก็บหลักฐาน

