
 
ประกาศแนวปฏิบติั 
ท่ี นป. 3/2559 

เร่ือง  แนวปฏิบติัในการจดัใหมี้ระบบเทคโนโลยสีารสนเทศ 

______________________ 

  ตามท่ีประกาศคณะกรรมการก ากบัตลาดทุน ท่ี ทธ. 35/2556  เร่ือง มาตรฐานการ 
ประกอบธุรกิจ โครงสร้างการบริหารงาน ระบบงาน และการใหบ้ริการของผูป้ระกอบธุรกิจหลกัทรัพย ์
และผูป้ระกอบธุรกิจสัญญาซ้ือขายล่วงหนา้ ลงวนัท่ี 6 กนัยายน พ.ศ. 2556 (ประกาศท่ี ทธ. 35/2556)  
และประกาศส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์ท่ี สธ. 37/2559  เร่ือง  
ขอ้ก าหนดในรายละเอียดเก่ียวกบัการจดัใหมี้ระบบเทคโนโลยสีารสนเทศ ลงวนัท่ี 12 กนัยายน พ.ศ. 2559                                     
(ประกาศท่ี สธ. 37/2559) ก าหนดใหผู้ป้ระกอบธุรกิจตอ้งจดัใหมี้นโยบาย มาตรการ และระบบงาน 
ในการก ากบัดูแลและบริหารจดัการเทคโนโลย ีและการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ   
โดยตอ้งด าเนินการควบคุมดูแล ติดตาม และตรวจสอบให้มีการปฏิบติัตามนโยบาย มาตรการ และ 
ระบบงานดงักล่าว ตลอดจนมีการทบทวนความเหมาะสมของเร่ืองดงักล่าวเป็นประจ า นั้น 
   เพื่อประโยชน์ในการปฏิบติัตามขอ้ก าหนดขา้งตน้ของผูป้ระกอบธุรกิจ  ส านกังาน 
โดยอาศยัอ านาจตามขอ้ 5(3) ประกอบกบัขอ้ 12 วรรคหน่ึง (11) และ (12) และขอ้ 14 ของประกาศท่ี  
ทธ. 35/2556 จึงออกประกาศแนวปฏิบติัไวด้งัต่อไปน้ี  

  ขอ้ 1 แนวปฏิบติัน้ีเป็นแนวทางเก่ียวกบัเร่ืองดงัต่อไปน้ี 
   (1)  การจดัใหมี้นโยบาย มาตรการ และระบบงานเก่ียวกบัการก ากบัดูแลและบริหารจดัการ
เทคโนโลยสีารสนเทศระดบัองคก์รท่ีดี และระบบงานในการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 
                           (2)  การควบคุมดูแล ติดตาม และตรวจสอบใหมี้การปฏิบติัตามนโยบาย มาตรการ และ
ระบบงานตาม (1) 

(3)  การทบทวนความเหมาะสมของ (1) 
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   ในกรณีท่ีผูป้ระกอบธุรกิจไดป้ฏิบติัตามแนวทางตามวรรคหน่ึงจนครบถว้น  ส านกังาน 
จะพิจารณาวา่ผูป้ระกอบธุรกิจไดป้ฏิบติัตามประกาศท่ี ทธ. 35/2556 และประกาศท่ี สธ. 37/2559  แลว้   
ทั้งน้ี  หากผูป้ระกอบธุรกิจด าเนินการต่างจากแนวปฏิบติัน้ี  ผูป้ระกอบธุรกิจมีภาระท่ีจะตอ้งพิสูจน์ให้เห็น 
ไดว้า่การด าเนินการนั้นยงัคงอยูภ่ายใตห้ลกัการและขอ้ก าหนดของประกาศท่ี ทธ. 35/2556 ในส่วนท่ีเก่ียวกบั 
ระบบเทคโนโลยสีารสนเทศ และประกาศท่ี สธ. 37/2559 

  ขอ้ 2   แนวทางปฏิบติัตามขอ้ 1 วรรคหน่ึงมีรายละเอียดตามท่ีก าหนดในภาคผนวก 
ท่ีแนบทา้ยประกาศแนวปฏิบติัน้ี  ทั้งน้ี รายละเอียดดงักล่าวไดแ้ก่เร่ืองดงัต่อไปน้ี 

(1)  หมวดท่ี 1  การก ากบัดูแลและบริหารจดัการเทคโนโลยีสารสนเทศระดบัองคก์รท่ีดี 
(governance of enterprise IT) 

(2)  หมวดท่ี 2  การรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ (IT security)  
โดยมีรายละเอียดดงัต่อไปน้ี 
                                  2.1  แนวทางปฏิบติัเพิ่มเติมเก่ียวกบันโยบายและมาตรการรักษาความมัน่คงปลอดภยัของ
ระบบสารสนเทศ (information security policy) 
                                  2.2  การจดัโครงสร้างความมัน่คงปลอดภยัของระบบสารสนเทศ (organization of 
information security)    
                                  2.3  การสร้างความมัน่คงปลอดภยัของระบบสารสนเทศดา้นบุคลากร  
(human resource security) 
                                  2.4  การบริหารจดัการทรัพยสิ์นสารสนเทศ (asset management)  

       2.5  การควบคุมการเขา้ถึงขอ้มูลและระบบสารสนเทศ (access control) 
       2.6  การควบคุมการเขา้รหสัขอ้มูล (cryptographic control)  
       2.7  การสร้างความมัน่คงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม  

(physical and environmental security) 
                    2.8  การรักษาความมัน่คงปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบสารสนเทศ 

(operations security)  
       2.9  การรักษาความมัน่คงปลอดภยัดา้นการส่ือสารขอ้มูลสารสนเทศผา่นระบบเครือข่าย

คอมพิวเตอร์ (communications security)  
                                  2.10  การจดัหา พฒันา และดูแลรักษาระบบสารสนเทศ (system acquisition, 
development and maintenance)  
                                  2.11  การใชบ้ริการระบบสารสนเทศจากผูรั้บด าเนินการ (IT outsourcing)   
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                                  2.12  การบริหารจดัการเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยัของ 
ระบบสารสนเทศ (information security incident management) 
                                  2.13  การบริหารความต่อเน่ืองทางธุรกิจในดา้นความมัน่คงปลอดภยัของระบบ
สารสนเทศ (information security aspects of business continuity management)     

   ประกาศ ณ วนัท่ี 12 กนัยายน พ.ศ. 2559 

 
 

 
                     (นายรพี  สุจริตกุล) 
                เลขาธิการ 
   ส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์ 
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ภาคผนวก 
 

บทนิยาม 
 

“ทรัพย์สินสารสนเทศ” หมายถึง (1) ทรัพยสิ์นสารสนเทศประเภทระบบ ซ่ึงไดแ้ก่  
ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์  
ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ  
(2) ทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ ซ่ึงไดแ้ก่ 
ตวัเคร่ืองคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์  
เคร่ืองบนัทึกขอ้มูล และอุปกรณ์อ่ืนใด 
(3) ทรัพยสิ์นสารสนเทศประเภทข้อมูล ซ่ึงไดแ้ก่  
ขอ้มูลสารสนเทศ ขอ้มูลอิเล็กทรอนิกส์  
และขอ้มูลคอมพิวเตอร์ 
 

“ทรัพย์สินสารสนเทศท่ีมีความส าคัญ” หมายถึง        ทรัพยสิ์นสารสนเทศท่ีเก่ียวขอ้ง หรือจ าเป็นตอ้งใช้
ประกอบกบังานท่ีมีความส าคญั 
 

“ระบบสารสนเทศท่ีมีความส าคัญ” หมายถึง ระบบสารสนเทศท่ีรองรับการปฏิบติังานท่ีส าคญั เช่น 
ระบบซ้ือขาย ระบบปฏิบติัการ back office และระบบ
จดัการลงทุน เป็นตน้  

   
“งานที่ส าคัญ” หมายถึง งานท่ีเก่ียวกบัการใหบ้ริการ การท าธุรกรรม หรืองานอ่ืน ๆ 

ของผูป้ระกอบธุรกิจ ซ่ึงหากมีการหยดุชะงกั 
อาจส่งผลกระทบต่อลูกคา้ การด าเนินงาน ธุรกิจ ช่ือเสียง 
ฐานะ และผลการด าเนินงานของผูป้ระกอบธุรกิจ 
อยา่งมีนยัส าคญั 

   
“การใช้งานอุปกรณ์เคล่ือนท่ี  
(mobile device)” 

หมายถึง การปฏิบติังานท่ีมีการใชอุ้ปกรณ์เคล่ือนท่ีเพื่อเขา้ถึงระบบ 
สารสนเทศท่ีมีความส าคญัโดยผา่นการเช่ือมต่อกบัระบบ
เครือข่ายคอมพิวเตอร์ภายในของผูป้ระกอบธุรกิจโดยตรง 
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“การปฏิบัติงานจากเครือข่ายภาย 
นอกบริษัท (teleworking)” 

หมายถึง การปฏิบติังานท่ีมีการเขา้ถึงระบบสารสนเทศท่ีมี
ความส าคญัโดยไม่ผา่นการเช่ือมต่อกบัระบบเครือข่าย
คอมพิวเตอร์ภายในของผูป้ระกอบธุรกิจโดยตรง 
 

   
“cloud computing” หมายถึง รูปแบบการใชง้านระบบสารสนเทศร่วมกนับนระบบ

เครือข่ายคอมพิวเตอร์ เพื่อการประมวลผล 
ตามความตอ้งการของผูใ้ชง้าน ทั้งน้ี ใหอ้า้งอิงจากนิยาม 
ท่ีก าหนดโดย National Institute of Standards and 
Technology (NIST) 
 

   
“ผู้รับด าเนินการ (outsourcee)” หมายถึง บุคคลจากภายนอกองคก์รซ่ึงผูป้ระกอบธุรกิจวา่จา้ง 

เพื่อใหป้ฏิบติังานอยา่งต่อเน่ืองและตอ้งใชดุ้ลพินิจ 
หรือการตดัสินใจในการปฏิบติังานดงักล่าว 
แทนผูป้ระกอบธุรกิจ 

   
“ผู้ใช้งาน” หมายถึง พนกังานของผูป้ระกอบธุรกิจและบุคลากรภายนอก  

ท่ีมีการปฏิบติังานโดยมีการเขา้ถึงขอ้มูลลบัหรือ 
ระบบงานส าคญัภายในองคก์รโดยไม่รวมถึงลูกคา้  
 

   
“ส่ิงอ านวยความสะดวกในการ
ประมวลผลข้อมูล (information 
processing facility)” 

หมายถึง อุปกรณ์ ระบบงาน หรือสภาพแวดลอ้ม ท่ีจ าเป็นหรือ 
มีส่วนช่วยใหก้ารประมวลผลขอ้มูลเป็นไปอยา่งครบถว้น 
ถูกตอ้ง และมีประสิทธิภาพ เช่น อุปกรณ์หรือโปรแกรม
ประมวลผลขอ้มูล ระบบเครือข่ายคอมพิวเตอร์ ขั้นตอน
หรือสถานท่ีประมวลผลขอ้มูล เป็นตน้ 
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หมวดท่ี 1 : การก ากบัดูแลและบริหารจัดการเทคโนโลยีสารสนเทศระดับองค์กรท่ีดี  
(governance of enterprise IT) 

วัตถุประสงค์  
โดยท่ีระบบเทคโนโลยสีารสนเทศเขา้มามีบทบาทส าคญัในการขบัเคล่ือนธุรกิจ และถือเป็นหน่ึงใน 
ระบบงานหลกัท่ีหากเกิดขดัขอ้งขึ้น จะส่งผลกระทบต่อการด าเนินงานของผูป้ระกอบธุรกิจ ผูล้งทุน  
และความเช่ือมัน่ต่อตลาดทุนโดยรวมได ้ผูบ้ริหารระดบัสูงจึงตอ้งมีบทบาทส าคญัในการบริหารจดัการ 
การน าเทคโนโลยสีารสนเทศมาใชใ้นการประกอบธุรกิจ รวมถึงมีหนา้ท่ีในการส่งทอดเป้าหมายตาม 
ภารกิจ กลยทุธ์ นโยบาย และแผนงานระดบัองคก์รสู่เป้าหมายท่ีเก่ียวขอ้งกบัเทคโนโลยีสารสนเทศ  
ภายใตก้ารก ากบัดูแลของคณะกรรมการบริษทั เพื่อใหม้ัน่ใจวา่การน าเทคโนโลยสีารสนเทศดงักล่าว 
มาใชใ้นการประกอบธุรกิจ ช่วยใหผู้ป้ระกอบธุรกิจสามารถบรรลุเป้าหมายไดต้ามท่ีก าหนดไว ้
โดยมีการใชท้รัพยากรอยา่งเหมาะสม และมีการบริหารจดัการความเส่ียงอยา่งเหมาะสม สอดคลอ้งกบั 
การก ากบัดูแลกิจการท่ีดี (corporate governance) 

 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
. 
 
 
 

ขอ้ 5   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้นโยบายเป็นลายลกัษณ์อกัษรในการก ากบัดูแลและบริหารจดัการเทคโนโลยี
สารสนเทศอยา่งนอ้ยในเร่ืองดงัต่อไปน้ี  ทั้งน้ี นโยบายดงักล่าวตอ้งไดรั้บความเห็นชอบจากคณะกรรมการของ 
ผูป้ระกอบธุรกิจหรือคณะกรรมการท่ีไดรั้บมอบหมายจากคณะกรรมการของผูป้ระกอบธุรกิจ  

(1)  การบริหารและจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศ ซ่ึงครอบคลมุถึงการระบคุวามเส่ียง  
การประเมินความเส่ียง และการควบคุมความเส่ียงใหอ้ยูใ่นระดบัท่ีองคก์รยอมรับได ้

(2)  การจดัสรรและบริหารทรัพยากรดา้นเทคโนโลยสีารสนเทศ ซ่ึงครอบคลมุถึงการจดัสรรทรัพยากร 
ใหเ้พียงพอต่อการด าเนินธุรกิจ และการก าหนดแนวทางเพื่อรองรับในกรณีท่ีไมส่ามารถจดัสรรทรัพยากร 
ไดเ้พียงพอตามท่ีก าหนดไว ้

(3)  การจดัใหมี้นโยบายและมาตรการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามขอ้ 8 และขอ้ 9 

ขอ้ 6   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้การก ากบัดูแลและบริหารจดัการดา้นเทคโนโลยสีารสนเทศตามหลกัเกณฑ์
ดงัต่อไปน้ี  ทั้งน้ี เพื่อใหเ้ป็นไปตามนโยบายการก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศของ 
ผูป้ระกอบธุรกิจท่ีก าหนดไวต้ามขอ้ 5  

(1)  ส่ือสารนโยบายการก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศใหแ้ก่บุคลากรของผูป้ระกอบ
ธุรกิจท่ีเก่ียวขอ้งอยา่งทัว่ถึงในลกัษณะท่ีสามารถเขา้ถึงไดง้่าย เพื่อใหบุ้คลากรดงักล่าวเขา้ใจและสามารถปฏิบติั
ตามนโยบายดงักล่าวไดอ้ยา่งถกูตอ้ง 

(2)  ก าหนดขั้นตอนและวิธีปฏิบติังานใหเ้ป็นไปตามนโยบายการก ากบัดูแลและบริหารจดัการเทคโนโลยี
สารสนเทศ 
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ข้อก าหนดในประกาศท่ี สธ. 37/2559 

 
 
 
 

 
แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. นโยบายการบริหารและจดัการความเส่ียงดา้นเทคโนโลยีสารสนเทศตามขอ้ก าหนด 5(1)  
ควรสอดคลอ้งกบันโยบายและการบริหารความเส่ียงองคก์ร (enterprise risk) และควรมีเน้ือหาขั้นต ่า ดงัน้ี 
 (1)  การระบุความเส่ียงท่ีเก่ียวขอ้งกบัเทคโนโลยสีารสนเทศ (IT-related risk)  
 (2)  การประเมินความเส่ียง ซ่ึงครอบคลุมถึงโอกาสหรือความถี่ท่ีจะเกิดความเส่ียง และความมีนยัส าคญั
หรือผลกระทบท่ีจะเกิดขึ้น เพื่อจดัล าดบัความส าคญัในการบริหารจดัการความเส่ียง 
 (3)  การก าหนดเคร่ืองมือและมาตรการในการบริหารและจดัการความเส่ียงใหอ้ยูใ่นระดบัท่ีองคก์รยอมรับได ้
(risk appetite) 

(4)  การก าหนดตวัช้ีวดัระดบัความเส่ียง (IT risk indicator) ส าหรับความเส่ียงส าคญัท่ีสอดคลอ้งกบั 
ความเส่ียงท่ีระบุตาม (1) รวมถึงจดัใหมี้การติดตามและรายงานผลตวัช้ีวดัดงักล่าว เพื่อใหส้ามารถบริหาร 
และจดัการความเส่ียงไดอ้ยา่งเหมาะสมและทนัต่อเหตุการณ์ 
 (5)  การก าหนดหนา้ท่ีและความรับผิดชอบของผูรั้บผิดชอบ (accountable person) และผูท้  าหนา้ท่ี  
(responsible person) การบริหารและจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศตามขอ้ก าหนด 5(1)  
  
2.  นโยบายการจดัสรรและบริหารทรัพยากรดา้นเทคโนโลยสีารสนเทศตามขอ้ก าหนด 5(2) ควรสอดคลอ้งกบั
แผนกลยทุธ์องคก์ร เพื่อใหบ้รรลุเป้าหมายตามภารกิจ กลยทุธ์ นโยบายและแผนการด าเนินงานท่ีก าหนดไว ้ 
และควรมีเน้ือหาขั้นต ่า ดงัน้ี 
 (1)  การก าหนดหลกัเกณฑแ์ละปัจจยัในการก าหนดล าดบัความส าคญัของแผนงานดา้นเทคโนโลยี 
สารสนเทศ (เช่น ความเหมาะสมสอดคลอ้งกบัแผนกลยทุธ์ของบริษทั / ผลกระทบต่อการด าเนินธุรกิจ  
/ ความเร่งด่วนในการใชง้าน) 
 (2)  การจดัท าและอนุมติังบประมาณดา้นเทคโนโลยสีารสนเทศท่ีสอดคลอ้งกบัแผนงบประมาณ 
และแผนกลยทุธ์องคก์ร  
 (3)  การจดัใหมี้ทรัพยากรบุคคลอยา่งเพียงพอต่องานดา้นเทคโนโลยสีารสนเทศ (เช่น การจดัใหมี้  
หรือการพฒันาทกัษะของบุคลากร / การจดัจา้งบุคลากรดา้น IT จากภายนอก) 
 (4)  การจดัการความเส่ียงส าคญัในกรณีท่ีไม่สามารถจดัสรรทรัพยากรไดเ้พียงพอต่อการด าเนินงาน 
ดา้นเทคโนโลยสีารสนเทศ (เช่น กรณีบุคลากรส าคญัดา้น IT ลาออก / งบประมาณไม่เพียงพอ / ความตอ้งการ 
ใชง้านเกินกวา่ท่ีก าหนดไวใ้น capacity plan) 

(3)  ทบทวนหรือปรับปรุงนโยบายการก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศ อยา่งนอ้ยปีละ  
1 คร้ัง โดยตอ้งทบทวนโดยไมช่กัชา้เม่ือมีเหตุการณ์ใด ๆ  ซ่ึงอาจส่งผลกระทบต่อการก ากบัดูแลและบริหารจดัการ
เทคโนโลยสีารสนเทศอยา่งมีนยัส าคญั และตอ้งปรับปรุงขั้นตอนและวิธีปฏิบติังานใหส้อดคลอ้งกบันโยบาย 
ท่ีมีการเปล่ียนแปลงดว้ย 
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 (5)  การก าหนดหนา้ท่ีและความรับผิดชอบของผูรั้บผิดชอบ (accountable person) และผูท้  าหนา้ท่ี  
(responsible person) การจดัสรรและบริหารทรัพยากรดา้นเทคโนโลยสีารสนเทศตามขอ้ก าหนด 5(2)  
 
3.  นโยบายและมาตรการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามขอ้ก าหนด 5(3) ควรมี 
เน้ือหาขั้นต ่าตามท่ีก าหนดในหมวดท่ี 2 ขอ้ 1 เร่ือง  แนวทางปฏิบติัเพิ่มเติมเก่ียวกบันโยบายและมาตรการรักษา
ความมัน่คงปลอดภยัของระบบสารสนเทศ (information security policy)  
 
4.  ผูป้ระกอบธุรกิจควรก าหนดใหผู้บ้ริหารระดบัสูงเป็นผูรั้บผิดชอบในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 6(2) 
 
ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 
 
 
 
 
 
 
 

 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
5.  ในการปฏิบติัตามขอ้ก าหนด 6(4) ผูป้ระกอบธุรกิจควรด าเนินการดงัต่อไปน้ี 
 (1)  จดัใหมี้ขั้นตอนการจดัท า การติดตาม และการควบคุมดูแลการจดัท ารายงานเพื่อให้มัน่ใจไดว้า่สามารถ
จดัท ารายงานไดอ้ยา่งครบถว้น ถูกตอ้ง และทนัเวลา 
 (2)  ก าหนดให้จดัท ารายงานท่ีมีเน้ือหาครอบคลุมถึงเร่ืองดงัต่อไปน้ี ตามรอบระยะเวลาท่ีเหมาะสม 
  (ก)  กิจกรรมท่ีเก่ียวขอ้งกบัการปฏิบติังานดา้นการบริหารความเส่ียง หรือการจดัสรรและบริหาร
ทรัพยากรดา้น IT เช่น สรุปผลการบริหารจดัการดา้นความเส่ียง / การจดัสรรทรัพยากร IT ในรอบปี เป็นตน้ 
  (ข)  ความคืบหนา้ของงานโครงการ (ถา้มี) 
  (ค)  การปฏิบติัตามกฎระเบียบ ขอ้บงัคบั หรือขอ้ตกลงท่ีจดัท ากบับุคคลภายนอกและภายในบริษทั 
เช่น การจดัส่ง incident report ต่อส านกังานเม่ือเกิดเหตุการณ์ท่ีส่งผลกระทบต่อระบบ IT / การติดตามให้
ผูใ้หบ้ริการด าเนินการตามขอ้ตกลงท่ีก าหนดไวใ้น service level agreement 
  (ง)  ความมีประสิทธิภาพของการน าเทคโนโลยสีารสนเทศมาใช ้เช่น การติดตามระยะเวลาในการ
ปฏิบติังานท่ีลดลงภายหลงัการน าเทคโนโลยมีาปรับปรุงกระบวนการท างาน และความสอดคลอ้งกบัวตัถุประสงค์
ของการน าเทคโนโลยสีารสนเทศมาใชง้าน  

ขอ้ 6   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้การก ากบัดูแลและบริหารจดัการดา้นเทคโนโลยสีารสนเทศตามหลกัเกณฑ์
ดงัต่อไปน้ี  ทั้งน้ี เพื่อใหเ้ป็นไปตามนโยบายการก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศของ 
ผูป้ระกอบธุรกิจท่ีก าหนดไวต้ามขอ้ 5  

(4)  จดัใหมี้การรายงานการปฏิบติัตามนโยบายการก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศ 
ใหค้ณะกรรมการของผูป้ระกอบธุรกิจทราบอยา่งนอ้ยปีละ1 คร้ัง และในกรณีท่ีมีเหตุการณ์ใด ๆ ซ่ึงอาจ
ส่งผลกระทบต่อการปฏิบติัตามนโยบายดงักล่าวอยา่งมีนยัส าคญั ตอ้งรายงานให้คณะกรรมการของผูป้ระกอบ
ธุรกิจทราบโดยไม่ชกัชา้ดว้ย 
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  (จ)  ประเด็นปัญหาและอุปสรรค 
6.  ผูป้ระกอบธุรกิจควรก าหนดให้ผูบ้ริหารระดบัสูงเป็นผูรั้บผิดชอบในการปฏิบติัให้เป็นไปตามขอ้ก าหนด 6(4) 
 
ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 
 
 
 
 

 
 
 
 
แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
7.  ในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 6(5)  ผูป้ระกอบธุรกิจควรจดัใหมี้การติดตาม ประเมิน และปรับปรุง
แกไ้ขขอ้บกพร่องของระบบควบคุมภายใน ดงัต่อไปน้ี 
 (1)  จดัใหมี้การติดตาม ตรวจสอบ และประเมินประสิทธิภาพของขั้นตอนการปฏิบติังานของหน่วยงาน 
ท่ีท าหนา้ท่ีบริหารและจดัการในเร่ืองดงัต่อไปน้ี โดยผูต้รวจสอบท่ีเป็นอิสระจากหน่วยงานดงักล่าว 
 (ก)  การปฏิบติังานให้เป็นไปตามนโยบายในขอ้ก าหนด 5(1) (2) และ (3) 
 (ข)  การรายงานการปฏิบติังานในขอ้ก าหนด 6(4) 
 (2)  จดัใหมี้การประเมินตนเองในดา้นประสิทธิภาพของขั้นตอนการปฏิบติังาน (control self-assessment : CSA)  
 (3)  จดัให้ผูต้รวจสอบท่ีเป็นอิสระเป็นผูป้ระมวลและรายงานผลท่ีไดจ้ากการด าเนินการตาม (1) และ (2)  
พร้อมทั้งรายงานขอ้บกพร่องท่ีตรวจพบและผลการปรับปรุงแกไ้ขใหค้ณะกรรมการบริษทัหรือคณะกรรมการ
ตรวจสอบและผูบ้ริหารระดบัสูงทราบตามรอบการประเมินและตามรอบการติดตามการปรับปรุงแกไ้ขขอ้บกพร่อง 
หรือโดยไม่ชกัชา้เม่ือพบขอ้บกพร่องท่ีมีนยัส าคญั 
 
 
 
 
 
 
 

ขอ้ 6   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้การก ากบัดูแลและบริหารจดัการดา้นเทคโนโลยสีารสนเทศตามหลกัเกณฑ์
ดงัต่อไปน้ี  ทั้งน้ี เพื่อใหเ้ป็นไปตามนโยบายการก ากบัดูแลและบริหารจดัการเทคโนโลยสีารสนเทศของ 
ผูป้ระกอบธุรกิจท่ีก าหนดไวต้ามขอ้ 5  

(5)  จดัใหมี้ระบบการควบคุมภายในส าหรับการปฏิบติังานใหเ้ป็นไปตามนโยบายการก ากบัดูแล 
และบริหารจดัการเทคโนโลยสีารสนเทศ อยา่งนอ้ยดงัน้ี 

(ก)  มีการตรวจสอบภายในและการสอบทานการปฏิบติังานใหเ้ป็นไปตามนโยบายดงักล่าว 
อยา่งเป็นระบบ 

(ข)  มีการปรับปรุงแกไ้ขขอ้บกพร่อง และติดตามการปรับปรุงแกไ้ขดงักล่าวอยา่งเป็นระบบ 
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หมวดท่ี 2 : การรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ (IT security)  
 

1.  แนวทางปฏิบัติเพิม่เติมเกี่ยวกบันโยบายและมาตรการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 
(information security policy) 
 
ข้อก าหนดในประกาศท่ี สธ. 37/2559 

 

 
 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1.  นโยบายและมาตรการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามขอ้ก าหนดในหมวดท่ี 1  
ขอ้ 5(3) ควรมีเน้ือหาขั้นต ่าครอบคลุมในเร่ืองดงัต่อไปน้ี 

1. การรักษาความปลอดภยัต่อทรัพยสิ์นสารสนเทศ 
-  การควบคุมการเขา้ถึงขอ้มูลและระบบสารสนเทศ (access control) [อา้งอิงจากขอ้ 5] 
-  การสร้างความมัน่คงปลอดภยัดา้นกายภาพและสภาพแวดลอ้ม (physical and environmental 

security) [อา้งอิงจากขอ้ 7] 

2. การจดัการขอ้มูลสารสนเทศและการรักษาความลบั 
-  การจ าแนกประเภททรัพยสิ์นสารสนเทศ (asset classification) เพื่อก าหนดมาตรการ 
รักษาความมัน่คงปลอดภยั [อา้งอิงจากขอ้ 4.2] 

-  การส ารองขอ้มูล (backup) [อา้งอิงจากขอ้ 8.3]  
-  การควบคุมการเขา้รหสัขอ้มูล (cryptographic control) [อา้งอิงจากขอ้ 6] 

3. การควบคุมดูแลบุคลากรผูป้ฏิบติังาน 
-  การควบคุมการใชง้านของผูใ้ชง้าน (end user) เช่น   

-  มาตรการป้องกนัทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ระหวา่งท่ีไม่มีผูใ้ชง้าน (protection of 
unattended user equipment) [อา้งอิงจากขอ้ 7.2 แนวทางปฏิบติัขอ้ 6] 

-  การใชง้านอุปกรณ์เคล่ือนท่ีและการปฏิบติังานจากเครือข่ายภายนอกบริษทั (mobile device  
and teleworking) [อา้งอิงจากขอ้ 2.2] 

-  การควบคุมการติดตั้งซอฟตแ์วร์บนระบบงาน (installation of software on operational systems)  
[อา้งอิงจากขอ้ 8.5] 

-  การควบคุมดูแลผูรั้บด าเนินการดา้นระบบสารสนเทศ (IT outsourcing) [อา้งอิงจากขอ้ 11] 
 

ขอ้ 5   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้นโยบายเป็นลายลกัษณ์อกัษรในการก ากบัดูแลและบริหารจดัการเทคโนโลยี
สารสนเทศอยา่งนอ้ยในเร่ืองดงัต่อไปน้ี  ทั้งน้ี นโยบายดงักล่าวตอ้งไดรั้บความเห็นชอบจากคณะกรรมการของ 
ผูป้ระกอบธุรกิจหรือคณะกรรมการท่ีไดรั้บมอบหมายจากคณะกรรมการของผูป้ระกอบธุรกิจ  

(3)  การจดัใหมี้นโยบายและมาตรการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามขอ้ 8 และขอ้ 9 
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4. การจดัการระบบเครือข่ายคอมพิวเตอร์และการรับส่งขอ้มูลสารสนเทศ 
-  การรักษาความมัน่คงปลอดภยัดา้นการส่ือสารขอ้มูลสารสนเทศผา่นระบบเครือข่ายคอมพิวเตอร์ 
(communications security) [อา้งอิงจากขอ้ 9] 

-  การควบคุมการรับส่งขอ้มูลสารสนเทศ (information transfer) [อา้งอิงจากขอ้ 9.2] 

5. การป้องกนัภยัคุกคามต่อระบบสารสนเทศ 
-  การป้องกนัภยัคุกคามจากโปรแกรมไม่ประสงคดี์ (protection from malware) [อา้งอิงจากขอ้ 8.2] 
-  การบริหารจดัการช่องโหว่ทางเทคนิค (technical vulnerability management) [อา้งอิงจากขอ้ 8.6] 

6. การจดัหา พฒันา และดูแลรักษาระบบสารสนเทศ (system acquisition, development and 
maintenance) [อา้งอิงจากขอ้ 10] 
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2.  การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ (organization of information security) 
 
2.1  การจัดโครงสร้างภายในองค์กร (internal organization) 

วัตถุประสงค์  
เพื่อก าหนดมาตรการควบคุมการปฏิบติัหนา้ท่ีดา้นการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ
ส าหรับส่วนงานต่าง ๆ ภายในองคก์ร ให้เป็นไปตามนโยบายดา้นการรักษาความมัน่คงปลอดภยัของ     
ระบบสารสนเทศ 

 
ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 
 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ผูป้ระกอบธุรกิจควรก าหนดใหผู้บ้ริหารระดบัสูงเป็นผูรั้บผิดชอบในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 
10(1) และ (2) 
 
2. ในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 10(2)  ผูป้ระกอบธุรกิจควรจดัใหมี้การแบ่งแยกหนา้ท่ีในการ 
ปฏิบติังานดา้นต่าง ๆ ท่ีเก่ียวกบัความมัน่คงปลอดภยัของระบบสารสนเทศอยา่งชดัเจน เพื่อใหมี้การสอบทาน
การปฏิบติังานระหวา่งกนัเพื่อป้องกนัความเส่ียงท่ีอาจเกิดขึ้น เช่น การแบ่งแยกบุคลากรท่ีปฏิบติัหนา้ท่ี 
ในส่วนการพฒันาระบบงาน (developer) ออกจากบุคลากรท่ีท าหนา้ท่ีบริหารระบบ (system administrator)  
ซ่ึงปฏิบติังานอยูใ่นส่วนระบบคอมพิวเตอร์ท่ีใชง้านจริง (production environment) ทั้งน้ี ในกรณีท่ีไม่สามารถ
แบ่งแยกหนา้ท่ีความรับผิดชอบเน่ืองจากขอ้จ ากดัทางดา้นขนาดของการประกอบธุรกิจ ผูป้ระกอบธุรกิจควร 
จดัใหมี้กระบวนการติดตาม และตรวจสอบการปฏิบติังานของบุคลากรท่ีเก่ียวขอ้งอยา่งใกลชิ้ดและสม ่าเสมอ  
เพื่อลดความเส่ียงท่ีอาจเกิดขึ้น 
 
 

ขอ้ 10   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้โครงสร้างการบริหารงานเพื่อรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 
(organization of information security) ตามหลกัเกณฑด์งัต่อไปน้ี 

(1)  ก าหนดรายละเอียดเก่ียวกบัหนา้ท่ีและความรับผิดชอบในการรักษาความมัน่คงปลอดภยัของระบบ 
สารสนเทศเป็นลายลกัษณ์อกัษร และแนวทางในการปฏิบติัหนา้ท่ี ใหก้บับุคลากรของผูป้ระกอบธุรกิจ 

(2)  สอบทานการปฏิบติังานเพื่อป้องกนัความเส่ียงในการรักษาความมัน่คงปลอดภยัของระบบ
สารสนเทศท่ีอาจเกิดขึ้นในการปฏิบติัหนา้ท่ี 

(3)  จดัใหมี้ช่องทางในการติดต่อส านกังาน หน่วยงานก ากบัดูแลดา้นเทคโนโลยสีารสนเทศ  
และหน่วยงานของผูใ้หบ้ริการท่ีสนบัสนุนการท างานระบบสารสนเทศของบริษทั โดยตอ้งปรับปรุงรายช่ือ 
และช่องทางส าหรับติดต่อดงักล่าวใหเ้ป็นปัจจุบนั 
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2.2  การปฏิบัติงานท่ีมีการใช้อุปกรณ์เคล่ือนท่ี (mobile device) เพ่ือเข้าถึงระบบสารสนเทศภายในองค์กร 
และการปฏิบัติงานจากเครือข่ายภายนอกบริษัท (teleworking) 

วัตถุประสงค์  
เพื่อก าหนดมาตรการรักษาความมัน่คงปลอดภยัส าหรับการปฏิบติังานจากเครือข่ายภายนอกบริษทั  
รวมทั้งการใชง้านอุปกรณ์เคล่ือนท่ีเพื่อเขา้ถึงระบบงานภายในองคก์ร 

 
ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ในการปฏิบติังานท่ีมีการใชอุ้ปกรณ์เคล่ือนท่ีเพื่อเขา้ถึงระบบงานภายในองคก์ร (ไม่รวมถึงระบบ mail 
service)  ผูป้ระกอบธุรกิจควรจดัใหมี้มาตรการป้องกนัขอ้มูลสารสนเทศท่ีส าคญัตามขอ้ก าหนด 9(1)  
โดยพิจารณาถึงแนวทางดงัต่อไปน้ี 

(1) ก าหนดใหมี้การลงทะเบียนอุปกรณ์เคล่ือนท่ี เช่น ยีห่้อ รุ่น ระบบปฏิบติัการ รหสัประจ าเคร่ือง 
(serial number) และหมายเลขอา้งอิงอุปกรณ์เครือข่าย (MAC address) เป็นตน้ ก่อนการใชง้าน  
รวมถึงจดัใหมี้การทบทวนทะเบียนดงักล่าวอยา่งนอ้ยปีละ 1 คร้ังและเม่ือมีการเปล่ียนอุปกรณ์  
พร้อมทั้งยกเลิกสิทธิการใชง้านของอุปกรณ์เดิม เพื่อใหม้ัน่ใจไดว้า่การใชง้านอุปกรณ์ดงักล่าว 
มีความสอดคลอ้งเป็นไปตามนโยบายดา้นการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ  
ทั้งน้ี ผูป้ระกอบธุรกิจอาจใชร้ะบบเทคโนโลยกีารลงทะเบียนอ่ืนทดแทนได ้หากพิจารณาแลว้ 
เห็นวา่เหมาะสม 

(2) มีมาตรการป้องกนัขอ้มูลท่ีเป็นความลบัหรือมีความส าคญั (sensitive data) กรณีท่ีอุปกรณ์เคล่ือนท่ี
สูญหาย เช่น การก าหนดใหใ้ส่รหสัผา่นก่อนใชง้านอุปกรณ์ (lock screen) หรือการลบขอ้มูล 
จากระยะไกล (remote wipe-out) เป็นตน้ 

(3) ก าหนดประเภทบริการการใชง้าน (application service) ท่ีอนุญาตใหใ้ชง้านผา่นอุปกรณ์เคล่ือนท่ี
และก าหนดมาตรการควบคุมการเขา้ถึงบริการการใชง้านดงักล่าวโดยค านึงถึงความปลอดภยัของ
การเช่ือมต่อกบัเครือข่าย เช่น จ ากดัใหเ้ขา้ถึงบริการการใชง้านบางประเภทหากเป็นการเช่ือมต่อกบั
เครือข่ายภายนอก เป็นตน้ 

ขอ้ 9   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้มาตรการอยา่งนอ้ยในเร่ืองดงัต่อไปน้ี เพื่อรักษาความมัน่คงปลอดภยัของ
ระบบสารสนเทศ  

(1)  มาตรการรักษาความปลอดภยัท่ีรัดกุมเพียงพอส าหรับขอ้มูลท่ีเป็นความลบัหรือมีความส าคญั  
ในกรณีท่ีมีการปฏิบติังานจากเครือข่ายภายนอกบริษทัหรือมีการใชง้านอุปกรณ์เคล่ือนท่ี โดยกรณีท่ีเป็น 
การใชง้านอุปกรณ์เคล่ือนท่ี ตอ้งจดัใหมี้การลงทะเบียนอุปกรณ์เคล่ือนท่ีก่อนการใชง้าน และทบทวน
ทะเบียนดงักล่าวอยา่งนอ้ยปีละ 1 คร้ังและเม่ือมีการเปล่ียนอุปกรณ์เคล่ือนท่ี 
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(4) จดัใหมี้การเขา้รหสัขอ้มูลสารสนเทศท่ีส าคญัทั้งท่ีจดัเก็บในอุปกรณ์เคล่ือนท่ีและท่ีรับส่งผา่นระบบ
เครือข่ายคอมพิวเตอร์ 

(5) จดัใหมี้การส่ือสารใหผู้ใ้ชง้านพร้อมทั้งลงนามรับทราบ เพื่อสร้างความตระหนกัและทราบถึง 
ความเส่ียงจากการใชง้าน และแนวทางการควบคุมความเส่ียงดงักล่าว 

(6) ควบคุมใหมี้การติดตั้งเฉพาะซอฟตแ์วร์ท่ีถูกตอ้งตามลิขสิทธ์ิ และโปรแกรมเพื่อปิดช่องโหว ่
(patches) ท่ีเหมาะสม และก าหนดมาตรการป้องกนัโปรแกรมไม่ประสงคดี์ (malware) 
ทั้งน้ี เพื่อป้องกนัการบุกรุกหรือก่อใหเ้กิดความเสียหายต่อขอ้มูลท่ีเป็นความลบัและมีความส าคญั 
ท่ีจดัเก็บในอุปกรณ์เคล่ือนท่ี 

(7) จดัใหมี้การด าเนินการเพื่อลดผลกระทบเม่ือเกิดเหตุการณ์ท่ีส่งผลกระทบต่อความมัน่คงปลอดภยั
ของขอ้มูลสารสนเทศ เช่น ตดัการเช่ือมต่อโดยทนัทีท่ีทราบเหตุ เป็นตน้ 

 ทั้งน้ี หากอุปกรณ์เคล่ือนท่ีเป็นทรัพยสิ์นของพนกังาน ผูป้ระกอบธุรกิจควรพิจารณาแนวทางในขอ้ (1) - (5) 
เป็นขั้นต ่า พร้อมทั้งจดัใหมี้มาตรการควบคุมท่ีเทียบเคียงหรือทดแทนแนวทางในขอ้ (6) - (7) ได ้เช่น ก าหนดให้
มีการตรวจสอบอุปกรณ์เคล่ือนท่ีอยา่งสม ่าเสมอ ก าหนดบทลงโทษหรือตดัสิทธิการใชง้าน application service 
ในกรณีท่ีพนกังานละเมิดขอ้ก าหนด เป็นตน้ 

 
2. ในกรณีท่ีมีการปฏิบติังานจากเครือข่ายภายนอกบริษทั (teleworking) ผูป้ระกอบธุรกิจควรก าหนด
มาตรการรักษาความมัน่คงปลอดภยัท่ีรัดกุมเพียงพอส าหรับขอ้มูลสารสนเทศท่ีถูกเขา้ถึง ประมวลผล 
และจดัเก็บในพื้นท่ีปฏิบติังาน ตามขอ้ก าหนด 9(1) โดยพิจารณาถึง 

(1) การก าหนดมาตรการรักษาความมัน่คงปลอดภยัดา้นกายภาพท่ีเหมาะสม รัดกุมเพียงพอ กบัขอบเขต
การปฏิบติังาน ส าหรับพื้นท่ีปฏิบติังานนอกองคก์ร 

(2) การควบคุมสิทธิการใชง้านและการเขา้ถึงขอ้มูลสารสนเทศของผูใ้ชง้านอยา่งเหมาะสม 
(3) การรักษาความมัน่คงปลอดภยัของระบบงานภายในองคก์รท่ีส าคญัและระบบเครือข่ายคอมพิวเตอร์

กรณีมีการเช่ือมต่อหรือรับส่งขอ้มูลท่ีเป็นความลบัหรือมีความส าคญัจากระยะไกล (remote access) 
เช่น การติดตั้ง firewall  การ update โปรแกรมป้องกนั malware  การก าหนดสิทธิการเขา้ถึง 
และการเขา้รหสัขอ้มูล (data encryption) หรือเขา้รหสัระบบเครือข่าย (network encryption) เป็นตน้ 

(4) การป้องกนัการร่ัวไหลของขอ้มูลสารสนเทศในกรณีใชเ้ทคโนโลย ีvirtual desktop 
(5) การป้องกนัการเขา้ถึงขอ้มูลสารสนเทศจากบุคคลท่ีไม่มีสิทธิในการใชง้าน เช่น ญาติพี่นอ้งและเพื่อน 

เป็นตน้ 
(6) การตรวจสอบสิทธิการเขา้ถึงของพนกังานท่ีไดรั้บอนุญาตใหป้ฏิบติังานจากภายนอกบริษทั  
(7) การป้องกนัโปรแกรมไม่ประสงคดี์ 
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ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

ขอ้ 8   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้การก าหนดนโยบายอย่างนอ้ยในเร่ืองดงัต่อไปน้ี ไวเ้ป็นลายลกัษณ์อกัษร 
เพื่อรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ (information security policy)  

(1)  นโยบายการใชง้านระบบสารสนเทศร่วมกนับนระบบเครือข่ายคอมพิวเตอร์เพื่อการประมวลผล
ตามความตอ้งการของผูใ้ชง้าน (cloud computing) ซ่ึงครอบคลุมถึงวิธีการคดัเลือกและประเมินผูใ้หบ้ริการ 
การทบทวนคุณสมบติัของผูใ้หบ้ริการ ขอ้ก าหนดเก่ียวกบัการใชบ้ริการ และการตรวจสอบบนัทึกหลกัฐาน
ต่าง ๆ ท่ีอาจส่งผลกระทบต่อการใชบ้ริการ   

ขอ้ 9   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้มาตรการอยา่งนอ้ยในเร่ืองดงัต่อไปน้ี เพื่อรักษาความมัน่คงปลอดภยัของ
ระบบสารสนเทศ  

(2)  มาตรการในการใชง้านระบบสารสนเทศร่วมกนับนระบบเครือข่ายคอมพิวเตอร์เพื่อการประมวลผล
ตามความตอ้งการของผูใ้ชง้านตามนโยบายท่ีก าหนดไวใ้นขอ้ 8(1) ท่ีครอบคลุมเร่ืองดงัน้ี 

(ก)  ขอ้ตกลงร่วมกนัระหวา่งผูใ้หบ้ริการและผูใ้ชบ้ริการซ่ึงมีรายละเอียดในเร่ืองดงัต่อไปน้ี 
เป็นอยา่งนอ้ย 

1.  หนา้ท่ีและความรับผิดชอบของผูใ้หบ้ริการ รวมถึงความรับผิดต่อผูป้ระกอบธุรกิจ 
ในกรณีท่ีผูใ้หบ้ริการไม่สามารถปฏิบติัตามขอ้ตกลงได้ 

2.  ขั้นตอนการปฏิบติังานท่ีเป็นไปตามมาตรฐานการรับรองความมัน่คงปลอดภยั 
ดา้นสารสนเทศในระดบัสากล 

3.  มาตรการการรักษาความมัน่คงปลอดภยั การควบคุมการเขา้ถึง และการเปิดเผยขอ้มูล
สารสนเทศ 

4.  การตรวจสอบการปฏิบติังานจากผูต้รวจสอบท่ีเป็นอิสระ 
5.  เง่ือนไขในกรณีท่ีผูใ้หบ้ริการจะใหผู้ใ้หบ้ริการรายอ่ืนรับด าเนินการช่วง (subcontract  

of the cloud provider) และขอ้ก าหนดความรับผิดต่อความเสียหายท่ีอาจเกิดขึ้นจากการด าเนินการของ 
ผูใ้หบ้ริการรายอ่ืน 

(ข)  คุณสมบติัดา้นความปลอดภยัของผูใ้หบ้ริการรายอ่ืนท่ีรับด าเนินการช่วงซ่ึงเทียบเท่ากบั 
ผูใ้หบ้ริการหรือเป็นไปตามมาตรฐานสากล 

(ค)  การติดตาม ประเมิน และทบทวนการใหบ้ริการของผูใ้หบ้ริการ 
(ง)  ขั้นตอนในการโอนยา้ยขอ้มูลไปยงัผูใ้หบ้ริการรายใหม่ ในกรณีท่ีมีการเปล่ียนตวัผูใ้หบ้ริการ 
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แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
3.  ในกรณีท่ีใชบ้ริการ cloud computing กบัระบบสารสนเทศท่ีมีความส าคญั ผูป้ระกอบธุรกิจควรจดัใหมี้
ขอ้ก าหนดเก่ียวกบัการใชง้าน โดยขั้นต ่าควรมีรายละเอียด ดงัน้ี 

3.1  ก าหนดนโยบายการใชง้าน cloud computing ตามขอ้ก าหนด 8(1) โดยอยา่งนอ้ยมีเน้ือหา ดงัน้ี 
(1) ประเมินความเส่ียงเก่ียวกบัการใชบ้ริการ 
(2) ก าหนดประเภทงานท่ีจะใชบ้ริการ  
(3) ก าหนดรูปแบบของการใชบ้ริการ เช่น software as a service (saas), platform as a service (paas) 

และ infrastructure as a service (iaas)  
(4) ก าหนดวิธีการคดัเลือกและประเมินผูใ้หบ้ริการ (due diligence) โดยควรใหค้วามส าคญัในเร่ือง

การรักษาความปลอดภยัของขอ้มูลสารสนเทศท่ีส าคญั (confidentiality) ความถูกตอ้งเช่ือถือได้
ของขอ้มูลและระบบสารสนเทศ (integrity) และความพร้อมใชง้านของระบบสารสนเทศท่ีใช้
บริการ (availability)  

(5) ก าหนดการทบทวนคุณสมบติัของผูใ้หบ้ริการอยา่งสม ่าเสมอ เช่น ฐานะทางการเงิน             
ความเพียงพอของการใหบ้ริการ (capacity planning) เพื่อใหม้ัน่ใจวา่ผูใ้หบ้ริการยงัคงมี 
ความพร้อมในการใหบ้ริการท่ีเพียงพอต่อความตอ้งการของผูป้ระกอบธุรกิจอยา่งต่อเน่ือง 

(6) จดัใหมี้การเผยแพร่นโยบายเก่ียวกบัการใชบ้ริการ และส่ือสารใหพ้นกังานท่ีเก่ียวขอ้งพร้อมทั้ง
ลงนามรับทราบ เพื่อให้ตระหนกัถึงความมัน่คงปลอดภยัจากการใชบ้ริการ cloud computing 

(7) ก าหนดบทบาทหนา้ท่ีความรับผิดชอบของผูใ้หบ้ริการอยา่งชดัเจน เช่น การส ารองขอ้มูล  
การรับเร่ืองแกไ้ขปัญหา ขั้นตอนและกระบวนการแกไ้ขปัญหา รายช่ือและช่องทางส าหรับ
ติดต่อ เป็นตน้ 

(8) ก าหนดความปลอดภยัของขอ้มูลแต่ละประเภทท่ีจะใชใ้น cloud โดยแบ่งชั้นความลบัของขอ้มูล     
และก าหนดวิธีปฏิบติัแต่ละระดบัชั้นความลบัของขอ้มูล 

(9) ก าหนดมาตรการรักษาความมัน่คงปลอดภยัท่ีเหมาะสมตามการใชง้านแต่ละประเภท            
เพื่อป้องกนัภยัคุกคามและการเขา้ถึงขอ้มูลสารสนเทศโดยไม่ไดรั้บอนุญาต  

(10) ก าหนดใชว้ิธีพิสูจน์ตวัตนแบบ multi-factor authentication1 ส าหรับการเขา้ถึงหนา้ผูบ้ริหารระบบ 
(administrator page) ส าหรับระบบสารสนเทศท่ีมีความส าคญั  

(11) ก าหนดใหมี้การตรวจสอบบนัทึกหลกัฐานต่าง ๆ และติดตามปัญหาท่ีอาจส่งผลต่อการใชบ้ริการ 

3.2  ก าหนดขอ้ตกลงระหวา่งผูใ้ห้บริการและผูใ้ชบ้ริการตามขอ้ก าหนด 9(2)(ก) โดยมีลกัษณะดงัน้ี 
(1) ผูใ้ชบ้ริการถือเป็นเจา้ของขอ้มูลสารสนเทศ 
(2) ก าหนดประเภทบริการท่ีจะใช ้cloud computing 

 
1 ทั้งน้ี ในกรณีการติดต่อสนทนาผ่านช่องทางอิเล็กทรอนิกส์ (electronic messaging) เช่น email  ผูป้ระกอบธุรกิจอาจไม่ตอ้งใชว้ิธีพิสูจน์ตวัตน 
แบบ multi-factor authentication ได ้โดยให้ใชว้ิธีการเขา้รหสัขอ้มูลส าหรับไฟลข์อ้มูลแนบ (attached file) ท่ีมีความส าคญั อยา่งมัน่คงปลอดภยั 
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(3) ก าหนดมาตรฐานความปลอดภยัดา้นเครือข่าย เช่น การเขา้รหสัขอ้มูลท่ีรับส่งผา่นระบบ
เครือข่ายคอมพิวเตอร์ การป้องกนัการโจมตีในลกัษณะ DDoS (distributed denial of service) 
การป้องกนัการบุกรุกจากโปรแกรมไม่ประสงคดี์ การป้องกนัภยัคุกคามในรูปแบบใหม่ 
(advanced persistent threat) การแบ่งแยกเครือข่าย การเขา้รหสัระหวา่งแอพพลิเคชัน่ 
(application) การป้องกนัการบุกรุกแบบล าดบัชั้น (defense-in-depth) และการสร้างความมัน่คง
ปลอดภยัใหก้บัระบบสารสนเทศ (hardening) เป็นตน้ 

(4) ระบุขอ้ตกลงในการควบคุมการเขา้ถึงขอ้มูล เช่น วิธีการเขา้ใชง้านระบบ วิธีการก าหนดสิทธิ
การใชง้าน การติดตามการแกปั้ญหา การรายงานขอ้ผิดพลาด ประสิทธิภาพ และสภาพโดยรวม
ของระบบ อยา่งชดัเจน  

(5) ก าหนดบทบาทหนา้ท่ีความรับผิดชอบของผูใ้หบ้ริการในดา้นการส ารองขอ้มูล กระบวนการ         
แกไ้ขปัญหา ระดบัการใหบ้ริการ (service level agreement) ระยะเวลาในการกลบัคืนสู่สภาพ          
การด าเนินงานปกติของระบบสารสนเทศ (recovery time objectives : RTO) และก าหนด
เป้าหมายในการกูค้ืนขอ้มูล เช่น ก าหนดประเภทของขอ้มูล และชุดขอ้มูลล่าสุดท่ีจะกูค้ืนได ้
(recovery point objective : RPO) อยา่งชดัเจน  

(6) ก าหนดเง่ือนไขความรับผิดชอบในกรณีท่ีผูใ้หบ้ริการไม่สามารถใหบ้ริการตามท่ีก าหนด 
ในขอ้ตกลง 

(7) ก าหนดใหเ้น้ือหาหรือเอกสารท่ีเก่ียวขอ้งกบัขอ้ตกลงมีการระบุรายละเอียดท่ีเก่ียวขอ้งกบั
นโยบายการป้องกนัการร่ัวไหลของขอ้มูลท่ีอาจเกิดขึ้นจากผูใ้หบ้ริการ 

(8) ผูใ้หบ้ริการไม่ควรมีสิทธิเขา้ถึงและเปิดเผยขอ้มูลของผูใ้ชบ้ริการ เวน้แต่จะแจง้และไดรั้บความ
ยนิยอมจากผูใ้ชบ้ริการ หรือแจง้ใหท้ราบหากเป็นไปตามกฎหมายของประเทศท่ีผูใ้หบ้ริการ 
ไปตั้งศูนยข์อ้มูล (cloud server hosting country) หรือเป็นไปตามกฎหมายเก่ียวกบัความมัน่คง
ของประเทศผูใ้หบ้ริการ (origin country) 

(9) ผูใ้หบ้ริการควรปรับปรุงการปฏิบติังานใหเ้ป็นไปตามมาตรฐานการรับรองความมัน่คง
ปลอดภยัดา้นสารสนเทศในระดบัสากล2 ฉบบัปัจจุบนัโดยไม่ชกัชา้ หากมาตรฐานดงักล่าว 
ไดถู้กปรับปรุงใหเ้ป็นปัจจุบนั (update) 

(10) ผูป้ระกอบธุรกิจควรมีมาตรการเพื่อใหม้ัน่ใจไดว้า่ผูใ้หบ้ริการจดัใหมี้การตรวจสอบขั้นตอนการ
ปฏิบติังานอยา่งนอ้ยปีละ 1 คร้ัง จากผูต้รวจสอบอิสระ 

(11) มีขอ้ก าหนดเม่ือส้ินสุดการใชบ้ริการ (exit plan) เช่น ก าหนดระยะเวลารักษาขอ้มูลและวิธีการ
ท าลายขอ้มูลเพื่อใหม้ัน่ใจวา่ไม่สามารถกูค้ืนขอ้มูลกลบัมาได ้  

(12) มีขอ้ก าหนดในการใชบ้ริการ cloud computing ต่อจากผูใ้หบ้ริการรายอ่ืน (subcontract) อยา่งชดัเจน 
โดยอยา่งนอ้ยควรมีเง่ือนไขก าหนดใหบ้ริการดงักล่าวเป็นส่วนหน่ึงของผูใ้หบ้ริการ และผูใ้หบ้ริการ
ควรรับผิดชอบต่อความเสียหายท่ีเกิดขึ้นจากการกระท าหรือการด าเนินการใด ๆ ของผูใ้ห้บริการรายอ่ืน   

 
2 ตวัอยา่งเช่น มาตรฐาน ISO27001 เป็นตน้ 
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3.3   ในการติดตาม ประเมิน และทบทวนการใหบ้ริการของผูใ้หบ้ริการให้เป็นไปตามขอ้ก าหนด 9(2)(ค) 
ผูป้ระกอบธุรกิจควรด าเนินการเพิ่มเติม ดงัน้ี 
(1) ติดตามตรวจสอบประสิทธิภาพของการใหบ้ริการ รวมทั้งมาตรการดา้นความมัน่คงปลอดภยัให้

สอดคลอ้งกบัขอ้ก าหนดตามสัญญาต่าง ๆ  หรือขอ้ตกลงในการใหบ้ริการ 
(2) ประเมินความเพียงพอของระบบงานของผูใ้หบ้ริการ (capacity planning) อยา่งสม ่าเสมอ 
(3) ทบทวนเง่ือนไขการบริการในกรณีท่ีมีการเปล่ียนแปลง เพื่อใหม้ัน่ใจไดว้า่การใหบ้ริการยงัคง

สอดคลอ้งกบัการใชง้านและนโยบายดา้นความมัน่คงปลอดภยัของระบบสารสนเทศของ 
ผูป้ระกอบธุรกิจ 

(4) ทบทวนคุณสมบติัของผูใ้หบ้ริการอยา่งต่อเน่ือง เช่น การตรวจสอบความมัน่คงในฐานะทาง
การเงิน กระบวนการปฏิบติังาน และประสิทธิภาพการปฏิบติังาน เป็นตน้ 
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3.  การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (human resource security) 
 

วัตถุประสงค์  
เพื่อใหพ้นกังานและบุคคลภายนอกท่ีปฏิบติังานโดยมีการเขา้ถึงขอ้มูลหรือระบบงานภายในองคก์ร 
มีความตระหนกัรู้ และปฏิบติังานโดยค านึงถึงการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 

 
ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 
 
 
 
 

 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ตวัอยา่งการใชง้านระบบสารสนเทศในลกัษณะท่ีอาจก่อใหเ้กิดความเสียหายกบัผูป้ระกอบธุรกิจ ตลาดทุน
โดยรวม หรือความมัน่คงของประเทศ ตามขอ้ก าหนด 13(2) เช่น การหม่ินประมาท การข่มขู่ การปลอมแปลง
เป็นบุคคลอ่ืน การส่งจดหมายอิเลก็ทรอนิกส์แบบลูกโซ่ และการเปิดเผยขอ้มูลท่ีเป็นความลบัของผูป้ระกอบ
ธุรกิจ เป็นตน้ 
 
 
 
 
 
 
 

ขอ้ 13   ผูป้ระกอบธุรกิจตอ้งสร้างความตระหนกัรู้เก่ียวกบันโยบายและมาตรการรักษาความมัน่คงปลอดภยั 
ของระบบสารสนเทศใหแ้ก่บุคลากรของผูป้ระกอบธุรกิจและบุคคลภายนอก (human resource security)  
ท่ีมีการปฏิบติังานโดยมีการเขา้ถึงขอ้มูลหรือระบบงานภายในองคก์ร และด าเนินการใหบุ้คลากรดงักล่าว
สามารถปฏิบติัหนา้ท่ีไดต้ามนโยบายและมาตรการท่ีก าหนด  ทั้งน้ี ตามหลกัเกณฑด์งัต่อไปน้ี  

(1)  ใหค้วามรู้เก่ียวกบัการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศท่ีเก่ียวขอ้งกบัการปฏิบติั
หนา้ท่ีแก่บุคลากรของผูป้ระกอบธุรกิจและบุคคลภายนอกท่ีปฏิบติังานดงักล่าว  

(2)  ส่ือสารใหบุ้คลากรของผูป้ระกอบธุรกิจและบุคคลภายนอกท่ีปฏิบติังานดงักล่าว ระมดัระวงั 
และงดเวน้การใชง้านระบบสารสนเทศในลกัษณะท่ีอาจก่อใหเ้กิดความเสียหายแก่ผูป้ระกอบธุรกิจ  
หรือตลาดทุนโดยรวม หรือกระทบต่อความมัน่คงของประเทศ และตอ้งรายงานผูมี้หนา้ท่ีรับผิดชอบ 
ในการบริหารจดัการเหตุการณ์ท่ีส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศโดยไม่ชกัชา้ 
เม่ือพบความผิดปกติใด ๆ อย่างมีนยัส าคญั 

(3)  ก าหนดมาตรการในการลงโทษบุคลากรท่ีมีพฤติกรรมฝ่าฝืนหรือไม่ปฏิบติัตามนโยบาย 
หรือหลกัเกณฑเ์ก่ียวกบัการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 
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4.  การบริหารจัดการทรัพย์สินสารสนเทศ (asset management) 
 
4.1  หน้าที่ความรับผิดชอบต่อทรัพย์สินสารสนเทศ (responsibility for assets) 

วัตถุประสงค์  
เพื่อใหท้รัพยสิ์นสารสนเทศท่ีมีความส าคญัไดรั้บการป้องกนัอยา่งเหมาะสม ผูป้ระกอบธุรกิจควรจดัใหมี้ 
การระบุและก าหนดหนา้ท่ีความรับผิดชอบในการรักษาความมัน่คงปลอดภยัของทรัพยสิ์นสารสนเทศ 

 
ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 
 
 
 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
- ไม่มีแนวปฏิบติัเพิ่มเติม -  
 
 
 
 
 
 
 
 
 
 
 

ขอ้ 15   ผูป้ระกอบธุรกิจตอ้งมีการบริหารจดัการทรัพยสิ์นสารสนเทศ (asset management) ใหเ้ป็นไปตาม
หลกัเกณฑด์งัต่อไปน้ี  

(1)  ก าหนดบุคคลหรือหน่วยงานท่ีมีหนา้ท่ีดูแลรับผิดชอบทรัพยสิ์นสารสนเทศแต่ละประเภท 
ตลอดอายกุารใชง้านของทรัพยสิ์นดงักล่าว 

(2)  มีขอ้ก าหนดการใชง้านทรัพยสิ์นสารสนเทศท่ีเหมาะสม 
(3)  มีการทบทวนหนา้ท่ีความรับผิดชอบท่ีมีต่อทรัพยสิ์นสารสนเทศใหส้อดคลอ้งกบัหนา้ท่ีของ

ผูป้ฏิบติังานเม่ือมีการเปล่ียนแปลงหนา้ท่ีและความรับผิดชอบ 

ขอ้ 16   ในการบริหารจดัการทรัพยสิ์นสารสนเทศท่ีเป็นทรัพยสิ์นสารสนเทศประเภทระบบหรืออุปกรณ์  
ผูป้ระกอบธุรกิจตอ้งมีการจดัท าและจดัเก็บทะเบียนทรัพยสิ์นดงักล่าว ตลอดจนทบทวนทะเบียนดงักล่าว 
อยา่งนอ้ยปีละ 1 คร้ังหรือเม่ือมีการเปล่ียนแปลงทรัพยสิ์นสารสนเทศอยา่งมีนยัส าคญัดว้ย 
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4.2  การจ าแนกประเภททรัพย์สินสารสนเทศ (asset classification) และการจัดการส่ือบันทึกข้อมูล (media 
handling) 

วัตถุประสงค์  
เพื่อใหท้รัพยสิ์นสารสนเทศท่ีมีความส าคญัไดรั้บการปกป้องในระดบัท่ีเหมาะสม และเพื่อป้องกนั 
การเปิดเผย เปล่ียนแปลงแกไ้ข หรือสร้างความเสียหายในกรณีท่ีเป็นขอ้มูลสารสนเทศส าคญัซ่ึงถูกจดัเก็บใน
ส่ือบนัทึกขอ้มูล 

 
ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ผูป้ระกอบธุรกิจควรจดัใหมี้มาตรการดูแลรักษาความมัน่คงปลอดภยัท่ีสอดคลอ้งเหมาะสมกบัทรัพยสิ์น
สารสนเทศแต่ละประเภทท่ีไดจ้ าแนกไว ้เช่น การควบคุมการเขา้ถึง  การจดัใหมี้การเขา้รหสัขอ้มูลท่ีเป็น
ความลบัหรือตอ้งการความถูกตอ้งในระดบัสูง เป็นตน้  
 
2. ในการบริหารจดัการส่ือบนัทึกขอ้มูลเพื่อใหเ้ป็นไปตามขอ้ก าหนด 17  ผูป้ระกอบธุรกิจควรด าเนินการ
เพิ่มเติมดงัต่อไปน้ี 

2.1 จดัใหมี้กระบวนการท าลายขอ้มูลเพื่อป้องกนัการร่ัวไหลของขอ้มูลและไม่ใหส้ามารถกูค้ืนขอ้มูลได ้
ในกรณีท่ีไม่มีความจ าเป็นตอ้งใชข้อ้มูล 

2.2 จดัใหมี้กระบวนการท าลายส่ือบนัทึกขอ้มูลเพื่อป้องกนัการร่ัวไหลของขอ้มูลท่ีเป็นความลบั 
หรือมีความส าคญั 

2.3 ค านึงถึงความเส่ียงท่ีส่ือบนัทึกขอ้มูลอาจเส่ือมสภาพ รวมทั้งวิธีการน าขอ้มูลกลบัมาใชง้านใหม่ 
ในกรณีท่ีจดัเก็บขอ้มูลเป็นระยะเวลานาน 

2.4 จดัเก็บส่ือบนัทึกขอ้มูลในพื้นท่ีท่ีมีความมัน่คงปลอดภยั และเป็นไปตามค าแนะน าของผูผ้ลิต (ถา้มี) 
2.5 จดัใหมี้กระบวนการดูแลรักษาความปลอดภยักรณีท่ีมีการเคล่ือนยา้ยส่ือบนัทึกขอ้มูลออกจาก 

พื้นท่ีท าการ 
 
 

ขอ้ 17   ในการบริหารจดัการทรัพยสิ์นสารสนเทศท่ีเป็นทรัพยสิ์นสารสนเทศประเภทขอ้มูล ผูป้ระกอบธุรกิจ 
ตอ้งด าเนินการจดัประเภทขอ้มูลดงักล่าวตามระดบัชั้นความลบัและจดัประเภททรัพยสิ์นสารสนเทศอ่ืน ๆ  
ตามระดบัความส าคญั เพื่อใหท้รัพยสิ์นสารสนเทศไดรั้บการปกป้องในระดบัท่ีเหมาะสมตามระดบัชั้น 
ความลบัหรือระดบัความส าคญั แลว้แต่กรณีดว้ย และในกรณีท่ีเป็นขอ้มูลสารสนเทศ ผูป้ระกอบธุรกิจตอ้งมี
กระบวนการป้องกนัการเปิดเผย เปล่ียนแปลงแกไ้ข หรือสร้างความเสียหายต่อขอ้มูลสารสนเทศท่ีส าคญั 
ท่ีถูกจดัเก็บในส่ือบนัทึกขอ้มูลดว้ย 
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5.  การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ (access control) 
 
5.1  การควบคุมการเข้าถึงตามข้อก าหนดทางธุรกจิ (business requirements of access control) 

วัตถุประสงค์  
เพื่อควบคุมการเขา้ถึงขอ้มูลและส่ิงอ านวยความสะดวกในการประมวลผลขอ้มูล (information processing 
facilities) 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 
 
 
 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ผูป้ระกอบธุรกิจควรจดัท านโยบายตามขอ้ก าหนด 8(4) เป็นลายลกัษณ์อกัษรโดยมีเน้ือหาขั้นต ่าครอบคลุม
เร่ืองดงัต่อไปน้ี พร้อมทั้งจดัใหมี้การทบทวนนโยบายดงักล่าวอยา่งสม ่าเสมอ 

(1) การก าหนดสิทธิการเขา้ถึงขอ้มูลและระบบสารสนเทศใหเ้หมาะสมกบัการใชง้านและหนา้ท่ี        
ความรับผิดชอบของผูใ้ชง้าน รวมทั้งมีการทบทวนสิทธิการเขา้ถึงอยา่งสม ่าเสมอ และยกเลิกสิทธิ  
ของบุคคลท่ีไม่มีความจ าเป็นในการเขา้ถึงโดยทนัที 

(2) การแบ่งแยกบทบาทหนา้ท่ีของบุคคลท่ีเก่ียวขอ้ง เช่น บุคคลผูร้้องขอ (access request) บุคคลผูมี้อ านาจ
อนุมติั (access authorization) และบุคคลผูบ้ริหารสิทธิการเขา้ถึง (access administration) เป็นตน้ 

(3) รายละเอียดในส่วนท่ีเก่ียวกบัการควบคุมการเขา้ถึงระบบเครือข่ายคอมพิวเตอร์ ขั้นต ่าควรครอบคลุมถึง
การระบุประเภทหรือบริการทางเครือข่าย (network services) และบุคคลท่ีไดรั้บอนุญาตใหเ้ขา้ถึง 
กระบวนการควบคุมและป้องกนัการเขา้ถึง วิธีการเขา้ถึงแบบปลอดภยั เทคนิคการระบุตวัตน  
และการติดตามการใชง้านของบุคคลท่ีไดรั้บอนุญาตใหเ้ขา้ถึง 

(4) การมีระบบท่ีระบุผูใ้ชง้านในระบบเครือข่ายคอมพิวเตอร์ไดอ้ยา่งชดัเจน โดยเฉพาะกรณีท่ีผูป้ระกอบ
ธุรกิจใชห้มายเลขประจ าเคร่ืองแบบพลวตั (dynamic IP address) เพื่อใหผู้ป้ระกอบธุรกิจมีขอ้มูล 
ท่ีสามารถระบุผูใ้ชง้านหมายเลข IP address ในช่วงเวลาท่ีใชง้านได ้ 

ขอ้ 8   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้การก าหนดนโยบายอย่างนอ้ยในเร่ืองดงัต่อไปน้ี ไวเ้ป็นลายลกัษณ์อกัษร  
เพื่อรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ (information security policy) 

(4)  นโยบายควบคุมการเขา้ถึงขอ้มูลและส่ิงอ านวยความสะดวกในการประมวลผลขอ้มูลต่าง ๆ 
(information processing facilities) ใหส้อดคลอ้งกบัขอ้ก าหนดดา้นการรักษาความมัน่คงปลอดภยัของ 
ระบบสารสนเทศ 

เพื่อประโยชน์ตามวรรคหน่ึง (4) ค  าวา่ “ส่ิงอ านวยความสะดวกในการประมวลผลขอ้มูล”   
หมายความวา่ อุปกรณ์ ระบบงาน หรือสภาพแวดลอ้ม ท่ีจ าเป็นหรือมีส่วนช่วยใหก้ารประมวลผลขอ้มูล 
เป็นไปอยา่งครบถว้น ถูกตอ้ง และมีประสิทธิภาพ เช่น อุปกรณ์หรือโปรแกรมประมวลผลขอ้มูล  
ระบบเครือข่ายคอมพิวเตอร์ ขั้นตอน หรือสถานท่ีประมวลผลขอ้มูล 
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5.2  การบริหารจัดการบัญชีผู้ใช้งาน (user access management) 

วัตถุประสงค์  
เพื่อใหมี้การควบคุมสิทธิการใชง้านระบบสารสนเทศอยา่งเหมาะสมและป้องกนัไม่ใหผู้ท่ี้ไม่มีสิทธิใชง้าน
สามารถเขา้ถึงระบบสารสนเทศได ้ 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 
 
 
 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
 - ไม่มีแนวปฏิบติัเพิ่มเติม –  
 
5.3  หน้าท่ีความรับผิดชอบของผู้ใช้งาน (user responsibilities)  

วัตถุประสงค์  
เพื่อป้องกนัไม่ใหผู้ไ้ม่มีสิทธิ สามารถเขา้ถึงระบบสารสนเทศได ้
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 20(2)  ผูป้ระกอบธุรกิจควรระบุในขอ้ก าหนดให้ผูใ้ชง้าน 
เป็นผูดู้แลรับผิดชอบบญัชีผูใ้ชง้าน (user ID) และรหสัผา่น (password) รวมทั้งขอ้มูลส่วนบุคคลท่ีอาจ

ขอ้ 20   ผูป้ระกอบธุรกิจตอ้งมีการควบคุมการเขา้ถึงระบบและขอ้มูลสารสนเทศ (access control)  
ใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี  

(1)  มีการบริหารจดัการบญัชีผูใ้ชง้านโดยจ ากดัการเขา้ถึงขอ้มูลสารสนเทศใหส้ามารถเขา้ถึงได ้
เฉพาะบุคคลท่ีไดรั้บสิทธิการเขา้ถึงดงัน้ี 

(ก)  มีการลงทะเบียนบญัชีผูใ้ชง้านระบบสารสนเทศ 
(ข)  มีการจดัสรรสิทธิการเขา้ถึงระดบัสูงอยา่งจ ากดัและมีการควบคุมการเขา้ถึงสิทธิดงักล่าว 

อยา่งเคร่งครัด 
(ค)  มีขั้นตอนการบริหารจดัการในการก าหนดรหสัผา่นอยา่งเหมาะสม 
(ง)  มีการติดตามและทบทวนระดบัสิทธิการเขา้ถึงอยา่งสม ่าเสมอ 

 

 

ขอ้ 20   ผูป้ระกอบธุรกิจตอ้งมีการควบคุมการเขา้ถึงระบบและขอ้มูลสารสนเทศ (access control)  
ใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี  

 (2)  มีขอ้ก าหนดใหผู้ใ้ชง้านปฏิบติัตามขั้นตอนการใชง้านและดูแลรับผิดชอบรหสัผา่นอยา่งมัน่คง
ปลอดภยั 
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น ามาใชเ้พื่อขอเปล่ียนแปลงขอ้มูลบญัชีการใชง้านระบบได ้(accountable for safeguard) 
 
5.4  การควบคุมการเข้าถึงระบบสารสนเทศและโปรแกรมประยุกต์ (system and application access control)  

วัตถุประสงค์  
เพื่อป้องกนัการเขา้ถึงระบบสารสนเทศและแอพพลิเคชัน่โดยไม่ไดรั้บอนุญาต 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

 
 
 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด  
1.  ตวัอยา่งของการควบคุมการเขา้ใชง้านระบบสารสนเทศและโปรแกรมประยกุต์ตามขอ้ก าหนด 20(3)(ข) 
เช่น มีการป้องกนัการเขา้ใชง้านโดยวิธีเดาสุ่ม (brute force) จดัเก็บและตรวจสอบ log-in attempt log  
อยา่งสม ่าเสมอ เป็นตน้ 
 
2. ในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 20(3)(ค)  ผูป้ระกอบธุรกิจควรพิจารณาก าหนดกระบวนการ 
ท่ีจ าเป็น ดงัน้ี 

(1) ก าหนดใหผู้ใ้ชง้านแต่ละรายรับผิดชอบ (accountable) บญัชีผูใ้ชง้าน (user ID) และรหสัผา่น 
(password) ของตนเอง 

(2) ก าหนดใหผู้ใ้ชง้านสามารถตั้งค่าหรือเปล่ียนแปลงรหสัผา่นไดด้ว้ยตนเอง และระบบควรมีขั้นตอน
ใหย้นืยนัความถูกตอ้ง 

(3) ก าหนดใหผู้ใ้ชง้านตั้งรหสัผา่นท่ียากต่อการคาดเดา เช่น มีความยาวขั้นต ่า 6-8 ตวัอกัษร โดยอาจมี
อกัขระพิเศษ (เช่น “#”) ประกอบดว้ย 

(4) ก าหนดใหผู้ใ้ชง้านเปล่ียนแปลงรหสัผา่นทนัทีท่ีไดรั้บรหัสผา่นคร้ังแรก และควรเปล่ียนรหสัผา่น
อยา่งนอ้ยทุก 6 เดือน 

ขอ้ 20   ผูป้ระกอบธุรกิจตอ้งมีการควบคุมการเขา้ถึงระบบและขอ้มูลสารสนเทศ (access control)  
ใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี  

 (3)  มีการป้องกนัมิใหมี้การเขา้ถึงระบบสารสนเทศและโปรแกรมประยกุต ์(application software)  
โดยไม่ไดรั้บอนุญาต ดงัน้ี 

(ก)  ควบคุมการเขา้ถึงขอ้มูลสารสนเทศและฟังกช์ัน่ต่าง ๆ ในโปรแกรมประยกุตข์องผูใ้ชง้าน 
และผูดู้แลระบบสารสนเทศ ใหส้อดคลอ้งกบัสิทธิท่ีไดรั้บ 

(ข)  ควบคุมการเขา้ใชง้านระบบสารสนเทศและโปรแกรมประยกุต ์ 
(ค)  จดัใหมี้ระบบการบริหารจดัการรหสัผา่นท่ีมีความมัน่คงปลอดภยั 
(ง)  จ ากดัการใชง้านโปรแกรมอรรถประโยชน์ต่าง ๆ (utility program) และจ ากดัการเขา้ถึง 

ชุดค าสั่งควบคุมการท างานของโปรแกรมอยา่งเขม้งวด 
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(5) ในการเปล่ียนรหสัผา่นแต่ละคร้ัง ไม่ควรก าหนดรหสัผา่นใหม่ใหซ้ ้ากบัรหสัท่ีใชง้านคร้ังล่าสุด 
(6) ระหวา่งท่ีผูใ้ชง้านใส่รหสัผา่น ระบบไม่ควรแสดงใหเ้ห็นค่ารหสัผา่นบนหนา้จอ 
(7) มีระบบการเขา้รหสั (encryption) ขอ้มูลรหสัผา่น เพื่อป้องกนัการล่วงรู้หรือแกไ้ขเปล่ียนแปลง 

รวมทั้งไม่จดัเก็บขอ้มูลรหสัผา่นใน folder เดียวกนักบั folder ท่ีจดัเก็บขอ้มูลของแอพพลิเคชัน่ 
(8) ควรก าหนดจ านวนคร้ังท่ียอมใหผู้ใ้ชง้านใส่รหสัผา่นผิด ซ่ึงในทางปฏิบติัโดยทัว่ไปไม่ควรเกิน 10 คร้ัง 
(9) ควรมีวิธีการจดัส่งรหสัผ่านใหแ้ก่ผูใ้ชง้านอยา่งรัดกุมและปลอดภยั เช่น การใส่ซองปิดผนึก เป็นตน้ 
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6.  การควบคุมการเข้ารหัสข้อมูล (cryptographic control) 
 

วัตถุประสงค์  
เพื่อใหก้ารใชง้านระบบการเขา้รหสัขอ้มูลมีความเหมาะสม มีประสิทธิภาพ และสามารถป้องกนัการเขา้ถึง
หรือเปล่ียนแปลงแกไ้ขขอ้มูลท่ีเป็นความลบัหรือมีความส าคญั 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด  
1. นโยบายการใชง้านระบบการเขา้รหสัขอ้มูลและการบริหารกุญแจเขา้รหสัขอ้มูลตามขอ้ก าหนด 8(2)  
ควรมีเน้ือหาท่ีค านึงถึงชนิด และขั้นตอนวิธีการเขา้รหสัขอ้มูล (algorithm) ท่ีสอดคลอ้งเหมาะสมกบัระดบั
ความเส่ียงท่ีอาจเกิดขึ้นกบัขอ้มูลท่ีเป็นความลบัหรือมีความส าคญั รวมทั้งก าหนดผูรั้บผิดชอบในการด าเนิน
นโยบายและบริหารจดัการกุญแจเพื่อการเขา้รหสัขอ้มูล (key management) 
 

2. ผูป้ระกอบธุรกิจควรจดัใหมี้นโยบายการบริหารกุญแจเพื่อการเขา้รหสัขอ้มูลตามแนวทางปฏิบติัขอ้ 1 
ตลอดช่วงเวลาการใชง้าน (key management whole life cycle) โดยก าหนดแนวปฏิบติัเพื่อการคดัเลือก 
วิธีการเขา้รหสั การก าหนดความยาวของรหสั การใชง้านและการยกเลิกการใชง้านกุญแจเพื่อการเขา้รหสั 
กระบวนการบริหารจดัการกุญแจเพื่อการเขา้รหสั รวมทั้งติดตามใหมี้การปฏิบติัใหเ้ป็นไปตามนโยบาย 
และแนวทางปฏิบติัดงักล่าวอยา่งสม ่าเสมอ 
 
 
 
 
 
 
 
 
 
 
 

ขอ้ 8   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้การก าหนดนโยบายอย่างนอ้ยในเร่ืองดงัต่อไปน้ี ไวเ้ป็นลายลกัษณ์อกัษร  
เพื่อรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ (information security policy) 

 (2)  นโยบายการใชง้านระบบการเขา้รหสัขอ้มูลและการบริหารกุญแจเขา้รหสัขอ้มูลท่ีสามารถป้องกนั 
การเขา้ถึงหรือเปล่ียนแปลงแกไ้ขขอ้มูลท่ีเป็นความลบัหรือมีความส าคญั 
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7.  การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (physical and environmental security) 
 

7.1  พื้นท่ีหวงห้าม (secure areas)  

วัตถุประสงค์  
เพื่อป้องกนัมิใหบุ้คคลท่ีไม่มีอ านาจหนา้ท่ีเก่ียวขอ้งเขา้ถึงพื้นท่ีหวงหา้ม เช่น ศูนยค์อมพิวเตอร์ (data center)  
ศูนยส์ ารอง (backup site) และพื้นท่ีท่ีตั้งอุปกรณ์ระบบเครือข่ายคอมพิวเตอร์ ไดแ้ก่ floor swith หรือ router 
ซ่ึงอาจก่อใหเ้กิดความเสียหายต่ออุปกรณ์สารสนเทศหรือมีผลกระทบต่อขอ้มูลท่ีเป็นความลบัหรือมี
ความส าคญั 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ผูป้ระกอบธุรกิจควรออกแบบพื้นท่ีหวงหา้มโดยค านึงถึงความมัน่คงปลอดภยัจากภยัธรรมชาติ 
และภยัคุกคามจากมนุษย ์และใหมี้ความมิดชิด รวมทั้งป้องกนัมิใหมี้การเปิดเผยขอ้มูลและรายละเอียด 
ของพื้นท่ีหวงหา้มต่อสาธารณะ 

   
2. ผูป้ระกอบธุรกิจควรก าหนดสิทธิการเขา้ออกพื้นท่ีหวงหา้มใหเ้ฉพาะบุคคลท่ีมีหนา้ท่ีเก่ียวขอ้ง  
รวมทั้งควรจดัใหมี้ระบบการควบคุมการเขา้ออกอยา่งรัดกุม และทบทวนสิทธิดงักล่าวอยา่งสม ่าเสมอ 
 
3. ผูป้ระกอบธุรกิจควรจดัใหมี้การรักษาความมัน่คงปลอดภยัใหก้บัศูนยค์อมพิวเตอร์ เช่น มีระบบ         
กลอ้งวงจรปิด อุปกรณ์เตือนไฟไหม ้ถงัดบัเพลิงหรือระบบดบัเพลิงแบบอตัโนมติั ระบบไฟฟ้าส ารอง 
(uninterrupted power supply) และระบบควบคุมอุณหภูมิและความช้ืนท่ีเหมาะสม เป็นตน้ พร้อมทั้ง             
มีการบ ารุงรักษาอยา่งสม ่าเสมอ 
 
4. ผูป้ระกอบธุรกิจควรมีการติดตามและควบคุมบุคคลภายนอกท่ีเขา้ปฏิบติังานภายในพื้นท่ีหวงหา้ม 
อยา่งใกลชิ้ด 

ขอ้ 18   ผูป้ระกอบธุรกิจตอ้งมีมาตรการเพื่อสร้างความมัน่คงปลอดภยัทางกายภาพและสภาพแวดลอ้ม  
(physical and environmental security) ของทรัพยสิ์นสารสนเทศตามหลกัเกณฑด์งัต่อไปน้ี 

 (1)  ประเมินความเส่ียงและความส าคญัของทรัพยสิ์นสารสนเทศ 
 (2)  ก าหนดพื้นท่ีหวงหา้มและพื้นท่ีส าหรับจดัวางทรัพยสิ์นสารสนเทศท่ีมีความส าคญัใหมี้ 

ความมัน่คงปลอดภยัและป้องกนัมิใหบุ้คคลท่ีไม่เก่ียวขอ้งเขา้ถึงพื้นท่ีดงักล่าว 
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5. ผูป้ระกอบธุรกิจควรแยกพื้นท่ีจุดรับส่งของ (delivery and loading area) ซ่ึงเป็นพื้นท่ีส่วนท่ีตอ้งมีการเขา้ถึง
โดยพนกังานฝ่ายอ่ืน เช่น ส่วนท่ีใชเ้ก็บรายงานท่ีฝ่ายคอมพิวเตอร์ไดจ้ดัพิมพใ์หห้น่วยงานต่าง ๆ เป็นตน้  
ออกจากศูนยค์อมพิวเตอร์  
 
6. ผูป้ระกอบธุรกิจควรจดัเก็บอุปกรณ์คอมพิวเตอร์ท่ีส าคญั เช่น เคร่ืองแม่ข่าย อุปกรณ์เครือข่าย เป็นตน้  
ไวใ้นพื้นท่ีหวงหา้มอยา่งมัน่คงปลอดภยั 
 
7.2  ทรัพย์สินสารสนเทศประเภทอุปกรณ์ (equipment)  

วัตถุประสงค์  
เพื่อป้องกนัทรัพยสิ์นสารสนเทศประเภทอุปกรณ์มิใหสู้ญหาย ถูกโจรกรรม เกิดความเสียหาย เขา้ถึงหรือถูก
ใชง้านโดยบุคคลท่ีไม่เก่ียวขอ้ง รวมทั้งเพื่อใหท้รัพยสิ์นดงักล่าวสามารถท างานไดอ้ยา่งต่อเน่ือง 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ผูป้ระกอบธุรกิจควรจดัใหมี้การป้องกนัทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ท่ีอาจหยุดชะงกัจากการ
ท างานผิดพลาดของระบบโครงสร้างพื้นฐาน เช่น ระบบไฟฟ้า ระบบโทรคมนาคม ระบบระบายอากาศ  
และระบบปรับอากาศ เป็นตน้ 
 
2. ผูป้ระกอบธุรกิจควรจดัใหมี้มาตรการป้องกนัสายเคเบิลท่ีใชเ้พื่อการส่ือสาร สายไฟ และอุปกรณ์ 
ท่ีเก่ียวขอ้ง เช่น floor switch และท่อเดินสายเคเบิลและสายไฟ อยา่งรัดกุมและบ ารุงรักษาอยา่งสม ่าเสมอ  
เพื่อมิใหมี้ความเสียหาย 
  
3. ผูป้ระกอบธุรกิจควรจดัใหมี้การดูแลและบ ารุงรักษาทรัพยสิ์นสารสนเทศประเภทอุปกรณ์อยา่งถูกวิธี 
เพื่อใหค้งไวซ่ึ้งความถูกตอ้งครบถว้นและอยูใ่นสภาพพร้อมใชง้านอยูเ่สมอ 
 
4. ผูป้ระกอบธุรกิจควรควบคุมมิใหมี้การน าทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ออกนอกพื้นท่ีโดยมิไดรั้บ
อนุญาต โดยในกรณีท่ีไดรั้บอนุญาต ผูป้ระกอบธุรกิจควรจดัใหมี้การท าทะเบียนคุมและมีกระบวนการรักษา       
ความมัน่คงปลอดภยั โดยให้ค  านึงถึงระดบัความเส่ียงท่ีแตกต่างกนัจากการน าไปใชง้านในสถานท่ีต่าง ๆ 

ขอ้ 19   ในกรณีท่ีเป็นทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ นอกจากมาตรการเพื่อสร้างความมัน่คงปลอดภยั
ทางกายภาพและสภาพแวดลอ้มของทรัพยสิ์นสารสนเทศตามขอ้ 18 แลว้ ผูป้ระกอบธุรกิจตอ้งป้องกนั 
ทรัพยสิ์นดงักล่าวมิใหเ้กิดความเสียหาย สูญหาย ถูกโจรกรรม เขา้ถึง หรือถูกใชง้านโดยบุคคลท่ีไม่เก่ียวขอ้ง 
เพื่อใหส้ามารถปฏิบติังานไดอ้ยา่งต่อเน่ือง 

 
 

 
 

 
 

 

 



 

 

29 

5. ก่อนการยกเลิกการใชง้านหรือจ าหน่ายทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ดา้นเครือข่าย เช่น switch, 
firewall และ router เป็นตน้ ผูป้ระกอบธุรกิจควรตรวจสอบทรัพยสิ์นนั้นวา่ไดมี้การลบ ยา้ย ท าลายขอ้มูล
เก่ียวกบัการปรับแต่ง (configuration) ท่ีส าคญั หรือปรับค่าดงักล่าวกลบัไปสู่ค่าตั้งตน้ (restore from factory)         
ดว้ยวิธีการท่ีท าใหม้ัน่ใจไดว้่าไม่สามารถกูค้ืนไดอี้ก 
 
6. ผูป้ระกอบธุรกิจควรจดัใหมี้การควบคุมป้องกนัทรัพยสิ์นสารสนเทศประเภทอุปกรณ์ระหวา่งท่ี 
ไม่มีผูใ้ชง้าน (unattended user equipment) ใหมี้ความปลอดภยั รวมทั้งควรก าหนดการควบคุมเอกสาร  
ขอ้มูลหรือส่ือบนัทึกขอ้มูลต่าง ๆ เช่น thumb drive และ external hard disk ท่ีมีขอ้มูลสารสนเทศท่ีจดัเก็บ 
หรือบนัทึกอยู ่ไม่ใหว้างทิ้งไวบ้นโต๊ะท างานหรือสถานท่ีไม่ปลอดภยัในขณะท่ีไม่ไดใ้ชง้าน (clear desk) 
ตลอดจนการควบคุมหนา้จอคอมพิวเตอร์ไม่ใหมี้ขอ้มูลส าคญัปรากฏในขณะท่ีไม่ไดใ้ชง้าน (clear screen)  
เช่น การตดัออกจากระบบ (session time out) หรือการลอ็คหนา้จอ (lock screen) อตัโนมติั เป็นตน้ 
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8.  การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานท่ีเกีย่วข้องกบัระบบสารสนเทศ (operations security) 
 
8.1  หน้าที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน (operational procedures and responsibilities)  

วัตถุประสงค์  
เพื่อใหม้ัน่ใจวา่การปฏิบติังานดา้นระบบสารสนเทศเป็นไปอยา่งถูกตอ้งและมัน่คงปลอดภยั 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ผูป้ระกอบธุรกิจควรก าหนดขั้นตอนการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบสารสนเทศเป็นลายลกัษณ์อกัษร
เพื่อใหพ้นกังานปฏิบติัการคอมพิวเตอร์ (computer operator) สามารถปฏิบติังานไดอ้ยา่งถูกตอ้งและเป็นไปตาม
นโยบายดา้นการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ เช่น ขั้นตอนในการเปิด - ปิดระบบ 
การประมวลผล การตรวจสอบประสิทธิภาพการท างานของระบบ และตารางเวลาในการปฏิบติังาน เป็นตน้ 
และควรทบทวนขั้นตอนการปฏิบติังานดงักล่าวใหเ้ป็นปัจจุบนัอยูเ่สมอ รวมทั้งจดัให้อยูใ่นสภาพท่ี 
พร้อมใชง้านและเขา้ถึงไดอ้ยูเ่สมอ 
 

2. ผูป้ระกอบธุรกิจควรจดัใหมี้การควบคุมการปฏิบติังานอย่างเคร่งครัด โดยเฉพาะในกรณีท่ีมี                   
การเปล่ียนแปลงโครงสร้างระบบงาน ขั้นตอนการปฏิบติังาน หรือการท างานของระบบงานต่าง ๆ                   
ซ่ึงอาจกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศ ตวัอยา่งของการควบคุมดงักล่าว  เช่น  

-  ก าหนดขั้นตอนหรือวิธีปฏิบติัท่ีเป็นลายลกัษณ์อกัษร ในกรณีการเปล่ียนแปลงท่ีมีนยัส าคญั 
-  มีแผนรองรับ และด าเนินการทดสอบภายหลงัการเปล่ียนแปลง 
-  มีการประเมินผลกระทบท่ีอาจเกิดขึ้นจากการเปล่ียนแปลง 
-  มีขั้นตอนการขออนุมติัจากผูมี้อ  านาจ 
-  มีขั้นตอนการตรวจสอบเพื่อใหม้ัน่ใจวา่กระบวนการเปล่ียนแปลงดงักล่าวเป็นไปตามนโยบาย 
   ดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ 
-  มีการส่ือสารใหบุ้คคลท่ีเก่ียวขอ้งไดรั้บทราบเพื่อใหส้ามารถปฏิบติังานไดอ้ยา่งถูกตอ้ง 
-  มีกระบวนการถอยกลบัสู่สภาพเดิม (fall-back) ของระบบงาน หากเกิดขอ้ผิดพลาดระหวา่งการเปลี่ยนแปลง 

 
 

ขอ้ 23   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบ
สารสนเทศ (operations security) ตามหลกัเกณฑด์งัต่อไปน้ี  

 (1)  ก าหนดขั้นตอนการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบสารสนเทศเพื่อใหก้ารปฏิบติังานนั้น 
เป็นไปอยา่งถูกตอ้งและมัน่คงปลอดภยั 
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3. ผูป้ระกอบธุรกิจควรติดตามประสิทธิภาพการท างานของระบบสารสนเทศและทรัพยสิ์นสารสนเทศ
ประเภทอุปกรณ์ท่ีส าคญั ให้ท างานไดอ้ยา่งต่อเน่ืองและมีประสิทธิภาพ เพื่อใชเ้ป็นขอ้มูลในการประเมิน
สมรรถภาพและความเพียงพอ (capacity) ของระบบสารสนเทศ ทรัพยสิ์นสารสนเทศประเภทอุปกรณ์  
และบุคลากร รวมถึงเพื่อใหส้ามารถรองรับแผนการปฏิบติังานในอนาคตไดอ้ยา่งมีประสิทธิภาพดว้ย 
 
4. ผูป้ระกอบธุรกิจควรแบ่งแยกส่วนคอมพิวเตอร์ท่ีมีไวส้ าหรับการพฒันาระบบงาน (develop environment) 
และใชง้านจริง (production environment) ออกจากกนั และควบคุมใหมี้การเขา้ถึงเฉพาะผูท่ี้เก่ียวขอ้ง 
ในแต่ละส่วนเท่านั้น ทั้งน้ี การแบ่งแยกส่วนดงักล่าวอาจแบ่งโดยใชเ้คร่ืองคอมพิวเตอร์คนละเคร่ือง         
หรือแบ่งโดยการจดัเน้ือท่ีแยกไวต้่างหากภายในเคร่ืองคอมพิวเตอร์เดียวกนัก็ได ้
 
8.2  การป้องกนัภัยคุกคามจากโปรแกรมไม่ประสงค์ดี (protection from malware) 

วัตถุประสงค์  
เพื่อใหม้ัน่ใจวา่ระบบสารสนเทศไดรั้บการป้องกนัภยัคุกคามจากโปรแกรมไม่ประสงคดี์ 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ในการก าหนดมาตรการป้องกนัและตรวจสอบโปรแกรมไม่ประสงคดี์ และมาตรการในการแกไ้ขระบบ
สารสนเทศเพื่อใหก้ลบัมาใชง้านไดต้ามปกติ (recovery) ตามขอ้ก าหนด 23(2) นั้น  ผูป้ระกอบธุรกิจควรมี
มาตรการขั้นต ่า ดงัน้ี 

(1) ก าหนดนโยบายหา้มใชซ้อฟตแ์วร์ท่ีไม่ไดรั้บอนุญาต 
(2) มีกระบวนการป้องกนั และตรวจสอบการใชซ้อฟตแ์วร์ท่ีไม่ไดรั้บอนุญาต และการใชง้านเวบ็ไซต ์    

ท่ีอาจมีโปรแกรมไม่ประสงคดี์ 
(3) ติดตั้งซอฟตแ์วร์ตรวจสอบโปรแกรมไม่ประสงคดี์ และปรับปรุงให้เป็นปัจจุบนัอยา่งสม ่าเสมอ    

พร้อมทั้งก าหนดผูมี้หนา้ท่ีรับผิดชอบให้รายงานและแกไ้ขปัญหากรณีพบภยัคุกคาม 
(4) ตรวจสอบซอฟตแ์วร์ระบบงานท่ีมีความส าคญัอยา่งสม ่าเสมอ หากพบการติดตั้งหรือเปลี่ยนแปลง   

ท่ีไม่ไดรั้บอนุญาต ควรจดัให้มีการตรวจสอบ  

ขอ้ 23   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบ
สารสนเทศ (operations security) ตามหลกัเกณฑด์งัต่อไปน้ี  

 (2)  มีมาตรการป้องกนัและตรวจสอบโปรแกรมไม่ประสงคดี์ (malware) และมาตรการในการแกไ้ข
ระบบสารสนเทศใหส้ามารถกลบัมาใชง้านไดต้ามปกติ 
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(5) จดัใหมี้การติดตามและกลัน่กรองข่าวสารเก่ียวกบัภยัคุกคาม เพื่อใหท้ราบขอ้เท็จจริง รวมทั้งแจง้ให ้   
ผูท่ี้เก่ียวขอ้งไดต้ระหนกัถึงภยัคุกคามดงักล่าว 
 

8.3  การส ารองข้อมูล (backup) 

วัตถุประสงค์  
เพื่อป้องกนัการสูญหายของขอ้มูล 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ผูป้ระกอบธุรกิจควรจดัใหมี้นโยบายส ารองขอ้มูลส าคญัทางธุรกิจ รวมถึงระบบปฏิบติัการ (operating 
system) แอพพลิเคชัน่ระบบงานคอมพิวเตอร์ (application system) และชุดค าสั่งท่ีใชท้ างานใหค้รบถว้น     
ใหส้ามารถพร้อมใชง้านไดอ้ยา่งต่อเน่ือง โดยขั้นต ่าควรพิจารณา ดงัน้ี 

(1) ก าหนดขั้นตอนหรือวิธีปฏิบติัในการส ารองขอ้มูลเพื่อเป็นแนวทางใหแ้ก่ผูป้ฏิบติังาน โดยอยา่งนอ้ย 
ควรมีรายละเอียดเก่ียวกบั 
(ก)  ขอ้มูลท่ีตอ้งส ารอง 
(ข)  ความถี่ในการส ารอง 
(ค)  ประเภทส่ือบนัทึกขอ้มูล 
(ง)  จ านวนท่ีตอ้งส ารอง 
(จ)  ขั้นตอนและวิธีการส ารองโดยละเอียด 
(ฉ)  สถานท่ีและวิธีการเก็บรักษาส่ือบนัทึกขอ้มูล 
(ช)  กระบวนการกูค้ืนขอ้มูลในกรณีท่ีสูญหาย 

(2) จดัเก็บส่ือบนัทึกขอ้มูลส ารอง พร้อมทั้งส าเนาขั้นตอนหรือวิธีปฏิบติัต่าง ๆ ไวน้อกสถานท่ี 
เพื่อความปลอดภยัในกรณีท่ีสถานท่ีปฏิบติังานไดรั้บความเสียหาย โดยสถานท่ีดงักล่าวควรจดัใหมี้
ระบบควบคุมการเขา้ออกและระบบป้องกนัความเสียหายตามท่ีกล่าวในหวัขอ้การสร้างความมัน่คง
ปลอดภยัดา้นกายภาพและสภาพแวดลอ้มดว้ย 

(3) ก าหนดเป้าหมายในการกูค้ืนขอ้มูล เช่น ก าหนดประเภทของขอ้มูล และชุดขอ้มูลล่าสุดท่ีจะกูค้ืนได ้
(recovery point objective : RPO)  

ขอ้ 23   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบ
สารสนเทศ (operations security) ตามหลกัเกณฑด์งัต่อไปน้ี  

 (3)  มีการส ารองขอ้มูลส าคญัทางธุรกิจ ระบบปฏิบติัการ โปรแกรมประยกุต ์ระบบงานคอมพิวเตอร์  
และชุดค าสั่งท่ีใชท้ างาน ไวอ้ยา่งครบถว้น และตอ้งมีการทดสอบขอ้มูลส ารองและกระบวนการกูค้ืนขอ้มูล 
อยา่งนอ้ยปีละ 1 คร้ัง 
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(4) ในกรณีท่ีจ าเป็นตอ้งจดัเก็บขอ้มูลเป็นระยะเวลานาน ควรค านึงถึงวิธีการน าขอ้มูลกลบัมาใชง้าน       
ในอนาคตดว้ย เช่น กรณีท่ีจดัเก็บขอ้มูลในส่ือบนัทึกประเภทใด ควรมีการเก็บอุปกรณ์และโปรแกรม 
ท่ีเก่ียวขอ้งส าหรับใชอ่้านส่ือบนัทึกประเภทนั้นไวด้ว้ยเช่นกนั เป็นตน้ 
 

8.4  การบันทึก จัดเกบ็หลกัฐานและติดตาม (logging and monitoring) 

วัตถุประสงค์  
เพื่อบนัทึกและจดัเก็บหลกัฐานการใชง้านเก่ียวกบัระบบสารสนเทศอยา่งครบถว้นและเพียงพอส าหรับ      
การตรวจสอบการล่วงรู้ขอ้มูลภายในระหวา่งหน่วยงานและบุคลากร การสอบทานการใชง้านขอ้มูลและ
ระบบสารสนเทศตามหนา้ท่ีท่ีผูป้ฏิบติังานไดรั้บมอบหมาย การตรวจสอบการเขา้ใชง้านระบบสารสนเทศ
โดยบุคคลท่ีไม่มีอ านาจหนา้ท่ีเก่ียวขอ้ง  การตรวจสอบและป้องกนัการใชง้านระบบสารสนเทศท่ีมี         
ความผิดปกติหรือไม่เป็นไปตามกฎหมายหรือหลกัเกณฑข์องทางการ และการตรวจสอบตวัตนของลูกคา้   
ท่ีท ารายการซ้ือขายผา่นระบบอินเทอร์เน็ต รวมทั้งเพื่อให้มีการติดตามและวิเคราะห์หลกัฐานท่ีจดัเก็บ 
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ขอ้ 23   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบ
สารสนเทศ (operations security) ตามหลกัเกณฑด์งัต่อไปน้ี  

 (4)  จดัเก็บและบนัทึกหลกัฐาน (logs) ต่าง ๆ ใหค้รบถว้นและเพียงพอส าหรับการตรวจสอบ 
การล่วงรู้ขอ้มูลภายในระหวา่งหน่วยงานและบุคลากร การสอบทานการใชง้านขอ้มูลและระบบ 
สารสนเทศตามหนา้ท่ีท่ีผูป้ฏิบติังานไดรั้บมอบหมาย การตรวจสอบการเขา้ใชง้านระบบสารสนเทศ 
โดยบุคคลท่ีไม่มีหนา้ท่ีเก่ียวขอ้ง การตรวจสอบและป้องกนัการใชง้านระบบสารสนเทศท่ีมีความผิดปกติ 
หรือไม่เป็นไปตามกฎหมายหรือกฎเกณฑท่ี์เก่ียวขอ้ง และการตรวจสอบตวัตนของลูกคา้ท่ีท ารายการซ้ือขาย 
ผา่นระบบอิเลก็ทรอนิกส์  ทั้งน้ี ตามตารางแสดงรายละเอียดการจดัเก็บหลกัฐานท่ีแนบทา้ยประกาศน้ี 
โดยตอ้งมีการติดตามและวิเคราะห์หลกัฐานท่ีจดัเก็บส าหรับการใชง้านสารสนเทศท่ีมีความส าคญั 
ใหส้อดคลอ้งกบัการประเมินความเส่ียงขององคก์ร 

ตารางแสดงรายละเอยีดการจัดเกบ็หลกัฐาน 
ประเภทหลักฐานที่ต้องจัดเก็บ รายละเอียดขั้นต ่า ระยะเวลาจัดเก็บขั้นต ่า 

หลกัฐานการเขา้ถึงพ้ืนท่ีหวงห้าม  
(physical access log) 

บุคคลท่ีเขา้ถึง / วนัเวลาท่ีผา่นเขา้ออก /  
ความพยายามในการเขา้ถึง (ถา้มี)  

ไม่นอ้ยกว่า 3 เดือน 

หลกัฐานการเขา้ถึงระบบปฏิบติัการ 
ฐานขอ้มูล และระบบเครือข่าย
คอมพิวเตอร์ (authentication log) 

บญัชีผูใ้ชง้าน / วนัเวลาท่ีเขา้ใชง้าน /  
ความพยายามในการเขา้ใชง้าน 

ไม่นอ้ยกว่า 3 เดือน 
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ตารางแสดงรายละเอยีดการจัดเกบ็หลกัฐาน 
ประเภทหลักฐานที่ต้องจัดเก็บ รายละเอียดขั้นต ่า ระยะเวลาจัดเก็บขั้นต ่า 

หลกัฐานการเขา้ถึงและใชง้าน 
ระบบสารสนเทศ (application log) 

บญัชีผูใ้ชง้าน / หมายเลขประจ าเคร่ืองท่ีใชง้าน (IP address) / 
วนัเวลาท่ีมีการใชง้าน  
--------------------------------------------------------------------- 
กรณีท่ีเป็นระบบสารสนเทศเพ่ือการซ้ือขายหลกัทรัพย ์
(trading system) ให้เพ่ิมรายละเอียดช่ือยอ่หลกัทรัพย ์
(securities symbol) / หมายเลขบริษทัสมาชิก (broker No.  
4 หลกั : xxxx) / เลขท่ีค าสั่งซ้ือขายหลกัทรัพย ์(SET order 
ID) / เลขท่ีบญัชีซ้ือขายหลกัทรัพย ์(account ID) /  
วนัและเวลาในการส่งค าสั่งซ้ือขายหลกัทรัพย ์(yyyy/mm/dd 
- hh:mm:ss:sss) / หมายเลข Public และ Local IP address ตน้
ทาง (source) / หมายเลข IP address ปลายทาง(destination) / 
ท่ีอยูข่องเวบ็ไซตป์ลายทาง (full URL) / terminal type (ถา้มี) 
เช่น iPad, iPhone เป็นตน้  
--------------------------------------------------------------------- 
ทั้งน้ี ผูป้ระกอบธุรกิจตอ้งสามารถระบุตวัตนผูใ้ชง้าน  
และ local IP address ในช่วงเวลาท่ีใชง้านได ้ 
(เฉพาะการใชง้านผา่นอุปกรณ์ของบริษทั) 

ไม่นอ้ยกว่า 1 ปี ส าหรับผูป้ระกอบธุรกิจนายหนา้ซ้ือ
ขายหลกัทรัพย ์การคา้หลกัทรัพย ์หรือการ 
จดัจ าหน่ายหลกัทรัพยซ่ึ์งมิไดจ้ ากดัเฉพาะหลกัทรัพย์
อนัเป็นตราสารแห่งหน้ีหรือหน่วยลงทุน และ
ตวัแทนซ้ือขายสัญญาซ้ือขายล่วงหน้า 
 
ไม่นอ้ยกว่า 6 เดือน ส าหรับผูป้ระกอบธุรกิจ
ประเภทอ่ืน 

หลกัฐานการใชง้านอินเทอร์เน็ต 
ผา่นระบบเครือข่ายคอมพิวเตอร์ 
ภายในของผูป้ระกอบธุรกิจ 
(internet access log) 

บญัชีผูใ้ชง้าน / หมายเลขประจ าเคร่ืองท่ีใชง้าน (IP address) / 
หมายเลขอินเทอร์เน็ตของผูป้ระกอบธุรกิจ (organization IP 
address) / วนัเวลาท่ีมีการใชง้าน / ท่ีอยูข่องเวบ็ไซตป์ลายทาง 
(full URL) 
--------------------------------------------------------------------- 
ทั้งน้ี ผูป้ระกอบธุรกิจตอ้งสามารถระบุตวัตนผูใ้ชง้าน และ IP 
address ในช่วงเวลาท่ีใชง้านได ้

หลกัฐานการใชง้านแฟ้มขอ้มูล 
(audit log)* 

บญัชีผูใ้ชง้าน / วนัเวลาท่ีเขา้ใชง้าน / บนัทึกการเรียกดู 
และการแกไ้ขขอ้มูล 

ไม่นอ้ยกว่า 6 เดือน 

หลกัฐานการบริหาร (event log)
ระบบปฏิบติัการ และ network firewall 

วนัและเวลาท่ีเกิดเหตุการณ์ / เหตุการณ์ท่ีเกิดขึ้นกบั OS (event 
services) เช่น สถานะการให้บริการของ service /เหตุการณ์ท่ีเกิด
ขึ้นกบั network firewall เช่น การปรับปรุง 
หรือแกไ้ข firewall rules  

ระยะเวลาตามท่ีจ าเป็นและเพียงพอส าหรับ 
การตรวจสอบซ่ึงสอดคลอ้งกบัความเส่ียง 
ท่ีผูป้ระกอบธุรกิจไดป้ระเมินไว ้

หลกัฐานบนัทึกขอ้มลูจราจรคอมพิวเตอร์
ของ network firewall (network firewall 
log) 

วนัและเวลา / IP address ตน้ทาง (source) และปลายทาง 
(destination) / firewall action / port ท่ีใชติ้ดต่อ  

หลกัฐานการจดัการบริหารขอ้มูล 
(database log) 

บญัชีผูใ้ชง้าน / วนัเวลาท่ีเขา้ใชง้าน 

หลกัฐานการติดต่อสนทนาผา่นช่องทาง
อิเลก็ทรอนิกส์ (electronic messaging)** 

บญัชีผูใ้ชง้าน / วนัเวลาท่ีเขา้ใชง้าน / ขอ้มูลการติดต่อ 
ตลอดระยะเวลาการสนทนา 

ไม่นอ้ยกว่า 6 เดือน 

* จดัเก็บเฉพาะบุคคลที่สามารถเขา้ถึงขอ้มูลภายใน (“access person”) ของผูป้ระกอบธุรกิจทุกประเภท 
** จดัเก็บเฉพาะบุคคลที่สามารถเขา้ถึงขอ้มูลภายใน (“access person”) ของผูป้ระกอบธุรกิจนายหนา้ซ้ือขายหลกัทรัพย ์การคา้หลกัทรัพย ์หรือการจดัจ าหน่ายหลกัทรัพย ์
ซ่ึงมิไดจ้ ากดัเฉพาะหลกัทรัพยอ์นัเป็นตราสารแห่งหน้ีหรือหน่วยลงทุน ตวัแทนซ้ือขายสัญญาซ้ือขายล่วงหนา้ และผูป้ระกอบธุรกิจจดัการกองทุนรวมหรือกองทุนส่วนบุคคล เท่านั้น 
*** นิยามว่าดว้ย access person ให้เป็นไปตามประกาศแนวปฏิบติัว่าดว้ยการก าหนดนโยบาย มาตรการ และระบบงานท่ีเก่ียวกบัการกระท าท่ีอาจมีความขดัแยง้ทางผลประโยชน์กบัลูกคา้ 
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แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ผูป้ระกอบธุรกิจควรจดัใหมี้การป้องกนัขอ้มูลและระบบการบนัทึกและจดัเก็บหลกัฐานการใชง้าน
เก่ียวกบัระบบสารสนเทศของผูใ้ชง้านทัว่ไป รวมถึง system administrator logs และ system operator logs  
จากการถูกเปล่ียนแปลงแกไ้ข ท าความเสียหาย หรือเขา้ถึงโดยไม่ไดรั้บอนุญาต และมีการตรวจสอบ 
อยา่งนอ้ยปีละ 1 คร้ังและเม่ือมีการเปล่ียนแปลงท่ีมีนยัส าคญั  
 
2. ผูป้ระกอบธุรกิจท่ีเป็นสมาชิกของตลาดหลกัทรัพยค์วรก าหนดระบบเวลาของอุปกรณ์และระบบ
สารสนเทศท่ีเก่ียวกบัการซ้ือขายหลกัทรัพยแ์ละการช าระราคาใหต้รงกบัเวลาอา้งอิงของระบบซ้ือขาย
หลกัทรัพยข์องตลาดหลกัทรัพย ์ ทั้งน้ี เพื่อใหก้ารตรวจสอบธุรกรรมท่ีไม่เหมาะสมทั้งหมดเป็นไป 
อยา่งถูกตอ้งและมีประสิทธิภาพ 
 
3. กรณีท่ีผูป้ระกอบธุรกิจใชง้านระบบสารสนเทศท่ีมีความส าคญัร่วมกนักบับริษทัในเครือท่ีอยูใ่นต่างประเทศ  
ผูป้ระกอบธุรกิจอาจก าหนดใหบ้ริษทัในเครือนั้นเป็นผูติ้ดตามวิเคราะห์หลกัฐาน พร้อมทั้งจดัเก็บผลการวิเคราะห์
ดงักล่าวได ้
 
8.5  การควบคุมการติดตั้งซอฟต์แวร์บนระบบงาน (installation of software on operational systems) 

วัตถุประสงค์  
เพื่อควบคุมให้ระบบงานท างานโดยมีความถูกตอ้ง ครบถว้น และน่าเช่ือถือ (integrity of operational system) 
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แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
- ไม่มีแนวปฏิบติัเพิ่มเติม -  
 
 
 
 
 
8.6  การบริหารจัดการช่องโหว่ทางเทคนิค (technical vulnerability management) 

ขอ้ 23   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบ
สารสนเทศ (operations security) ตามหลกัเกณฑด์งัต่อไปน้ี  

 (5)  มีขั้นตอนควบคุมการติดตั้งซอฟทแ์วร์บนระบบงาน และมีมาตรการจ ากดัการติดตั้งซอฟทแ์วร์ 
โดยผูใ้ชง้าน เพื่อใหร้ะบบปฏิบติังานต่าง ๆ มีความถูกตอ้งครบถว้นและน่าเช่ือถือ 
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วัตถุประสงค์  
เพื่อป้องกนัภยัคุกคามจากช่องโหวท่างเทคนิค 
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แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ผูป้ระกอบธุรกิจควรจดัใหมี้การติดตามขอ้มูลข่าวสารเก่ียวกบัช่องโหวท่างเทคนิคท่ีอาจเป็นความเส่ียง 
ต่อระบบสารสนเทศของผูป้ระกอบธุรกิจอยา่งทนัต่อเหตุการณ์ รวมทั้งควรจดัใหมี้การตรวจสอบหาช่องโหว่
ดงักล่าวและมีมาตรการด าเนินการเพื่อปิดช่องโหวห่รือก าหนดแผนรองรับกรณีท่ีระบบถูกบุกรุก              
ผา่นช่องโหวด่งักล่าว โดยควรก าหนดแนวทางด าเนินการดงัน้ี 

(1) ก าหนดผูมี้หนา้ท่ีรับผิดชอบในการจดัการเก่ียวกบัช่องโหว่ทางเทคนิค โดยครอบคลุมถึงการประเมิน
ความเส่ียงของทรัพยสิ์นสารสนเทศท่ีเก่ียวขอ้งซ่ึงอาจไดรั้บผลกระทบจากช่องโหวด่งักล่าว
โดยเฉพาะทรัพยสิ์นสารสนเทศท่ีมีความเส่ียงสูง การด าเนินการเพื่อปิดช่องโหว ่(patching)            
และการประสานงานกบับุคคลท่ีเก่ียวขอ้ง 

(2) จดัใหมี้การปิดช่องโหวท่ี่พบโดยไม่ชกัชา้ โดยควรมีการประเมินความเส่ียงของโปรแกรมเพื่อปิด 
ช่องโหว ่(patches) ก่อนการติดตั้งโปรแกรมเพื่อทดสอบและประเมินผลกระทบท่ีอาจเกิดจากการ
ติดตั้งโปรแกรมดงักล่าว  ทั้งน้ี กรณีท่ีไม่มีโปรแกรมเพื่อปิดช่องโหว ่ใหป้ฏิบติัตามค าแนะน าของ
บริษทัผูผ้ลิตทรัพยสิ์นสารสนเทศท่ีเก่ียวขอ้ง  

ขอ้ 23   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบ
สารสนเทศ (operations security) ตามหลกัเกณฑด์งัต่อไปน้ี  

 (6)  มีระบบในการบริหารจดัการกรณีช่องโหวท่างเทคนิค (technical vulnerability management)  
ท่ีอาจเกิดขึ้นอยา่งเพียงพอและเหมาะสมดงัน้ี 

(ก)  มีการทดสอบการเจาะระบบ (penetration test) กบัระบบงานท่ีมีความส าคญัท่ีเช่ือมต่อ 
กบัระบบเครือข่ายภายนอก (untrusted network) โดยบุคคลท่ีเป็นอิสระจากหน่วยงานท่ีรับผิดชอบ 
ดา้นเทคโนโลยสีารสนเทศ และเป็นไปตามการวิเคราะห์ความเส่ียงและผลกระทบทางธุรกิจ (risk and  
business impact analysis) ดงัน้ี 

1.  กรณีท่ีเป็นระบบงานส าคญัท่ีประเมินแลว้มีความส าคญัสูง ตอ้งทดสอบอยา่งนอ้ยทุก 3 ปี 
และเม่ือมีการเปล่ียนแปลงระบบงานดงักล่าวอยา่งมีนยัส าคญั 

2.  กรณีท่ีเป็นระบบงานท่ีมีความส าคญัอ่ืน ๆ ตอ้งทดสอบอยา่งนอ้ยทุก 6 ปี 
(ข)  มีการประเมินช่องโหวข่องระบบ (vulnerability assessment) กบัระบบงานท่ีมีความส าคญั 

ทุกระบบอยา่งนอ้ยปีละ 1 คร้ังและเม่ือมีการเปล่ียนแปลงระบบงานดงักล่าวอยา่งมีนยัส าคญั และรายงานผล 
ไปยงัหน่วยงานก ากบัการปฏิบติังาน หรือหน่วยงานตรวจสอบภายในโดยไม่ชกัชา้ 
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(3) มีกระบวนการจดัการช่องโหวด่า้นเทคนิคท่ีสอดคลอ้งกบักระบวนการจดัการเหตกุารณ์ท่ีอาจ 
ส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศ (incident management) เพื่อเตรียม 
ความพร้อมรองรับกรณีท่ีระบบถูกบุกรุกผา่นช่องโหว่  ทั้งน้ี ใหร้วมถึงกรณีท่ีตรวจพบช่องโหว่ 
แต่ยงัไม่สามารถหาวิธีปิดช่องโหวไ่ด ้

(4) มีการบนัทึกและจดัเก็บหลกัฐานเพื่อการตรวจสอบในการด าเนินการต่าง ๆ ท่ีเก่ียวขอ้งกบัการจดัการ
ช่องโหวท่างเทคนิค  ทั้งน้ี กรณีท่ีผูป้ระกอบธุรกิจใชว้ิธีปรับปรุงโปรแกรมเพื่อปิดช่องโหว่ 
แบบอตัโนมติั (automatic patching) ส าหรับระบบหรืออุปกรณ์ใด ๆ ซ่ึงผูป้ระกอบธุรกิจไดป้ระเมิน
ความเส่ียงและผลกระทบจากการด าเนินการดงักล่าวแลว้พบวา่ไม่สร้างความเสียหายต่อระบบงาน  
ผูป้ระกอบธุรกิจอาจงดเวน้การบนัทึกและจดัเก็บหลกัฐานส าหรับการ patching ระบบหรืออุปกรณ์นั้นได ้  
 

8.7  การตรวจสอบระบบสารสนเทศ (information systems audit) 

วัตถุประสงค์  
เพื่อจดัใหมี้การวางแผนการตรวจสอบระบบสารสนเทศอย่างเพียงพอเหมาะสม โดยการตรวจสอบดงักล่าว
ควรส่งผลกระทบต่อการปฏิบติังานนอ้ยท่ีสุด 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
- ไม่มีแนวปฏิบติัเพิ่มเติม - 
 
 
 
 
 
 

ขอ้ 23   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัในการปฏิบติังานท่ีเก่ียวขอ้งกบัระบบ
สารสนเทศ (operations security) ตามหลกัเกณฑด์งัต่อไปน้ี  

 (7)  มีการตรวจสอบระบบสารสนเทศดงัน้ี 
(ก)  วางแผนการตรวจสอบระบบสารสนเทศใหส้อดคลอ้งกบัความเส่ียงท่ีไดป้ระเมินไว ้
(ข)  ก าหนดขอบเขตในการตรวจสอบระบบสารสนเทศทางเทคนิคใหค้รอบคลุมถึงจุดเส่ียง 

ท่ีส าคญั โดยการตรวจสอบดงักล่าวตอ้งไม่กระทบต่อการปฏิบติังาน 
(ค)  ตรวจสอบระบบสารสนเทศนอกเวลาท างาน ในกรณีท่ีการตรวจสอบนั้นอาจส่งผลกระทบ 

ต่อความพร้อมในการใชง้านระบบดงักล่าว 
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9.  การรักษาความมั่นคงปลอดภัยด้านการส่ือสารข้อมูลสารสนเทศผ่านระบบเครือข่ายคอมพวิเตอร์ 
(communications security) 
 
9.1  การบริหารจัดการระบบเครือข่ายคอมพวิเตอร์ (network security management) 

วัตถุประสงค์  
เพื่อป้องกนัการกระท าท่ีมีความเส่ียงต่อขอ้มูลสารสนเทศในระบบเครือข่ายคอมพิวเตอร์ และป้องกนั
โครงสร้างพื้นฐานท่ีสนบัสนุนระบบเครือข่ายคอมพิวเตอร์ 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 
 
 
 

 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. การบริหารจดัการและควบคุมระบบเครือข่ายคอมพิวเตอร์อยา่งมัน่คงปลอดภยัตามขอ้ก าหนด 22(1)   
ควรมีการด าเนินการขั้นต ่า ดงัน้ี 

(1) แบ่งแยกหนา้ท่ีความรับผิดชอบระหวา่ง network administrator และ computer administrator       
ออกจากกนั พร้อมทั้งก าหนดหนา้ท่ีความรับผิดชอบและขั้นตอนในการบริหารจดัการระบบ        
และอุปกรณ์เครือข่ายใหช้ดัเจน  

(2) จ ากดัการเช่ือมต่อระบบคอมพิวเตอร์ระหวา่งเครือข่าย เช่น จ ากดัการใชง้านจุดเช่ือมต่อระบบ
เครือข่าย (port outlet) 

(3) เปิดใชง้าน service port ท่ีเช่ือมต่อตามความจ าเป็น พร้อมทั้งมีวิธีการเพื่อระบุถึงอุปกรณ์ท่ีเช่ือมต่อ 
(authenticate) อยา่งชดัเจน เช่น IP address และประเภทของอุปกรณ์ เป็นตน้ 

(4) มีการควบคุมการเช่ือมต่อกบัระบบเครือข่ายสาธารณะ (public network) และระบบเครือข่ายไร้สาย 
(wireless network) อยา่งรัดกุม เพื่อป้องกนัการร่ัวไหลหรือเปล่ียนแปลงแกไ้ขขอ้มูลท่ีส่งผา่นระบบ
เครือข่ายดงักล่าว รวมทั้งเพื่อป้องกนัระบบท่ีเช่ือมต่อและแอพพลิเคชัน่ท่ีใชง้าน เช่น การเขา้รหสั

ขอ้ 22   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัดา้นการส่ือสารขอ้มูลสารสนเทศ 
ผา่นระบบเครือข่ายคอมพิวเตอร์ (communications security) ใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี 

(1)  มีการบริหารจดัการและควบคุมระบบเครือข่ายคอมพิวเตอร์อยา่งมัน่คงและปลอดภยั โดยตอ้ง
สามารถป้องกนัมิใหเ้กิดการกระท าท่ีมีความเส่ียงต่อขอ้มูลสารสนเทศผา่นระบบเครือข่ายคอมพิวเตอร์ 

(2)  จดัท าขอ้ตกลงการใชบ้ริการผา่นระบบเครือข่ายคอมพิวเตอร์ท่ีเก่ียวกบัวิธีการบริหารจดัการ 
คุณภาพการใหบ้ริการ และกระบวนการรักษาความมัน่คงปลอดภยัของระบบเครือข่ายคอมพิวเตอร์ 
กบัผูรั้บด าเนินการ 

(3)  แบ่งแยกระบบเครือข่ายคอมพิวเตอร์ตามความเหมาะสม โดยระบุขอบเขตของระบบ 
เครือข่ายยอ่ยอยา่งชดัเจน และมีกระบวนการควบคุมการเขา้ถึงขอบเขตดงักล่าวอยา่งเหมาะสม 
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เครือข่าย หรือการแบ่งแยกระบบเครือข่ายคอมพิวเตอร์ออกจากกนั เป็นตน้ นอกจากน้ี ควรจดัใหมี้
การควบคุมเป็นพิเศษเพื่อให้ระบบเครือข่ายดงักล่าวอยูใ่นสภาพท่ีพร้อมใชง้านอยู่เสมอ เช่น จดัใหมี้
ระบบเครือข่ายคอมพิวเตอร์ท่ีใชง้านทดแทนกนัได ้(network load balance) เป็นตน้ 

(5) มีการบนัทึกและจดัเก็บหลกัฐาน (logs) ท่ีติดต่อกบัระบบงานส าคญัและมีความเส่ียงสูง เพื่อติดตาม
ตรวจสอบการท างานท่ีเก่ียวขอ้ง หรืออาจส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบเครือข่าย
คอมพิวเตอร์  ทั้งน้ี กรณีการใชง้านอินเทอร์เน็ตท่ีเกิดขึ้นจากการใชง้านผา่นเครือข่ายสารสนเทศของ
ผูป้ระกอบธุรกิจ ใหบ้นัทึกและจดัเก็บหลกัฐาน internet access log ตามขอ้ 8.4 

 
9.2  การควบคุมการรับส่งข้อมูลสารสนเทศ (information transfer) 

วัตถุประสงค์  
เพื่อรักษาความมัน่คงปลอดภยัในการรับส่งขอ้มูลสารสนเทศผา่นระบบเครือข่ายภายในองคก์ร และระหวา่ง
ระบบเครือข่ายภายในองคก์รกบัระบบเครือข่ายภายนอก 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

 
 
 

 
 
แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 8(3) และ 22(4)  ผูป้ระกอบธุรกิจควรด าเนินการดงัต่อไปน้ี 

(1) จดัใหมี้นโยบายและหลกัปฏิบติัเพื่อปกป้องขอ้มูลสารสนเทศท่ีรับส่งผา่นระบบและอุปกรณ์ 
ในการส่ือสารทุกประเภท โดยมีเน้ือหาขั้นต ่าครอบคลุมถึง 
(ก) แนวปฏิบติัท่ีดีในการรับส่งขอ้มูลสารสนเทศผา่นช่องทางการส่ือสารอิเลก็ทรอนิกส์ประเภทต่าง ๆ 
(ข) กระบวนการป้องกนัการรับส่งขอ้มูลสารสนเทศนอกเส้นทางท่ีไดก้ าหนดไว ้(mis-routing)            

การดกัรับสัญญาณ การเปล่ียนแปลงแกไ้ขหรือท าความเสียหายกบัขอ้มูล และโปรแกรม 
ไม่ประสงคดี์ (malware) ท่ีถูกส่งผา่นช่องทางการส่ือสาร 

ขอ้ 8   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้การก าหนดนโยบายอย่างนอ้ยในเร่ืองดงัต่อไปน้ี ไวเ้ป็นลายลกัษณ์อกัษร  
เพื่อรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ (information security policy) 

(3)  นโยบายการรับส่งขอ้มูลสารสนเทศผา่นระบบเครือข่ายภายในองคก์ร และระหวา่งเครือข่าย 
ภายในองคก์รกบัระบบเครือข่ายภายนอกองคก์ร ใหมี้ความมัน่คงปลอดภยั 
ขอ้ 22   ผูป้ระกอบธุรกิจตอ้งมีมาตรการรักษาความมัน่คงปลอดภยัดา้นการส่ือสารขอ้มูลสารสนเทศ 
ผา่นระบบเครือข่ายคอมพิวเตอร์ (communications security) ใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี 

 (4)  ก าหนดมาตรการในการรักษาความมัน่คงปลอดภยัของขอ้มูลสารสนเทศท่ีมีการรับส่ง 
ผา่นระบบเครือข่ายคอมพิวเตอร์ 

 (5)  ด าเนินการใหบุ้คลากรของผูป้ระกอบธุรกิจและผูรั้บด าเนินการ (ถา้มี) มีขอ้ตกลงเก่ียวกบั 
การรักษาความลบัหรือไม่เปิดเผยขอ้มูลท่ีมีความส าคญั 
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(ค) กระบวนการป้องกนัขอ้มูลท่ีเป็นความลบัหรือมีความส าคญัท่ีรับส่งในรูปแบบของไฟลแ์นบ 
(attachment files) และการส่งต่อจดหมายอิเลก็ทรอนิกส์แบบอตัโนมติัออกสู่ภายนอกองคก์ร 

(ง) การน าเทคนิคการเขา้รหสัขอ้มูลมาใชใ้นการรับส่งขอ้มูลสารสนเทศท่ีเป็นความลบัและมีความส าคญั
ผา่นช่องทางการส่ือสารบางประเภทท่ีตอ้งการการรักษาความมัน่คงปลอดภยั เช่น การใชง้านระบบ 
cloud computing เป็นตน้ 

(2) ในการใชง้านระบบรับส่งขอ้มูลสารสนเทศผา่นระบบเครือข่ายคอมพิวเตอร์  (electronic messaging)  
ผูป้ระกอบธุรกิจควรก าหนดมาตรการในการรักษาความมัน่คงปลอดภยัของขอ้มูลสารสนเทศท่ีรับส่งผา่น
ช่องทางดงักล่าว โดยควรจดัใหมี้มาตรการป้องกนัการเปล่ียนแปลงแกไ้ข ท าความเสียหาย หรือเขา้ถึงขอ้มูล 
โดยไม่ไดรั้บอนุญาต และมีกระบวนการตรวจสอบผูใ้ชง้านอยา่งเขม้งวดในกรณีท่ีใชง้านผา่นเครือข่าย
สาธารณะรวมทั้งควรจดัการและควบคุมใหร้ะบบท างานรับส่งขอ้มูลไดอ้ยา่งถูกตอ้งและพร้อมใชง้าน 
อยูเ่สมอ  ทั้งน้ี การใชง้านระบบรับส่งขอ้มูลสารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ท่ีใหบ้ริการ 
โดยบุคคลภายนอก เช่น โปรแกรมสนทนาผา่นระบบอิเลก็ทรอนิกส์ (instant messaging) ระบบเครือข่าย
สังคมออนไลน์ (social networking) หรือโปรแกรมเรียกใชแ้ฟ้มขอ้มูลร่วมกนั (file sharing) ผูป้ระกอบ
ธุรกิจควรจดัใหมี้การควบคุมดูแลอยา่งเหมาะสมเพียงพอ เช่น มีการขออนุมติัก่อนการใชง้าน รวมถึง 
ควรปฏิบติัตามกฎหมายและหลกัเกณฑข์องทางการอยา่งเคร่งครัด 

 
2. ขอ้ตกลงเก่ียวกบัการรักษาความลบัหรือไม่เปิดเผยขอ้มูลท่ีมีความส าคญัตามขอ้ก าหนด 22(5)  
ควรมีเน้ือหาขั้นต ่าครอบคลุมถึง 

(1) การระบุความเป็นเจา้ของขอ้มูลส าคญัทางธุรกิจ ทรัพยสิ์นทางปัญญา และวิธีป้องกนัการร่ัวไหล 
ของขอ้มูล 

(2) การป้องกนัการเปิดเผยขอ้มูลโดยไม่ไดรั้บอนุญาต โดยจดัใหมี้การลงนามโดยผูรั้บผิดชอบ 
(3) การก าหนดขั้นตอนการขออนุญาตเขา้ถึงขอ้มูลหรือก าหนดสิทธิการเขา้ถึงขอ้มูลตามท่ีไดล้งนาม 
(4) การก าหนดสิทธิการเขา้ถึงขอ้มูลเพื่อตรวจสอบหรือติดตามการใชง้านขอ้มูลท่ีมีความส าคญั 
(5) การก าหนดกระบวนการแจง้เตือนและรายงานผูเ้ก่ียวขอ้งหากพบการร่ัวไหลหรือเปิดเผยขอ้มูล       

โดยไม่ไดรั้บอนุญาต 
(6) การก าหนดมาตรการด าเนินการกรณีละเมิดหรือยกเลิกขอ้ตกลง รวมทั้งขอ้ก าหนดในการคืน 

หรือท าลายขอ้มูลท่ีมีความส าคญัเม่ือส้ินสุดขอ้ตกลง 
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10.  การจัดหา พฒันา และดูแลรักษาระบบสารสนเทศ (system acquisition, development and 
maintenance) 
 
10.1  การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ (security requirements of information systems) 

วัตถุประสงค์  
เพื่อก าหนดใหก้ระบวนการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศเป็นส่วนหน่ึงของระบบสารสนเทศ
ของทั้งภายในองคก์รและท่ีเก่ียวขอ้งกบัการใหบ้ริการภายนอกผา่นเครือข่ายสาธารณะ ตลอดช่วงอาย ุ       
การใชง้านระบบสารสนเทศ (entire life cycle) ไดแ้ก่ กระบวนการจดัหา กระบวนการพฒันาระบบ      
(system development life cycle) การใชง้าน และการดูแลรักษา 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด                 
- ไม่มีแนวปฏิบติัเพิ่มเติม - 
 
 
 
 
 
 
 
 
 
 
 
 

 ขอ้ 24   ผูป้ระกอบธุรกิจตอ้งจดัหา พฒันา และดูแลรักษาระบบสารสนเทศ (system acquisition, development  
and maintenance) ตามหลกัเกณฑด์งัต่อไปน้ี 

(1)  มีขอ้ก าหนดในการจดัหา พฒันา และดูแลรักษาระบบสารสนเทศใหมี้ความมัน่คงปลอดภยั  
เม่ือมีระบบสารสนเทศใหม่หรือมีการปรับปรุงระบบเดิม 

(2)  จดัใหมี้การรักษาความมัน่คงปลอดภยัของขอ้มูลสารสนเทศ ในกรณีท่ีมีการเขา้ถึงระบบการ
ใหบ้ริการการใชง้าน (application service) 
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10.2  การรักษาความมั่นคงปลอดภัยในกระบวนการพฒันาระบบสารสนเทศ (security in development and 
support process) 

วัตถุประสงค์  
เพื่อใหก้ารพฒันาหรือแกไ้ขเปลี่ยนแปลงระบบสารสนเทศประมวลผลไดอ้ยา่งถูกตอ้งครบถว้น 
และเป็นไปตามความตอ้งการของผูใ้ชง้าน (change management) รวมถึงการรักษาไวซ่ึ้งความมัน่คง
ปลอดภยัของระบบสารสนเทศตลอดช่วงการพฒันาระบบงานสารสนเทศ (system development life cycle) 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

 
 
 
 
 
 
 
 
 

แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด                 
1. การควบคุมการพฒันาหรือแกไ้ขเปล่ียนแปลงระบบสารสนเทศตามขอ้ก าหนด 24(3)  ควรมีกระบวนการ 
ขั้นต ่า ดงัน้ี  

(1) ประเมินผลกระทบท่ีอาจเกิดขึ้นจากการเปล่ียนแปลง 
(2) ก าหนดวิธีปฏิบติัใหค้  าขอให้แกไ้ขหรือพฒันาตอ้งมาจากผูท่ี้มีสิทธิและอนุมติัค าขอโดยผูมี้อ านาจ  

ควบคุมผลขา้งเคียงท่ีอาจเกิดขึ้นเน่ืองจากมีการแกไ้ข ตรวจรับจากผูมี้อ านาจภายหลงัการแกไ้ข 
หรือพฒันาแลว้เสร็จก่อนโอนยา้ยระบบงาน รวมทั้งจดัเก็บรายละเอียดของค าขอไว ้

(3) ก าหนดวิธีปฏิบติัในกรณีท่ีมีการแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร์ในกรณีฉุกเฉิน  
บนัทึกเหตุผลความจ าเป็นและขออนุมติัจากผูมี้อ  านาจทุกคร้ัง 

ขอ้ 24   ผูป้ระกอบธุรกิจตอ้งจดัหา พฒันา และดูแลรักษาระบบสารสนเทศ (system acquisition, development  
and maintenance) ตามหลกัเกณฑด์งัต่อไปน้ี 

(3)  มีการควบคุมการพฒันาหรือการแกไ้ขเปล่ียนแปลงระบบสารสนเทศในทุกขั้นตอน 
ใหเ้ป็นไปตามขั้นตอนการควบคุมความมัน่คงปลอดภยัดา้นสารสนเทศท่ีก าหนดไว ้

(4)  มีการทดสอบระบบสารสนเทศท่ีไดรั้บการพฒันาหรือแกไ้ขเปล่ียนแปลง เพื่อใหม้ัน่ใจไดว้า่ 
ระบบสารสนเทศดงักล่าวท างานไดอ้ยา่งมีประสิทธิภาพ สามารถประมวลผลไดอ้ยา่งถูกตอ้งครบถว้น  
และเป็นไปตามความตอ้งการของผูใ้ชง้าน 

(5)  ปรับปรุงแผนบริหารความต่อเน่ืองทางธุรกิจใหส้อดคลอ้งกบัการพฒันาหรือการแกไ้ข 
เปล่ียนแปลงระบบสารสนเทศ 

(6)  มีการควบคุมบุคลากร ขั้นตอน และเทคโนโลยสี าหรับการพฒันาระบบสารสนเทศใหมี้ 
ความมัน่คงปลอดภยัตลอดขั้นตอนการพฒันาระบบ 

(7)  มีการดูแล ติดตาม และควบคุมการพฒันาระบบสารสนเทศของผูรั้บด าเนินการ 
ใหเ้ป็นไปตามขอ้ตกลงการใชบ้ริการ 

(8)  มีการทดสอบการท างานของระบบสารสนเทศท่ีไดรั้บการพฒันา โดยผูใ้ชง้านหรือ 
ผูท้ดสอบท่ีเป็นอิสระจากผูพ้ฒันาระบบสารสนเทศดงักล่าว 
 

 
 

 
 

 
 

 
 

 

 



 

 

43 

(4) ปรับปรุงเอกสารประกอบระบบงานทั้งหมดหลงัจากท่ีไดมี้การแกไ้ขเปล่ียนแปลง เพื่อใหท้นัสมยั    
อยูเ่สมอ เช่น เอกสารประกอบรายละเอียดโครงสร้างขอ้มูล คู่มือระบบงาน ทะเบียนรายช่ือผูมี้สิทธิ  
ใชง้าน ขั้นตอนการท างานของโปรแกรม และควรจดัเก็บเอกสารดงักล่าวในท่ีปลอดภยัและสะดวก  
ต่อการใชง้าน 

(5) จดัเก็บโปรแกรม version ก่อนการเปล่ียนแปลงไวใ้ชง้าน หรือมีกระบวนการถอยกลบัสู่สภาพเดิม 
(fall-back) ของระบบงาน ในกรณีระบบงานผิดพลาดหรือไม่สามารถใชง้านได ้

(6) ส่ือสารใหก้บับุคคลท่ีเก่ียวขอ้งไดรั้บทราบและสามารถปฏิบติังานไดอ้ยา่งถูกตอ้ง 
(7) บนัทึกและจดัเก็บหลกัฐานทั้งหมด (audit trail) ท่ีเก่ียวขอ้งกบัการเปลี่ยนแปลง เพื่อใชป้ระกอบ       

ในกรณีท่ีมีการตรวจสอบ 
 
2. ในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 24(5)  ผูป้ระกอบธุรกิจควรจดัใหมี้การทดสอบระบบสารสนเทศ 
ท่ีไดรั้บการพฒันาหรือแกไ้ขเปล่ียนแปลง เพื่อใหม้ัน่ใจวา่การท างานมีประสิทธิภาพ การประมวลผลถูกตอ้ง
ครบถว้น และเป็นไปตามความตอ้งการของผูใ้ชง้าน พร้อมทั้งปรับปรุงแผนบริหารความต่อเน่ืองทางธุรกิจ 
(business continuity plan)  
 
3. ในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 24(6)  ผูป้ระกอบธุรกิจควรค านึงถึงเร่ืองดงัต่อไปน้ี 

(1) การรักษาความลบัของขอ้มูลท่ีน ามาประมวลผล จดัเก็บ และส่งผา่นระบบ และการควบคุม             
การน าขอ้มูลเขา้และออกจากระบบท่ีอยูร่ะหวา่งการพฒันา 

(2) การควบคุมการเขา้ถึงสภาพแวดลอ้มของการพฒันาระบบสารสนเทศอยา่งรัดกุมเหมาะสม 
(3) การติดตามหากมีการเปล่ียนแปลงสภาพแวดลอ้มของการพฒันาระบบสารสนเทศ 
(4) มีการจดัเก็บขอ้มูลส ารองในพื้นท่ีนอกองคก์รท่ีมีความมัน่คงปลอดภยั 

 
4. ในการทดสอบการท างานของระบบสารสนเทศท่ีไดรั้บการพฒันาโดยผูใ้ชง้านหรือผูท้ดสอบท่ีเป็นอิสระ 
ตามขอ้ก าหนด 24(8)  เพื่อให้มัน่ใจไดว้า่ระบบท่ีไดรั้บการพฒันาดงักล่าวสามารถท างานไดอ้ยา่งถูกตอ้ง 
ตรงความตอ้งการของผูใ้ชง้าน และเป็นไปตามนโยบายดา้นความมัน่คงปลอดภยัของระบบสารสนเทศ 
ผูป้ระกอบธุรกิจควรจดัใหมี้แนวทางควบคุมและป้องกนัการร่ัวไหลของขอ้มูลท่ีใชใ้นการทดสอบ  
หากขอ้มูลดงักล่าวเป็นความลบัหรือมีความส าคญั 
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11.  การใช้บริการระบบสารสนเทศจากผู้รับด าเนินการ (IT outsourcing) 
 
11.1  การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศจากผู้รับด าเนินการ (information security in  
IT outsourcing) 

วัตถุประสงค์  
เพื่อป้องกนัทรัพยสิ์นสารสนเทศของผูป้ระกอบธุรกิจจากการเขา้ถึงโดยผูรั้บด าเนินการอยา่งไม่เหมาะสม  
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ขอ้ 8   ผูป้ระกอบธุรกิจตอ้งจดัใหมี้การก าหนดนโยบายอย่างนอ้ยในเร่ืองดงัต่อไปน้ี ไวเ้ป็นลายลกัษณ์อกัษร  
เพื่อรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ (information security policy) 

(5)  นโยบายเพื่อรองรับในกรณีท่ีผูป้ระกอบธุรกิจแต่งตั้งบุคคลอ่ืนเป็นผูรั้บด าเนินการในงานท่ีเก่ียวกบั
ระบบสารสนเทศของผูป้ระกอบธุรกิจ ซ่ึงครอบคลุมถึงวิธีการคดัเลือกและประเมินผูรั้บด าเนินการ  
การทบทวนคุณสมบติัของผูรั้บด าเนินการ และการมีขอ้ก าหนดเก่ียวกบัการใชบ้ริการ เพื่อลดความเส่ียง 
จากการเขา้ถึงทรัพยสิ์นสารสนเทศอยา่งไม่เหมาะสม 

ขอ้ 25   ในกรณีท่ีผูป้ระกอบธุรกิจแต่งตั้งบุคคลอ่ืนเป็นผูรั้บด าเนินการในงานท่ีเก่ียวกบัระบบสารสนเทศ 
ของผูป้ระกอบธุรกิจ ผูป้ระกอบธุรกิจตอ้งด าเนินการใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี 

(1)  มีขอ้ตกลงและกระบวนการควบคุมเก่ียวกบัการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 
อยา่งเป็นลายลกัษณ์อกัษรในการใชบ้ริการจากผูรั้บด าเนินการ โดยผูป้ระกอบธุรกิจและผูรั้บด าเนินการ  
ตอ้งมีการลงนามร่วมกนัในขอ้ตกลงและกระบวนการดงักล่าว 

(4)  มีมาตรการตรวจสอบดูแลใหผู้รั้บด าเนินการปฏิบติัตามหลกัเกณฑก์ารปฏิบติังานท่ีคณะกรรมการ 
ก.ล.ต. คณะกรรมการก ากบัตลาดทุน หรือส านกังาน ก าหนดเก่ียวกบังานท่ีรับด าเนินการ รวมทั้งระเบียบวิธี
ปฏิบติัท่ีผูป้ระกอบธุรกิจก าหนดขึ้นเพื่อใหเ้ป็นไปตามหลกัเกณฑด์งักล่าว โดยอยา่งนอ้ยมาตรการดงักล่าว 
ตอ้งสามารถควบคุมใหผู้รั้บด าเนินการไม่มีลกัษณะท่ีจะท าใหมี้เหตุอนัควรเช่ือไดว้า่มีขอ้บกพร่องหรือมี 
ความไม่เหมาะสมเก่ียวกบัการควบคุมและการปฏิบติังานอนัดีของธุรกิจ 

(5)  มีแผนรองรับในกรณีท่ีเกิดเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบ
สารสนเทศ (incident response policy) 

(6)  ก าหนดสิทธิในการเขา้ตรวจสอบกระบวนการปฏิบติังานของผูรั้บด าเนินการและควบคุมใหก้าร
ปฏิบติังานเป็นไปตามขอ้ตกลงท่ีก าหนดไว ้เวน้แต่ในกรณีท่ีผูรั้บด าเนินการมีขอ้จ ากดัในการเขา้ตรวจสอบ 
การปฏิบติังานดงักล่าว ผูป้ระกอบธุรกิจตอ้งมีมาตรการเพื่อใหม้ัน่ใจไดว้า่สามารถควบคุมการปฏิบติังาน 
ของผูรั้บด าเนินการให้เป็นไปตามขอ้ตกลงท่ีก าหนดไวไ้ด ้

(7)  มีขอ้ก าหนดใหผู้รั้บด าเนินการยนิยอมใหส้ านกังานเรียกดู ตรวจสอบเอกสารหลกัฐานท่ีเก่ียวขอ้ง  
หรือสามารถเขา้ตรวจสอบการปฏิบติังานของผูรั้บด าเนินการ 
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แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. นโยบายเก่ียวกบัการใหบุ้คคลอ่ืนเป็นผูรั้บด าเนินการในงานท่ีเก่ียวกบัระบบสารสนเทศของผูป้ระกอบ
ธุรกิจตามขอ้ก าหนด 8(5)  ควรมีเน้ือหาขั้นต ่าครอบคลุมประเด็นดงัต่อไปน้ี 

(1) ก าหนดวิธีการคดัเลือกและประเมินผูรั้บด าเนินการ (due diligence) โดยควรให้ความส าคญัในเร่ือง 
การรักษาความปลอดภยัของขอ้มูลสารสนเทศท่ีส าคญั (confidentiality) ความถูกตอ้งเช่ือถือไดข้อง
ขอ้มูลและระบบสารสนเทศ (integrity) และความพร้อมใชง้านของระบบสารสนเทศท่ีใชบ้ริการ 
(availability) เช่น ผูรั้บด าเนินการควรมีแผนรองรับกรณีเกิดเหตุการณ์ท่ีอาจส่งผลกระทบต่อ 
ความมัน่คงปลอดภยัของระบบสารสนเทศ (incident response policy) โดยค านึงถึงแผนของ 
ผูป้ระกอบธุรกิจ รวมทั้งมีกระบวนการการกูค้ืนระบบงานใหเ้ป็นไปตามขอ้ตกลงท่ีไดก้ าหนดไว ้
เพื่อใหข้อ้มูลและการประมวลผลขอ้มูลอยูใ่นสภาพท่ีพร้อมใชง้านเสมอ เป็นตน้ 

(2) ก าหนดการทบทวนคุณสมบติัของผูรั้บด าเนินการอยา่งสม ่าเสมอ เช่น ฐานะทางการเงิน  
ความเพียงพอของการใหบ้ริการ (capacity planning) เพื่อใหม้ัน่ใจวา่ผูรั้บด าเนินการ 
ยงัคงมีความพร้อมในการให้บริการท่ีเพียงพอต่อความตอ้งการของผูป้ระกอบธุรกิจอย่างต่อเน่ือง 

(3) ก าหนดขอ้ตกลงเก่ียวกบัการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศและกระบวนการควบคุม
อยา่งเป็นลายลกัษณ์อกัษร และมีการลงนามร่วมกนัระหว่างผูป้ระกอบธุรกิจและผูรั้บด าเนินการ 
ทั้งน้ี ผูป้ระกอบธุรกิจควรมัน่ใจวา่ผูรั้บด าเนินการมีหนา้ท่ีรับผิดชอบในการรักษาความมัน่คง
ปลอดภยัของระบบสารสนเทศเสมือนกบัผูป้ระกอบธุรกิจด าเนินการดว้ยตนเอง 

(4) ก าหนดหนา้ท่ีความรับผิดชอบของผูรั้บด าเนินการ  
(5) ระบุประเภทขอ้มูลสารสนเทศท่ีอนุญาตใหผู้รั้บด าเนินการเขา้ถึง เพื่อใหก้ารก าหนดมาตรการ

ควบคุมและติดตามการเขา้ถึงขอ้มูลเป็นไปอยา่งเหมาะสม ภายใตห้ลกัความจ าเป็นในการรู้ขอ้มูล 
(need-to-know basis) 

(6) จดัใหมี้ขั้นตอนและกระบวนการติดตามควบคุมการเขา้ถึงสารสนเทศอยา่งเหมาะสม 
(7) มีการรักษาความมัน่คงปลอดภยัในกรณีท่ีมีการเคล่ือนยา้ยหรือถ่ายโอนขอ้มูลสารสนเทศ  
(8) มีการควบคุมความครบถว้นถูกตอ้งของขอ้มูลและการประมวลผลขอ้มูลท่ีไดรั้บจาก                           

ผูรั้บด าเนินการ 
(9) ก าหนดกระบวนการควบคุมอยา่งเป็นมาตรฐานเพื่อติดตามการท างานของผูรั้บด าเนินการ 

 
2. ขอ้ตกลงเก่ียวกบัการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศตามขอ้ก าหนด 25(1) ควรมี 
เน้ือหาขั้นต ่าดงัน้ี 

(1) รายละเอียดของขอ้มูลท่ีจ าเป็นตอ้งใชห้รือเขา้ถึงโดยผูรั้บด าเนินการ รวมทั้งวิธีการเขา้ถึงขอ้มูลดงักล่าว 
(2) การจดัแบ่งประเภทขอ้มูลซ่ึงสอดคลอ้งกบันโยบายดา้นการรักษาความมัน่คงปลอดภยัของระบบ

สารสนเทศ 
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(3) มีมาตรการด าเนินการเพื่อให้มัน่ใจไดว้า่ขอ้มูลท่ีเป็นความลบัหรือมีความส าคญั ทรัพยสิ์นทางปัญญา 
และลิขสิทธ์ิของผูป้ระกอบธุรกิจไดรั้บการคุม้ครองอยา่งปลอดภยัตามกฎหมายและหลกัเกณฑ ์
ของทางการท่ีเก่ียวขอ้ง 

(4) ก าหนดหนา้ท่ีความรับผิดชอบของผูรั้บด าเนินการในการปฏิบติังานภายใตก้ารควบคุมต่าง ๆ  
เช่น ก าหนดเง่ือนไขการเขา้ถึงขอ้มูลของผูป้ระกอบธุรกิจ ติดตามตรวจสอบการปฏิบติังานของ               
ผูรั้บด าเนินการใหเ้ป็นไปตามขอ้ตกลงของผูป้ระกอบธุรกิจ ก าหนดใหผู้รั้บด าเนินการรายงานผล 
การปฏิบติังานใหผู้ป้ระกอบธุรกิจทราบเม่ือร้องขอ การแกไ้ขปัญหาต่าง ๆ ภายในระยะเวลาท่ีก าหนด 
รวมทั้งการปฏิบติังานใหเ้ป็นไปตามนโยบายดา้นการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ
ของผูป้ระกอบธุรกิจ 

(5) แนวทางการใชง้านขอ้มูลสารสนเทศอยา่งถูกตอ้งเหมาะสม 
(6) แนวทางการแกไ้ขปัญหากรณีท่ีเกิดขอ้ผิดพลาดจากการปฏิบติัหนา้ท่ี 
(7) รายช่ือและช่องทางส าหรับติดต่อบุคคลหรือหน่วยงานอ่ืน ๆ ท่ีเก่ียวขอ้ง โดยเฉพาะอยา่งยิง่บุคคล    

หรือหน่วยงานท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ 
(8) มีขอ้ก าหนดเพิ่มเติมเก่ียวกบัการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ กรณีท่ีผูใ้หบ้ริการ

ภายนอกมอบหมายการปฏิบติังานใหก้บับุคคลอ่ืนต่อ (sub-contracting to another supplier) 
 
11.2  การควบคุมการส่งมอบงานของผู้รับด าเนินการ (Supplier Service Delivery Management) 

วัตถุประสงค์  
เพื่อควบคุมผูรั้บด าเนินการส่งมอบงานใหเ้ป็นไปตามขอ้ตกลงท่ีจดัท าไวก้บัผูป้ระกอบธุรกิจ 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

 
แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ในการติดตาม ประเมิน ทบทวน และตรวจสอบผูรั้บด าเนินการตามขอ้ก าหนด 25(2)  ผูป้ระกอบควรพิจารณา
ฐานะทางการเงิน กระบวนการปฏิบติังาน และประสิทธิภาพการใหบ้ริการของผูรั้บด าเนินการประกอบกนั

ขอ้ 25   ในกรณีท่ีผูป้ระกอบธุรกิจแต่งตั้งบุคคลอ่ืนเป็นผูรั้บด าเนินการในงานท่ีเก่ียวกบัระบบสารสนเทศ 
ของผูป้ระกอบธุรกิจ ผูป้ระกอบธุรกิจตอ้งด าเนินการใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี 

(2)  มีการติดตาม ประเมิน ทบทวน และตรวจสอบผูรั้บด าเนินการอยา่งสม ่าเสมอ  
(3)  มีการประเมินความเส่ียงและก าหนดกระบวนการบริหารจดัการความเส่ียงในกรณีท่ีผูรั้บด าเนินการ 

มีการเปล่ียนแปลงกระบวนการ ขั้นตอน หรือวิธีการปฏิบติังานในการรักษาความมัน่คงปลอดภยัในการ
ปฏิบติังาน หรือเปล่ียนตวัผูรั้บด าเนินการ 
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12.  การบริหารจัดการเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ 
(information security incident management) 
 

วัตถปุระสงค์  
เพื่อใหเ้หตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัของระบบสารสนเทศไดรั้บการด าเนินการ
อยา่งถูกตอ้ง มีประสิทธิภาพ ในช่วงระยะเวลาท่ีเหมาะสม 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ขอ้ 11   ผูป้ระกอบธุรกิจตอ้งมีการบริหารจดัการเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยัของ 
ระบบสารสนเทศ (information security incident management) ให้เป็นไปตามหลกัเกณฑด์งัต่อไปน้ี 

(1)  ก าหนดขั้นตอนและกระบวนการในการบริหารจดัการเหตุการณ์ท่ีส่งผลกระทบต่อความมัน่คง
ปลอดภยัของระบบสารสนเทศ 

(2)  ก าหนดผูมี้หนา้ท่ีรับผิดชอบในการบริหารจดัการเหตุการณ์ท่ีส่งผลกระทบต่อความมัน่คง 
ปลอดภยัของระบบสารสนเทศ 

(3)  รายงานต่อผูมี้หนา้ท่ีรับผิดชอบในการบริหารจดัการเหตุการณ์ตาม (2) และส านกังานโดยไม่ชกัชา้ 
เม่ือเกิดเหตุการณ์ดงักล่าว 

(4)  ทดสอบขั้นตอนและกระบวนการในการบริหารจดัการเหตุการณ์ท่ีอาจส่งผลกระทบต่อ 
ความมัน่คงปลอดภยัของระบบสารสนเทศตาม (1) อยา่งนอ้ยปีละ 1 คร้ัง โดยอยา่งนอ้ยตอ้งครอบคลุมถึง 
การบริหารจดัการความเส่ียงไซเบอร์ (cyber security drill) 

(5)  พิจารณาทบทวนขั้นตอนและกระบวนการในการบริหารจดัการเหตุการณ์ท่ีอาจส่งผลกระทบต่อ 
ความมัน่คงปลอดภยัของระบบสารสนเทศ หลงัจากท่ีมีการทดสอบตาม (4) แลว้อยา่งนอ้ยปีละ 1 คร้ัง  

(6)  จดัใหมี้การประเมินผลการทดสอบตาม (4) และประเมินผลพิจารณาทบทวนตาม (5) โดยตอ้ง
รายงานผลตอ่คณะกรรมการของผูป้ระกอบธุรกิจหรือคณะกรรมการท่ีไดรั้บมอบหมายจากคณะกรรมการ 
ของผูป้ระกอบธุรกิจอยา่งนอ้ยปีละ 1 คร้ัง  ทั้งน้ี การด าเนินการดงักล่าวตอ้งกระท าโดยบุคคลท่ีเป็นอิสระ 
จากผูมี้หนา้ท่ีรับผิดชอบในการบริหารจดัการเหตุการณ์ตาม (2) 

(7)  จดัเก็บเอกสารหลกัฐานท่ีเก่ียวขอ้งกบัการด าเนินการในการบริหารจดัการเหตุการณ์ดงักล่าว 
เป็นระยะเวลาไม่นอ้ยกวา่ 2 ปีนบัแต่วนัท่ีจดัท าเอกสารนั้น โดยตอ้งเก็บรักษาไวใ้นลกัษณะท่ีพร้อมให้
ส านกังานสามารถเรียกดูและตรวจสอบไดโ้ดยไม่ชกัชา้ 

เพื่อประโยชน์ตามวรรคหน่ึง (4) ใหค้  าว่า “ความเส่ียงไซเบอร์” หมายความว่า ภยัคุกคามท่ีส่งผลกระทบ 
หรือสร้างความเสียหาย หรือก่อใหเ้กิดความเส่ียงต่อการประกอบธุรกิจของผูป้ระกอบธุรกิจ ซ่ึงเกิดจากการ 
ใชบ้ริการหรือการประยกุตใ์ชเ้ครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการใหบ้ริการ
โดยปกติของดาวเทียม 
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แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ในการก าหนดขั้นตอนและกระบวนการบริหารจดัการเหตกุารณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยั
ของระบบสารสนเทศ รวมทั้งก าหนดผูมี้หนา้ท่ีรับผิดชอบซ่ึงมีความรู้ความสามารถและประสบการณ์ 
ตามขอ้ก าหนด 11(1) และ (2)  ผูป้ระกอบธุรกิจควรก าหนดขั้นตอนและกระบวนการขั้นต ่าดงัต่อไปน้ี 

(1) ก าหนดแผนรองรับในกรณีท่ีเกิดเหตุการณ์อยา่งเป็นลายลกัษณ์อกัษร 
(2) ประเมินเหตุการณ์หรือจุดอ่อนของมาตรการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ    

และพิจารณาวา่ควรจดัเป็นเหตกุารณ์และมีระดบัความรุนแรงท่ีอาจส่งผลกระทบต่อความมัน่คง
ปลอดภยัของระบบสารสนเทศ 

(3) จดัใหมี้บุคคลหรือหน่วยงานเพื่อท าหนา้ท่ีรับแจง้เหตกุารณ์ (point of contact) และรายงานเหตกุารณ์
ต่อคณะผูบ้ริหารหรือผูเ้ก่ียวขอ้งใหท้ราบและด าเนินการต่อไป (escalation) 

(4) ด าเนินการเพื่อตอบสนองต่อเหตุการณ์ท่ีเกิดขึ้นอยา่งมีประสิทธิภาพ เพื่อท าใหเ้หตกุารณ์คล่ีคลาย 
หรือกลบัสู่ภาวะปกติอย่างรวดเร็ว 

(5) รวบรวมและจดัเก็บหลกัฐานโดยไม่ชกัชา้ เม่ือเกิดเหตุการณ์ท่ีส่งผลกระทบต่อระบบสารสนเทศ 
ท่ีมีความส าคญัอยา่งมีนยัส าคญั เช่น ก่อใหเ้กิดความเสียหายกบัขอ้มูลหรือทรัพยสิ์นของลูกคา้           
โดยค านึงถึงประเด็นส าคญัต่าง ๆ เช่น มีกระบวนการการจดัเก็บอยา่งมัน่คงปลอดภยั การก าหนด
หนา้ท่ีความรับผิดชอบของผูท่ี้เก่ียวขอ้ง การคดัเลือกบุคคลท่ีมีความรู้ความสามารถหรือมี
ประสบการณ์ดา้นการรวบรวมและจดัเก็บหลกัฐาน เพื่อวิเคราะห์ตรวจสอบและจดัท าเอกสารสรุป
น าเสนอต่อบุคคลท่ีมีหนา้ท่ีรับผิดชอบ เป็นตน้ ทั้งน้ี การรวบรวม จดัเก็บ และน าเสนอหลกัฐาน     
ควรสอดคลอ้งกบัหลกัเกณฑข์องกฎหมายท่ีใชบ้งัคบั  

(6) บนัทึกและจดัเก็บหลกัฐานการบริหารจดัการตามความจ าเป็นและเหมาะสม 
(7) รายงานใหส้ านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพยรั์บทราบถึงสถานการณ์ 

และผลการบริหารจดัการ 
(8) ตรวจหา ติดตาม วิเคราะห์ และรายงานเหตกุารณ์ ทั้งน้ี ใหร้วมถึงการวิเคราะห์ภายหลงัเหตกุารณ์ 

ยติุแลว้ เพื่อระบุถึงสาเหตุของเหตกุารณ์และเพื่อใชป้ระโยชน์จากผลการวิเคราะห์ในการเตรียม    
ความพร้อมรองรับเหตุการณ์ท่ีอาจเกิดขึ้นไดอี้กในอนาคต 

 
2. ในการรายงานสถานการณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยัต่อบุคคลหรือหน่วยงานท่ีท าหนา้ท่ี
รับแจง้เหตกุารณ์ (point of contact) ตามขอ้ก าหนด 11(3)  ผูป้ระกอบธุรกิจควรด าเนินการดงัน้ี 

(1) จดัท าแบบฟอร์มท่ีเป็นมาตรฐานเพื่อรองรับการรายงานสถานการณ์ และสร้างความเขา้ใจ 
ใหก้บัผูร้ายงานเก่ียวกบัการด าเนินการต่าง ๆ ท่ีจ าเป็นในกรณีท่ีเกิดเหตุการณ์ ทั้งน้ี เน้ือหาขั้นต ่า 
ควรประกอบดว้ย วนัเวลา เหตุการณ์ ผลกระทบท่ีคาดวา่จะเกิดขึ้น การด าเนินการแกไ้ข ผลการแกไ้ข 
ระยะเวลาในการแกไ้ข สาเหตุท่ีเกิดปัญหา และแนวทางการป้องกนัในอนาคต 
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(2) รายงานคณะผูบ้ริหารขององคก์รเม่ือทราบเหตุการณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยั        
เช่น พบช่องโหวใ่นการควบคุมความมัน่คงปลอดภยั (ineffective security control) เกิดเหตุการณ์             
ท่ีอาจส่งผลกระทบต่อการรักษาความลบั (confidentiality) ความถูกตอ้งครบถว้น (integrity)           
และสภาพพร้อมใชง้าน (availability) ของระบบสารสนเทศ ขอ้ผิดพลาดจากการปฏิบติังาน         
(human errors) การบุกรุกดา้นกายภาพ (breaches of physical security arrangements) การปฏิบติังาน  
ท่ีไม่เป็นไปตามนโยบายดา้นการรักษาความมัน่คงปลอดภยัของระบบสารสนเทศ (non-compliances 
with policies) การเปล่ียนแปลงระบบปฏิบติัการหรือชุดค าสั่งท่ีควบคุมระบบงานโดยไม่ไดรั้บ
อนุญาต (uncontrolled system changes) การท างานผิดพลาดของโปรแกรมและอุปกรณ์คอมพิวเตอร์ 
(malfunctions of software or hardware) และการเขา้ถึงโดยไม่ไดรั้บอนุญาต (access violations) 

(3) รายงานส านกังานคณะกรรมการก ากบัหลกัทรัพยแ์ละตลาดหลกัทรัพยเ์ม่ือมีเหตุการณ์ท่ีส่งผลกระทบ
ต่อระบบสารสนเทศท่ีมีความส าคญั ประเภทดงัต่อไปน้ี 
(ก)  ระบบหยดุชะงกั (system disruption)   
(ข)  มีการบุกรุก เขา้ถึง หรือใชง้านระบบโดยไม่ไดรั้บอนุญาต (system compromised) 
(ค)  ส่งผลกระทบต่อช่ือเสียงของผูป้ระกอบธุรกิจ (harm to reputation) เช่น ถูกปลอมแปลง 
       หนา้เวบ็ไซตข์องบริษทั (website defacement) โดยใหร้ายงาน ดงัน้ี 

• รายงานโดยไม่ชกัชา้เม่ือทราบเหตุการณ์ โดยมีเน้ือหาครอบคลุมถึงวนัเวลา ประเภท
เหตุการณ์ เหตุการณ์ และผลกระทบท่ีคาดวา่จะเกิดขึ้น ทั้งน้ี อาจแจง้โดยวาจาหรือผา่นระบบ
รับส่งขอ้ความผา่นทางอิเลก็ทรอนิกส์ (electronic messaging) ตามความเหมาะสม 

• รายงานภายในวนัท าการถดัไปหลงัทราบเหตุการณ์ เป็นลายลกัษณ์อกัษร โดยมีเน้ือหา
ครอบคลุมถึงวนัเวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบท่ีเกิดขึ้น การด าเนินการ 
แกไ้ขปัญหา และความคืบหนา้ในการแกไ้ขปัญหา  

• รายงานเม่ือเหตุการณ์ยุติหรือแกไ้ขปัญหาแลว้เสร็จ เป็นลายลกัษณ์อกัษร โดยมีเน้ือหา
ครอบคลุมถึงวนัเวลา ประเภทเหตุการณ์ เหตุการณ์ ผลกระทบท่ีเกิดขึ้น การด าเนินการ 
แกไ้ขปัญหา ผลการแกไ้ขปัญหา ระยะเวลาในการแกไ้ข สาเหตุท่ีเกิดปัญหา และแนวทาง
ป้องกนัในอนาคต 

(4) แจง้บุคคลท่ีเก่ียวขอ้ง เช่น ลูกคา้ รับทราบโดยไม่ชกัชา้ ในกรณีท่ีเหตุการณ์ส่งผลกระทบต่อบุคคล
ดงักล่าว 

(5) จดัใหมี้การรายงานความคืบหนา้ในการบริหารจดัการสถานการณ์และผลการบริหารจดัการเป็น
ระยะ และเม่ือเหตุการณ์ยติุแลว้ 
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3. ในการปฏิบติัใหเ้ป็นไปตามขอ้ก าหนด 11(4) (5) และ (7) ผูป้ระกอบธุรกิจควรด าเนินการ ดงัต่อไปน้ี 
(1)  จดัใหมี้การจ าลองสถานการณ์เส่ียง (risk scenarios) เพื่อทดสอบการเตรียมความพร้อมรับมือ 

ต่อเหตุการณ์ท่ีส่งผลกระทบต่อความมัน่คงปลอดภยัของระบบสารสนเทศ โดย risk scenarios ดงักล่าว 
ควรมีลกัษณะดงัต่อไปน้ี 

(ก)  เป็นสถานการณ์ท่ีสอดคลอ้งกบัลกัษณะ ขอบเขต และความซบัซอ้นในการประกอบธุรกิจ 
ของผูป้ระกอบธุรกิจ 

(ข)  เป็นสถานการณ์ท่ีเม่ือเกิดขึ้นแลว้ จะส่งผลกระทบต่อระบบสารสนเทศอยา่งมีนยัส าคญั 
(ค)  เป็นสถานการณ์ท่ีสามารถวดัผลได ้และน าผลท่ีไดไ้ปใชใ้นการทบทวนขั้นตอนและ

กระบวนการในการบริหารจดัการเหตุการณ์ เพื่อให้เกิดความมัน่คงปลอดภยัของระบบสารสนเทศ 
(ง)  เป็นสถานการณ์ท่ีมีความสมเหตุสมผล สามารถปฏิบติัไดจ้ริงโดยไม่ขดัแยง้กนั 
(จ)  เป็นสถานการณ์ท่ีมีความเป็นไปได ้และสอดคลอ้งกบัสถานการณ์จริงในปัจจุบนั 

(2)  จดัเกบ็เอกสารท่ีเก่ียวขอ้งกบัการทดสอบใหค้รบถว้นและเป็นปัจจุบนั ดงัน้ี 
(ก)  สถานการณ์เส่ียง (risk scenario) ท่ีใชใ้นการทดสอบ 
(ข)  สรุปผลการทดสอบ ผลการประเมิน และผลการทบทวนแผนรองรับในกรณีท่ีเกิดเหตุการณ์ 
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13.  การบริหารความต่อเน่ืองทางธุรกจิในด้านความมั่นคงปลอดภัยของระบบสารสนเทศ (information 
security aspects of business continuity management) 
 

วัตถุประสงค์ 
เพื่อใหก้ารรักษาความมัน่คงปลอดภยัของระบบสารสนเทศเป็นส่วนหน่ึงของการบริหารความต่อเน่ือง     
ทางธุรกิจ (business continuity management) ของผูป้ระกอบธุรกิจ ทั้งน้ี เพือ่ให้ระบบสารสนเทศ 
อยูใ่นสภาพท่ีพร้อมใชง้านอยูเ่สมอ 
 

ข้อก าหนดในประกาศท่ี สธ. 37/2559 
 

 
 
 

 
 

 
 
 

 
แนวทางปฏิบัติเพิม่เติมจากข้อก าหนด 
1. ในการก าหนดขั้นตอน กระบวนการด าเนินการ และการควบคุมดา้นความมัน่คงปลอดภยัของระบบ
สารสนเทศตามขอ้ก าหนด 12(2)  ควรมีรายละเอียดขั้นต ่าดงัต่อไปน้ี 

(1) ก าหนดขั้นตอนด าเนินการเพื่อตอบสนองต่อเหตุการณ์ท่ีเกิดขึ้น (incident response process)            
ใหเ้ป็นไปตามนโยบายการบริหารจดัการเหตกุารณ์ท่ีอาจส่งผลกระทบต่อความมัน่คงปลอดภยั      
ของระบบสารสนเทศ 

(2) มีขั้นตอนการแกไ้ขปัญหาในแต่ละเหตุการณ์โดยละเอียด ชดัเจน พร้อมทั้งก าหนดผูมี้หนา้ท่ี
รับผิดชอบท่ีสามารถปฏิบติังานไดใ้นแต่ละเหตุการณ์  

(3) มีรายละเอียดของอุปกรณ์ท่ีจ าเป็นตอ้งใชใ้นกรณีฉุกเฉินของแต่ละระบบงาน เช่น รุ่นของเคร่ือง
คอมพิวเตอร์ คุณลกัษณะของเคร่ืองคอมพิวเตอร์ (specification) ขั้นต ่า ขอ้มูลเก่ียวกบัการปรับแต่ง 
(configuration) และอุปกรณ์เครือข่ายคอมพิวเตอร์ เป็นตน้ 

(4) ระบุรายละเอียดเก่ียวกบัศูนยค์อมพิวเตอร์ส ารอง (ถา้มี) ใหช้ดัเจน เช่น สถานท่ีตั้ง แผนท่ี เป็นตน้ 
 

ขอ้ 12   ผูป้ระกอบธุรกิจตอ้งมีการบริหารความต่อเน่ืองทางธุรกิจในดา้นความมัน่คงปลอดภยัของระบบ
สารสนเทศ (information security of business continuity management) ใหเ้ป็นไปตามหลกัเกณฑด์งัต่อไปน้ี 

(1)  ก าหนดมาตรการรองรับส าหรับกรณีท่ีอาจเกิดเหตุการณ์ไม่พึงประสงค ์
(2)  ก าหนดขั้นตอน กระบวนการด าเนินการ และการควบคุม เก่ียวกบัความมัน่คงปลอดภยั 

ของระบบสารสนเทศใหส้อดคลอ้งกบัแผนบริหารความต่อเน่ืองทางธุรกิจ 
(3)  ก าหนดระยะเวลาในการกลบัคืนสู่สภาพการด าเนินงานปกติของระบบสารสนเทศและจดัล าดบั 

การกูค้ืนระบบงานสารสนเทศท่ีมีความส าคญัใหส้อดคลอ้งกบัผลกระทบท่ีอาจเกิดขึ้น 
(4)  มีระบบสารสนเทศส ารองท่ีอยูใ่นสภาพพร้อมใชง้าน ซ่ึงตอ้งสอดคลอ้งกบัระยะเวลาในการ 

กลบัคืนสู่สภาพการด าเนินงานตามปกติของระบบสารสนเทศตาม (3) 
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