
ประเด็นค ำถำมท่ีถำมบ่อย (FAQ) (ฉบับประมวล) 
 

ล ำดับ ค ำถำม ค ำตอบ 
1. บทนิยำม 

1.1 “งานที่ส าคัญ”  หมายถึง  งานที่เกี่ยวกับ 
การให้บริการ การท าธุรกรรม หรืองานอ่ืน ๆ 
ของผู้ประกอบธุรกิจ ซึ่งหากมีการหยุดชะงัก
อาจส่งผลกระทบต่อลูกค้า การด าเนินงาน 
ธุรกิจ ชื่อเสียง ฐานะ และผลการด าเนินงาน
ของผู้ประกอบธุรกิจอย่างมีนัยส าคัญ 
 
ขอค าอธิบายเพิ่มเติมของค าว่า “มีนัยส าคัญ”  

ในการประเมินความเสี่ยงของงานที่ต้องพึ่งพา
ระบบสารสนเทศ กรณีที่เกิดเหตุการณ์ซึ่ง 
ส่งผลกระทบต่อความมั่นคงปลอดภัยของ 
ระบบสารสนเทศที่รองรับงานดังกล่าว และ
ก่อให้เกิดความเสียหายต่อข้อมูลหรือทรัพย์สิน
ของลูกค้า และการประกอบธุรกิจ ผลการ
ด าเนินงานและชื่อเสียงของผู้ประกอบธุรกิจ ซึ่ง
เกินกว่าระดับที่ผู้ประกอบธุรกิจยอมรับได้ ให้ถือ
ว่าผลกระทบดังกล่าวมีนัยส าคัญ และผู้ประกอบ
ธุรกิจอาจจัดให้งานดังกล่าวเป็นงานที่ส าคัญ  

1.2 “ผู้รับด าเนินการ” ครอบคลุมถึงผู้ให้บริการ
ประเภทใดบ้าง 
 

บุคคลที่มีลักษณะเป็นผู้รับด าเนินการ (outsourcee)  
ในงานที่เกี่ยวข้องกับการประกอบธุรกิจหลักทรัพย์
หรือสัญญาซื้อขายล่วงหน้าของผู้ประกอบธุรกิจ
ตามประกาศคณะกรรมการก ากับตลาดทุนที่  
ทธ. 25/2556  เร่ือง การให้บุคคลอ่ืนเป็นผู้รับ
ด าเนินการในงานที่เกี่ยวข้องกับการประกอบธุรกิจ 
โดยผู้รับด าเนินการดังกล่าวจะต้องได้รับว่าจ้าง
จากผู้ประกอบธุรกิจให้ปฏิบัติงานอย่างต่อเนื่อง 
มิใช่การจ้างวานเป็นคร้ังคราว รวมถึงต้องใช้
ดุลพินิจหรือการตัดสินใจในการปฏิบัติงาน
ดังกล่าวแทนผู้ประกอบธุรกิจ  ทั้งนี้ ลักษณะงาน
อ่ืนใดที่นอกเหนือจากขอบเขตดังกล่าว จะไม่ถือเป็น
ผู้รับด าเนินการตามข้างต้น เช่น งานพัฒนา
ซอฟแวร์ งานวางระบบเครือข่าย หรืองาน 
ซ่อมบ ารุงอุปกรณ์และระบบสารสนเทศ เป็นต้น  
 
 
 

สีเหลือง  –  ปรับปรุงเพิ่มเติมล่าสุด 
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1.3 การใช้บริการจากผู้ให้บริการด้าน IT  

ตามนิยามของประกาศมีกี่ประเภท และ 
แต่ละประเภทต้องปฏิบัติตามข้อก าหนด 
ในส่วนใดบ้าง 
 
 
 
 
 

การใช้บริการจากผู้ให้บริการด้าน IT เพื่อรองรับ 
การปฏิบัติงานส าคัญที่เกี่ยวข้องกับการประกอบธุรกิจ
หลักทรัพย์หรือสัญญาซื้อขายล่วงหน้า 
สามารถจ าแนกได้เป็น 3 ประเภท ดังนี้ 
1) การใช้บริการจากผู้รับด าเนินการ (outsourcee) 
ตาม FAQ ข้อ 1.2 :  
ตัวอย่างของการใช้บริการ เช่น การ outsource  
งานทั้งหมดของฝ่ายเทคโนโลยีสารสนเทศให้แก่
บริษัทในเครือ เป็นต้น โดยผู้ประกอบธุรกิจที่ใช้ 
บริการประเภทนี้ จะต้องปฏิบัติให้เป็นไปตาม
ข้อก าหนดด้าน IT outsourcing ของประกาศ 
แนวปฏิบัตทิี่ นป. 3/2559 (“ประกาศแนวปฏิบัติฯ”) 

2) การใช้บริการจากผู้ให้บริการ cloud computing
ตาม FAQ ข้อ 5.1 :  
โดยผู้ประกอบธุรกิจที่ใช้บริการประเภทนี้ 
จะต้องปฏิบัตใิห้เป็นไปตามข้อก าหนดด้าน  
cloud computing ของประกาศแนวปฏิบัติฯ 

3) การใช้บริการจากผู้ให้บริการด้าน IT  
ที่นอกเหนือจากข้อ 1) และ 2) ตามข้างต้น :  
ตัวอย่างของการใช้บริการ เช่น บริการพัฒนา
ซอฟแวร์ / วางระบบเครือข่าย / ซ่อมบ ารุงอุปกรณ์
หรือระบบสารสนเทศ เป็นต้น โดยผู้ประกอบธุรกิจ
ที่ใช้บริการประเภทนี้ จะต้องปฏิบัติให้เป็นไปตาม
ข้อก าหนดด้าน system acquisition, development 
and maintenance ของประกาศแนวปฏิบัติฯ 

1.4 นิยาม “ผู้ใช้งาน” ตามที่ปรากฏในประกาศแนว
ปฏิบัติฯ น้ันครอบคลุมถึงบุคคลใดบ้าง 
รวมถึงลูกค้าของบริษัทด้วยหรือไม่ 

“ผู้ใช้งาน” หมายถึง พนักงานของผู้ประกอบธุรกิจ
และบุคลากรภายนอก ที่มีการปฏิบัติงานโดยมีการ
เข้าถึงข้อมูลลับหรือระบบงานส าคัญภายในองค์กร
โดยไม่รวมถึงลูกค้า  
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1.5 ประกาศแนวปฏิบัติฯ ก าหนดขอบเขต 

ในการ implement มากน้อยเพียงใด เช่น  
จัดท าเฉพาะ data center / service ที่ส าคัญ  
/ ทั้งองค์กร เน่ืองจากใน ISO27001 ก าหนดให้
มีการระบุ scope ให้ชัดเจนก่อนท าการประเมิน
ความเสี่ยง 

ประกาศแนวปฏิบัติฯ ครอบคลุมถึง ข้อมูล
สารสนเทศและทรัพย์สินสารสนเทศทั้งที่เป็น 
hardware / software ทั้งหมดที่เกี่ยวข้องกับ
ระบบงานส าคัญ ดังนั้น ผู้ประกอบธุรกิจจึงควร
ประเมินระบบงานว่ามีระบบใดบ้างที่เข้าข่ายเป็น
ระบบงานส าคัญให้แล้วเสร็จก่อน จึงจะทราบว่า
ขอบเขตที่ต้องปฏิบัติให้เป็นไปตามประกาศ 
แนวปฏิบัติฯ ดังกล่าวมีมากน้อยเพียงใด 

1.6 ประกาศแนวปฏิบัติฯ ในแต่ละหัวข้อสามารถ
เลือกท าได้หรือไม่ เนื่องจากใน ISO27001 
สามารถเลือกเฉพาะ control ที่ต้องการน ามา
จัดการความเสี่ยงนั้น ๆ หลังจากประเมิน 
ความเสี่ยงแล้ว 

กรณีที่ผู้ประกอบธุรกิจประเมินระบบงานส าคัญ
แล้วพบว่า มีบางหัวข้อที่ไม่เข้าข่ายต้องปฏิบัติตาม
ประกาศแนวปฏิบัติฯ ดังกล่าว เช่น ระบบงาน
ส าคัญของผู้ประกอบธุรกิจไม่ได้มีบุคคลอ่ืนเป็น
ผู้รับด าเนินการแทน หรือไม่มีนโยบายให้พนักงาน 
ใช้อุปกรณ์เคลื่อนที่ในการเข้าถึงระบบงานส าคัญ
หรือเชื่อมต่อ internet ผ่านเครือข่ายขององค์กร  
ผู้ประกอบธุรกิจอาจพิจารณาไม่ปฏิบัติตาม 
ในหัวข้อที่เกี่ยวข้องได้ 

2. นโยบำยและมำตรกำรรักษำควำมมั่นคงปลอดภัยของระบบสำรสนเทศ (information security policy) 

2.1 ในกรณีผู้ประกอบธุรกิจเป็นบริษัทในกลุ่ม
ธุรกิจทางการเงิน ผู้ประกอบธุรกิจสามารถใช้
นโยบายกลุ่มซึ่งได้รับอนุมัติจาคณะกรรมการ
บริษัทในกลุ่ม หรือคณะกรรมการที่ได้รับ
มอบหมาย เพื่อลดความซ้ าซ้อนในการปฏิบัติ 
ได้หรือไม่ 

ผู้ประกอบธุรกิจอาจด าเนินการได้ ทั้งนี้ ควร
ปรับปรุงนโยบายดังกล่าวให้มีความสอดคล้อง
เหมาะสมกับลักษณะการประกอบธุรกิจของ
ตนเองด้วย 
 
 

3. กำรจัดโครงสร้ำงภำยในองค์กร (internal organization) 

3.1 “ผู้บริหารระดับสูง” หมายถึงบุคลากรตั้งแต่
ระดับใด 

“ผู้บริหารระดับสูง” หมายถึง พนักงานของ 
ผู้ประกอบธุรกิจระดับผู้บริหารหน่วยงาน 
(head of department) ขึ้นไป 
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4. กำรปฏิบัติงำนท่ีมีกำรใช้อุปกรณ์เคลื่อนท่ี (mobile device) เพื่อเข้ำถึงระบบสำรสนเทศภำยในองค์กร 
    และกำรปฏิบัติงำนจำกเครือข่ำยภำยนอกบริษัท (teleworking) 

4.1 กรณีพนักงานท าการเชื่อมต่อ remote access 
จากที่บ้าน ผู้ประกอบธุรกิจอาจไม่สามารถ
ทราบได้ว่าพนักงานท าการเชื่อมต่อโดยใช้
อุปกรณ์ใด ผู้ประกอบธุรกิจต้องปฏิบัติ         
ตามหลักเกณฑ์ของส านักงานอย่างไร 

ผู้ประกอบธุรกิจต้องพิจารณาว่าการปฏิบัติงาน
ดังกล่าวจัดเป็นการใช้งาน mobile device หรือ
เป็นการท างานในลักษณะ teleworking เพื่อให้
สามารถก าหนดได้ว่าการปฏิบัติงานดังกล่าว   
ต้องเป็นไปตามแนวทางปฏิบัติของส านักงาน   
ในส่วนของการใช้งาน mobile device หรือ     
การท างานในลักษณะ teleworking ทั้งนี้  
การใช้งาน mobile device และการท างาน 
ในลักษณะ teleworking มีลักษณะดังต่อไปนี้ 
1. mobile device : ผู้ปฏิบัติงานน าอุปกรณ์
เคลื่อนที่มาเชื่อมต่อกับระบบเครือข่ายคอมพิวเตอร์
ภายในองค์กรเพื่อเข้าถึงระบบงานที่มีความส าคัญ 
เช่น น า notebook ส่วนตัวมาเชื่อมต่อ Wi-Fi  
ของบริษัทเพื่อเข้าถึงระบบงานส าคัญ   
2. teleworking : ผู้ปฎิบัติงานเข้าถึงระบบงานที่มี
ความส าคัญโดยไม่ผ่านการเชื่อมต่อกับระบบ
เครือข่ายคอมพิวเตอร์ภายในองค์กรโดยตรง เช่น 
ใช้งาน desktop PC ที่บ้าน เพื่อเข้าถึงระบบงาน
ส าคัญของบริษัทโดยผ่านการเชื่อมต่ออินเตอร์เน็ต
จากผู้ให้บริการอินเตอร์เน็ต (ISP)  

4.2 หาก mobile device ที่เป็นอุปกรณ์ของ
พนักงานสูญหาย พนักงานต้องแจ้งให้            
ผู้ประกอบธุรกิจทราบหรือไม่ 

ต้องแจ้ง ในกรณีที่พนักงานเคยน าอุปกรณ์
ดังกล่าวมาลงทะเบียนไว้กับผู้ประกอบธุรกิจ 

4.3 จากหลักเกณฑ์ที่ก าหนดให้ผู้ประกอบธุรกิจ
ต้องจัดให้มีการป้องกันการเข้าถึงข้อมูล 
สารสนเทศจากบุคคลที่ไม่มีสิทธิในการใช้งาน
ในพื้นที่ teleworking site  เช่น ญาติพี่น้องและ
เพื่อน เป็นต้น ผู้ประกอบธุรกิจต้องด าเนินการ

ผู้ประกอบธุรกิจอาจใช้วิธีการก าหนดนโยบาย
เพื่อควบคุมการเข้าถึงเคร่ืองคอมพิวเตอร์ 
ที่ใช้ปฏิบัติงานจากภายนอกบริษัท เช่น จัดให้มี
การควบคุมหน้าจอคอมพิวเตอร์ไม่ให้มีข้อมูล
ส าคัญปรากฏในขณะที่ไม่ได้ใช้งาน 
(clear screen) การ log-off จากระบบเมื่อใช้งาน
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อย่างไร เพื่อให้มั่นใจว่าได้ปฏิบัติเป็นไปตาม
หลักเกณฑ์ดังกล่าว 
 

เสร็จสิ้น และการก าหนดรหัสผ่าน เป็นต้น  
พร้อมทั้งจัดให้มีการซักซ้อมและ 
สร้างความตระหนักรู้แก่พนักงานเพื่อให้มี 
การปฏิบัติตามนโยบายดังกล่าวอย่างเคร่งครัด 

4.4 การตรวจสอบความมั่นคงปลอดภัยของ
อุปกรณ์คอมพิวเตอร์ส่วนตัวของพนักงาน 
ในพื้นที่ teleworking site อาจท าได้ยาก 
ในทางปฏิบัติ จึงขอให้ใช้วิธีการก าหนดสิทธิ
และตรวจสอบการเข้าถึงของพนักงานที่ 
ได้รับอนุญาตให้ปฏิบัติงานที่ teleworking site  
พร้อมทั้งควบคุมความมั่นคงปลอดภัยของ
เคร่ืองคอมพิวเตอร์ในองค์กร และช่องทาง 
การเชื่อมต่อ remote access ได้หรือไม่ 

เพื่อป้องกันการบุกรุกหรือเข้าถึงข้อมูลหรือ
ระบบงานที่ส าคัญในองค์กรอย่างไม่เหมาะสม
จากการปฏิบัติงาน teleworking โดยเชื่อมต่อ 
remote access มายังองค์กร ผู้ประกอบธุรกิจ 
อาจใช้วิธีก าหนดและตรวจสอบสิทธิการเข้าถึง
ของพนักงานที่ teleworking site แทนได้ หากมี
การรักษาความปลอดภัยกับระบบคอมพิวเตอร์ 
ในองค์กร และช่องทางการเชื่อมต่อแล้ว เช่น 
ติดตั้ง firewall update โปรแกรม anti-virus 
ก าหนดสิทธิการเข้าถึง และก าหนดให้มี 
การเข้ารหัส network เป็นต้น 

4.5 ในการออก booth นอกพื้นที่องค์กร                
ผู้ประกอบธุรกิจต้องควบคุมดูแลพื้นที่
ดังกล่าวอย่างไร 

ในกรณีที่ผู้ประกอบธุรกิจก าหนดให้พื้นที่ 
ดังกล่าวเป็นพื้นที่หวงห้าม ผู้ประกอบธุรกิจต้อง
ก าหนดมาตรการรักษาความมั่นคงปลอดภัย    
ด้านกายภาพส าหรับพื้นที่ปฏิบัติงานนอกองค์กร 
รวมทั้งต้องก าหนดมาตรการเพื่อป้องกัน            
ภัยคุกคามและรักษาความมั่นคงปลอดภัย 
ต่อข้อมูลที่มีความส าคัญ และควบคุมสิทธิ            
การใช้งานและการเข้าถึงข้อมูลและระบบงาน     
ที่มีความส าคัญโดยผู้ใช้งานอย่างเหมาะสม 

4.6  การควบคุมให้มีความปลอดภัยด้านกายภาพ 
ส าหรับพื้นที่ปฏิบัติงานนอกองค์กร  
เป็นเรื่องยาก โดยเฉพาะกรณีพนักงาน 
หรือ vendor ท าการ remote เข้ามาเพื่อแก้ไข
ปัญหา บริษัทไม่สามารถรู้ได้ว่าเจ้าหน้าที่
ดังกล่าวด าเนินการจากสถานที่ใด 

ผู้ประกอบธุรกิจอาจก าหนดมาตรการดังกล่าว 
ให้มีความยืดหยุ่นและเหมาะสมโดยค านึงถึง
ขอบเขตการปฏิบัติงานเป็นส าคัญ เช่น  
การปฏิบัติงานที่ศูนย์ส ารองต้องมีมาตรการ 
การรักษาความมั่นคงปลอดภัยเทียบเท่า 
การท างานที่บริษัทตามปกติ ขณะที่การปฏิบัติงาน
ที่บ้าน (work from home) อาจก าหนดให้ 
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มีการป้องกันการเข้าถึงข้อมูลสารสนเทศจากบุคคล 
ที่ไม่มีสิทธิ์ในการใช้งานก็เพียงพอ ส าหรับกรณี 
ที่พนักงานหรือ vendor ท าการ remote เข้ามา 
เพื่อปฏิบัติงานหรือแก้ไขปัญหาด้านระบบ IT นั้น  
หากผู้ประกอบธุรกิจมีการสื่อสารนโยบาย 
และแนวทางปฏิบัติด้านการรักษาความมั่นคง
ปลอดภัยของระบบ IT ให้แก่บุคลากรดังกล่าว
ทราบ เช่น การสื่อสารผ่าน e-mail หรือ 
แสดงข้อความ pop-up เมื่อเข้าใช้งานระบบ  
รวมถึงจัดให้มีการตรวจสอบการใช้งานระบบ / 
การเข้าถึงข้อมูลของบุคลากรดังกล่าวขณะที่มี 
การเชื่อมต่อผ่านเครือข่ายของผู้ประกอบธุรกิจ 
อย่างเหมาะสมรัดกุม จะถือว่า ผู้ประกอบธุรกิจ
ปฏิบัติตามหลักเกณฑ์ของข้อก าหนดในส่วนน้ีแล้ว 

4.7  หัวข้อ mobile device และ teleworking 
ครอบคลุมเฉพาะพนักงานของบริษัท  
อย่างเดียวหรือ vendor ด้วย เพราะบริษัทอาจ
ไม่สามารถปฏิบัติได้ทุกข้อ เช่น การลงเฉพาะ 
software ที่มีลิขสิทธิ์หรือการ update patch 
ซึ่งในการที่ vendor เข้ามา support ผ่าน 
teleworking บริษัทอาจไม่สามารถตรวจสอบ
ได้ว่า เคร่ืองมือหรืออุปกรณ์ที่เชื่อมต่อนั้น 
มีความปลอดภัยเพียงใด 

หัวข้อดังกล่าวครอบคลุมถึงบุคลากรของ 
ผู้ให้บริการภายนอก (vendor) ที่มีการปฏิบัติงาน
โดยมีการเข้าถึงข้อมูลลับหรือระบบงานส าคัญ
ภายในองค์กรด้วย อย่างไรก็ดี หากผู้ประกอบ
ธุรกิจมีการสื่อสารนโยบายและแนวทางปฏิบัติ
ด้านการรักษาความมั่นคงปลอดภัยของระบบ IT 
ให้แก่บุคลากรดังกล่าวทราบ เช่น การสื่อสารผ่าน 
e-mail หรือแสดงข้อความ pop-up เมื่อใช้งาน
ระบบ รวมถึงจัดให้มีการตรวจสอบการใช้งาน
ระบบและการเข้าถึงข้อมูลของบุคลากรดังกล่าว
ขณะที่มีการเชื่อมต่อผ่านเครือข่ายของผู้ประกอบธุรกิจ
อย่างเหมาะสมรัดกุมแล้ว ให้ถือว่าผู้ประกอบธุรกิจ
ได้ปฏิบัติให้เป็นไปตามหลักเกณฑ์ของข้อก าหนด
ในส่วนน้ีแล้ว 
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4.8 ในการปฏิบัติงานที่มีการใช้ mobile device 

จะต้องก าหนดให้มีการลงทะเบียนอุปกรณ์ 
เช่น ยี่ห้อ รุ่น , OS , serial number ,  
MAC address ขอสอบถามเพิ่มเติมว่า  
การลงทะเบียนนั้นใช้เฉพาะกับพนักงาน 
ของบริษัทที่น าอุปกรณ์มาใช้ หรือว่า 
รวมไปถึงลูกค้าและ supplier ด้วย 

การลงทะเบียนอุปกรณ์นั้นให้รวมถึงเฉพาะ
พนักงานของผู้ประกอบธุรกิจและบุคลากร
ภายนอก ที่มีการปฏิบัติงานโดยมีการเข้าถึง 
ข้อมูลลับหรือระบบงานส าคัญภายในองค์กร 
โดยผ่านการเชื่อมต่อกับเครือข่ายคอมพิวเตอร์
ภายในองค์กรเท่านั้น ส าหรับในส่วนของลูกค้า  
ผู้ประกอบธุรกิจควรจัดให้มีการลงทะเบียน
ผู้ใช้งาน internet ทุกรายที่เชื่อมต่อผ่านเครือข่าย
ของผู้ประกอบธุรกิจด้วยวิธีการที่เหมาะสม 
และสอดคล้องกับวัตถุประสงค์ของการปฏิบัติ 
ให้เป็นไปตามประกาศแนวปฏิบัติฯ ในหัวข้อ 8.4 
เร่ือง logging and monitoring ซึ่งก าหนดให้ 
ผู้ประกอบธุรกิจจัดเก็บ internet access log โดยมี
รายละเอียดขั้นต่ าคือ บัญชีผู้ใช้งาน / หมายเลข
ประจ าเคร่ืองที่ใช้งาน (IP address) / หมายเลข 
internet ของผู้ประกอบธุรกิจ (organization IP 
address) / วันเวลาที่มีการใช้งาน / ที่อยู่ของ
เว็บไซต์ปลายทาง (full URL) เพื่อให้ผู้ประกอบธุรกิจ
สามารถยืนยันตัวตนของบุคคลผู้ใช้งาน internet 
ผ่านเครือข่ายของผู้ประกอบธุรกิจได้อย่างถูกต้อง
และเป็นประโยชน์ในการติดตามตรวจสอบและ
ป้องกันการใช้งานระบบสารสนเทศที่มี 
ความผิดปกติหรือไม่เป็นไปตามกฎหมายหรือ
กฎเกณฑ์ที่เกี่ยวข้องต่อไป 

4.9 กรณีอุปกรณ์สูญหาย เป็นการยากหากต้อง
ด าเนินการลบข้อมูลจากระยะไกล (remote 
wipe-out) หากบริษัทมีการควบคุมเร่ืองของ
รหัสผ่านในการเข้าเคร่ืองและการ lock screen 
จะสามารถทดแทนการลบข้อมูลได้หรือไม่ 

เพื่อป้องกันข้อมูลที่เป็นความลับหรือมี
ความส าคัญสูงซึ่งถูกจัดเก็บในอุปกรณ์เคลื่อนที่
จากการถูกเข้าถึงโดยไม่ได้รับอนุญาต  
ผู้ประกอบธุรกิจควรจัดให้มีการเข้ารหัสข้อมูล 
(data encryption) หรือเข้ารหัสไดรฟ์ข้อมูลเพิ่มเติม
ส าหรับกรณีที่ไม่สามารถท า remote wipe-out ได้ 
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5. กำรใช้บริกำร cloud computing 

5.1 ขอใหร้ะบุนิยามของ cloud computing 
เพิ่มเติม เพื่อความเข้าใจในค าจ ากัดความที่
ตรงกัน 

ผู้ประกอบธุรกิจสามารถประเมินลักษณะ 
การให้บริการว่าเป็น cloud computing หรือไม่ 
โดยพิจารณาจากนิยามของหน่วยงาน National 
Institute of Standards and Technology (NIST)1 
(ต้องมีลักษณะครบทั้ง 5 จึงจะเข้าองค์ประกอบ) 

1. On-demand self-service : ผู้ใช้บริการ
สามารถก าหนด computing capabilities เช่น 
server time หรือ network storage ได้เอง 
โดยไม่จ าเป็นต้องพึ่งพาผู้ให้บริการ  

2. Broad network access : สามารถเข้าถึง
ระบบได้หลายช่องทาง เช่น smartphone tablet 
หรือ personal computer 

3. Resource pooling : ผู้ใช้บริการหลายราย
ใช้งาน computing resource เดียวกัน  

4. Rapid elasticity : ผู้ใช้บริการสามารถ
ปรับแต่ง computing capabilities ให้เหมาะสมกับ 
scale ทางธุรกิจได้ด้วยตนเอง 

5. Measured service : การใช้บริการ 
(resource usage) ต้องสามารถวัด / ควบคุม / 
รายงานผลการใช้งานแก่ผู้ใช้บริการได้ 

5.2 กรณีที่ผู้ประกอบธุรกิจใช้บริการ cloud 
computing มาก่อนที่ส านักงานจะปรับปรุง
หลักเกณฑ์ใหม่ แล้วพบว่าข้อก าหนดเกี่ยวกับ    
การใช้งานยังไม่เป็นไปตามหลักเกณฑ์
ดังกล่าว ต้องด าเนินการอย่างไร 
 

ผู้ประกอบธุรกิจต้องก าหนดให้ cloud provider 
ติดตามหลักเกณฑ์ของส านักงาน พร้อมทั้ง        
จัดให้มีข้อก าหนดเกี่ยวกับการใช้งาน 
ให้เป็นไปตามหลักเกณฑ์ใหม่ของส านักงาน  
ทั้งนี้ ผู้ประกอบธุรกิจมีเวลาเตรียมความพร้อม  
1 ปีนับจากวันที่ประกาศก าหนด 
 

                                                        
1
 http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf 

http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf
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5.3 ในการใช้บริการ cloud computing                  

ผู้ประกอบธุรกิจต้องปฏิบัติตามหลักเกณฑ์ 
outsourcing ของส านักงานหรือไม่ 

การใช้บริการ cloud computing ไม่จัดเป็น       
การใช้บริการ outsourcing  ทั้งนี้ ให้ผู้ประกอบ
ธุรกิจปฏิบัติให้เป็นไปตามแนวทางปฏิบัติ 
ของส านักงานในส่วนของการใช้บริการ  
cloud computing 
 

5.4 การใช้บริการประเภท software as a service 
(SAAS) บางประเภท เช่น facebook           
ของบริษัท หรือการ upload ข้อมูลทางธุรกิจ
ขึ้น youtube  ผู้ประกอบธุรกิจต้องปฏิบัติ             
ตามหลักเกณฑ์ของส านักงานมากน้อยเพียงใด 

หากผู้ประกอบธุรกิจใช้บริการ cloud computing 
โดยน าข้อมูลหรือระบบงานที่มีความส าคัญ      
ขึ้นสู่ cloud  ผู้ประกอบธุรกิจต้องปฏิบัติ            
ให้เป็นไปตามแนวทางปฏิบัติของส านักงาน     
ในส่วนของการใช้บริการ cloud computing 

5.5 หากผู้ประกอบธุรกิจใช้บริการ cloud 
computing ส าหรับระบบงานทั่วไปที่ไม่
ส าคัญ เช่น ระบบใบลาพนักงาน ผู้ให้บริการ 
cloud computing ต้องได้รับมาตรฐาน 
ISO27001 version ล่าสุดหรือไม่ 

กรณีการให้บริการระบบงานที่ไม่ส าคัญ             
cloud provider อาจไม่จ าเป็นต้องได้รับมาตรฐาน
การรับรองความมั่นคงปลอดภัยของระบบ
สารสนเทศในระดับสากลก็ได้ 
 

5.6 กรณีผู้ให้บริการ cloud computing จัดให้ 
ผู้ให้บริการรายอ่ืนรับด าเนินการช่วง 
(subcontract of cloud provider)  
ผู้ประกอบธุรกิจต้องปฏิบัติตามหลักเกณฑ์
อย่างไร 
 

ผู้ประกอบธุรกิจต้องควบคุมดูแลให้ผู้ให้บริการ 
ดังกล่าวจัดให้มีข้อก าหนดในการใช้บริการ  
cloud computing ต่อจากผู้ให้บริการรายอ่ืน  
(sub cloud) อย่างชัดเจน โดยอย่างน้อย 
ควรมีเงื่อนไขให้ผู้ให้บริการต้องรับผิดชอบ 
ต่อความเสียหายที่เกิดขึ้นจากการกระท า 
หรือการด าเนินการใด ๆ ของผู้ให้บริการรายอ่ืน
เสมือนเป็นส่วนหนึ่งของผู้ให้บริการ  
ทั้งนี้ คุณสมบัติดา้นความปลอดภัยของ 
ผู้ให้บริการรายอ่ืนจะต้องเทียบเท่าผู้ให้บริการ 
หรือเป็นไปตามมาตรฐานสากล 

5.7 กรณีที่ผู้ประกอบธุรกิจใช้บริการผ่านตัวแทน
จัดจ าหน่าย (cloud distributor) ของผู้
ให้บริการ cloud computing (cloud provider) 
ถือเป็นการ sub cloud หรือไม่ และ  

กรณีดังกล่าว cloud distributor เป็นเพียงผู้จัดหา
ระบบ cloud computing จึงไม่จัดเป็นการ 
sub cloud  ดังนั้น cloud distributor จึงไม่ต้อง
ได้รับมาตรฐานการรับรองความปลอดภัย 
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cloud distributor ต้องได้รับมาตรฐาน 
การรับรองความปลอดภัยด้านสารสนเทศ 
ในระดับสากล (เช่น ISO27001) ด้วยหรือไม่ 

ด้านสารสนเทศในระดับสากล อย่างไรก็ดี  
cloud provider ที่ cloud distributor จัดหาให้ 
ยังคงต้องได้รับมาตรฐานการรับรอง 
ความปลอดภัยด้านสารสนเทศดังกล่าว 

5.8 การใช้บริการ cloud computing แบบ  
private cloud2 เข้าข่ายต้องปฏิบัติตาม 
guideline ซึ่งว่าด้วยข้อก าหนดกรณีที่ผู้
ประกอบธุรกิจใช้บริการ cloud computing 
ด้วยหรือไม่ 

เฉพาะกรณีที่ cloud computing นั้นเป็น private 
cloud ซึ่งผู้ประกอบธุรกิจเป็นเจ้าของและบริหาร
จัดการระบบทั้งหมดแต่เพียงผู้เดียว ให้งดเว้นการ
ปฏิบัติตาม guideline ในหัวข้อดังกล่าวได้ 

5.9 ผู้ให้บริการ cloud computing ถือเป็น 
ผู้รับด าเนินการที่ต้องปฏิบัติตามประกาศ 
แนวปฏิบัติฯ ในเร่ือง IT outsourcing  
ด้วยหรือไม่ 

ผู้ให้บริการ cloud computing ถือเป็นผู้ให้เช่าใช้ 
software / platform / infrastructure แก่ผู้ประกอบธุรกิจ
ผ่าน internet โดยที่ผู้ประกอบธุรกิจยังคงเป็น
ผู้ปฏิบัติงานหลักซึ่งต้องใช้ดุลพินิจและ 
การตัดสินใจในระบบงานนั้น จึงไม่ต้องปฏิบัติ 
ตามประกาศแนวปฏิบัติฯ ในเร่ือง IT outsourcing 
อย่างไรก็ดี ผู้ประกอบธุรกิจยังคงมีหน้าที่ต้อง
ปฏิบัติตามประกาศแนวปฏิบัติฯ ในเร่ือง  
cloud computing กรณีที่มีการใช้บริการดังกล่าว 

5.10 ในการตรวจสอบผู้ให้บริการ cloud computing 
นั้น ข้อมูลบางอย่างที่ก าหนดไว้ เช่น  
ฐานะทางการเงิน, มาตรฐานความปลอดภัย 
ด้านเครือข่าย, ISO, capacity หรืออ่ืน ๆ  
ถ้าผู้ให้บริการไม่ได้เปิดเผย หรือบริษัท 
ไม่สามารถที่จะตรวจสอบได้ เช่น 
SETTRADE หรือ Microsoft ต้องท าอย่างไร 

ผู้ประกอบธุรกิจอาจใช้กระบวนการหรือข้อมูลอ่ืน
ทดแทนเพื่อให้สามารถมั่นใจได้ว่าผู้ให้บริการ 
ของตนมีระบบการรักษาความมั่นคงปลอดภัย 
ของข้อมูลอย่างเพียงพอ รวมถึงมีศักยภาพ 
และความพร้อมในการให้บริการได้อย่างต่อเนื่อง 
 

5.11 ข้อก าหนดในเร่ืองให้ทบทวนคุณสมบัติของ 
ผู้ให้บริการอย่างสม่ าเสมอตามที่ก าหนดใน
ประกาศแนวปฏิบัติฯ นั้น เฉพาะขั้นตอน 

ผู้ประกอบธุรกิจควรก าหนดให้นโยบาย 
การใช้งาน cloud computing ครอบคลุมถึง
ขั้นตอนและระยะเวลาในการทบทวนคุณสมบัติ

                                                        
2 นิยาม private cloud จากหน่วยงาน National Institute of Standards and Technology (NIST) หมายถึง “The cloud infrastructure is provisioned 

for exclusive use by a single organization comprising multiple consumers (e.g., business units). It may be owned, managed, and operated by 
the organization, a third party, or some combination of them, and it may exist on or off premises.” 
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การจัดซื้อจัดจ้าง หรือขั้นตอนการประเมิน 
vendor เพียงพอแล้วหรือไม่ ถ้าไม่เพียงพอ 
ความถี่ในการตรวจสอบต้องเป็นอย่างไร 

ของผู้ให้บริการตามที่เห็นสมควรและเหมาะสม
กับลักษณะการประกอบธุรกิจของตน เพื่อให้
มั่นใจได้ว่าผู้ให้บริการของตนยังคงมีคุณสมบัติ
ตามที่ผู้ประกอบธุรกิจได้ประเมินไว้ตั้งแต่ต้น 
และยังคงมีศักยภาพที่จะให้บริการได้ 
อย่างต่อเนื่อง 

5.12 ขอค าแนะน าเกี่ยวกับการตรวจสอบฐานะ
ทางการเงินที่เพียงพอของผู้ให้บริการ 

ผู้ประกอบธุรกิจอาจพิจารณาได้จากมูลค่า 
ส่วนของผู้ถือหุ้น ก าไรสุทธิจากการด าเนินงาน 
หรือความสามารถในการช าระหนี้ของผู้ให้บริการ 
เป็นต้น ทั้งนี้ ความเพียงพอในด้านฐานะ 
ทางการเงินของผู้ให้บริการนั้น ให้เป็นตามที่ 
ผู้ประกอบธุรกิจเห็นสมควร 

5.13 การเลือกผู้ให้บริการ cloud computing ควรใช้
หลักเกณฑ์อย่างไร 

ผู้ประกอบธุรกิจอาจจัดท า due diligence  
โดยประเมินจากการที่ผู้ให้บริการได้รับมาตรฐาน
การรับรองความมั่นคงปลอดภัยด้านสารสนเทศ 
หรือมาตรฐานที่เกี่ยวข้องกับ cloud computing 
ในระดับสากล เช่น ISO27017 / 27018  
CSA STAR รวมถงึมาตรฐานอ่ืนๆ ซึง่เป็นที่ยอมรับ
โดยสากล เพื่อให้มั่นใจได้ว่าผู้ให้บริการได้จัดให้
มีกระบวนการรักษาความมั่นคงปลอดภัย 
ด้านระบบสารสนเทศที่ครบถ้วนถูกต้อง และ
ได้รับการตรวจสอบจาก independent auditor 
อย่างเหมาะสม 

5.14 ข้อก าหนดว่าด้วยการท าข้อตกลง / สัญญา 
ระหว่างบริษัทกับผู้ให้บริการ cloud computing 
ให้ใช้บังคับกับข้อตกลง / สัญญาเฉพาะที่ท า
หลังประกาศ IT ใหม่มีผลใช้บังคับเท่านั้น  
ใช่หรือไม่ 

ผู้ประกอบธุรกิจที่ใช้บริการ cloud computing 
ภายหลังประกาศ IT ใหม่มีผลใช้บังคับ จะต้อง
จัดท าข้อตกลง / สัญญา ให้เป็นไปตามที่ประกาศ
ก าหนด  ส าหรับผู้ประกอบธุรกิจที่ใช้บริการ 
cloud computing ก่อนประกาศมีผลใช้บังคับ 
ให้พิจารณาปรับปรุงข้อตกลง / สัญญา ให้เป็นไป
ตามที่ประกาศก าหนดภายใน 1 ปีนับจากวันที่
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ประกาศ IT ใหม่มีผลใช้บังคับ (คือภายในวันที่  
1 กันยายน 2561) 

6. กำรสร้ำงควำมมั่นคงปลอดภัยของระบบสำรสนเทศด้ำนบุคลำกร (human resource security) 

6.1 บุคคลภายนอกที่ปฏิบัติงานโดยมีการเข้าถึง 
ข้อมูลหรือระบบงานภายในองค์กร 
หมายความรวมถึงผู้ให้บริการที่เข้ามา  
on-site เป็นคร้ังคราวด้วยหรือไม่ 

หมายความรวมถึงผู้ให้บริการที่เข้ามา on-site 
เป็นคร้ังคราวด้วย หากมีการเข้าถึงข้อมูล 
หรือระบบงานภายในองค์กร 
 

6.2 ในการสร้างความตระหนักรู้แก่บุคคลภายนอก
ที่ปฏิบัติงานโดยมีการเข้าถึงข้อมูลหรือระบบงาน
ภายในองค์กร ผู้ประกอบธุรกิจสามารถ 
ใช้วิธีการส่ง e-mail เพือ่แจ้ง policy แทน 
ได้หรือไม่ 

ผู้ประกอบธุรกิจอาจสื่อสารให้บุคคลภายนอก 
ซึ่งปฏิบัติงานที่ต้องเข้าถึงข้อมูลหรือระบบงาน
ภายในองค์กรโดยวิธีการแจ้งนโยบายและ
แนวทางปฏิบัติด้านการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศของผู้ประกอบ
ธุรกิจผ่านช่องทางสื่อสารด้านอิเล็กทรอนิกส์  
เช่น e-mail หรือแสดงข้อความ pop-up เมื่อใช้
งานระบบก็ได้ โดยก าหนดวิธีให้บุคคลภายนอก
ดังกล่าวลงนามรับทราบนโยบายและแนวทาง
ปฏิบัติด้วย 

6.3 จากแนวทางปฏิบัติที่ก าหนดให้ผู้ประกอบ
ธุรกิจต้องสื่อสารให้พนักงานละเว้นการใช้งาน
ระบบสารสนเทศในลักษณะที่อาจก่อให้เกิด
ความเสียหายต่อผู้ประกอบธุรกิจ นั้น
นอกเหนือจากการก าหนดนโยบายในเชิงยับยั้ง
ดังกล่าว ผู้ประกอบธุรกิจสามารถก าหนด
นโยบายในเชิงที่อนุญาตให้พนักงานใช้งาน
ระบบสารสนเทศได้เป็นรายกรณี (case by case) 
ตามเงื่อนไขและข้อตกลงที่ให้พนักงาน 
ลงนามรับทราบได้หรือไม่ เช่น พนักงาน
สามารถตั้งค่าส่งต่อจดหมายอิเล็กทรอนิกส์ 
แบบอัตโนมัติได้ แต่ต้องปฏิบัติตามข้อก าหนด
ด้านความมั่นคงปลอดภัยที่ระบุไว้ใน 
information security policy  ขององค์กร  
และได้รับอนุมัติจากผู้มีอ านาจ เป็นต้น 

ผู้ประกอบธุรกิจสามารถก าหนดนโยบาย                
ในลักษณะดังกล่าวได้ 
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7. กำรควบคุมกำรเข้ำรหัสข้อมูล (cryptographic control) 

7.1 การเข้ารหัสข้อมูล นอกจากจัดท ากับข้อมูล
ส าคัญที่รับส่งผ่านระบบเครือข่ายคอมพิวเตอร์
แล้ว ต้องจัดท ากับข้อมูลส าคัญที่ถูกจัดเก็บอยู่
ในสื่อบันทึกข้อมูล (storage media)  
ด้วยหรือไม่  
 
หากมีมาตรการควบคุมจาก domain อ่ืน ๆ    
เช่น มีการควบคุม access control ที่ดี เป็นต้น 
สามารถทดแทนการเข้ารหัสข้อมูลส าคัญ       
ที่ถูกจัดเก็บอยู่ใน storage media ได้หรือไม่  

ผู้ประกอบธุรกิจยังคงต้องจัดท า เว้นแต่กรณีที่ 
ผู้ประกอบธุรกิจจัดให้มีมาตรการควบคุม 
การเข้าถึงข้อมูลที่เป็นความลับหรือมีความส าคัญ
สูงอย่างมีประสิทธิภาพ มีการจัดเก็บสื่อบันทึก
ข้อมูลอย่างมั่นคงปลอดภัย และมีการเข้ารหัส
ไฟล์ข้อมูลรหัสผ่านอย่างรัดกุม ให้ถือว่ามี 
ความเพียงพอต่อการปกป้องข้อมูลที่เป็นความลับ
หรือมีความส าคัญสูงแล้ว 
 

7.2 การรับส่งจดหมายอิเล็กทรอนิกส์ (e-mail)   
ผ่านระบบเครือข่ายคอมพิวเตอร์ จ าเป็นต้อง
เข้ารหัส e-mail ด้วยหรือไม่ 
 

หากผู้ประกอบธุรกิจจัดให้มีระบบการใส่ 
รหัสผ่านส าหรับไฟล์ข้อมูลแนบ (attached file)  
ที่มีความส าคัญอย่างมั่นคงปลอดภัย  
ให้ถือว่าเพียงพอแล้ว 
 

7.3 กรณีที่ผู้ประกอบธุรกิจจัดให้มีระบบการให้บริการ
เรียกข้อมูลส่วนตัวของลูกค้าในรูปแบบไฟล์ pdf 
ผ่านเครือข่ายอินเทอร์เน็ต จ าเป็นต้องเข้ารหัส
ไฟล์ข้อมูล pdf  ดังกล่าวหรือไม่  

หากผู้ประกอบธุรกิจก าหนดให้ลูกค้าต้อง login 
เข้าสู่ระบบการให้บริการดังกล่าวด้วยรหัสผ่าน   
ที่มีความปลอดภัยก่อนใช้บริการเรียกข้อมูล
ดังกล่าว ให้ถือว่าเพียงพอแล้ว 

7.4 ขอให้ก าหนดความชัดเจนของประเภทข้อมูล
ที่เป็นความลับหรือมีความส าคัญเฉพาะข้อมูล
ในระดับที่มีความส าคัญสูง พร้อมยกตัวอย่าง
ประเภทของข้อมูลที่ควรมีการควบคุมโดย 
การเข้ารหัสข้อมูล เพื่อให้เป็นมาตรฐาน
เดียวกัน 

ผู้ประกอบธุรกิจควรด าเนินการจัดชั้นความลับ
ของข้อมูลตามที่ก าหนดในประกาศแนวปฏิบัติฯ 
หัวข้อ 4.2 เร่ือง asset classification ให้แล้วเสร็จก่อน 
จึงจะทราบว่าข้อมูลใดบ้างที่ควรได้รับการปกป้อง
ด้วยการเข้ารหัสข้อมูล ทั้งนี้ การจัดชั้นความลับ
ของข้อมูลควรยึดหลักผลกระทบที่เกิดขึ้น 
ต่อลูกค้า การด าเนินธุรกิจ ชื่อเสียง ฐานะและ 
ผลการด าเนินงานของผู้ประกอบธุรกิจ หากข้อมูล
ดังกล่าวมีการร่ัวไหล เช่น ข้อมูลการซื้อขาย / 
ข้อมูลการถือครองหลักทรัพย์ของลูกค้า 

7.5 ขอให้ระบุขอบเขตของการ encrypt data  
ทั้งนี้ ต้องท าในระดับ database ด้วยหรือไม่ 

ประกาศแนวปฏิบัติฯ ไม่มีข้อก าหนดให้ 
ผู้ประกอบธุรกิจต้องเข้ารหัสในระดับ database 
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อย่างไรก็ดี เพื่อเป็นการป้องกันการเข้าถึงข้อมูล 
ที่ถูกจัดเก็บใน database โดยไม่ได้รับอนุญาต  
ผู้ประกอบธุรกิจควรด าเนินการดังนี้ 
1.) เข้ารหัสข้อมูลที่เกี่ยวกับบัญชีผู้ใช้งาน 

และรหัสผ่านของผู้บริหารระบบฐานข้อมูล 
(database admin)  

2.) เข้ารหัสฮาร์ดดิสก์ (full disk encryption)  
หรือพิจารณาใช้เทคโนโลยีอ่ืนใดที่ท าให้ 
ไม่สามารถเรียกดูข้อมูลจากฮาร์ดดิสก์นั้นได้
เมื่อน าไปต่อพ่วงกับเคร่ืองคอมพิวเตอร์อ่ืน 

7.6 การ encrypt data รวมถึงการสื่อสารภายใน
องค์กรด้วยหรือไม่ และขอบเขตของการท า 
อยู่ในระดับใด เช่น client to server, server to 
server เป็นต้น ซึ่งหากรวมถึงภายในองค์กร
อาจจะส่งผลกระทบถึง performance ของ
ระบบได้ 

ประกาศแนวปฏิบัติฯ ไม่มีข้อก าหนดให้ 
ผู้ประกอบธุรกิจต้องเข้ารหัสข้อมูลการสื่อสาร
ภายในองค์กรทั้งหมด อย่างไรก็ดี ในกรณีที่ 
เป็นการสื่อสารข้อมูลที่เป็นความลับหรือ 
มีความส าคัญ ผู้ประกอบธุรกิจควรก าหนดให้ 
มีการเข้ารหัสข้อมูลหรือมีมาตรการอ่ืนใด 
เพื่อป้องกันการเข้าถึงข้อมูลดังกล่าวโดยไม่ได้ 
รับอนุญาต เช่น ก าหนดให้มีการเข้ารหัสผ่าน
ส าหรับไฟล์ข้อมูลแนบ (attached file) ซึ่งเป็น
ความลับหรือมีความส าคัญทุกครั้งก่อนจัดส่งผ่าน  
e-mail เป็นต้น   

7.7 ขอทราบกรอบมาตรฐานการ encrypt data  
ขั้นต่ าของส านักงาน 

ผู้ประกอบธุรกิจควรจัดให้มีการเข้ารหัสข้อมูล
ด้วยวิธีการ (encryption algorithm) ที่สอดคล้อง
เหมาะสมกับระดับความเสี่ยงที่อาจเกิดขึ้นกับ
ข้อมูลที่เป็นความลับหรือมีความส าคัญ รวมถึง
เป็นไปตามมาตรฐานหรือ best practice ใน
ปัจจุบัน 

8. กำรสร้ำงควำมมั่นคงปลอดภัยด้ำนกำยภำพและสภำพแวดล้อม (physical and environmental security) 

8.1 การจัดการอุปกรณ์บันทึกข้อมูล เช่น  
thumb drive และ external hard disk ไม่ให้
วางไว้บนโต๊ะท างานขณะที่ไม่ได้ใช้งาน 

ผู้ประกอบธุรกิจอาจใช้วิธีสื่อสารนโยบาย 
และแนวทางปฏิบัติด้านการรักษาความมั่นคง
ปลอดภัยของระบบ IT ให้แก่พนักงาน 
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เป็นเรื่องที่ควบคุมทางเทคนิคได้ยาก  
จะใช้การก าหนดเป็นข้อบังคับหรือประกาศ
ให้พนักงานรับทราบและเป็นแนวทางปฏิบัติ
ได้หรือไม่ 

เพื่อลงนามรับทราบ รวมถึงก าหนดบทลงโทษ
กรณีที่พนักงานไม่ปฏิบัติตามให้มีความเหมาะสม
ชัดเจน 

8.2 การตรวจสอบหรือบ ารุงรักษาสายเคเบิ้ล 
ที่อยู่ในตึกเช่าหรือตึกเก่าควรท าอย่างไร 
จะต้องมีการ shield สายทั้งหมดหรือไม่ 
วัตถุประสงค์ของประกาศข้อ 7.2 นี้คืออะไร 

วัตถุประสงค์ของข้อก าหนดในประกาศ 
แนวปฏิบัตฯิ ข้อ 7.2 มีไว้เพื่อป้องกันทรัพย์สิน
สารสนเทศประเภทอุปกรณ์ที่ใช้ประกอบการ
ปฏิบัติงานส าคัญจากการสูญหาย เสียหาย ถูก
โจรกรรม หรือเข้าถึงโดยไม่ได้รับอนุญาต ทั้งนี้ 
เพื่อให้ระบบงานส าคัญสามารถด าเนินไปได้อย่าง
ต่อเนื่องโดยในส่วนของมาตรการป้องกัน 
สายเคเบิลที่เหมาะสมนั้น ส านักงานขอให้
พิจารณาแนวทางในการด าเนินการดังต่อไปนี้ 
1. ส าหรับสายเคเบิลที่เดินผ่านพื้นที่ที่บริษัท 
ไม่สามารถเข้าถึงอนัเนื่องมาจากพื้นที่ดังกล่าว
เป็นของผู้ให้เช่า ผู้ประกอบธุรกิจควรด าเนินการ 
ตามที่เห็นสมควรเพื่อป้องกันความเสียหาย 
หรือการเสื่อมสภาพของสายเคเบิล เช่น  
ระบุในสัญญาเช่าพื้นที่โดยก าหนดว่า ผู้ให้เช่า 
ต้องบ ารุงรักษาพื้นที่ให้เช่าซึ่งรวมถึง
สาธารณูปโภคที่เกี่ยวข้อง หรืออนุญาตให้ผู้เช่า
ด าเนินการแทนได้ตามรอบระยะเวลาที่เหมาะสม 
เป็นต้น 
2. ส าหรับสายเคเบิลที่อยู่ในพื้นที่ของบริษัท 
ซึ่งผู้ประกอบธุรกิจสามารถเข้าถึง / บ ารุงรักษาได้ 
ผู้ประกอบธุรกิจควรพิจารณาด าเนินการให้ 
สายเคเบิลดังกล่าวอยู่ในพื้นที่มิดชิด ยากต่อการ
เข้าถึงโดยง่าย เช่น การเดินสายเคเบิลใต้พื้นที่ 
ท าการของบริษัท (raised floor) การเดินสาย
เคเบิลบนฝ้าเพดานของอาคาร การปกป้อง 
สายเคเบิลด้วยวิธีการร้อยท่อ flex / เดินราง 
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สายเคเบิล หรือก าหนดให้บริเวณที่มีการเดิน 
สายเคเบิลเป็นพื้นที่ควบคุม เป็นต้น 

9. กำรบันทึก จัดเก็บหลักฐำนและติดตำม (logging and monitoring) 

9.1 ผู้ประกอบธุรกิจต้องวิเคราะห์ log ทุกประเภท
ตามที่ส านักงานก าหนดให้จัดเก็บหรือไม่ 
 
ผู้ประกอบธุรกิจต้องใช้เคร่ืองมือที่ซับซ้อน    
ส าหรับการวิเคราะห์ log เพื่อประมวลหา
ความสัมพันธ์ (correlation) หรือรูปแบบ 
(pattern) ของข้อมูล log หรือไม่ 

ผู้ประกอบธุรกิจต้องวิเคราะห์ log ทุกประเภท
อย่างสม่ าเสมอ เพื่อให้สามารถติดตามความเสี่ยง
ที่อาจเกิดขึ้นกับระบบสารสนเทศในเชิงรุก 
(proactive) เช่น ความพยายามเข้าถึงหรือใช้งาน
ระบบสารสนเทศที่ผิดปกติ ซึ่งจะช่วยให้สามารถ
เตรียมพร้อมรองรับความเสี่ยงดังกล่าว 
ได้อย่างทันต่อเหตุการณ์ ทั้งนี้ ผู้ประกอบธุรกิจ      
อาจใช้เคร่ืองมือหรือวิธีการวิเคราะห์ 
ที่ไม่ซับซ้อนก็ได้ หากวิธีการดังกล่าว 
ช่วยให้ติดตามความเสี่ยงได้อย่างเพียงพอ 
และมีประสิทธิภาพ 

9.2 กรณีที่ผู้ตรวจสอบ (auditor) เป็นผู้รวบรวม 
log ของผู้ประกอบธุรกิจไปวิเคราะห์ จะถือว่า
ผู้ประกอบธุรกิจได้จัดให้มีการวิเคราะห์ log 
แล้วหรือไม่ 

หากการตรวจสอบโดยผู้ตรวจสอบดังกล่าว
สามารถติดตามความเสี่ยงที่อาจเกิดขึ้นกับ   
ระบบสารสนเทศในเชิงรุก (proactive) ได้ 
อย่างเพียงพอและมีประสิทธิภาพ ให้ถือว่า 
ผู้ประกอบธุรกิจมีการวิเคราะห์ log แล้ว 

9.3 ในการจัดเก็บหลักฐานการเข้าถึงระบบ
ฐานข้อมูล (authentication log) หากผู้ประกอบ 
ธุรกิจใช้บริการจากผู้ให้บริการภายนอก โดยมี
เคร่ืองแม่ข่ายของระบบฐานข้อมูล (database 
server) อยู่ที่ผูใ้ห้บริการภายนอก และผูใ้ห้บริการ 
ภายนอกมีการว่าจ้างผู้ตรวจสอบภายนอก 
(external auditor) ให้ตรวจสอบการเข้าถึง
ระบบฐานข้อมูลของผู้ประกอบธุรกิจแล้ว  
ผู้ประกอบธุรกิจไม่ต้องจัดเก็บและติดตาม
วิเคราะห์ log ดังกล่าวได้หรือไม่ 

ผู้ประกอบธุรกิจต้องจัดเก็บและติดตามวิเคราะห์ 
log การเข้าถึงระบบฐานข้อมูลดังกล่าว  
เว้นแต่กรณีที่ผู้ประกอบธุรกิจได้จัดให้มี
ข้อก าหนดที่ท าให้มั่นใจว่าผู้ให้บริการภายนอกได้
ให้ผู้ตรวจสอบภายนอกตรวจสอบ log การเข้าถึง
ระบบฐานข้อมูลของผู้ประกอบธุรกิจ และจัดให้มี
การเปิดเผยผลการตรวจสอบให้ผู้ประกอบธุรกิจ
รับทราบ โดยผลการตรวจสอบดังกล่าวต้องมี
รายละเอียดขั้นต่ าเกี่ยวกับบัญชีผู้ใช้งาน วันเวลา 
ที่เข้าใช้งาน และความพยายามในการเข้าใช้งาน 

9.4 traffic log หากหมายความถึง payload ในทาง
ปฏิบัติอาจท าได้ยาก และกระทบ 

ในการจัดเก็บหลักฐานบันทึกข้อมูลจราจร
คอมพิวเตอร์ ผู้ประกอบธุรกิจอาจจัดเก็บเฉพาะ
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performance ของระบบอย่างมาก ขอให้ระบุ
ขอบเขตของอุปกรณ์เครือข่ายที่ส าคัญ และ
ประเภทของอุปกรณ์เครือข่าย เช่น รวมถึง 
switch และ router ด้วยหรือไม่ 

ข้อมูลการเชื่อมต่ออุปกรณ์เครือข่ายที่ส าคัญก็ได้  
ทั้งนี้ อุปกรณ์เครือข่ายที่ส าคัญ ได้แก่ อุปกรณ์
เครือข่ายที่เกี่ยวข้องกับการเชื่อมต่อผ่านระบบงาน 
ที่ส าคัญ เช่น switch, router หรือfirewall เป็นต้น 

9.5 ผู้ประกอบธุรกิจยังคงต้องวิเคราะห์ log          
ในระบบงานที่ก าหนดกฎ (rule) การใช้งาน
หรือก าหนดสิทธิการเข้าถึงระบบไว้อย่าง
ชัดเจนแล้ว หรือไม่ 

ในกรณีที่ระบบงานก าหนดกฎการใช้งาน 
หรือสิทธิการเข้าถึงระบบไว้อย่างชัดเจน  
ผู้ประกอบธุรกิจยังคงต้องจัดให้มีการวิเคราะห์ log  
ทั้งนี้ เพื่อให้มั่นใจได้ว่ากฎหรือสิทธิการเข้าถึง
ดังกล่าวยังสามารถควบคุมผู้ใช้งานได้อย่าง
ปลอดภัยและมีประสิทธิภาพ 

9.6 ขอรายละเอียดเพิ่มเติมเกี่ยวกับหลักฐาน 
การใช้งานแฟ้มข้อมูล (audit log) หมายถึง
แฟ้มข้อมูลทุกแฟ้ม แฟ้มข้อมูลส าคัญ  
หรือ file server  หากก าหนดในลักษณะ 
policy control (ไม่ใช่ system control) จะมี
ความเป็นไปได้ในทางปฏิบัติมากกว่า เช่น  
ให้บริษัทออกเกณฑ์ภายในให้พนักงานเก็บ  
file ส าคัญไว้ใน server เป็นต้น  นอกจากนี้  
การจัดเก็บ audit log ในส่วนที่เรียกใช้ 
ผ่านเคร่ืองคอมพิวเตอร์ส่วนบุคคลจะเป็น
ภาระมาก เน่ืองจากต้องจัดเก็บนานถึง 6 เดือน 

ผู้ประกอบธุรกิจต้องจัดเก็บหลักฐานการใช้งาน
แฟ้มข้อมูล (audit log) เฉพาะที่เป็นแฟ้มข้อมูล
ส าคัญของบุคลากรที่เป็น access person  
ตามประกาศส านักงานคณะกรรมการ ก.ล.ต. ที่ 
นป. 1/2558 เร่ือง แนวทางปฏิบัติส าหรับ 
การก าหนดนโยบาย มาตรการ และระบบงาน 
ที่เกี่ยวข้องกับการกระท าที่อาจมีความขัดแย้งทาง
ผลประโยชน์กับลูกค้า ทั้งนี้ เพื่อให้สะดวกในการ
จัดเก็บ audit log ผู้ประกอบธุรกิจอาจก าหนดให้
บุคลากรของตนจัดเก็บข้อมูลส าคัญไว้ใน server 
เท่านั้นก็ได้ 

9.7 database log ควรระบุขอบเขตว่าต้องจัดเก็บ 
ถึง level ใด เพื่อป้องกัน log มีขนาดใหญ่
จนเกินไปซึ่งอาจกระทบกับ performance  
ของระบบงานได้ 

กรณีที่ผู้ประกอบธุรกิจจัดเก็บ log การเข้าใช้งาน 
ของผู้บริหารระบบฐานข้อมูล (database admin)  
ซึ่งมีรายละเอียดเกี่ยวกับชื่อบัญชีผู้ใช้งาน  
วันและเวลาที่เข้าใช้งาน จะถือว่าผู้ประกอบ 
ธุรกิจได้ปฏิบัติตามหลักเกณฑ์ของข้อก าหนด 
ในส่วนน้ีแล้ว 

9.8 หลักฐานการใช้งาน internet ผ่านระบบ
เครือข่ายคอมพิวเตอร์ภายในของผู้ประกอบธุรกิจ 
(internet access log) ในกรณีที่เป็นการใช้งาน 
internet เพื่อเข้าถึงระบบซื้อขายภายนอก เช่น 

ผู้ประกอบธุรกิจอาจพิจารณางดเว้นการจัดเก็บ
หลักฐาน full URL ได้ หากผู้ประกอบธุรกิจ
สามารถเรียกขอหลักฐานดังกล่าวจากผู้ให้บริการ
เมื่อมีความต้องการใช้งานมาใช้ร่วมกับข้อมูล
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ระบบ SETTRADE ในการจัดเก็บหลักฐาน 
การใช้งานดังกล่าวควรยกเว้นการจัดเก็บข้อมูล 
“ที่อยู่ของเว็บไซต์ปลายทาง (full URL)” 
เน่ืองจากผู้ให้บริการจะมีหน้าที่ในการจัดเก็บ
หลักฐานดังกล่าวอยู่แล้ว อีกทั้งหลักฐาน 
การใช้งานส่วนอ่ืนที่ยังคงจัดเก็บอยู่น่าจะ
เพียงพอต่อการตรวจสอบ ทั้งนี้เพื่อให้ 
การเข้าถึงบริการมีความรวดเร็ว อนึ่ง  
การเข้าถึงเว็บไซต์อ่ืน ๆ ที่ไม่เกี่ยวกับ 
การซื้อขาย เห็นด้วยที่จะต้องจัดเก็บ full URL 

หลักฐานประเภทอ่ืนๆ ที่ผู้ประกอบธุรกิจจัดเก็บ
จากการสื่อสารไปยังภายนอกองค์กรผ่าน firewall 
ของผู้ประกอบธุรกิจ เพื่อให้ได้มาซึ่งหลักฐาน
ตามที่ประกาศแนวปฏิบัติฯ ก าหนดอย่าง
ครบถ้วนได้ 

9.9 กรณีทีเ่ว็บไซต์ปลายทางใช้โปรโตคอล 
แบบ secure http (HTTPS) อาจท าให้เกิด
ต้นทุนในการจัดเก็บหลักฐานที่อยู่ของ
เว็บไซต์ปลายทาง (full URL) ตามที่ส านักงาน
ก าหนดในส่วนของ internet access log 

หากผู้ประกอบธุรกิจจัดให้มีแนวปฏิบัติ 
ในการจัดเก็บ internet access log ที่เป็นไปตาม
กฎหมาย พ.ร.บ. ว่าด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์แล้ว ให้ถือว่าผู้ประกอบธุรกิจ
ได้ปฏิบัติให้เป็นไปตามที่ประกาศแนวปฏิบัติฯ 
ก าหนดอย่างครบถ้วน 

9.10 ควรมีการก าหนดรายละเอียดระบบที่ต้อง
อ้างอิงเวลากับตลาดหลักทรัพย์ เพราะบริษัท 
มี server ระบบซื้อ/ขายมากกว่า 1 เคร่ือง  
และไม่สามารถน าทุก server ไปอ้างอิงเวลา
จากตลาดหลักทรัพย์ได้ทั้งหมด 

ผู้ประกอบธุรกิจสามารถก าหนดให้ server ตัวอ่ืน ๆ 
ใช้เวลาอ้างอิงของ master server ที่เทียบเวลา
โดยตรงกับตลาดหลักทรัพย์ทดแทนการ
ก าหนดให้ server ทุกตัวใช้เวลาอ้างอิงของ 
ตลาดหลักทรัพย์ได้ 

9.11 บริษัทจะต้องจัดเก็บ application log ของ 
source IP และ destination IP รวมถึง  
full URL อย่างไรส าหรับระบบ trading 
system จึงจะเป็นไปตามความคาดหวังของ
ส านักงาน 

ให้ผู้ประกอบธุรกิจจัดเก็บ source IP และ 
destination IP โดยจ าแนกตามลักษณะการใช้งาน
ของลูกค้าดังนี ้(พิจารณาประกอบกับรูปตาม
แผนภาพที่ 1 ในเอกสารแนบทา้ย FAQ) 
1.  กรณีลูกค้าซื้อขายหลักทรัพย์ผ่านอุปกรณ์ 
 ที่ผู้ประกอบธุรกิจจัดไว้ภายในที่ท าการของ 
 ผู้ประกอบธุรกิจ (เช่น desktop ในห้องค้า)  
      1.1  หากส่งค าสั่งผ่าน trading application  
ที่ผู้ประกอบธุรกิจพัฒนาขึ้น / จ้างพัฒนาหรือ 
เช่าระบบของ vendor  โดยที่ application ดังกล่าว 
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host อยู่ในที่ท าการของผู้ประกอบธุรกิจ รวมถึง 
กรณีลูกค้าส่งค าสั่งผ่านพนักงาน IC ใหผู้้ประกอบ
ธุรกิจจัดเก็บ private IP address ตามคู่ A-A’ และ  
full URL ให้ครบถ้วน (ยกเว้นกรณี non web-based 
application ไม่ต้องจัดเก็บ full URL) 
      1.2  หากส่งค าสั่งผ่าน SETTRADE application 
หรือ application อ่ืนที่มิได้ host อยู่ในที่ท าการของ 
ผู้ประกอบธุรกิจ (โดยการเชื่อมต่อ internet) 
ผู้ประกอบธุรกิจต้องจัดเก็บ private IP address 
(source) ของเคร่ืองที่ท าการส่งค าสั่ง พร้อมกับจัด
ใหผู้้ให้บริการ application ด าเนินการจัดเก็บ public 
IP address ตามคู่ B-B’ และ full URL ให้ครบถ้วน 
ทั้งนี้ เพื่อให้ผู้ประกอบธุรกิจมีข้อมูลเพียงพอยืนยัน
ตัวตนของลูกค้าที่ส่งค าสั่งได้ 
2.  กรณีลูกค้าซื้อขายหลักทรัพย์ผ่านอุปกรณ์ 
ที่มิใช่ทรัพย์สินของผู้ประกอบธุรกิจผ่าน internet  
(เช่น mobile phone / internet café / personal laptop 
เป็นต้น)  

2.1  หากส่งค าสั่งผ่าน trading application  
ที่ผู้ประกอบธุรกิจพัฒนาขึ้น / จ้างพัฒนาหรือ 
เช่าระบบของ vendor  โดยที่ application ดังกล่าว 
host อยู่ในที่ท าการของผู้ประกอบธุรกิจ 
ให้ผู้ประกอบธุรกิจจัดเก็บ IP address ตามคู่ C-C’ 
และ full URL  (ยกเว้นกรณี mobile application หรือ 
non-web-based application ไม่ต้องจัดเก็บ full URL)  
ทั้งนี้ ผู้ประกอบธุรกิจควรจัดให้มีระบบงานที่จะ
ช่วย correlate log ที่เกิดจาก trading application และ 
log จากคู่ C-C’ เพื่อประโยชน์ในการยืนยันตัวตน
ลูกค้าผู้ส่งค าสั่ง (ดูตัวอย่าง log ได้จากตารางที่ 1  
ในเอกสารแนบท้าย FAQ) 
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2.2  หากส่งค าสั่งผ่าน SETTRADE application 

หรือ application อ่ืนที่มิได้ host อยู่ในที่ท าการของ 
ผู้ประกอบธุรกิจ ให้ด าเนินการเช่นเดียวกับข้อ 1.2 
(ยกเว้นกรณี mobile application ไม่ต้องจัดเก็บ  
full URL)   

9.12 บริษัทสามารถจัดเก็บ log ในส่วนของ order 
number ที่บริษัทสร้างขึ้นมาเองแทนการเก็บ 
SET order number ได้หรือไม่ 

ผู้ประกอบธุรกิจไม่สามารถจัดเก็บ order number ที่
สร้างขึ้นเองได้ เนื่องจากการตรวจสอบตัวตนของ
ลูกค้าผู้ส่งค าสั่ง ส านักงานจ าเป็นต้องใช้ SET order 
number ประกอบการพิจารณาเพื่อให้สามารถ
ตรวจสอบ log เทียบกับข้อมูลซื้อขายที่ได้จาก 
ระบบของ SET  ซึ่งการใช้ข้อมูลแวดล้อมอ่ืน ๆ  
ในการพิจารณา เช่น order time หรือข้อมูล login / 
logout time อาจท าให้การตรวจสอบมีความ
คลาดเคลื่อนได้ 

9.13 ข้อมูล log ตามประกาศ อาจไม่สามารถจัดเก็บ
ทั้งหมดให้อยู่ใน log เดียวกันได้ เน่ืองจาก
ในทางปฏิบัติ log ของแต่ละอุปกรณ์จะจัดเก็บ
แยกกัน เช่น firewall, load balancer, proxy server, 
web server และ application server 

ผู้ประกอบธุรกิจสามารถจัดเก็บ log แยกกัน 
ในแต่ละอุปกรณ์ได้ โดยควรจัดให้มีระบบงาน 
ที่ช่วยให้ correlate log ระหว่างอุปกรณ์ 
เพื่อประโยชน์ในการจัดส่งข้อมูลประกอบการ
พิจารณาตรวจสอบตัวตนของลูกค้าผู้ส่งค าสั่ง 
เมื่อส านักงานร้องขอ  

9.14 Internet access log หมายถึงหลักฐาน 
การใช้งานอินเตอร์เน็ตส าหรับพนักงาน 
หรือบุคคลภายนอก (ลูกค้า) ที่เข้ามาใช้งาน
อินเตอร์เน็ตของบริษัท 

Internet access log หมายถึงหลักฐานที่เกิดจาก 
การใช้งาน internet ผ่านอุปกรณ์และโครงสร้าง
พื้นฐานของผู้ประกอบธุรกิจ ซึ่งรวมถึงการใช้งาน
ทั้งหมดจากพนักงานและบุคคลภายนอก 

10. กำรจัดเก็บหลักฐำนกำรติดต่อสนทนำผ่ำนช่องทำงอิเล็กทรอนิกส์ (electronic messaging) 

10.1 electronic messaging ครอบคลุมถึงอะไรบ้าง  
ต้องจัดเก็บเนื้อหาอะไร และจัดเก็บเฉพาะ 
กรณีผู้ติดต่อกับลูกค้าได้หรือไม่ 

electronic messaging คือ การรับส่งข้อมูล
สารสนเทศผ่านระบบเครือข่ายคอมพิวเตอร์ 
เช่น การสนทนาโดยใช้จดหมายอิเล็กทรอนิกส์ 
(e-mail) โปรแกรมสนทนาผ่านระบบ
อิเล็กทรอนิกส์ (instant messaging) และระบบ
เครือข่ายสังคมออนไลน์ (social networking)  
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เป็นต้น โดยต้องจัดเก็บทั้งเนื้อหาการสนทนา 
และการรับส่งข้อมูลสารสนเทศทั้งหมด 
ส าหรับบุคคลที่เป็น access person ตามประกาศ
ส านักงานคณะกรรมการ ก.ล.ต. ที่ นป. 1/2558 
เร่ือง แนวทางปฏิบัตสิ าหรับการก าหนดนโยบาย 
มาตรการ และระบบงานที่เกี่ยวกับการกระท า 
ที่อาจมีความขัดแย้งทางผลประโยชนก์ับลูกค้า 

10.2 กรณีเกิดเหตุฉุกเฉิน การใช้จดหมาย
อิเล็กทรอนิกส์จากผู้ให้บริการโดยไม่เสีย
ค่าบริการ (free e-mail) โดยส่งส าเนา  
(carbon copy : cc) ไปที่องค์กร การ cc 
กลับไปที่องค์กรสามารถทดแทนการจัดเก็บ
หลักฐาน e-mail ทั้งฉบับได้หรือไม่  

ในกรณีที่เกิดเหตุฉุกเฉินซึ่งส่งผลกระทบ 
ต่อการใช้งานระบบ e-mail  ผู้ประกอบธุรกิจ
สามารถจัดเก็บหลักฐาน e-mail ในลักษณะ
ดังกล่าวได้ 
 

10.3 กรณี e-mail ให้จัดเก็บเฉพาะของผู้ที่ท าหน้าที่
ติดต่อกับลูกค้าเท่านั้นใช่หรือไม่ และบริษัท
ต้องจัดเก็บ content ด้วยหรือไม่ หากต้อง
จัดเก็บทั้งองค์กรจะท าให้บริษัทต้องมีการ
ลงทุนเพิ่ม หรือก าหนดให้บริษัทจัดเก็บเฉพาะ 
e-mail ของบุคคลที่บริษัทพิจารณาแล้วเห็นว่า
สามารถเข้าถึงข้อมูลภายในในแต่ละด้าน 
(“access person”) เท่านัน้ 

เพื่อให้มีบันทึกหลักฐานเพียงพอต่อการตรวจสอบ 
ให้ผู้ประกอบธุรกิจจัดเก็บ e-mail ทั้งฉบับ  
โดยอาจจัดเก็บเฉพาะ access person ก็ได้ ทั้งนี้ 
ขอบเขตของ access person ให้พิจารณาจาก
ประกาศส านักงานคณะกรรมการ ก.ล.ต. ที่  
นป. 1/2558 เร่ือง แนวทางปฏิบัติส าหรับการ
ก าหนดนโยบาย มาตรการ และระบบงานที่
เกี่ยวกับการกระท าที่อาจมีความขัดแย้ง 
ทางผลประโยชนก์ับลูกค้า 

10.4 กรณีที่ระบบ instant messaging บางระบบ 
เช่น ระบบ chat ใน Lotus Note หรือ 
Bloomberg ไม่สามารถบันทึกและจัดเก็บ
หลักฐานการสนทนาได้ ผู้ประกอบธุรกิจ
สามารถใช้ระบบงานดังกล่าวได้หรือไม่ 

สามารถใช้ได้เฉพาะกรณีที่บุคคลผู้ใช้งาน         
ไม่จัดเป็น access person ตามที่ระบุในประกาศ
ส านักงานคณะกรรมการ ก.ล.ต. ที่ นป. 1/2558 
เร่ือง แนวทางปฏิบัตสิ าหรับการก าหนดนโยบาย 
มาตรการ และระบบงานที่เกี่ยวกับการกระท า 
ที่อาจมีความขัดแย้งทางผลประโยชนก์ับลูกค้า 

10.5 electronic messaging log ที่ให้เก็บนั้น  
เฉพาะการสื่อสารกับภายนอกองค์กรเท่านั้น
หรือไม่ 

ผู้ประกอบธุรกิจต้องจัดเก็บหลักฐาน 
การรับส่งข้อมูลสารสนเทศผ่านระบบเครือข่าย
คอมพิวเตอร์ (electronic messaging) ของ
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บุคลากรที่เป็น access person ตามประกาศ 
แนวปฏิบัติว่าด้วยแนวทางปฏิบัติส าหรับ 
การก าหนดนโยบาย มาตรการ และระบบงาน 
ที่เกี่ยวข้องกับการกระท าที่อาจมีความขัดแย้ง 
ทางผลประโยชน์กับลูกค้า โดยให้จัดเก็บทั้ง 
การสื่อสารภายในและภายนอกองค์กร 

11. กำรบริหำรจัดกำรช่องโหว่ทำงเทคนิค (technical vulnerability management) 

11.1 การก าหนดให้ผู้ประกอบธุรกิจควรมีการ
ประเมินความเสี่ยงของโปรแกรมเพือ่ปิด 
ช่องโหว่ (patches) ก่อนด าเนินการติดต้ัง 
เพื่อทดสอบและประเมินผลกระทบที่อาจ 
เกิดจากโปรแกรมดังกล่าว อาจท าให้ขัดแย้ง
กับแนวปฏิบัติที่ว่า ผู้ประกอบธุรกิจควรจัดให้
มีการปิดช่องโหว่ที่พบโดยไม่ชักช้า หากการ
ประเมินและทดสอบดังกล่าวใช้ระยะเวลา 
ในการด าเนินการที่ค่อนข้างนาน  

หากผู้ประกอบธุรกิจได้ท าการประเมินความเสี่ยง
หลังจากที่พบช่องโหว่ในระบบแล้วว่าการติดต้ัง 
patches ทันทีอาจก่อให้เกิดความผิดพลาด 
ต่อระบบได้ ให้ผู้ประกอบธุรกิจด าเนินการ
ทดสอบโปรแกรมดังกล่าวโดยใช้ระยะเวลา 
ตามที่จ าเป็นเพื่อให้มั่นใจได้ว่าโปรแกรมที่จะ
ด าเนินการติดต้ังนั้นไม่สร้างความเสียหายต่อ
ระบบเพิ่มเติม โดยหาก patches ดังกล่าวผ่าน 
การทดสอบแล้ว ให้ผู้ประกอบธุรกิจติดตั้ง 
patches โดยไม่ชักช้า  นอกจากนี้ เพื่อเป็นการปิด
ความเสี่ยงที่อาจเกิดขึ้นจากช่องโหว่ในระหว่างที่ 
patches ดังกล่าวยังไม่ผ่านการทดสอบ  
ผู้ประกอบธุรกิจอาจใช้วิธีการอ่ืนในการปิด 
ความเสี่ยงได้ เช่น การติดตั้ง firewall เป็นต้น 

12. กำรทดสอบกำรเจำะระบบ (penetration test) 
12.1 ควรก าหนดขอบเขตการจัดท า penetration test

อย่างไร 
ผู้ประกอบธุรกิจต้องประเมินความเสี่ยง 
ของระบบงานที่ส าคัญ โดยอาจพิจารณาจาก 
การวิเคราะห์ผลกระทบทางธุรกิจ (business 
impact analysis)  ทั้งนี้ กรณีระบบงาน 
ที่มีผลกระทบสูง ผู้ประกอบธุรกิจต้องจัดให้มี 
การทดสอบอย่างเข้มงวด เพื่อทราบถึงช่องโหว่
ของระบบ (vulnerability scanning) และ 
การใช้ประโยชน์จากช่องโหว่ (exploitation test)  
ทั้งนี้ ผู้ประกอบธุรกิจต้องจัดให้มีมาตรการ 
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ควบคุมเพื่อให้กระบวนการทดสอบ 
ส่งผลกระทบต่อการปฏิบัติงานน้อยที่สุด    

12.2 ผู้จัดท า penetration test เป็นบุคลากรภายใน
องค์กร ได้หรือไม่ 

สามารถกระท าได้ ทั้งนี้ บุคลากรดังกล่าว 
ต้องมีความรู้ความสามารถ และมคีวามเป็นอิสระ
จากฝ่ายเทคโนโลยีสารสนเทศ เช่น บุคลากรด้าน IT 
จากบริษัทแม่ของผู้ประกอบธรุกิจ / ผู้เชี่ยวชาญ
ด้านการเจาะระบบจากภายนอก 

12.3 ในกรณีที่ระบบซื้อขายของบริษัทหลักทรัพย์
เชื่อมโยงกับระบบของ SETTRADE  
ใครเป็นผู้จัดท า penetration test  

SETTRADE เป็นผู้จัดท า ทั้งนี้ ผู้ประกอบธุรกิจ 
อาจก าหนดให้เป็นข้อก าหนดในสัญญา 
กับ SETTRADE ได้  

12.4 ผู้ทดสอบเจาะระบบ (penetration test) ต้องมี
คุณสมบัติอย่างไร 

ผู้ทดสอบดังกล่าวต้องมีความเป็นอิสระจาก 
ฝ่ายเทคโนโลยีสารสนเทศ รวมถึงสามารถ
ด าเนินการทดสอบเจาะระบบโดยครอบคลุม 
จุดเสี่ยงที่ส าคัญ 10 อันดับล่าสุดตามการจัดอันดับ
ความเสี่ยงของ web application จากองค์กร 
OWASP (The Open Web Application Security 
Project) ส าหรับคุณสมบัติในส่วนอ่ืนของ 
ผู้ทดสอบ ให้เป็นตามที่ผู้ประกอบธุรกิจ
เห็นสมควร 

12.5 ในกรณีที่บริษัทใช้บริการระบบ / โปรแกรม 
จากผู้ให้บริการ (vendor) บริษัทสามารถ 
ให้ vendor จัดท า penetration test ระบบ
ดังกล่าว และน าส่งผลต่อส านักงานได้หรือไม่ 

ผู้ประกอบธุรกิจสามารถใช้ผลการจัดท า 
penetration test ของ vendor ได้ในกรณีที่ 
ผู้ประกอบธุรกิจน าระบบ / โปรแกรม 
ที่เป็นผลิตภัณฑ์ส าเร็จรูปแบบ physical / virtual 
appliance มาใช้งาน โดยที่ไม่สามารถดัดแปลง
หรือแก้ไขผลิตภัณฑ์ได้เอง และต้องปฏิบัติตาม
เงื่อนไขการใช้งานของผลิตภัณฑ์นั้นเพื่อป้องกัน
ผลกระทบที่อาจเกิดต่อระบบการรักษาความ
ปลอดภัยของผลิตภัณฑ์ดังกล่าว รวมถึงเมื่อน า
ผลิตภัณฑ์มาเชื่อมต่อกับระบบและเครือข่ายของ 
ผู้ประกอบธุรกิจแล้ว จะไม่ก่อให้เกิดช่องโหว่
เพิ่มเติมจาก environment หรือ operation ของ 
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ผู้ประกอบธุรกิจ ซึ่งจะส่งผลให้การท า 
penetration test นั้นไม่ถูกต้อง 

13. กำรตรวจสอบระบบสำรสนเทศ (information systems audit) 

13.1 จากแนวทางปฏิบัติที่ก าหนดให้ผู้ประกอบ
ธุรกิจก าหนดขอบเขตการตรวจสอบทาง
เทคนิค (technical audit test) ให้ครอบคลุม 
จุดเสี่ยงที่ส าคัญและต้องควบคุมการตรวจสอบ
ดังกล่าวไม่ให้กระทบต่อการปฏิบัติงาน
ตามปกติ หากผู้ประกอบธุรกิจจัดให้มี 
การท า pre-test ก่อนการวางระบบ จะถือว่า
เพียงพอแล้วหรือไม่ 

ในการจัดท า technical audit test ผู้ประกอบธุรกิจ
อาจใช้วิธีการท า pre-test ก่อนการวางระบบได้ 
ทั้งนี้ ต้องเป็นการจัดท า pre-test ทางเทคนิค 
บนเคร่ืองทดสอบเท่านั้น 
 

14. กำรรักษำควำมมั่นคงปลอดภัยด้ำนกำรสื่อสำรข้อมูลสำรสนเทศผ่ำนระบบเครือข่ำยคอมพิวเตอร์ 
      (communications security) 

14.1 ผู้ประกอบธุรกิจต้องด าเนินการอย่างไร 
ในกรณีที่มีบุคลากรไม่เพียงพอที่จะแบ่งแยก
หน้าที่ความรับผิดชอบระหว่าง network 
administrator และ computer administrator ได้ 

ในระยะแรกผู้ประกอบธุรกิจอาจจัดให้มี
มาตรการหรือวิธีการควบคุมอ่ืนใดที่แสดง 
ให้เห็นได้ว่าสามารถแบ่งแยกหน้าที่ 
ความรับผิดชอบดังกล่าวได้อย่างมีประสิทธิภาพ 
เช่น จัดให้มีการบันทึก จัดเก็บหลักฐาน (log)  
การปฏิบัติงานของบุคลากรผู้ปฏิบัติหน้าที่ 
network administrator และ computer 
administrator รวมทั้งจัดให้มีการติดตาม 
วิเคราะห์หลักฐานดังกล่าวอย่างสม่ าเสมอ 
โดยบุคคลที่เป็นอิสระจากผู้ปฏิบัติหน้าที่  
network administrator และ computer 
administrator เป็นต้น 

14.2 ในการจัดให้พนักงานและผู้ให้บริการภายนอก
ท าสัญญารักษาความลับหรือไม่เปิดเผยข้อมูล 
ที่มีความส าคัญ ผู้ประกอบธุรกิจสามารถ
ก าหนดให้ผู้ให้บริการภายนอกลงนาม 
ในสัญญาโดยผู้มีอ านาจลงนาม ขณะที่

ในการลงนามในสัญญารักษาความลับ 
หรือไม่เปิดเผยข้อมูลที่มีความส าคัญ  
ผู้ประกอบธุรกิจอาจด าเนินการดังนี้ 
1. กรณีพนักงาน อาจลงนามในเอกสารรักษา
ความลับก่อนเร่ิมปฏิบัติงานได้ 
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พนักงานลงนามในเอกสารการรักษาความลับ 
เมื่อแรกเข้า ได้หรือไม่  
 
นอกจากนี ้ในการขออนุญาตเข้าถึงข้อมูล 
หรือก าหนดสิทธิการเข้าถึงข้อมูล สามารถใช้
วิธีการอนุมัติทางอิเล็กทรอนิกส์ผ่านระบบ  
ได้หรือไม่ 

2. กรณีผู้ให้บริการภายนอก อาจจัดให้ผู้มีอ านาจ
ลงนามเป็นผู้ลงนามได้ 
 
ผู้ประกอบธุรกิจสามารถท าได้ หากจัดให้มี
กระบวนการที่สามารถพิสูจน์ตัวตนของ 
ผู้ขออนุญาต 

14.3 การควบคุมป้องกัน network port (outlet)  
ควรท าในพื้นที่ใดบ้าง และควรใช้การป้องกัน 
ในรูปแบบใด 

ผู้ประกอบธุรกิจควรจัดให้มีการควบคุมป้องกัน 
network port (outlet) ด้วยวิธีการและรูปแบบ 
ที่เหมาะสมกับสภาพความเสี่ยงของพื้นที่นั้น ๆ 
(risk-based approach) โดยในกรณีที่ผู้ประกอบ
ธุรกิจพิจารณาแล้วว่าพื้นที่ดังกล่าวมีความเสี่ยงสูง 
เช่น พื้นที่ที่บุคคลภายนอกสามารถเข้าถึงได้และ 
ผู้ประกอบธุรกิจไม่มีมาตรการอ่ืนใดทดแทนที่จะ
ช่วยป้องกันการเชื่อมต่อ network port (outlet) 
จากผู้ไม่ประสงค์ดี ผู้ประกอบธุรกิจอาจพิจารณา
จ ากัดการเชื่อมต่อหรือเปิดให้เชื่อมต่อเท่าที่จ าเป็น
เท่านั้น  

15. กำรใช้บริกำรระบบสำรสนเทศจำกผู้รับด ำเนินกำร (IT outsourcing) 

15.1 จากแนวปฏิบัติที่ก าหนดให้ผู้ให้บริการ
ภายนอกต้องก าหนดแผนรองรับกรณี 
เกิดเหตุการณ์ที่อาจส่งผลกระทบต่อ 
ความมั่นคงปลอดภัยของระบบสารสนเทศ 
(incident response policy) ให้สอดคล้องกับ 
แผนของผู้ประกอบธุรกิจ รวมทั้งก าหนด
หน้าที่ความรับผิดชอบของผู้ให้บริการ
ภายนอกในการกู้คืนระบบงานให้เป็นไปตาม
ข้อตกลงที่ได้ก าหนดไว้ ผู้ประกอบธุรกิจ
สามารถจัดให้มีกลไกอ่ืนเพื่อลดความเสี่ยง
ดังกล่าวได้หรือไม่ เช่น จัดให้มีการ  
due diligence ผู้ให้บริการโดยประเมินว่า 

ผู้ประกอบธุรกิจสามารถก าหนดวิธีการดังกล่าว
เป็นการทดแทนได้ 
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incident response policy ของผู้ให้บริการ 
เป็นที่ยอมรับได้หรือไม่ หรือก าหนด
กระบวนการจัดการของผู้ประกอบธุรกิจเอง 
เพื่อลดผลกระทบที่เกิดขึ้นให้น้อยที่สุด  
เป็นต้น 

16. กำรบริหำรจัดกำรเหตุกำรณ์ท่ีอำจส่งผลกระทบต่อควำมมั่นคงปลอดภัยของระบบสำรสนเทศ   
    (information Security incident management) 

16.1 กรณีระบบหยุดชะงักแต่ไม่มีนัยส าคัญ เช่น 
การปิดระบบซื้อขายเพื่อเตรียมความพร้อม
ก่อนเปิดตลาด ผู้ประกอบธุรกิจต้องรายงาน
ส านักงานหรือไม่  
 
 

ให้ผู้ประกอบธุรกิจรายงานส านักงานเมื่อ 
ระบบสารสนเทศที่มีความส าคัญหยุดชะงัก  
เฉพาะในกรณีที่อาจส่งผลกระทบต่อลูกค้า  
การด าเนินงาน ธุรกิจ ชื่อเสียง ฐานะและผลการ
ด าเนินงานของผู้ประกอบธุรกิจอย่างมีนัยส าคัญ 
เท่านั้น 

16.2 กรณีที่ระบบ SETTRADE หยุดชะงัก  
ผู้ประกอบธุรกิจที่เป็นบริษัทหลักทรัพย์ 
ทุกแห่งต้องรายงานส านักงานให้ทราบ
หรือไม่  
 
 

ผู้ประกอบธุรกิจแต่ละรายต้องรายงานส านักงาน
เมื่อระบบ SETTRADE หยุดชะงัก เฉพาะในกรณี
ที่ส่งผลกระทบต่อลูกค้า การด าเนินงาน ธุรกิจ 
ชื่อเสียง ฐานะ และผลการด าเนินงานของ 
ผู้ประกอบธุรกิจอย่างมีนัยส าคัญเท่านั้น  
เพื่อให้ส านักงานรับทราบถึงผลกระทบ 
และแนวทางด าเนินการรองรับเหตุการณ์ดังกล่าว 

16.3 กรณีที่พบ virus คอมพิวเตอร์ ผู้ประกอบ
ธุรกิจต้องรายงานส านักงานหรือไม่ 

ให้รายงานเฉพาะกรณีที่พบการบุกรุกระบบ
สารสนเทศที่มีความส าคัญ หรือเคร่ือง server  
ที่มีความส าคัญ 

16.4 กรณีที่พบการโจมตีแบบ distributed denial of 
service (DDoS) ต้องรายงานส านักงาน
หรือไม่  

ต้องรายงานทุกกรณีที่พบการโจมตีในลักษณะ
ดังกล่าว หากเกิดขึ้นกับระบบสารสนเทศ 
ที่มีความส าคัญ 

16.5 การจัดท า cyber security drill ต้องจัดท าถึง
ระดับใด และกรณีที่เป็นบริษัทในเครือ 
หรือใช้ infrastructure เดียวกันกับ 
ธนาคารพาณิชย์ จะสามารถใช้ผลทดสอบ
ร่วมกันได้หรือไม่ 

ผู้ประกอบธุรกิจสามารถพิจารณาจัดท าได้ทั้ง
รูปแบบ tabletop exercise หรือ full live  
ตามที่เห็นสมควร ตัวอย่างเช่น การทดสอบ  
cyber security awareness ของพนักงาน 
โดยการส่งเมล์เพื่อท า social engineering เป็นต้น    
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ส าหรับกรณีการใช้ผลทดสอบร่วมกับบริษัท 
ในเครือ ผู้ประกอบธุรกิจสามารถด าเนินการได้ 
หากการทดสอบดังกล่าวครอบคลุมถึงพนักงาน
ของผู้ประกอบธุรกิจแล้ว 

16.6 การรายงาน incident ต่อส านักงาน 
ควรรายงานผ่านช่องทางใด 

ปัจจุบันส านักงานจัดให้มีช่องทางการรายงาน  
ดังต่อไปนี้ 
1. จัดส่งรายงานผ่าน TCM-CERT portal : 
ส าหรับผู้ประกอบธุรกิจที่เป็นสมาชิก TCM-CERT 
(ผู้สนใจสมัครสมาชิกสามารถดาวน์โหลด
แบบฟอร์มได้ที่เว็บไซต์ส านักงาน 
http://www.sec.or.th/TH/Pages/Online-
Download.aspx และสอบถามรายละเอียดเพิ่มเติม
ได้ที่ helpdesk : 02-033-9111) 
2. จัดส่งรายงานผ่านอีเมล์ tcm-cert@sec.or.th 
ส าหรับผู้ประกอบธุรกิจที่ไม่ได้เป็นสมาชิก 
TCM-CERT 
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แผนภำพที่ 1 : แสดงกำรเก็บ application log (ขยำยควำม FAQ ข้อ 9.11) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ตำรำงท่ี 1 : ตัวอย่ำงกำรเก็บ application log (ขยำยควำม FAQ ข้อ 9.11) 
 

 
 

Client Mobile 
PC (home/office) 
Internet cafe 

Internet (ISP) SETTRADE 

SET 
Firewall 
/ 

Trading  
application 
ของ vendor 

ห้องค้า 

บริษัทหลักทรัพย์ 

A’                      

  B                   B’ 

C                       
 

 
               C’ 

                       
 
 

A                        

                       Source IP 
Destination IP               

IC 

A                        
A’                      

D 
                    
D’ 


