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หนังสือแต่งตั้งตัวแทนสมาชิก
กลุ่มความร่วมมือด้านการยกระดับความพร้อมรับมือภัยคุกคามไซเบอร์ในภาคธุรกิจตลาดทุน (TCM-CERT)






            วันที่ 





เรียน   เลขาธิการสำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์


ตามที่บริษัท .......................................................................... ในฐานะสมาชิก TCM-CERT 
ได้แต่งตั้งข้าพเจ้า ............................................................. เป็นผู้กำหนดตัวแทนสมาชิก (designating person) นั้น ข้าพเจ้าขอแต่งตั้งเจ้าหน้าที่ของบริษัทตามรายชื่อในตารางแนบท้าย เป็นตัวแทนสมาชิกเพื่อแลกเปลี่ยนข้อมูล
ภัยคุกคามไซเบอร์และดำเนินการจัดส่งรายงานเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศ (incident report) ให้กับสำนักงานตามที่กำหนดในประกาศว่าด้วยการจัดให้มีระบบเทคโนโลยีสารสนเทศ


โดยหนังสือฉบับนี้ ข้าพเจ้าและตัวแทนสมาชิกทุกคน (“ตัวแทนสมาชิกฯ”) ขอแสดงความจำนง
ในการปฏิบัติตามข้อบังคับของ TCM-CERT โดยตกลงผูกพันดังต่อไปนี้


1.  ตัวแทนสมาชิกฯ จะปฏิบัติตามวิธีการและข้อปฏิบัติในการแลกเปลี่ยนข้อมูลที่เป็นความลับ ดังนี้
1.1  เก็บรักษาข้อมูลไว้เป็นความลับตลอดไป จนกว่าข้อมูลนั้นจะกลายเป็นข้อมูลที่ไม่ใช่
ความลับอีกต่อไป
1.2  เก็บรักษาข้อมูลไว้ในที่หรือสถานที่ซึ่งมีความมั่นคงปลอดภัย และจะต้องมีมาตรการ
ที่เหมาะสมในการรักษาความมั่นคงปลอดภัย
1.3  ไม่เปิดเผยข้อมูลให้แก่บุคคลหรือองค์กรใดทราบ เว้นแต่เป็นการเปิดเผยในกรณีดังต่อไปนี้
 -  เป็นการเปิดเผยข้อมูลโดยได้รับความยินยอมจากสมาชิกผู้ให้ข้อมูล
 -  เป็นการเปิดเผยข้อมูลที่สมาชิกผู้รับข้อมูล เป็นผู้ที่เกี่ยวข้องโดยตรงกับข้อมูลนั้น
 -  เป็นการเปิดเผยข้อมูลตามคำสั่ง หรือประกาศของหน่วยงานกำกับดูแล 
 -  เป็นการเปิดเผยข้อมูลตามที่กฎหมายบังคับ เช่น การให้ข้อมูลต่อเจ้าหน้าที่ตำรวจ
 -  เป็นการเปิดเผยข้อมูลที่ปฏิบัติตาม traffic light protocol ซึ่งระบุรายละเอียดอยู่ในระบบ 
    TCM-CERT Portal อย่างเคร่งครัด
2.  ตัวแทนสมาชิกฯ จะจัดส่งรายงานเหตุการณ์ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัย
ของระบบสารสนเทศ (incident report) ให้กับสำนักงานเมื่อเกิดเหตุการณ์ตามที่กำหนดในประกาศว่าด้วยการจัดให้มีระบบเทคโนโลยีสารสนเทศ


ทั้งนี้การแต่งตั้งสมาชิกตามหนังสือฉบับนี้ให้มีผลตั้งแต่วันที่ ......................... เป็นต้นไป
รายชื่อตัวแทนสมาชิกที่ได้รับแต่งตั้ง
  บริษัท................................................................................................................... ลงวันที่........................................................................
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หมายเหตุ
1.  กำหนดตัวแทนสมาชิกได้บริษัทละไม่เกิน 7 ท่าน (รวม designating person)

2.  ผู้กำหนดตัวแทนสมาชิก (designating person) จะเป็นผู้กำหนดสิทธิใช้งานในระบบ TCM-CERT Portal ให้กับตัวแทนสมาชิก ซึ่งมีด้วยกัน 3 ระดับ ดังนี้ 


- ระดับ read-only 
สามารถอ่านข้อมูลที่แลกเปลี่ยนกันในระหว่างสมาชิก รวมถึงสามารถแสดงความคิดเห็นต่อข้อมูลดังกล่าวในระบบ TCM-CERT Portal ได้


- ระดับ user 
สามารถสร้าง event เพื่อแลกเปลี่ยนข้อมูล (ต้องผ่านการอนุมัติจาก publisher ก่อน) และจัดส่ง incident report ให้กับสำนักงานผ่านระบบ TCM-CERT Portal


- ระดับ publisher  
สามารถดำเนินการได้เช่นเดียวกับระดับ user รวมถึงอนุมัติการนำส่งข้อมูลเพื่อแสดงให้กับสมาชิกบริษัทอื่นในระบบ TCM-CERT Portal รับทราบ
3.  ในกรณีที่ต้องการเปลี่ยนแปลงรายละเอียดตัวแทนสมาชิก เช่น ถอดถอน / แต่งตั้งตัวแทนสมาชิกรายใหม่ หรือเปลี่ยนแปลงสิทธิการใช้งานของตัวแทนสมาชิกเดิม ให้ผู้กำหนดตัวแทนสมาชิกจัดทำแบบฟอร์ม TCM-2 โดยแสดงรายละเอียดของตัวแทนสมาชิกทุกรายภายหลังการปรับปรุง และจัดส่งมายังอีเมล์ TCM-CERT@sec.or.th อีกครั้ง เพื่อทำการลงทะเบียนในระบบใหม่
(ตัวอย่างเช่น เดิมบริษัท ก. แจ้งแต่งตั้งตัวแทนสมาชิกเข้ามา 7 ราย จากนั้นต้องการเปลี่ยนแปลงตัวแทนสมาชิกใหม่ 2 ราย จะต้องจัดทำแบบฟอร์ม TCM-2 ซึ่งมีรายละเอียดของตัวแทนสมาชิกเดิม 
5 ราย และตัวแทนสมาชิกใหม่ 2 ราย)
แบบ TCM–2      











