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1. บทนำ 

ในปัจจุบันความก้าวหน้าของเทคโนโลยสีารสนเทศมีบทบาทอย่างมากในการขับเคลื่อนธรุกิจในตลาดทุนไทย  

ในขณะเดยีวกันความซับซ้อนและขยายตัวทางด้านเทคโนโลยีสารสนเทศนี้ทำให้ผู้ประกอบธุรกิจเผชิญความเสี่ยงต่าง ๆ  

ในหลายมติิมากข้ึน ได้แก่ ความเสีย่งทางด้านเทคโนโลยีสารสนเทศ ซึ่งหมายถึง ความเสี่ยงท่ีอาจเกิดขึน้จากการนำเทคโนโลยี

สารสนเทศมาใช้ในการดำเนินธุรกจิ และความเสีย่งท่ีเกิดจากภยัคุกคามทางไซเบอร์ ทั้งนี ้ความเสี่ยงทางด้านเทคโนโลยี

สารสนเทศเดิมถือเป็นส่วนหน่ึงของความเสี่ยงดา้นปฏิบัติการ แต่ในปัจจุบันความเสี่ยงทางด้านเทคโนโลยสีารสนเทศ 

เป็นความเสี่ยงทีม่ีความสำคัญมากขึ้นสืบเนื่องจากโครงการการลงทุนทางด้านเทคโนโลยีสารสนเทศที่นับวันจะยิ่งมีจำนวนมากขึ้น 

รวมทั้งภัยคุกคามทางด้านเทคโนโลยีสารสนเทศ หรือทางด้านไซเบอร์ที่ไดส้่งผลกระทบต่อการดำเนินธรุกิจ ช่ือเสียง และ 

ความเชื่อมั่นในการใช้บริการและผลิตภณัฑ์ต่าง ๆ ในตลาดทุน 

 

แนวทางการบริหารและจดัการความเสีย่งทางด้านเทคโนโลยสีารสนเทศฉบับนี้ ถือเป็นส่วนหน่ึงของนโยบาย 

ของสำนักงานคณะกรรมการกำกบัหลักทรัพย์และตลาดหลักทรัพย ์(“สำนักงาน”) ในการส่งเสรมิให้ผู้ประกอบธุรกิจยกระดับ 

การให้ความสำคัญด้านการบริหารและจัดการความเสีย่งด้านเทคโนโลยีสารสนเทศ ตั้งแต่การวางกรอบนโยบายที่ชัดเจน  

การระบคุวามเสี่ยง การประเมินความเสี่ยง รวมถึงการบริหารและจดัการความเสีย่งเพื่อให้อยู่ในระดับที่องค์กรยอมรับได้  

ทั้งนี ้เพื่อสร้างความมั่นใจในการใช้บริการและผลิตภณัฑ์ที่เกีย่วข้องกับเทคโนโลยีสารสนเทศของตลาดทุนในภาพรวม  

รวมทั้งยังช่วยเสรมิสร้างความเชื่อมั่นต่อมาตรฐานการบริหารและจดัการความเสีย่งทางด้านเทคโนโลยีสารสนเทศ 

ของผู้ประกอบธุรกิจ ให้เป็นที่ยอมรับในระดับสากล 

 

1.1 วัตถุประสงค์ 

แนวทางปฏิบัติเกี่ยวกับการบริหารและจัดการความเสี่ยงทางด้านเทคโนโลยีสารสนเทศไดจ้ัดทำขึ้นเพ่ือเป็นแนวทาง 

ในการวางกรอบและกระบวนการการบริหารและจัดการความเสี่ยงทางด้านเทคโนโลยสีารสนเทศของผู้ประกอบธรุกิจ  

ในการปฏิบัตติามหลักเกณฑ์ว่าด้วยการจัดใหม้ีระบบเทคโนโลยสีารสนเทศ ซึ่งการบริหารและจดัการความเสีย่งทางด้าน

เทคโนโลยีสารสนเทศถือเป็นส่วนสำคัญในการกำกับดูแลและบริหารจัดการเทคโนโลยสีารสนเทศ โดยมุ่งเน้นให ้

ผู้ประกอบธรุกิจมีการกำหนดนโยบาย กระบวนการ และบทบาทหน้าท่ีอย่างเหมาะสมในการบริหารและจัดการความเสีย่ง  

โดยพิจารณาถึงลักษณะความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ 3 ประการ ได้แก ่

• ความเสี่ยงอันเนื่องมาจากการพลาดโอกาสในการใช้เทคโนโลยีสารสนเทศให้เกิดประสิทธิภาพ และประสิทธิผล 

ต่อการดำเนินงาน หรือสร้างนวัตกรรมให้แก่องค์กร รวมถึงความเสี่ยงอันเนื่องมาจากเทคโนโลยีสารสนเทศ 

ที่ไม่ตอบสนองต่อการดำเนินธุรกิจ ซึ่งส่งผลโดยตรงต่อศักยภาพในการแข่งขันของผู้ประกอบธุรกิจ  

(IT Benefits/Value Enhancement Risk) 

• ความเสีย่งอันเนื่องมาจากการไมส่ามารถนำเทคโนโลยีสารสนเทศมาใช้ในการพัฒนาบริการหรือผลติภณัฑ์ใหม่ 

โดยรวมถึงความเสี่ยงท่ีไมส่ามารถจัดการโครงการได้อย่างมีประสิทธิภาพ หรือตามเป้าหมายที่กำหนด  

(IT Programme and Project Delivery Risk) 

• ความเสีย่งอันเนื่องมาจากการปฏบิัติงานประจำวันทางดา้นเทคโนโลยีสารสนเทศ เช่น ความเสี่ยงสืบเนื่องมาจาก

การควบคุมที่ไม่เพียงพอ หรือมีการดำเนินงานท่ีอาจขัดต่อกฎหมายและระเบียบข้อบังคับตา่ง ๆ (IT Operations 

and Services Delivery Risk) 
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โดยเมื่อผู้ประกอบธุรกิจมีการบริหารและจัดการความเสี่ยงทางด้านเทคโนโลยสีารสนเทศท่ีเพียงพอเหมาะสมแล้ว  

ย่อมส่งผลต่อองค์กรในการสร้างความมั่นใจในการปรับใช้หรือพัฒนาเทคโนโลยีสารสนเทศ ในบริการหรือผลิตภณัฑ์ใหม่ 

รวมทั้งเสริมสร้างหรือพัฒนากระบวนการการดำเนินธุรกิจในปัจจบุัน นอกจากนี้ ยังเป็นการสร้างข้อไดเ้ปรียบทางด้านธรุกิจ 

ที่ยั่งยืน เนื่องจาก 

• ผู้ประกอบธรุกิจสามารถระบุความเสี่ยงทางด้านเทคโนโลยีสารสนเทศได้อย่างชัดเจนมากขึ้น รวมถึงสามารถ 

วัดระดับของความเสี่ยงที่ระบุไว ้

• ผู้ประกอบธุรกิจสามารถเข้าใจถึงผลกระทบของความเสี่ยงทางด้านเทคโนโลยีสารสนเทศต่อองค์กร 

• ผู้ประกอบธุรกิจสามารถประเมินประโยชน์และโอกาสเกิดของความเสี่ยงในการลงทุนทางด้านเทคโนโลยสีารสนเทศ 

• ผู้ประกอบธุรกิจทีม่ีกระบวนการบริหารและจัดการความเสี่ยงทีม่ีประสิทธผิลส่งผลต่อความมีประสิทธภิาพและ

ประสิทธิผลของกระบวนการทางธุรกิจ 

• ผู้ประกอบธุรกิจมีการบริหารและจดัการความเสี่ยงทางด้านเทคโนโลยสีารสนเทศในแนวทางเดียวกับการบริหารและ

จัดการความเสี่ยงขององค์กร ช่วยให้การสื่อสารความเสี่ยงทางด้านเทคโนโลยีสารสนเทศไปยังผู้มสี่วนไดเ้สีย 

ทั้งภายในและภายนอกเป็นไปในรูปแบบเดียวกัน รวมทั้งก่อให้เกิดความตระหนักถึงความเสี่ยงทางด้านเทคโนโลยี

สารสนเทศที่อาจเกิดขึ้น 

• ผู้ที่มีหน้าที่รับผดิชอบในแต่ละความเสี่ยงรับทราบบทบาทหน้าที่และกิจกรรมที่เกี่ยวข้องเพื่อนำไปปฏิบัติ 

อย่างเหมาะสม 

 

1.2 การจัดทำแนวทางการบริหารและจัดการความเสีย่งทางด้านเทคโนโลยีสารสนเทศของ ก.ล.ต.  

สำนักงานไดจ้ัดทำแนวทางการบรหิารและจัดการความเสี่ยงทางด้านเทคโนโลยีสารสนเทศโดยอ้างอิงกรอบ 

ของ COBIT1 ซึ่งเป็นกรอบการบริหารและจัดการความเสี่ยงทางด้านเทคโนโลยสีารสนเทศท่ีเป็นที่ยอมรบัในระดับสากล  

ซึ่งสามารถเทียบเคยีงกับประกาศสำนักงานคณะกรรมการกำกับหลกัทรัพย์และตลาดหลักทรัพย์ที่ สธ. 37/2559  

เรื่อง ข้อกำหนดในรายละเอียดเกีย่วกับการจัดใหม้ีระบบเทคโนโลยสีารสนเทศ ข้อ 5 (1) 

 

 

 

 

 
1 ผู้ประกอบธุรกิจสามารถอา้งอิงข้อมูลเกี่ยวกับแนวทางและกรอบการบริหารและจัดการความเส่ียงทางด้านเทคโนโลยสีารสนเทศตามกรอบของ 
COBIT จาก Information System Audit and Control Association (www.isaca.org) และ NIST- National Institute of Standard and 
Technology: Guide for Conducting Risk Assessment, (https://www.nist.gov) นอกจากนี ้ผู้ประกอบธุรกจิยงัสามารถอ้างอิงแนวทางและ
กรอบการกำกบัดูแลและกรอบการบริหารและจัดการความเส่ียงอื่น ๆ เพิ่มเติม เช่น ISO/IEC 31000:2009 Risk Management Principle and 
guideline (www.Iso.org) และ The Committee of Sponsoring Organizations of the Treadway Commission (COSO): Enterprise 
Risk Management (www.coso.org)  

https://www.nist.gov/
http://www.iso.org/
http://www.coso.org/
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1.3 บทนิยาม 

ผู้ประกอบธุรกิจ หมายถึง  บริษัทและหน่วยงานภายใต้การกำกับดูแลของสำนักงานคณะกรรมการกำกับ

หลักทรัพย์และตลาดหลักทรัพย์ทีไ่ด้รับใบอนญุาตประกอบธุรกิจหลกัทรัพย์ หรือ 

ธุรกิจสัญญาซื้อขายล่วงหน้าตามทีร่ะบุไว้ในหลักเกณฑ์ว่าด้วยการจดัให้มีระบบ

เทคโนโลยีสารสนเทศ 

ทรัพย์สินสารสนเทศ หมายถึง  1. ทรัพย์สินสารสนเทศประเภทระบบ ซึ่งได้แก่ ระบบเครือข่ายคอมพิวเตอร์  

ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 

2. ทรัพย์สินสารสนเทศประเภทอุปกรณ์ ซึ่งได้แก่ ตัวเครื่องคอมพิวเตอร์  

อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และ อุปกรณ์อื่นใด 

3. ทรัพย์สินสารสนเทศประเภทข้อมลู ซึ่งได้แก่ ข้อมลูสารสนเทศ  

ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร ์

ทรัพยากรสารสนเทศ หมายถึง ทรัพยากรสารสนเทศ ประกอบด้วย ทรัพย์สินสารสนเทศ (ระบบ อุปกรณ์ และ
ข้อมูล) บุคลากรทางด้านเทคโนโลยีสารสนเทศ ความรู้ความสามารถทางด้าน
เทคโนโลยีสารสนเทศ งบประมาณ 

ผู้รับผิดชอบ หมายถึง Accountable person หรือ ผู้ทีม่ีหน้าที่รับผิดชอบในผลสำเร็จหรอืผลลัพธ์ของ 
การดำเนินงานตามขอบเขตงานท่ีกำหนด โดยผู้รับผิดชอบมีหนา้ที่ในการวางกรอบ
หรือ แนวทางการดำเนินงาน อนุมตัิและบังคับใช้ รวมถึงตดิตามผลการดำเนินงาน
ตามกรอบท่ีได้วางไว ้

ผู้ทำหน้าท่ี หมายถึง Responsible person หรือผู้ที่มหีน้าท่ีในการดำเนินงานตามกรอบการปฏิบัติงาน 
ที่กำหนดโดยผู้รบัผิดชอบ 
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2. แนวทางปฏิบัติในการบริหารและจัดการความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ 

เพื่อให้ผู้ประกอบธรุกิจสามารถบรหิารและจัดการความเสี่ยงดา้นเทคโนโลยีสารสนเทศได้อย่างมีประสิทธิผล  

ผู้ประกอบธรุกิจต้องจัดใหม้ีนโยบายการบรหิารและจดัการความเสีย่งทางด้านเทคโนโลยีสารสนเทศ ซึ่งได้รับความเห็นชอบ

จากคณะกรรมการของผู้ประกอบธุรกิจ รวมทั้งสื่อสารทำความเข้าใจไปยังผู้ที่เกีย่วข้อง และดำเนินการทบทวนหรือปรับปรุง

นโยบายดังกล่าวอย่างสมำ่เสมอ โดยควรมีการกำหนดขั้นตอนและวธิีปฏิบัติงานสำหรับการบริหารและจัดการความเสี่ยง 

ที่สอดคล้องกับนโยบายการบริหารและจัดการความเสี่ยงทางด้านเทคโนโลยีสารสนเทศที่วางไว้ โดยกระบวนในการบริหาร 

และจัดการความเสีย่งทางด้านเทคโนโลยีสารสนเทศนั้น เป็นกระบวนการที่ควรมีการดำเนินการอย่างต่อเนื่อง 

ประกอบด้วยกระบวนการดังสรุปในภาพประกอบท่ี 1 ด้านล่าง 

 

ภาพประกอบท่ี 1 – กรอบการบรหิารและจัดการความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ 

 
 

 

2.1  การระบุความเสี่ยงท่ีเกี่ยวข้องกับเทคโนโลยีสารสนเทศ (IT-related Risk Identification)  
การระบคุวามเสี่ยงท่ีเกี่ยวข้องกับเทคโนโลยสีารสนเทศ (IT related Risk) อาจประกอบด้วย 3 ขั้นตอนย่อย 

กล่าวคือ (1) การระบุความเสีย่งท่ีเป็นไปได้ทั้งหมด (Risk Universe) เพื่อเป็นการกำหนดขอบเขตการบริหารและจดัการ 

ความเสีย่งรวมถึงรวบรวมข้อมูลความเสี่ยงด้านเทคโนโลยสีารสนเทศที่เกี่ยวข้องทั้งหมด (2) การกำหนดเหตุการณค์วามเสี่ยง  

(Risk Scenario) โดยการนำความเสี่ยงท่ีระบไุว้ในความเสี่ยงท่ีเป็นไปได้ทั้งหมดมาจัดทำเหตุการณค์วามเสีย่ง โดยระบุ

รายละเอียดสำคญัเพื่อการบริหารจัดการ เช่น ผู้กระทำให้เกดิความเสี่ยง ประเภท สินทรัพย์ หรือทรัพยากรที่เกี่ยวข้อง  

และ ช่วงเวลา (3) ระบุปัจจัยความสี่ยง (Risk Factors) ซึ่งเป็นการระบุปัจจยัหรือสาเหตุที่ก่อให้เกิดความเสี่ยง  

โดยปัจจยัความเสี่ยงถูกกำหนดขึ้นเพื่อประกอบการพิจารณาความสำคัญของเหตุการณ์ความเสี่ยง 
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ภาพประกอบท่ี 2 – การระบคุวามเสี่ยง 

 
2.1.1  ความเสี่ยงท่ีเป็นไปได้ทั้งหมด (Risk Universe)  

การบริหารและจัดการความเสี่ยงทางด้านเทคโนโลยสีารสนเทศควรเริ่มต้นจากการระบุความเสีย่งท่ีเปน็ไปได้ท้ังหมด 

(Risk Universe) ของผู้ประกอบธุรกิจ ซึ่งจะช่วยในการกำหนดขอบเขตในการบรหิารและจดัการความเสี่ยง และเป็นเครื่องมือ

ช่วยในการบริหารจัดการความครบถ้วนของความเสี่ยงที่ต้องมีการบริหารจัดการ ตลอดจนเป็นเครื่องมือที่ให้ผู้บริหารความเสี่ยง

เห็นภาพรวมของความเสีย่งด้านเทคโนโลยสีารสนเทศทั้งหมด โดยความเสีย่งท่ีเป็นไปได้ทั้งหมดอาจเริ่มพิจารณาจาก 

วัตถุประสงค์ แผนกลยุทธ์ กระบวนการทางธุรกิจ ระบบสารสนเทศที่สนับสนุนกิจกรรมทางธุรกิจ และโครงสร้างพื้นฐาน

ทางด้านเทคโนโลยสีารสนเทศท่ีสนับสนุนวัตถุประสงค์และกระบวนการดังกล่าว โดยความเสีย่งทางด้านเทคโนโลยีสารสนเทศ

ทีเ่ป็นไปได้ทั้งหมดควรพิจารณาครอบคลุมถึง 

• กระบวนการที่เกี่ยวข้อง ทั้งกระบวนการทางด้านเทคโนโลยีสารสนเทศและกระบวนการทางธุรกิจ 

• ขอบเขตของหน่วยงานท่ีเกี่ยวข้อง ซึ่งอาจรวมถึงหน่วยงานภายในและภายนอกองค์กร เช่น สาขา บริษัทที่เกี่ยวข้อง 
ลูกค้า ผู้ให้บริการ 

• กิจกรรมทางด้านเทคโนโลยีสารสนเทศที่เกี่ยวข้องที่มีการดำเนินการทั้งภายในและภายนอกองค์กร ซึ่งอาจรวมถึง 
การปรับปรุงเปลี่ยนแปลงระบบงาน การลงทุนและโครงการทางด้านเทคโนโลยีสารสนเทศ หรือการปฏบิัติงาน
ทางด้านเทคโนโลยสีารสนเทศ 

• กิจกรรมและความเสีย่งที่เกิดขึ้นใหม่ อาทิ ภัยคุกคามและความเสี่ยงทางด้านไซเบอร์ 

• ความหลากหลายของสภาพแวดล้อมทางด้านเทคโนโลยีสารสนเทศ โดยเฉพาะในองค์กรที่มีสถานที่ปฏิบัติการ 
ในหลายพื้นที่ หรือมีการให้บริการระบบเทคโนโลยสีารสนเทศจำนวนมาก โดยควรมีการรวบรวมความเสี่ยง 
เพื่อพิจารณาจดัระดับความสำคญั รวมทั้งพิจารณาความเสี่ยงท่ีอาจซ้ำซ้อนหรือขาดหายไป 

ความเสีย่งท่ีเป็นไปได้ทั้งหมดควรได้รับการพิจารณาปรับปรุงให้เป็นปัจจุบันอยู่เสมอตามสภาพแวดล้อมทั้งภายใน 

และภายนอกที่เปลีย่นแปลงไป 
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2.1.2  เหตุการณ์ความเสี่ยง (Risk Scenario) 

เหตุการณ์ความเสีย่ง คือ เหตุการณ์ที่อาจเกิดขึ้น ซึ่งเมื่อเกิดขึ้นแล้วจะมีผลให้เกดิความไม่แน่นอนอันอาจส่งผลต่อการ

บรรลุวตัถุประสงค์ของผู้ประกอบธุรกิจทั้งในด้านบวกและด้านลบ โดยเหตุการณ์ความเสี่ยงทางเทคโนโลยสีารสนเทศควรระบุ

ครอบคลมุองค์ประกอบเหล่านี ้

1) ผู้กระทำใหเ้กิดความเสี่ยง หรือผู้กระทำให้เกิดเหตุการณค์วามเสี่ยง (Actor) หมายถึง บุคคล กลุม่บุคคล  

หรือองค์กรที่มีส่วนรวมในการก่อให้เกิดภยัคุกคาม โดยภยัคุกคามนัน้อาจก่อให้เกิดช่องโหว่ทางด้านเทคโนโลยี

สารสนเทศ เช่น พนักงาน ลูกจ้าง หุ้นส่วน ผู้ให้บริการภายนอก คู่แข่ง คู่ค้า หน่วยงานกำกับดูแล 

2) ประเภทของภัยคุกคาม หรือประเภทของความเสี่ยง (Threat type or Risk type) หมายถึง ลักษณะที่มา 

ของความเสี่ยงหรือภัยคุกคาม อาทิ ความเสี่ยงหรือภัยคุกคามจากการปฏิบัติงานในกระบวนการทำงาน  

ความเสีย่งหรือภัยคุกคามจากบุคลากรภายใน บุคคลภายนอก หรือผู้ไม่ประสงค์ดี ความเสี่ยงด้านโปรแกรม  

ข้อมูล เป็นต้น โดยรวมถึงความเสีย่งท่ีเกิดขึ้นตามธรรมชาติ เช่น ข้อผิดพลาด หรืออุบัตเิหตตุ่าง ๆ 

3) เหตุการณ์ที่อาจเกดิขึ้น (Event) ตวัอย่างเช่น มีการรั่วไหลของข้อมูลสำคัญ มีการหยดุชะงักของระบบสารสนเทศ 

มีการขโมยหรือสูญหายของทรัพยากรสารสนเทศ การละเมดิกฎระเบียบข้อบังคับต่างๆ รวมทั้ง  

การใช้ทรัพยากรสารสนเทศอย่างไม่เหมาะสม 

4) สินทรัพย์หรือทรัพยากรที่เกีย่วข้อง (Asset/Resource) หมายถึง สนิทรัพย์หรือทรัพยากรที่ไดร้ับผลกระทบ 

จากความเสี่ยงท่ีระบไุว้ โดยการระบุสินทรัพย์ที่เกีย่วข้องนั้นสามารถช่วยให้เชื่อมโยงไปยังผลกระทบทางธุรกิจ 

ที่เกี่ยวข้อง สินทรัพย์หรือทรัพยากรในที่น้ี อาจประกอบด้วย บุคลากร ความสามารถของบุคลากร โครงสร้าง

องค์กร กระบวนการทางด้านเทคโนโลยสีารสนเทศ อุปกรณ์ และอุปกรณ์ทางด้านเทคโนโลยสีารสนเทศ 

นอกจากน้ี ยังรวมถึงส่วนประกอบอื่น ๆ ในระบบสารสนเทศ เช่น ข้อมูล โปรแกรม และ ระบบงานต่าง ๆ 

5) ช่วงเวลา หรือระยะเวลาที่เกิดเหตกุารณ์ (Time) อันได้แก่ ความยาวของระยะเวลาของเหตุการณ์ความเสี่ยง 

ช่วงเวลาทีเ่หตุการณ์ความเสีย่งอาจเกิดขึ้น โดยอาจรวมถึงระยะเวลาในการตรวจพบเหตุการณ์ความเสี่ยง  

หรือระยะเวลาที่ผลกระทบจากเหตุการณ์ความเสี่ยงน้ันเกดิขึ้น 

โดยรายละเอียดแนวทางการกำหนดเหตุการณค์วามเสี่ยงแสดงในภาคผนวก 1 

 

2.1.3  ปัจจัยความเสี่ยง (Risk Factors)   

ปัจจัยความเสี่ยง คือ ปัจจัยที่มผีลกระทบต่อความถี่และผลกระทบของเหตุการณ์ความเสี่ยง (Risk Scenario)  

ซึ่งอาจมีลักษณะที่แตกต่างกัน โดยสามารถจัดประเภทได้ 2 กลุ่ม ได้แก่ 

1) สภาพแวดล้อมการดำเนินงานขององค์กร คือ สภาพแวดล้อมหรือเหตุการณ์ของแต่ละองค์กรทีส่ามารถ 

เพิ่มโอกาสเกิดหรือผลกระทบจากเหตุการณ์ความเสีย่งท่ีได้กำหนดไว้ โดยสามารถแบ่งเป็น 2 ส่วนหลกั ได้แก ่

• สภาพแวดล้อมภายนอก เช่น ปัจจยัทางด้านประเภทธุรกิจ การตลาดหรือเศรษฐกิจขององค์กร ปัจจัยทางด้าน

การแข่งขัน ปัจจัยทางด้านภูมศิาสตร์และรัฐศาสตร์ ปัจจัยทางด้านกฎระเบียบข้อบังคับท่ีองค์กรต้องปฏิบัติ

ตาม ปัจจัยทางด้านการใช้ระบบสารสนเทศขององค์กร และปัจจัยทางด้านภัยคุกคามที่เกี่ยวข้อง 

• สภาพแวดล้อมภายใน เช่น เป้าหมายและวัตถุประสงค์ขององค์กร กลยุทธ์ทางด้านเทคโนโลยสีารสนเทศ 

ความซับซ้อนของระบบสารสนเทศ ขนาดและโครงสร้างขององค์กร การเปลีย่นแปลงในองค์กร โครงสร้าง 

การปฏิบัติงานและกระบวนการตา่ง ๆ ภายในองค์กร วัฒนธรรมองค์กร รวมถึงสถานะทางการเงินขององค์กร 
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2) ความสามารถในการบริหารจัดการทางด้านเทคโนโลยสีารสนเทศขององค์กร โดยสามารถแบ่งออกเปน็ 2 ส่วน ได้แก ่

• ความสามารถในการบริหารและจดัการความเสีย่ง เนื่องจากความเสีย่งทางด้านเทคโนโลยีสารสนเทศ 

อาจถือเป็นส่วนหนึ่งของความเสีย่งด้านปฏิบัติการ (operational risk) ดังนั้น ความสามารถในการบรหิาร

จัดการความเสีย่งทางด้านเทคโนโลยีสารสนเทศจึงเกี่ยวเนื่องกับความสามารถในการบริหารและจดัการความ

เสี่ยงโดยรวมของแตล่ะองค์กร  ซึ่งรวมถึงกรอบวิธีการบรหิารและจดัการความเสี่ยงที่ใช้ หรือการวัดผล 

การประเมินความเสีย่ง ซึ่งส่งผลตอ่ความสามารถในการระบุ และ ประเมินผลกระทบจากความเสี่ยงท่ีเกิดขึ้น 

• ความสามารถทางด้านเทคโนโลยสีารสนเทศ และการควบคมุทางดา้นเทคโนโลยีสารสนเทศ ซึ่งส่งผล 

ในทางบวกต่อโอกาสเกิดของเหตกุารณ์ความเสี่ยง และการจำกัดผลกระทบจากเหตุการณ์ความเสี่ยง 

ใหอ้ยู่ในระดับที่ยอมรับได ้

เนื่องจากปัจจัยความเสี่ยงมีอิทธิพลต่อความถี่และผลกระทบของเหตุการณ์ความเสี่ยง ดังนั้นจึงควรนำมาพิจารณา

ประกอบในการประเมินความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ 

 

2.2  ความเสี่ยงท่ีสามารถยอมรับได้ (Risk Appetite) 

ความเสีย่งท่ีสามารถยอมรบัได้ (Risk Appetite) คือ ปรมิาณความเสี่ยงท่ีองค์กรสามารถยอมรับเมื่อมคีวามเสีย่ง

เกิดขึ้น โดยการพิจารณาระดับของปริมาณความเสี่ยงท่ีองค์กรยอมรบัได้ ประกอบด้วย 

• ระดับความสูญเสียที่องค์กรสามารถยอมรับได้ ไม่ว่าจะเป็นความสูญเสียทางด้านการเงินหรือช่ือเสียง 

• วัฒนธรรมขององค์กร หรือระดับการยอมรับความเสี่ยงของผู้บริหาร ซึ่งอาจหมายรวมถึงลักษณะการบริหารด้วย
ความระมัดระวังและความกล้าได้กล้าเสียของผู้บริหาร หรือปรมิาณการสูญเสียที่องค์กรสามารถยอมรับ 
เพื่อสร้างผลตอบแทนในอนาคต 

ทั้งนี ้ความเสี่ยงท่ีสามารถยอมรับได้ควรได้รับการพิจารณาอนุมตัิจากคณะกรรมการของผู้ประกอบธุรกิจ  

รวมทั้งมีการสื่อสารให้ผู้ที่เกี่ยวข้องรับทราบ 

 

ภาพประกอบท่ี 3 – การกำหนดระดับความเสี่ยงท่ียอมรับได ้
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2.3  การประเมินความเสี่ยงทางดา้นเทคโนโลยีสารสนเทศ (IT Risk Assessment)  
จากเหตุการณ์ความเสี่ยงท่ีระบไุว้ ผู้ประกอบธรุกิจควรมีกระบวนการในการประเมินความเสี่ยงทางด้านเทคโนโลยี

สารสนเทศเพื่อประเมินระดับความสำคญั โดยผู้ประกอบธุรกิจควรดำเนินการโดยมีขั้นตอนดังน้ี 

• ประเมินโอกาสเกิดและผลกระทบที่อาจเกิดขึ้นทั้งในด้านบวกและด้านลบของแต่ละเหตุการณค์วามเสีย่ง  
ทั้งนี ้ผลการประเมินอาจนำเสนอในรูปแบบของแผนภาพความเสีย่ง (Risk Map) ที่สามารถนำเสนอระดับของ
โอกาสเกดิและผลกระทบ (Risk Scale) ของแต่ละเหตุการณ์ความเสี่ยงได้ จากนั้นจึงจัดทำทะเบยีนความเสี่ยง  
(Risk Register) ซึ่งบรรยายข้อมูลรายละเอียดของความเสีย่งท่ีระบุไว้ 

• จากนั้นจึงจัดทำโครงร่างของความเสี่ยง (Risk Profile) ซึ่งเป็นการรวบรวมความเสี่ยงทั้งหมด รวมทั้งแสดงสถานะ
ของความเสี่ยงในปัจจุบัน ทั้งนี้ การประเมินความเสีย่งเพื่อจัดทำโครงร่างของความเสี่ยงควรพิจารณาให้ครอบคลุม
ทุกปัจจัยความเสี่ยงที่เกี่ยวข้อง รวมทั้งกำหนดตัวควบคุมและความเสี่ยงที่ยังเหลืออยู่ภายหลังการควบคุมด้วย 

• เปรียบเทียบความเสี่ยงที่ยังเหลืออยู่ภายหลังการควบคุมกับความเสี่ยงที่องค์กรยอมรับได้ โดยถ้าความเสี่ยง 
อยู่ในระดับที่เกินกว่าที่องค์กรยอมรับได้ ควรมีการกำหนดวิธีการปฏบิัติเพื่อจัดการกับความเสี่ยงนั้น 

• วิเคราะห์ต้นทุนและประโยชน์ท่ีจะได้รับจากการจัดการความเสี่ยงในแต่ละรูปแบบ 

• ระบุความต้องการในภาพรวมของโครงการหรือระบบงานเพื่อระบุความสี่ยงและความคาดหวังจากการควบคุมหลัก 
ที่ใช้ในการลดความเสี่ยงที่ตอบสนองต่อความต้องการของโครงการหรือระบบงานนั้น ๆ 

• ประเมินผลการวเิคราะห์ความเสี่ยงก่อนการตัดสินใจดำเนินการบริหารและจัดการความเสี่ยง เพื่อให้มั่นใจว่า 
การวิเคราะห์สอดคล้องกับความตอ้งการขององค์กรและการประเมินความเสี่ยงเป็นไปอย่างเหมาะสม  
และสมเหตุสมผล 

 

ภาพประกอบท่ี 4 – การประเมินความเสีย่งด้านเทคโนโลยีสารสนเทศ 
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2.3.1  แผนภาพความเสีย่ง (Risk Map) 

เพื่อประเมินระดับความสำคญัของความเสี่ยงท่ีระบุไว้ และเพื่อให้ผู้ทีเ่กี่ยวข้องในการบริหารและจดัการความเสี่ยง

สามารถใช้เพื่อการจัดกลุ่มความเสีย่งและบรหิารจดัการได้อย่างมีประสิทธิผล การประเมินความเสี่ยงควรพิจารณาถึง  

2 ส่วนประกอบหลัก คือ โอกาสเกดิและผลกระทบ ซึง่เทคนิคในการนำเสนอความเสี่ยงท่ีเป็นที่นิยม คอื การใช้แผนภาพ 

ความเสีย่ง โดยในการจัดทำแผนภาพความเสีย่งอาจพิจารณาให้ครอบคลุมถึง 

• พิจารณาเหตุการณค์วามเสี่ยงท่ีเกีย่วข้องทั้งหมดเพื่อให้มั่นใจว่าแผนภาพความเสี่ยงได้แสดงความเสี่ยง 
ทางด้านเทคโนโลยสีารสนเทศอย่างครบถ้วน 

• แยกส่วนการพิจารณาผลกระทบและโอกาสเกิดออกจากกัน เนื่องจากท้ังโอกาสเกิดและผลกระทบ 
อาจต้องการกิจกรรมและวิธีการบริหารจดัการทีแ่ตกต่างกัน 

• การกำหนดระดับตัวเลขความสำคญัของโอกาสเกิดหรือผลกระทบนัน้เป็นเพียงตัวเลขท่ีกำหนดขึ้นเพ่ือให้เห็น
ขอบเขตขอ้มูลเพื่อการเปรยีบเทียบระดับของความเสี่ยงทางด้านเทคโนโลยีสารสนเทศท่ีมีการระบุ ท้ังนี้ 
เพื่อให้ผู้ที่เกี่ยวข้องในกระบวนการบริหารจัดการความเสี่ยงสามารถเห็นภาพรวมเชิงเปรียบเทียบของความเสีย่ง
ทางด้านเทคโนโลยสีารสนเทศภายในองค์กร และเพื่อให้ผู้บริหารความเสี่ยงสามารถกำหนดความเสี่ยงสำคัญ 
เพื่อการบริหารจัดการและการตอบสนองต่อความเสี่ยงทางด้านเทคโนโลยีสารสนเทศเป็นไปอย่างมีประสิทธิผล 
เท่านั้น ทั้งนี ้ระดับตัวเลขความสำคัญไมไ่ดส้ื่อความหมายของความเสี่ยงท่ีเกิดขึ้น รวมทั้งไม่สามารถนำไปใช้ 
เพื่อการคำนวณอื่น ๆ ได ้

ในการจัดทำแผนภาพความเสี่ยง อาจมีการกำหนดช่วงของระดับของโอกาสเกิดหรือผลกระทบได้ในหลายระดับ  

เช่น ในองค์กรที่ยังไม่มีประสบการณ์หรือมคีวามเสี่ยงทางด้านเทคโนโลยสีารสนเทศท่ีไม่ซับซ้อน อาจใช้ระดับความสำคญั 

ของโอกาสเกิดหรือผลกระทบ เพยีง 3 ระดับ หรือเมื่อความเสี่ยงทางด้านเทคโนโลยสีารสนเทศมีความซับซ้อนมากขึ้น  

และมีความต้องการจำแนกระดับความเสีย่งในรายละเอียดเพื่อเพิ่มประสิทธิผลของการจดัการความเสี่ยง ผู้ประกอบธุรกิจ 

อาจพิจารณาเพิ่มระดับของโอกาสเกิดหรือผลกระทบจาก 3 เป็น 4 หรือ 5 ระดับ เพื่อให้สามารถจดักลุ่มได้ละเอียดมากขึ้น 

รวมทั้งควรมีการพิจารณาเปรียบเทียบระดับความเสี่ยงในปัจจุบันกับระดับความเสี่ยงที่สามารถยอมรบัได้ และความเสี่ยง 

ที่ต้องการการบริหารจดัการเพิม่เติม 

 

2.3.2  ทะเบียนความเสีย่ง (Risk Register) 

จัดขึ้นเพื่อเป็นการบรรยายรายละเอียดและส่วนประกอบท่ีเกี่ยวข้องของแต่ละความเสี่ยงท่ีได้ระบุไว้ หลังจากจัดทำ

แผนภาพความเสีย่งแล้ว โดยรายละเอียดของทะเบียนความเสี่ยงอาจประกอบด้วย เจ้าของความเสี่ยง รายละเอียดเหตุการณ์

ความเสีย่ง ผลจากการวิเคราะหค์วามเสี่ยง รายละเอียดการควบคมุ หรือกิจกรรม เพื่อตอบสนองหรือการบริหารและจัดการ

ความเสีย่ง รวมถึงสถานะการดำเนินงานในปัจจุบัน โดยสามารถอ้างอิงตัวอย่าง แผนภาพความเสี่ยงและทะเบยีนความเสี่ยง 

ในภาคผนวก 2 

 

2.3.3  โครงร่างของความเสี่ยง (Risk Profile) 

เมื่อองค์กรมีการจัดทำแผนภาพความเสี่ยงและทะเบียนความเสีย่งแล้ว เพื่อเป็นการรวบรวมแผนภาพความเสีย่งและ

ทะเบียนความเสี่ยงท่ีระบุขึ้น รวมทั้งแสดงให้เห็นถึงสถานะปัจจุบันของความเสี่ยงขององค์กร องค์กรควรจัดทำโครงร่างของ

ความเสีย่ง ซึ่งโครงร่างของความเสี่ยงน้ีสามารถใช้เพื่อประโยชน์ในการรายงานผลความเสี่ยง เนื่องจากโครงร่างของความเสี่ยง
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จัดทำโดยอาศัยข้อมูลของแผนภาพความเสี่ยง ทะเบียนความเสี่ยง ผลการวิเคราะห์ความเสีย่ง และตวัช้ีวัดผลการปฏิบัติงาน

ขององค์กร ท้ังนี ้ในกระบวนการในการจัดทำโครงร่างของความเสี่ยงทางด้านเทคโนโลยีสารสนเทศควรเป็นกระบวนการ

เดียวกันกับกระบวนการจดัทำโครงร่างของความเสี่ยงของกระบวนการทางธุรกิจขององค์กร และควรมกีารปรับปรุงเพื่อให้

ความเสีย่งเป็นปัจจุบันอยูเ่สมอ ท้ังนี้ ความถี่ในการปรับปรุงควรดำเนินการอย่างน้อยปีละ 1 ครั้ง โดยขึ้นอยู่กับสภาพแวดล้อม

ทั้งภายในและภายนอกขององค์กร โดยในโครงร่างของความเสี่ยงควรประกอบด้วยข้อมูลอยา่งน้อย ดังนี ้

• ปัจจัยเสี่ยง โดยพิจารณาในมุมของสภาพแวดล้อมการดำเนินงานขององค์กร และความสามารถในการบริหาร
จัดการทางด้านเทคโนโลยสีารสนเทศขององค์กร 

• ผลการประเมินความเสีย่ง การวิเคราะห์ความเสี่ยง และแผนภาพความเสี่ยงในระดับองค์กร รวมทั้งทะเบียน
ความเสีย่ง 

• ข้อมูลเกี่ยวกับผลเสียหายที่เคยเกดิขึ้นในอดีต เพื่อแสดงถึงความเสีย่งท่ีเคยเกิดขึ้น 

• ตัวช้ีวัดผลการปฏิบตัิงานขององค์กร เพื่อแสดงถึงระดับโอกาสเกิดทีค่วามเสีย่งอาจส่งผลกระทบท่ีสำคญั 
ต่อองค์กร 

• ผลการตรวจสอบโดยผู้ตรวจสอบครั้งล่าสุดในส่วนท่ีเกี่ยวของกับความเสีย่ง โดยผลการตรวจสอบอาจสามารถใช้
ในการพิจารณาเพิ่มเติมในส่วนของความสามารถในการบรหิารจดัการทางด้านเทคโนโลยีสารสนเทศขององค์กร 

 

2.4  การบริหารจดัการเพื่อตอบสนองต่อความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ (Risk Response)  
เพื่อการวางแผนการจัดการความเสี่ยงท่ีเหมาะสมและตอบสนองต่อเหตุการณ์ความเสี่ยงท่ีอาจเกดิขึ้น องค์กรสามารถ

พิจารณาวิธีการในการรบัมือกับความเสีย่งใน 4 รูปแบบ ประกอบด้วย การหลีกเลี่ยงความเสีย่ง การยอมรับความเสี่ยง  

การร่วมจดัการหรือการถ่ายโอนความเสี่ยง และการลดความเสี่ยง ดงัแสดงในภาพประกอบท่ี 5 

 

ภาพประกอบท่ี 5 – แนวทางการบริหารจดัการความเสี่ยงด้านเทคโนโลยสีารสนเทศ 
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2.4.1  การหลีกเลี่ยงความเสี่ยง (Risk Avoidance) 

การหลีกเลี่ยงความเสีย่ง คือ การหลีกเลี่ยงกิจกรรมหรือสาเหตุที่อาจก่อให้เกิดความเสี่ยง ซึ่งโดยส่วนมากจะใช้วิธีการนี้

ในกรณีที่ไม่มีการจัดการความเสี่ยงที่เหมาะสมในรูปแบบอ่ืนอีกแล้ว รวมทั้งผลกระทบจากความเสี่ยงน้ันอาจสูงเกินกว่าระดับ 

ทีอ่งค์กรยอมรับได ้

2.4.2  การยอมรับความเสี่ยง (Risk Acceptance) 

การยอมรับความเสี่ยง คือ การที่บริษัทไม่มีการกำหนดกิจกรรมใด ๆ เพื่อตอบสนองต่อความเสี่ยงท่ีอาจเกิดขึ้น  

โดยผู้บริหารยอมรับผลที่อาจเกิดขึน้จากความเสี่ยงน้ัน ๆ ซึ่งโดยส่วนมากจะใช้วิธีการนี้ในกรณีที่ผลกระทบจากความเสี่ยงต่ำ

กว่าต้นทุนในกิจกรรมที่ใช้บริหารและจัดการความเสีย่งนั้น ข้อควรระวังในการวางแผนการจัดการความเสีย่งแบบการยอมรับ

ความเสีย่ง คือ การกำหนดผู้ที่สามารถตดัสินใจยอมรับความเสีย่งน้ัน เนื่องจากความเสีย่งทางด้านเทคโนโลยีสารสนเทศ 

มีผลกระทบต่อการดำเนินงานทางธุรกิจในภาพรวม ดังนั้น องค์กรอาจต้องมีกระบวนการที่ชัดเจนในการระบรุะดับ 

ของความเสี่ยงท่ียอมรบัได้ รวมทั้งผู้ที่สามารถตดัสินใจยอมรับความเสี่ยงทางด้านเทคโนโลยสีารสนเทศในกรณีต่าง ๆ 

2.4.3  การร่วมจัดการความเสี่ยง/ถ่ายโอนความเสี่ยง (Risk Sharing/Transfer)   

การร่วมจดัการความเสี่ยง คือ การลดความถี่ในการเกดิหรือลดผลกระทบจากความเสีย่งท่ีอาจเกิดขึ้น โดยกระจายหรือ

โอนไปยังบุคคลอื่น เช่น การทำประกันหรือการใช้งานผู้ให้บริการภายนอกในราคาคงท่ี (fixed price) โดยเป็นการถ่ายโอน

ความเสยีหายนอกเหนือจากวงเงินหรือขอบเขตที่กำหนดไปยังบริษัทประกันหรือผู้ให้บริการภายนอก ท้ังนี้ การร่วมจัดการ

ความเสีย่งนั้นไมส่ามารถถ่ายโอนความรับผิดชอบจากความเสี่ยง ซึง่ผู้ประกอบธุรกิจยังคงเป็นผู้มหีน้าที่รับผิดชอบในความเสี่ยง

ทางด้านเทคโนโลยสีารสนเทศท่ีอาจเกิดขึ้นได ้

2.4.4  การลดความเสี่ยง (Risk Mitigation)  

การลดความเสี่ยง สามารถทำได้โดยการจดัให้มีกิจกรรมการควบคมุเพื่อลดความถี่ในการเกดิหรือลดผลกระทบจาก

ความเสีย่งท่ีอาจเกิดขึ้น โดยอาจทำได้ใน 2 รูปแบบคือ แบบท่ี 1 กำหนดให้มีการบริหารและจัดการความเสีย่งอย่างรัดกุม และ 

แบบท่ี 2 มีกิจกรรมการควบคุมเพือ่ลดโอกาสเกิดหรือผลกระทบจากความเสีย่งน้ัน ๆ นอกจากน้ี ยังอาจรวมถึงกิจกรรมอื่น ๆ 

ในการลดความเสี่ยง เช่น การกำกบัดูแลและบรหิารจดัการเทคโนโลยีสารสนเทศท่ีเหมาะสมและการปรับใช้มาตรฐานต่าง ๆ 

ในการบริหารจัดการทางด้านเทคโนโลยสีารสนเทศ 

โดยปัจจยัในการเลือกวิธีการบรหิารจัดการความเสี่ยงท่ีเหมาะสม อาจประกอบด้วย 

• ระดับความสำคัญของโอกาสเกิดและผลกระทบจากความเสีย่ง ซึ่งแสดงในแผนภาพความเสี่ยง 

• ประสิทธิผลของการจดัการความเสี่ยง คือ การเปรยีบเทียบประโยชน์ที่จะไดร้ับจากกิจกรรมเพื่อจัดการ 

ความเสีย่งในแบบต่าง ๆ กับต้นทนุท่ีต้องใช้เพื่อจัดให้มีกิจกรรมเพื่อจัดการความเสีย่งน้ัน ๆ 

• ความสามารถของผู้ประกอบธุรกิจในการดำเนินกิจกรรมเพื่อจัดการกับความเสีย่ง อาทิ ผู้ประกอบธุรกิจ 

ที่มีความเชี่ยวชาญในการบริหารและจัดการความเสีย่งย่อมสามารถดำเนินกิจกรรมเพื่อจดัการความเสี่ยง 

ทีซ่ับซ้อนได้มีประสิทธิภาพกว่าผูป้ระกอบธุรกิจท่ียังไม่มีประสบการณ์ในการบรหิารและจดัการความเสี่ยง 

• ประสิทธิผลของกิจกรรม หรือการควบคุมเพื่อจัดการความเสี่ยง หรอืความสามารถของกิจกรรมหรือการควบคุม

ในการลดโอกาสเกดิ หรือลดผลกระทบจากความเสี่ยงที่อาจเกดิขึ้น 
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ทั้งนี้ ผู้ประกอบธุรกิจควรพิจารณาจัดระดับความสำคญัของรายการกิจกรรมเพื่อจัดการความเสี่ยง และเรียงลำดับ 

ในการจัดการความเสี่ยงตามระดับความสำคญั เนื่องจากรายการกิจกรรมเพื่อจดัการความเสี่ยงท้ังหมดอาจใช้ทรัพยากร

มากกว่าทรัพยากรที่องค์กรมีอยู่ โดยผู้ประกอบธุรกิจอาจแยกเป็น 3 ระดับความสำคญั ได้แก่  

1)   ความสำคญัสูง ซึ่งเป็นกิจกรรมทีม่ปีระสิทธิภาพและประสิทธิผลสูงในการลดความเสี่ยง หรือเป็นกจิกรรมที่

จัดการต่อความเสี่ยงท่ีมีความสำคญั  

2)   ความสำคญัปานกลาง ซึ่งเป็นกิจกรรมที่จดัการต่อความเสี่ยงท่ีสำคญัแต่อาจต้องใช้ทรัพยากรมากหรือดำเนินการ

ได้ยาก หรือเป็นกิจกรรมที่มีประสทิธิภาพและประสิทธิผลที่จดัการกบัความเสีย่งในระดับทีร่องลงมา  

ความสำคญัในระดับนี้จึงควรได้รบัการพิจารณาความเหมาะสมจากผูบ้ริหารอีกครั้ง  

3)   ความสำคญัต่ำ ซึ่งเป็นกจิกรรมที่จดัการต่อความเสี่ยงท่ีสำคญัน้อย หรือเป็นกิจกรรมที่อาจไม่คุ้มคา่ 

ในการดำเนินการ 

ในการพิจารณาทางเลือกในการจดัการความเสีย่งท่ีเหมาะสม ผู้ประกอบธุรกิจควรมีกระบวนการดังตอ่ไปนี้ 

• รวบรวมกิจกรรมการควบคมุและทรัพยากรที่ใช้ในการบริหารและจดัการความเสีย่ง เพื่อให้ความเสีย่ง 

ที่หลงเหลืออยู่ อยูภ่ายใต้ความเสีย่งท่ีองค์กรยอมรับได้ รวมทั้งจำแนกประเภทของกิจกรรมการควบคุม  

เพื่อให้สามารถเชื่อมโยงกับภาพรวมของความเสี่ยงขององค์กร 

• พิจารณาการตดิตามความเสี่ยงของแต่ละส่วนงาน รวมถึงความรับผดิชอบเป็นเจ้าของความเสี่ยง 

ของแต่ละส่วนงานเพื่อให้ความเสีย่งในความรับผดิชอบของส่วนงานอยู่ในระดับท่ียอมรับได้ 

• ประเมินความเหมาะสมระหว่างการออกแบบการควบคุมหรือกิจกรรมเพื่อลดความเสี่ยง และกระบวนการ 

ที่สร้างโอกาสในการดำเนินธุรกิจการตามกลยุทธ์ขององค์กร โดยพิจารณาถึงต้นทุน ผลที่ได้รับ ผลกระทบกับ

รายการความเสี่ยง และกฎระเบียบข้อบังคับต่าง ๆ 

• จัดเตรียม ปรับปรุง และทดสอบ แผนงานท่ีใช้ในการจัดการความเสีย่งท่ีมีความสำคญั หรือความเสี่ยงท่ีมี

ผลกระทบต่อการดำเนินธุรกิจ เพือ่ให้มั่นใจในประสิทธิภาพและประสิทธิผลของแผนงาน รวมถึงข้ันตอน  

และการรายงานภายในองค์กรอยา่งทั่วถึง 

• แยกกลุ่มเหตุการณ์ความเสี่ยงและเปรียบเทยีบผลกระทบที่อาจเกิดขึน้กับความเสีย่งท่ียอมรับได้  

รวมทั้งมีการสื่อสารผลกระทบทางด้านธุรกิจไปยังผู้มีอำนาจตัดสินใจ ซึ่งถือเป็นส่วนหนึ่งของกระบวนการ

รายงานผลและปรับปรุงโครงรา่งของความเสี่ยง 

• ประเมินผลความสูญเสียหรือผลกระทบจากเหตุการณ์ที่เคยเกิดขึ้นในอดีตเพื่อหาสาเหตุที่แท้จริง  

จากนั้นมีการสื่อสารสาเหตุ การดำเนินงานเพื่อตอบต่อความเสี่ยงเพิม่เติม และการปรับปรุงกระบวนการไปยัง 

ผู้มีอำนาจตัดสินใจ ท้ังนี้ เพื่อให้มัน่ใจว่า สาเหตุ การตอบสนองต่อความเสี่ยง และการปรับปรุงกระบวนการ  

ได้บรรจุอยู่ในกระบวนการบริหารและจัดการความเสีย่งอย่างเหมาะสม 

 

2.5  การกำหนดตัวช้ีวัดความเสี่ยง (IT risk indicator) การตดิตาม และรายงานผลการบริหารและจดัการความเสี่ยง  

      (IT risk monitoring / reporting)  
จากโครงร่างของความเสี่ยงที่จัดทำขึ้น  ผู้ประกอบธุรกิจควรกำหนดตัวช้ีวัดความเสี่ยง (risk indicator) เพือ่สามารถ 

ช้ีวัดและตดิตามแนวโน้มของความเสี่ยงท่ีอาจเกดิขึ้น โดยการคดัเลอืกตัวช้ีวัดที่เหมาะสม ควรมีสดัส่วนระหว่างตัวช้ีวัด 
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ผลการดำเนินงาน (performance indicator) ซึ่งเป็นตวัท่ีวัดเหตุการณ์ที่เกดิขึ้นแล้ว และตัวช้ีวัดนำ (lead indicator)  

ซึ่งเป็นตัวช้ีวัดความสามารถขององค์กรในการป้องกันไม่ให้เหตุการณ์ความเสี่ยงเกดิขึ้น รวมถึงบ่งช้ีแนวโน้มเหตุการณ ์

ความเสีย่งท่ีอาจเกิดขึ้นในอนาคต นอกจากน้ี ตัวช้ีวัดที่กำหนดควรเป็นตัวช้ีวัดทีส่ามารถเชื่อมโยงถึงสาเหตุที่แท้จริง 

ของเหตุการณค์วามเสี่ยงน้ัน ๆ 

 

ภาพประกอบท่ี 6 – การกำหนดตวัช้ีวัดความเสีย่ง การติดตาม และรายงานผลการบริหารและจัดการความเสีย่ง 

 

 
 

ทั้งนี้ ผู้ประกอบธุรกิจควรมีการพฒันาตารางเพื่อเปรียบเทียบตัวช้ีวัดความเสี่ยง และจัดทำตัวช้ีวัดความเสีย่งหลัก  

(Key risk Indicator) โดยตัวช้ีวัดความเสีย่งหลักอาจคดัเลือกมาจาก (1) ผลกระทบจากความเสีย่งของตัวช้ีวัดความเสี่ยงน้ัน 

(2) ความยากง่ายในการใช้งานตัวช้ีวัดความเสีย่ง โดยในตัวช้ีวัดที่สามารถบ่งช้ีความเสี่ยงไดเ้หมือนกัน ตัวช้ีวัดที่สามารถ 

จัดทำ บ่งช้ี และรายงานได้ง่ายกวา่ควรถูกกำหนดเป็นตัวช้ีวัดความเสี่ยงหลัก (3) ความน่าเชื่อถือ โดยอาจเลือกตัวช้ีวัดที่ม ี

ความเชื่อมโยงกับความเสีย่งสูง หรือมีความแม่นยำในการคาดการณ์ความเสี่ยงมากกว่า (4) การตอบสนองต่อการเปลี่ยนแปลง

ของความเสี่ยง โดยอาจเลือกตัวช้ีวัดที่สามารถสะท้อนการเปลี่ยนแปลงของความเสี่ยงเมื่อความเสี่ยงมีการเปลี่ยนแปลงเกิดขึ้น 

โดยท้ายทีสุ่ดนั้น ตัวช้ีวัดความเสีย่งหลักท้ังหมดควรชี้วัดความเสี่ยง สาเหตุที่แท้จริง และผลกระทบอยา่งเหมาะสม  

โดยสามารถอ้างอิงตัวอย่างของตัวช้ีวัดความเสีย่งหลักได้ ในภาคผนวก 3 

การรายงานผลการบริหารและจัดการความเสี่ยง (reporting) ผู้ประกอบธุรกิจควรมีกระบวนการดังตอ่ไปนี้ 

• รายงานผลการประเมินความเสี่ยงที่มีผลต่อผู้ที่มสี่วนได้เสยีที่เกี่ยวข้องทั้งหมดในรูปแบบที่สามารถนำไป

ประกอบการตัดสินใจได้ เช่น ความเป็นไปได้ของผลประโยชน์ หรือการสญูเสยีที่อาจเกิด เปรียบเทียบกับ  

ระดับความมั่นใจที่ผู้บริหารพิจารณาระหว่างความเสี่ยงและประโยชน์ท่ีอาจได้รับ 

• นำเสนอข้อมูลทีเ่กี่ยวข้องกับผู้มีหน้าที่ตัดสินใจ โดยข้อมลูอาจรวมถงึเหตุการณ์ที่แย่หรือดีที่สุดที่อาจเกิดขึ้น  

การทำความเข้าใจผลกระทบ รวมทั้งพิจารณาถึงภาพลักษณ์ ช่ือเสียง กฎหมาย และ กฎระเบียบข้อบังคับต่าง ๆ 
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• รายงานรายการความเสีย่งในปัจจุบันให้กับผู้มีส่วนไดส้่วนเสีย รวมถงึรายงานผลการบรหิารและจดัการ 

ความเสีย่ง ประสิทธิผลของการควบคุม ข้อตรวจพบ หรือข้อปรับปรงุ รวมทั้งผลกระทบกับรายการความเสีย่ง 

• สอบทานวัตถุประสงค์จากการตรวจสอบโดยผู้ตรวจสอบอิสระ ผู้ตรวจสอบภายใน และ การตรวจสอบ 

เพื่อวัดคุณภาพ โดยเชื่อมโยงกับรายการความเสีย่งและพิจารณาถึงความเสีย่งเพิ่มเติม 

• ควรมีการสื่อสารเป็นประจำกับผู้ทีเ่กี่ยวข้องในเรื่องของความเสี่ยงและโอกาสทางด้านเทคโนโลยสีารสนเทศ  

เพื่อการพิจารณาถึงการพัฒนาหรอืผลกำไรที่เพิ่มขึ้นจากการยอมรับความเสีย่งทางด้านเทคโนโลยสีารสนเทศ 

ที่เพ่ิมขึ้น 

 

3.  การกำหนดหน้าท่ีและความรับผิดชอบ และผู้ทำหน้าที่ในการบริหารและจัดการความเสี่ยงทางด้านเทคโนโลย ี

    สารสนเทศ 

คณะกรรมการของผู้ประกอบธุรกจิ (Board of Director) ควรเป็นผู้รับผิดชอบ (Accountable person) ในการ

บริหารและจดัการความเสี่ยงด้านเทคโนโลยสีารสนเทศโดยมีหน้าที่ในการให้แนวทางและอนุมตัิเห็นชอบในนโยบายการบริหาร

และจัดการความเสีย่งขององค์กร ซึ่งรวมถึงความเสี่ยงทางด้านเทคโนโลยสีารสนเทศ  รวมทั้งตดิตามผลการดำเนินงานตาม

นโยบายการบริหารและจัดการความเสีย่งทางด้านเทคโนโลยสีารสนเทศ เพื่อให้มั่นใจว่าผู้ประกอบธุรกจิมีการระบุความเสีย่ง

ทางด้านเทคโนโลยสีารสนเทศอย่างครบถ้วน มีการประเมินความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ และบรหิารจดัการ 

เพื่อให้ความเสีย่งด้านเทคโนโลยีสารสนเทศอยู่ในระดับทีย่อมรับได้  

ทั้งนี ้ผู้ประกอบธุรกิจควรมีการมอบหมายบทบาทหน้าท่ีที่เกี่ยวข้องในการบริหารและจัดการความเสี่ยง 

ด้านเทคโนโลยสีารสนเทศอย่างเปน็ทางการ โดยคำนึงถึงหลักการถ่วงดุล (Check and Balance) และการแบ่งแยกหน้าท่ี

ความรับผิดชอบท่ีเหมาะสม (Segregation of duties) เป็น 3 ระดบั ได้แก่ ผู้ปฏิบัติงาน (First line of defence) ผู้ที่ทำ

หน้าท่ีบริหารความเสี่ยง (Second line of defence) และผู้ตรวจสอบ (Third line of defence) โดยบทบาทหน้าท่ี 

ของผู้ที่เกี่ยวข้องอาจมดีังต่อไปนี ้

 

3.1 ระดับที่ 1: หน่วยงานท่ีทำหน้าที่ปฏิบัติงานด้านเทคโนโลยสีารสนเทศ (First line of defence) 

หน่วยงานท่ีทำหน้าที่ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ เป็นผู้ทำหน้าท่ี (Responsible person) ในการบริหารและ

จัดการความเสีย่งทางด้านเทคโนโลยีสารสนเทศ ตั้งแต่การเก็บรวบรวมข้อมูล การวิเคราะห์และประเมนิความเสีย่ง การจัดทำ

และปรับปรุงรายการความเสีย่ง จัดทำรายการกิจกรรมการบริหารและจัดการความเสีย่ง รวมถึงกำหนดกิจกรรมเพื่อตอบสนอง

ต่อความเสี่ยงทางด้านเทคโนโลยีสารสนเทศ  

โดยหน่วยงานท่ีทำหน้าที่ปฏิบัติงานด้านเทคโนโลยสีารสนเทศนี้ยังอาจรวมถึง หน่วยงานท่ีใช้งานระบบเทคโนโลยี

สารสนเทศ (user) ซึ่งทำหน้าที่ในการร่วมบริหารและจัดการความเสี่ยงทางด้านเทคโนโลยสีารสนเทศที่เกี่ยวเนื่องกับ 

การใช้งานระบบเทคโนโลยสีารสนเทศ 

 

3.2  ระดับที่ 2: หน่วยงานท่ีทำหน้าที่บริหารความเสี่ยง (Second line of defence) 

หน่วยงานท่ีทำหน้าท่ีบริหารความเสี่ยง เป็นผู้ทำหน้าที่ (Responsible person) ในการกำหนดกรอบและกระบวนการ

การบริหารและจัดการความเสี่ยงทางด้านเทคโนโลยสีารสนเทศ รวมทั้งสนับสนุนให้มีการดำเนินงานดังกล่าว โดยหน่วยงาน 
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ที่ทำหน้าท่ีบริหารความเสี่ยงนี้จะเป็นผู้รับผิดชอบ (Accountable person) ในผลการบริหารและจัดการความเสี่ยงทุกรูปแบบ

ทั่วทั้งองค์กร รวมถึงรับผิดชอบให้มีการจัดทำและปรับปรุงความเสีย่งและกิจกรรมการบริหารความเสีย่ง 

โดยรวมถึงหน่วยงานกำกับการปฏบิัติตามกฎหมายและหลักเกณฑ์ (Compliance) ซึ่งเป็นผู้ให้คำปรึกษา และ  

สอบทานการดำเนินงานตามกฎหมายและระเบียบข้อบังคับต่าง ๆ 

 

3.3  ระดับที่ 3: หน่วยงานท่ีทำหน้าที่ตรวจสอบด้านเทคโนโลยีสารสนเทศ (Third line of defence) 

หน่วยงานท่ีทำหน้าที่ตรวจสอบด้านเทคโนโลยีสารสนเทศท้ังหน่วยงานตรวจสอบภายในหรือผู้ตรวจสอบภายนอก 

ที่เป็นอิสระจากหน่วยงานที่ปฏิบตัหิน้าท่ีด้านเทคโนโลยสีารสนเทศ เป็นผู้ทำหน้าท่ี (Responsible person) ตรวจสอบ 

การปฏิบัติงานและการบริหารความเสี่ยง เพื่อให้มั่นใจว่ามีการปฏิบัตติามกรอบและกระบวนการการบริหารและจดัการความ

เสี่ยงทางด้านเทคโนโลยีสารสนเทศอย่างเหมาะสม 
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ภาคผนวก 1 แนวทางการกำหนดเหตุการณ์ความเสี่ยง  

 

แนวทางการกำหนดเหตุการณ์ความเสี่ยงอาจประกอบด้วย 2 แนวทาง ซึ่งทั้ง 2 แนวทางควรมีการนำมาพิจารณา

ร่วมกัน ดังนี ้

1. วิธีการแบบบนลงล่าง (Top-down Approach) – โดยเริม่วิเคราะหจ์ากวัตถุประสงค์โดยรวมขององค์กร แผนกลยุทธ์

ทางธุรกิจขององค์กร แผนกลยุทธ์ทางด้านเทคโนโลยสีารสนเทศ และระบุถึงเหตุการณ์ทางด้านเทคโนโลยสีารสนเทศ 

ที่อาจส่งผลกระทบในทางลบต่อวตัถุประสงค์และแผนกลยุทธ์นั้น ทั้งนี ้เพื่อให้มั่นใจว่าเหตุการณ์ความเสี่ยงทางด้าน

เทคโนโลยีสารสนเทศท่ีกำหนดมีความเชื่อมโยงกับความเสี่ยงขององค์กร 

2. วิธีการแบบล่างขึ้นบน (Bottom-up Approach) – วิเคราะห์จากรายการเหตุการณ์ความเสีย่งท่ัวไปทางด้าน 

เทคโนโลยีสารสนเทศ และมาประยุกต์ให้เข้ากับเหตุการณ์ขององค์กรผู้ประกอบธุรกิจ ท้ังนี้ เพื่อให้มั่นใจว่าเหตุการณ์

ความเสีย่งท่ีนำมาพิจารณานั้นมคีวามครอบคลุมถึงเหตุการณ์ความเสี่ยงท่ัวไปทางด้านเทคโนโลยีสารสนเทศ ตัวอย่าง

ประเภทของเหตุการณ์ความเสีย่งท่ัวไปแสดงในตารางด้านล่าง 

ประเภทของเหตุการณ์ ตัวอย่างเหตุการณ์ความเสี่ยง 

1. รายการการลงทุนและ

การดำเนินงานทางด้าน

เทคโนโลยีสารสนเทศ 

• การเลือกใช้ระบบงาน หรือเลือกพฒันาระบบงานที่ไมเ่ป็นไปตามกลยุทธ์ หรือระดับ

ความสำคญัขององค์กร  

• มีการเลือกใช้เทคโนโลยีสารสนเทศที่ซ้ำซ้อนกัน  

• การเลือกเทคโนโลยสีารสนเทศใหม่ที่ไมส่ามารถใช้งานกับเทคโนโลยสีารสนเทศในปัจจุบัน 

หรือไมส่ามารถใช้งานได้ในระยะยาว  

• การจัดสรรทรัพยากรสารสนเทศโดยไมต่รงตามลำดับความสำคญัทางธุรกิจ 

2. การบริหารจัดการ

ระบบงาน หรือ 

โครงการทางด้าน

เทคโนโลยีสารสนเทศ 

• โครงการทางด้านเทคโนโลยสีารสนเทศไม่ประสบความสำเร็จ ล่าช้า ต้องหยุดชะงัก 

• โครงการทางด้านเทคโนโลยสีารสนเทศใช้งบประมาณและทรัพยากรเกินกว่าท่ีกำหนด 

• โครงการทางด้านเทคโนโลยสีารสนเทศไมไ่ดร้ับการสนับสนุนหรือมสี่วนร่วม 

โดยผู้ที่มีส่วนได้เสียอย่างเหมาะสม 

3. การตัดสินใจลงทุน

ทางด้านเทคโนโลยี

สารสนเทศ 

• ผู้บริหารที่เกี่ยวข้องไมม่ีส่วนร่วมในการตัดสินใจ  

• มีการตดัสินใจเลือกลงทุนในเทคโนโลยีทีไ่ม่เหมาะสมในแง่ของต้นทุน ความสามารถ 

ในการทำงาน และการใช้งานร่วมกับระบบงานในปัจจุบันขององค์กร 

4. ความรู้ความสามารถ

ทางด้านเทคโนโลยี

สารสนเทศ 

• พนักงานขาดความรู้ความสามารถในเทคโนโลยีสารสนเทศท่ีบริษัทเลือกใช้ 

• พนักงานขาดความเข้าใจในการดำเนินธุรกิจและความต้องการทางธุรกิจขององค์กร  

• ไม่สามารถจัดหาบุคลากรทางด้านเทคโนโลยีสารสนเทศได้อย่างเพียงพอ 

• กระบวนการจดัหาพนักงานไม่เหมาะสม เช่น ขาดการตรวจสอบประวัติ 

• การอบรมและถ่ายทอดความรู้ทางด้านเทคโนโลยสีารสนเทศไม่เพยีงพอ 

• การดำเนินงานพ่ึงพาบุคคลากรมากเกินไป 
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ประเภทของเหตุการณ์ ตัวอย่างเหตุการณ์ความเสี่ยง 

5. ความผิดพลาดในการ

ปฏิบัติงานของ

เจ้าหน้าท่ีสารสนเทศ 

(ทั้งความผิดพลาดทั้งที่

ตั้งใจและไม่ตั้งใจ) 

• ข้อผิดพลาดจากการปฏิบัติงานประจำวัน  

• ข้อผิดพลาดจากการบันทึกข้อมลูผดิพลาด หรือการตั้งค่าในระบบ 

• อุบัติเหตตุ่าง ๆ ที่ทำให้สินทรัพยส์ารสนเทศเสยีหาย 

• การใช้สิทธิการเข้าถึงระบบอย่างไม่เหมาะสม 

• การโจรกรรมทรัพยส์ินสารสนเทศ 

• การจงใจทำลายสร้างความเสยีหายแก่ทรัพย์สินสารสนเทศ 

6. ข้อมูลสารสนเทศ  

(การเข้าถึงข้อมูล  

การรั่วไหลของข้อมูล 

หรือการสูญหายของ

ข้อมูล) 

• การไมส่ามารถเข้าถึงข้อมูลที่จำเปน็  

• การรั่วไหล หรือการสญูหายของขอ้มูลเนื่องจากอุปกรณ์เครื่องมือทางด้านเทคโนโลยี

สารสนเทศ ระบบงาน และระบบฐานข้อมูลต่าง ๆ สูญหายหรือถูกทำลาย 

• มีความผดิพลาดในการสำรองข้อมลู  

• ข้อมูลถูกปรับเปลี่ยน 

• มีการเปดิเผยข้อมูลสำคญัอย่างไมเ่หมาะสม ทั้งโดยตั้งใจและไมต่ั้งใจ 

• การขาดการบริหารจัดการข้อมูลที่เหมาะสมทำให้ไม่สามารถนำข้อมูลที่เก็บไวม้าใช้งานได้ 

• ลิขสิทธิ์ หรือทรัพยส์ินทางปัญญารั่วไหลเนื่องจากพนักงานลาออก 

7. การออกแบบโครงสร้าง

ของระบบงานทางด้าน

เทคโนโลยีสารสนเทศ 

• การออกแบบโครงสร้างเทคโนโลยสีารสนเทศมีความซับซ้อน ไม่ยืดหยุ่น  

ไม่รองรับการขยายตัวในอนาคต สง่ผลต่อการพลาดโอกาสทางธุรกิจ 

• การออกแบบโครงสร้างเทคโนโลยสีารสนเทศไม่สนับสนุนการทำงานในเชิงธุรกิจ  

• การออกแบบโครงสร้างเทคโนโลยสีารสนเทศไม่ตอบสนองต่อการปรบัใช้กับอุปกรณ์

สารสนเทศ หรือระบบงานใหม่ ๆ 

8. สาธารณูปโภคทางด้าน

เทคโนโลยีสารสนเทศ 

(เครื่องคอมพิวเตอร์ 

ระบบปฏิบตัิการ และ 

เทคโนโลยีต่าง ๆ ที่ช่วย

ในการดำเนินงาน) 

• การใช้ระบบงานสาธารณปูโภคทางด้านเทคโนโลยสีารสนเทศใหม่ ๆ ยังไม่เสถยีร  

• ระบบงานสาธารณูปโภคทางด้านเทคโนโลยสีารสนเทศไมร่องรับการใช้งานในปริมาณมาก  

• ระบบสาธารณูปโภคพื้นฐานเช่น ไฟฟ้า โทรศัพท์ ไม่สามารถใช้งานได้  

• เทคโนโลยีมีความล้าสมัย 

9. ระบบงานสารสนเทศ 

(Software) 
• ระบบงานไม่สามารถทำงานได้ตามที่ต้องการ 

• ผู้ใช้งานไม่สามารถใช้งานระบบงานใหม่ได ้

• การแก้ไข หรือปรับแต่งโปรแกรมที่ไม่เหมาะสมที่อาจก่อให้เกิดการทุจริตหรือการทำงาน

ของโปรแกรมผิดพลาด 

• ปัญหาการใช้งานโปรแกรม โปรแกรมเก่าทีไ่ม่มีการสนับสนุนโดยผูผ้ลิต 

• การไมส่ามารถกลับไปใช้งานโปรแกรมชุดเก่าในกรณีที่โปรแกรมชุดใหม่มีปัญหา 
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ประเภทของเหตุการณ์ ตัวอย่างเหตุการณ์ความเสี่ยง 

10. ความรับผิดชอบของ

หน่วยงานธุรกิจ 
• หนว่ยงานทางธุรกิจไมม่ีส่วนร่วมรบัผิดชอบในการพัฒนาหรือจดัหาโปรแกรมใหม ่

• มีการใช้โปรแกรมหรือการคำนวณภายนอกระบบงานหลักเป็นจำนวนมาก ซึ่งอาจส่งผล

ต่อความปลอดภัยและความถูกต้องของข้อมูล รวมทั้งการใช้ทรัพยากรทางด้านเทคโนโลยี

สารสนเทศอย่างไม่คุ้มค่า 

• มีการจัดซื้อทางด้านเทคโนโลยสีารสนเทศท่ีไม่ได้ผา่นกระบวนการการจัดซื้อท่ีเหมาะสม 

• การให้ความต้องการในการใช้ระบบงานไม่เพียงพอ ส่งผลต่อการบรกิารทางด้าน

เทคโนโลยีสารสนเทศท่ีไมม่ีประสทิธิภาพ 

11. การบริหารจัดการ 

ผู้ให้บริการภายนอก  
• ไม่มีการสอบประวัติและความเหมาะสมของผู้ให้บริการภายนอก 

• เงื่อนไขการให้บริการ หรือเง่ือนไขในสัญญากับผู้ให้บริการภายนอกไม่เหมาะสม 

• การให้บริการของผู้ให้บริการภายนอกไม่ตรงตามมาตรฐานการให้บริการขององค์กร 

• ผู้ให้บริการภายนอกไมส่ามารถสนบัสนุนการดำเนินงานในระยะยาวขององค์กรได้ 

• มีการใช้งานโปรแกรมที่ไมไ่ดม้าตรฐานหรือลิขสิทธ์ิไม่ถูกต้องโดยผู้ใหบ้ริการภายนอก 

• ไม่สามารถเปลีย่นผู้ให้บริการภายนอกได้ เนื่องจากมีการพึ่งพิงผู้ให้บริการภายนอก 

มากเกินไป 

• มีการใช้งานระบบสารสนเทศร่วมกันบนระบบเครือข่ายคอมพิวเตอร์ เพื่อการประมวลผล

ความต้องการของผู้ใช้งาน (cloud computing) โดยไม่ไดร้ับคำปรึกษาจากหน่วยงาน

เทคโนโลยสีารสนเทศ ทำให้ไม่สามารถใช้งานร่วมกับระบบสารสนเทศอื่น ๆ ขององค์กรได้ 

12. การปฏิบัตติาม

กฎระเบียบข้อบังคับ 
• ไม่สามารถปฏิบัตติามกฎระเบียบข้อบังคับต่าง ๆ 

• ไม่ตระหนักถึงกฎระเบยีบข้อบังคับท่ีอาจเกิดขึ้น และผลกระทบต่อการดำเนินงาน 

ทางด้านเทคโนโลยสีารสนเทศ 

• ผู้ออกกฎไม่อนญุาตใหด้ำเนินงาน เนื่องจากมีการควบคมุที่ไมเ่พียงพอ 

13. สภาพทางด้าน 

ภูมิรัฐศาสตร ์
• ไม่สามารถเข้าถึงระบบสารสนเทศเนื่องจากสภาวการณผ์ิดปกติในสถานท่ีต่าง ๆ 

• นโยบายของรัฐ หรือ การแทรกแซงจากหน่วยงานราชการที่ทำให้ไมส่ามารถให้บริการ

เทคโนโลยีสารสนเทศได ้

• ระบบสาธารณูปโภคถูกทำลายจากเหตุการณ์ทางการเมือง 

14. การโจรกรรม และ 

ทำลายสาธารณูปโภค

ทางด้านเทคโนโลยี

สารสนเทศ 

• การโจรกรรมอุปกรณ์ทางด้านเทคโนโลยสีารสนเทศทำให้ข้อมลูสำคญัสูญหาย 

• ศูนย์คอมพิวเตอร์ถูกทำลาย 

• อุปกรณ์สารสนเทศส่วนบคุคลไดร้บัความเสยีหาย 
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ประเภทของเหตุการณ์ ตัวอย่างเหตุการณ์ความเสี่ยง 

15. ชุดคำสั่งที่ไม่ประสงค์ดี

ต่อระบบสารสนเทศ 
• มีการตดิตั้งชุดคำสั่งที่ไม่ประสงคด์ใีนเครื่องแม่ข่าย 

• มีการตดิตั้งชุดคำสั่งที่ไม่ประสงคด์ใีนเครื่องคอมพิวเตอร์ในระบบงานบ่อยครั้ง 

• พนักงานติดตั้งชุดคำสั่งที่ไม่ประสงค์ดีในระบบงานเพื่อก่อให้เกิดความเสียหายในอนาคต 

• ข้อมูลสำคญัของบริษัทรั่วไหลเนื่องจากมีการปลอมแปลงเป็นผู้ใช้งานภายในองค์กร 

(phishing attack) 

16. การบุกรุกโจมต ี

ในระบบงานและ 

ระบบเครือข่าย 

• พบการพยายามเข้าถึงระบบสารสนเทศโดยผู้ไม่มสีิทธิ 

• การให้บริการทางด้านเทคโนโลยสีารสนเทศหยุดชะงักเนื่องจากการโจมตีระบบ

สารสนเทศ 

• การเปลีย่นแปลงข้อมลูในเว็บไซตข์องบริษัท 

• พบการแพร่ของไวรสัคอมพิวเตอร ์

• การพยายามบุกรุกโจมตรีะบบ (hacking) 

17. กิจกรรมทีไ่ม่คาดฝัน 

ในอุตสาหกรรมตา่งๆ 

(เช่นการประท้วง) 

• เกิดการประท้วงในบริษัททำให้ไมส่ามารถเข้าถึงอุปกรณส์ารสนเทศได้ 

• พนักงานไม่สามารถมาทำงานเนื่องจากระบบขนส่ง หรือสาธารณูปโภคอื่น ๆ หยุด

ดำเนินการเนื่องจากการประท้วง 

• ผู้ให้บริการภายนอกไมส่ามารถดำเนินงานได้เนื่องจากการประท้วง 

• ไม่สามารถเบิกจ่ายเงินเนื่องจากมกีารประท้วงในธุรกิจธนาคาร 

18. ผลกระทบต่อ

สิ่งแวดล้อม 
• อุปกรณ์ทางด้านเทคโนโลยีสารสนเทศ หรืออุปกรณ์ที่เกี่ยวข้องไม่เปน็มิตรต่อสิ่งแวดล้อม 

19. ภัยธรรมชาต ิ • เหตุการณ์ภยัธรรมชาติ เช่น แผ่นดินไหว น้ำท่วม พาย ุ

20. นวัตกรรม • นวัตกรรม และแนวโนม้ทางด้านสารสนเทศไมไ่ดร้ับการพิจารณา 

• ไม่สามารถปรับใช้เทคโนโลยีใหม่ ๆ ได้ทันเวลา 

• เทคโนโลยีใหม่ ๆ ทีส่ำคัญไมไ่ด้รับการพิจารณานำมาใช้งาน 
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ภาคผนวก 2 ตัวอย่าง แผนภาพความเสี่ยง และทะเบียนความเสีย่ง 

 

ตัวอย่างแผนภาพความเสี่ยง 
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          ต่ำ                   ค่อนข้างต่ำ               ค่อนข้างสูง                    สูง 

                                                   โอกาสเกิด 

หมายเหตุ: จำนวนระดับความสำคัญของโอกาสเกดิ หรือผลกระทบ รวมทั้งการแบ่งระดบัความสำคัญของความเสี่ยง  

สามารถเปลีย่นแปลงได้ตามกระบวนการและวิธีการประเมินความเสีย่งของแต่ละองค์กร หรือตามความเหมาะสม 

ตามสภาพแวดล้อม และความสามารถขององค์กร โดยพื้นท่ีสเีขียวอาจกำหนดให้เป็นพ้ืนท่ีของระดับความเสีย่งต่ำ พื้นที่สี

เหลืองอาจเป็นความเสี่ยงท่ีค่อนข้างต่ำซึ่งสามารถยอมรับได ้พ้ืนท่ีสแีดงเป็นความเสี่ยงค่อนข้างสูงที่เกนิจากความเสี่ยง 

ที่สามารถยอมรับได้ จึงต้องการการบริหารจัดการเพิ่มเติม และส่วนสีแดงเข้มคือความเสี่ยงท่ีสำคญัมากต้องการ 

การบริหารจัดการอย่างเร่งด่วน 

  

ความเสีย่งท่ี 1 

ความเสีย่งท่ี 2 ความเสีย่งท่ี 3 
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ตัวอย่างทะเบียนความเสีย่ง 
ทะเบียนความเสี่ยง 

ส่วนที่ 1 ข้อมูลท่ัวไป 
ชื่อความเสี่ยง  
เจ้าของความเสี่ยง  
วันท่ีประเมิน  
วันท่ีปรับปรุง  
ประเภทของความเสี่ยง พลาดโอกาสการใช้เทคโนโลยีสารสนเทศให้เกิดประสิทธิภาพ และ ประสิทธิผล / 

การพัฒนาบริการหรือผลิตภัณฑ์ใหม่ / การปฏิบัติงานประจำวันด้านเทคโนโลยี
สารสนเทศ 

ระดับความสำคัญ ต่ำ / ค่อนข้างต่ำ / ค่อนข้างสูง / สูง 
ส่วนที่ 2 เหตุการณ์ความเสี่ยง 
ผู้กระทำให้เกิดความเสี่ยง  
ประเภทของความเสี่ยงหรือภัยคุกคาม  
เหตุการณ์ท่ีอาจเกิดขึ้น  
สินทรัพย์หรือทรัพยากรท่ีเกี่ยวข้อง  
ช่วงเวลาหรือระยะเวลา  
ส่วนที่ 3 ผลการวิเคราะห์ความเสี่ยง 
ระดับของโอกาสเกิด ต่ำ / ค่อนข้างต่ำ / ค่อนข้างสูง / สูง 
คำบรรยายโอกาสเกิด  
ระดับของผลกระทบ โดยพิจารณาถึง 
1. ผลกระทบกับการดำเนินงาน 
2. ต้นทุนการตอบสนองต่อความเสี่ยง 
3. ความสามารถในการแข่งขัน 
4. การปฏิบัติตามระเบียบข้อบังคับ 

ต่ำ / ค่อนข้างต่ำ / ค่อนข้างสูง / สูง 

คำบรรยายผลกระทบ  
ส่วนที่ 4 การตอบสนองต่อความเสี่ยง 
การตอบสนองต่อความเสี่ยง หลีกเลี่ยง / ยอมรับ / ร่วมจัดการ / ลด 
รายละเอียดเพ่ือประกอบการประเมิน 
การตอบสนอง 

1.  xxxxx, สถานการณ์การจัดให้มีการควบคุมในปัจจุบัน สถานการณ์ดำเนินงาน  
กิจกรรมการควบคุมเพ่ิมเติม 
2.  xxxxx, สถานการณ์การจัดให้มีการควบคุมในปัจจุบัน สถานการณ์ดำเนินงาน 
กิจกรรมการควบคุมเพ่ิมเติม 

รายละเอียดวิธีการตอบสนองความเสี่ยง  
สถานะของการดำเนินงาน 
เพื่อการตอบสนองต่อความเสี่ยง 

 

ปัญหาท่ีสำคัญในการดำเนินงาน  
ส่วนที่ 5 ตัวชี้วัดความเสี่ยง 
ตัวชี้วัดความเสี่ยง 1. 

… 
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ภาคผนวก 3 ตัวอย่างของตัวชี้วัดความเสี่ยงหลัก 

 

เหตุการณ์ความเสีย่ง มุมมอง 

CIO  

(Chief Information 

Officer) 

CRO  

(Chief Risk Officer) 

CEO  

(Chief Executive 

Officer) /  

Board of Directors 

การตัดสินใจในโครงการ

ทางด้านเทคโนโลยี

สารสนเทศ 

• ร้อยละของโครงการ 

ที่ดำเนินการได้ในเวลา

และงบประมาณที่กำหนด 

• จำนวน และประเภท

โครงการที่มีการ

ดำเนินการนอกเหนือจาก

แผนงานสารสนเทศ 

• ร้อยละของโครงการ 

ที่ผ่านการตรวจสอบ

คุณภาพ 

• ร้อยละของโครงการที่มี

การกำหนดประโยชน์ 

ที่ได้รับจากเทคโนโลยี

สารสนเทศท่ีชัดเจน 

 

• ร้อยละของโครงการ 

ที่ได้ประโยชน์ทางธุรกิจ

ตรงตามหรือมากกว่า 

ที่กำหนด 

• ร้อยละของโครงการที่ใช้

เงินทุนตามแผนงาน 

หรือกลยุทธ์ทางธุรกิจ 

ที่กำหนด 

ความมั่นคงปลอดภัย

ทางด้านเทคโนโลยี

สารสนเทศ 

• ร้อยละของผู้ใช้งาน 

ที่ไม่ทำตามนโยบาย

รหัสผ่านของบริษัท 

• ร้อยละของการเข้าใช้งาน

ระบบสารสนเทศ 

ที่น่าสงสัย หรือไมต่รง

ตามระดับการเข้าถึง 

ที่กำหนด 

• จำนวนเหตุการณ์ หรือ 

ปัญหาทางด้านความ

มั่นคงปลอดภยัระบบ

สารสนเทศ พร้อมท้ัง

ผลกระทบทางธุรกิจ 

ความรู้ความสามารถของ

พนักงานสารสนเทศ 
• ร้อยละของพนักงาน

สารสนเทศท่ีเข้าอบรม

ตามแผนการอบรม 

• จำนวนระดับการ

ให้บริการที่ลดลง

เนื่องจากปัญหาในการ

ปฏิบัติงานประจำวัน

ทางด้านเทคโนโลยี

สารสนเทศ 

• จำนวนปัญหาที่พบ 

อันเนื่องมาจากผู้ใช้งาน 

มีความรูไ้ม่เพยีงพอ  

หรือคู่มือและการอบรม

ไม่เพียงพอ 

• ค่าปรับจากการไม่ปฏิบัติ

ตามกฎระเบยีบต่าง ๆ 

• จำนวนกรณีที่พนักงาน 

ไม่ปฏิบตัิตามกฎระเบียบ

ต่าง ๆ ซึ่งส่งผลต่อ

ภาพลักษณ์ และชื่อเสียง

ของบริษัท 

 


