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1. หลักการและเหตุผล 

ในปัจจุบันมีการประยุกต์ใช้งานเทคโนโลยีสารสนเทศเป็นส่วนหน่ึงในการสนับสนุนและดำเนินกจิกรรมสำคญั 

ในการขับเคลื่อนธุรกจิในตลาดทุน หนึ่งในเทคโนโลยีที่มีการประยุกต์ใช้อย่างกว้างขวาง คือ การใช้บริการระบบประมวลผล

ร่วมกันผ่านเครือข่ายตามความต้องการของผู้ใช้งาน (Cloud Computing) ทั้งเพื่อเพ่ิมขีดความสามารถในการประมวลผล 

และเพื่อเพ่ิมประสิทธิภาพและประสิทธิผลในการบริหารจดัการต้นทุนด้านเทคโนโลยีอย่างมีนยัสำคญั การประยุกต์ใช้งาน 

Cloud Computing เป็นรูปแบบการใช้งานระบบสารสนเทศร่วมกนับนระบบเครือข่ายคอมพิวเตอร์เพื่อบริหารจัดการ 

ความต้องการทรัพยากรในการประมวลผลตามความต้องการของผู้ใช้งาน ซึ่งอาจมีการกำหนดขอบเขตการใช้งานทรัพยากร

การประมวลผลดังกล่าวอย่างเฉพาะเจาะจงสำหรับผู้หนึ่งผู้ใด หรืออาจมีการใช้งานร่วมกันของกลุ่มผู้ใช้งานและนิติบุคคล 

เพื่อประสิทธิภาพในการใช้บริหารจัดการทรัพยากรและต้นทุนอย่างเหมาะสม การใช้งานทรัพยากรร่วมกันบนเครือข่ายส่งผล

ให้เกิดความซับซ้อนด้านเทคโนโลยี รวมถึงความเสี่ยงอันอาจจะเกดิขึ้นต่อสารสนเทศท่ีถูกจัดเก็บอยู่บนเครือข่ายที่มีการบริหาร

จัดการโดยบุคคลภายนอก หรือผู้ให้บริการ Cloud Computing 

เพื่อให้ผู้ประกอบธรุกิจในตลาดทุนมีความสามารถในการบริหารจัดการทรัพยากรด้านเทคโนโลยีสารสนเทศ 

ได้อย่างมีประสิทธิภาพ ในขณะเดยีวกันสามารถคงขีดความสามารถในการบริหารจัดการด้านความมั่นคงปลอดภัยสารสนเทศ

อันเป็นส่วนสำคัญในการรักษาเสถียรภาพของตลาดทุน สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ 

(“สำนักงาน”) จึงมีการออกหลักเกณฑ์ว่าด้วยการจดัให้มีระบบเทคโนโลยสีารสนเทศและแนวปฏิบัตทิี่เกี่ยวข้องที่มีข้อกำหนด

และหลักเกณฑ์ในการรักษาความมั่นคงปลอดภยัเทคโนโลยสีารสนเทศท่ีเกี่ยวข้องกับการใช้งาน Cloud Computing  

คู่มือฉบับน้ีจัดทำขึ้นเพ่ือเป็นแนวทางให้ผู้ประกอบธุรกิจในการทำความเข้าใจความเสี่ยงอันอาจจะเกดิขึ้น พร้อมจัดทำ 

แนวทางการบริหารความเสี่ยงและการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศ ในการใช้งานระบบ Cloud Computing 

ได้อย่างมีประสิทธิภาพและประสทิธิผล  

1.1 วัตถุประสงค์ 

แนวทางการกำกับดูแลและบริหารจัดการ Cloud Computing ไดจ้ัดทำขึ้นเพื่อใหผู้้ประกอบธุรกิจใช้เป็นแนวทาง 

ในการกำกับดูแลและบริหารความปลอดภัยจากการใช้งาน Cloud Computing ได้แก ่

• กิจกรรมทางด้านสารสนเทศมีความสอดคล้องกับวัตถุประสงค์ขององค์กร (Value Delivery) 

• มีการจัดการความเสีย่งอย่างเหมาะสม (Risk Optimization) 

• มีการจัดการทรัพยากรทางด้านสารสนเทศเพื่อให้ได้ประโยชน์สูงสุด (Resource Optimization) 

• มีการจัดการด้านความมั่นคงปลอดภัยสารสนเทศ Cloud Computing   
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1.2 การจัดทำแนวทางการกำกับดูแลและบรหิารจดัการเทคโนโลยสีารสนเทศ Cloud Computing ของ ก.ล.ต. 

สำนักงานได้กำหนดแนวทางการกำกับดูแลและบริหารจดัการการใช้งานระบบสารสนเทศร่วมกันบนระบบ

เครือข่ายคอมพิวเตอร์ตามความตอ้งการของผู้ใช้งาน หรือ Cloud Computing โดยอ้างอิงกรอบมาตรฐานด้านการบรหิาร

จัดการอันเป็นสากล1 ที่ครอบคลุมกระบวนการสำคญัตั้งแต่การกำหนดกรอบการกำกับดูแลการใช้งาน Cloud Computing 

การกำหนดแนวทางเชิงกลยุทธ์ในการใช้งาน การกำกับผู้ให้บริการ ตลอดจนการยกเลิกหรือสิ้นสดุการใช้งาน ซึ่งเป็นวงจร 

การบริหารจัดการ Cloud Computing ดังท่ีแสดงในแผนภาพท่ี 1 

 

 

แผนภาพที่ 1 – วงจรการบริหารจัดการการใช้งาน Cloud Computing 
  

 
1ISO/IEC 27017-2015 : Code of practice for information security controls based on ISO/IEC 27002 for cloud services 
NIST: National Institute of Standards and Technology : Guidelines on Security and Privacy in Public Cloud Computing  
SANS: Cloud Security Framework Audit Methods 
ISACA: IS Audit/Assurance Program – Cloud Computing,  
CSA: Cloud Security Alliance (https://cloudsecurityalliance.org) 

https://cloudsecurityalliance.org/
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1.3 บทนิยาม 

ผู้ประกอบธรุกิจ หมายถึง  ผู้ประกอบธรุกิจภายใต้การกำกับดูแลของสำนักงานคณะกรรมการกำกับหลักทรัพย์และ
ตลาดหลักทรัพย์ทีไ่ดร้ับใบอนุญาตประกอบธุรกิจหลักทรัพย์ หรือธุรกิจสัญญาซื้อขาย
ล่วงหน้าตามทีร่ะบไุว้ในหลักเกณฑ์ว่าด้วยการจัดให้มรีะบบเทคโนโลยีสารสนเทศ  

ทรัพย์สิน
สารสนเทศ 

หมายถึง  1. ทรัพย์สินสารสนเทศประเภทระบบ ซึ่งได้แก่ ระบบเครือข่ายคอมพิวเตอร์  
ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และ ระบบสารสนเทศ 

2. ทรัพย์สินสารสนเทศประเภทอุปกรณ์ ซึ่งได้แก่ ตัวเครื่องคอมพิวเตอร์  
อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และ อุปกรณ์อื่นใด 

3. ทรัพย์สินสารสนเทศประเภทข้อมลู ซึ่งได้แก่ ข้อมลูสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ 
และ ข้อมูลคอมพิวเตอร ์
 

ทรัพย์สิน
สารสนเทศท่ีมี
ความสำคญั 

หมายถึง  ทรัพย์สินสารสนเทศท่ีเกี่ยวข้อง หรือจำเป็นต้องใช้ประกอบกับงานท่ีมีความสำคัญ 
ตามประกาศสำนักงาน 
 

ระบบสารสนเทศ
ที่มีความสำคัญ 

หมายถึง  ระบบสารสนเทศท่ีรองรับการปฏบิัติงานท่ีสำคัญ เช่น ระบบซื้อขาย ระบบปฏิบตัิการ  
back office และระบบจัดการลงทุน เป็นต้น 
 

ผู้ใช้งาน หมายถึง  พนักงานของผู้ประกอบธุรกิจและบุคลากรภายนอกที่มีการปฏิบัติงานโดยมีการเข้าถึง 
ข้อมูลลับหรือระบบงานสำคญัภายในองค์กรโดยไม่รวมถึงลูกค้า  
 

Cloud 
Computing 

หมายถึง  รูปแบบการใช้งานระบบสารสนเทศร่วมกันบนระบบเครือข่ายคอมพิวเตอร์  
เพื่อการประมวลผลตามความต้องการของผู้ใช้งาน2   

  

 
2 NIST: The NIST Definition of Cloud Computing 
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แผนภาพที่ 2 – ประเภทและรูปแบบการใช้งานระบบสารสนเทศร่วมกันบนระบบเครือข่าย 

 

ประเภทของ Cloud Computing (Service Models) 

1) Software-as-a-

Service (SaaS) 

หมายถึง บริการดา้นแอปพลิเคชันที่ทำงานบนโครงสร้างพื้นฐานระบบ Cloud 

Computing ซึ่งผู้ใช้บริการสามารถเข้าใช้งานแอปพลิเคชันผ่านเครือข่ายผ่าน

โปรแกรมบนอุปกรณ์ของผู้ใช้บริการ เช่น เว็บเบราวเ์ซอร์ แอปพลเิคชันบนมือถือ 

เป็นต้น โดยผู้ให้บริการทำหน้าที่บริหารจดัการโครงสร้างพื้นฐานระบบคลาวด์  

ซึ่งครอบคลุมถึง ความปลอดภัยทางกายภาพระบบปฏิบัติการ ระบบเครือข่าย 

ระบบจัดเก็บข้อมูล รวมถึงค่าพ้ืนฐานของแอปพลิเคชัน  

2) Platform-as-a- 

Service (PaaS)  

หมายถึง บริการดา้นแฟลตฟอรม์ที่ทำงานบนโครงสร้างพื้นฐานระบบคลาวด์ ซึ่งผู้ใช้บริการ

สามารถเข้าแฟลตฟอร์มในการพฒันาแอปพลิช่ัน  โดยผู้ให้บริการทำหน้าที่

บริหารจดัการโครงสร้างพื้นฐานระบบคลาวด์ ซึ่งครอบคลมุถึง ความปลอดภัย

ทางกายภาพระบบปฏิบัติการ ระบบเครือข่าย และระบบให้บริการ เช่น  

เว็บเซอร์วสิ ระบบจดัการฐานข้อมลู เป็นต้น อย่างไรก็ตาม การควบคุมที่เกี่ยวกบั

การบริหารจัดการแอปพลิเคชัน เช่น การแก้ไขเปลีย่นแปลงโปรแกรม ผู้ใช้บริการ

จะเป็นผูด้ำเนินการ 

3) Infrastructure-as-

a-Service (IaaS) 

หมายถึง บริการดา้นโครงสร้างพื้นฐานระบบคลาวด์ที่มีการใช้งานทรัพยากรทางด้านระบบ

สารสนเทศร่วมกัน เช่น ระบบปฏบิัติการ ระบบเครือข่าย หรือระบบจัดเก็บข้อมลู

โดยทางผู้ให้บริการทำหน้าทีดู่แลทางกายภาพ และทรัพยากรสารสนเทศท่ีใช้ใน

การสนับสนุนการทำงานของโครงสร้างพื้นฐานระบบคลาวด์ 

รูปแบบของการนำไปใช้งาน (Deployment Models) 

1) Public Cloud หมายถึง โครงสร้างพื้นฐานระบบคลาวด์ทีเ่ปิดให้ใช้งานผ่านเครือข่ายสาธารณะ  

2) Private Cloud  หมายถึง โครงสร้างพื้นฐานระบบคลาวด์ที่จดัเตรียมไว้สำหรับการใช้งานโดยหน่วยงาน

ภายในองค์กรเดยีวกัน 

3) Hybrid Cloud หมายถึง โครงสร้างพื้นฐานระบบคลาวด์ที่ประกอบด้วยโครงสร้างพื้นฐานระบบคลาวด์ 

ที่แตกต่างกันตั้งแต่สองรูปแบบข้ึนไป (Public และ Private) 
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1. แนวทางการกำกับดูแลและบริหารจัดการการใช้บริการ Cloud Computing 

2.1  การกำกับดูแลและบริหารจัดการการใช้บริการ Cloud Computing (Governance of Cloud Computing Services) 

วัตถุประสงค ์ 

ปัจจุบันเทคโนโลยี Cloud Computing เข้ามามีบทบาทสำคัญในการขับเคลื่อนธรุกิจ เพื่อช่วยผู้ประกอบการในการ
บริหารจดัการเทคโนโลยไีด้อย่างรวดเร็ว รวมถึงการบริหารต้นทุนท่ีมีประสิทธิภาพและประสิทธิผล อย่างไรก็ตามการใช้งาน
ระบบ Cloud Computing ที่มีการบริหารจัดการโดยผู้ให้บริการภายนอก และลักษณะการใช้งานสภาพแวดล้อมการ
ประมวลผลร่วมกันของผู้ใช้บริการ รวมถึงการเช่ือมโยงและเข้าถึงผา่นเครือข่ายสาธารณะยังก่อให้เกดิความเสีย่งด้านความ
มั่นคงปลอดภยัสารสนเทศ และความมั่นคงปลอดภัยทางไซเบอร์ อนัอาจจะส่งผลกระทบต่อการดำเนนิงานของผู้ประกอบ
ธุรกิจ ผู้ลงทุน และความเช่ือมั่นตอ่ตลาดทุนโดยรวมได้ ผู้บริหารระดับสูงจึงต้องมีบทบาทสำคัญในการบริหารจัดการเชิงกล
ยุทธ์ในการนำเทคโนโลยี Cloud Computing มาใช้ในการประกอบธุรกิจ รวมถึงการกำหนดนโยบายใช้งานเพื่อให้มั่นใจว่าการ
นำเทคโนโลยี Cloud Computing มาใช้ในการประกอบธุรกิจ ช่วยให้ผู้ประกอบธุรกิจสามารถบรรลุเป้าหมายได้ตามที่กำหนด
ไว ้โดยมีการใช้ทรัพยากรและมีการบริหารจัดการความเสี่ยงอย่างเหมาะสม  

คู่มือฉบับน้ีจัดทำขึ้นเพ่ือเป็นแนวทางให้ผู้ประกอบธุรกิจในการประยุกต์ใช้งานระบบ Cloud Computing ด้านการ
กำกับและบริหารจดัการการใช้บรกิาร Cloud Computing ทั้งนีผู้้ประกอบธุรกิจควรกำหนดนโยบายการใช้งานระบบ  
Cloud Computing ไวอ้ย่างเป็นลายลักษณ์อักษร เพื่อรักษาความมั่นคงปลอดภยัของระบบสารสนเทศ (Information 
Security Policy) จากการใช้บริการที่ครอบคลุมถึงวิธีการคัดเลือกและประเมินผู้ให้บริการ การทบทวนคุณสมบัติของผู้
ให้บริการ ข้อกำหนดเกีย่วกับการใช้บริการและการตรวจสอบบันทึกหลักฐานต่างๆ ท่ีอาจจะส่งผลกระทบต่อการใช้บริการโดย
มีแนวทางดังต่อไปนี ้

แนวทางปฏิบัติท่ีควรพิจารณา 

เพื่อให้การใช้งาน Cloud Computing เป็นไปอย่างมีประสิทธิภาพและประสิทธิผลและยังคงไว้ซึ่งความสามารถใน

การบริหารความเสี่ยงทางเทคโนโลยีสารสนเทศตลอดจนความเสีย่งด้านความมั่นคงปลอดภยัทางไซเบอร์ ผู้ประกอบธุรกิจควร

กำหนดนโยบายและกรอบการบรหิารจัดการการใช้งานระบบ Cloud Computing ที่ชัดเจน ประกอบด้วย 

• กำหนดกลยุทธ์ที่ชัดเจนในการใช้งานระบบ Cloud Computing เชน่ เหตุผลและความจำเป็นทางธุรกิจ ประโยชน์และ

ต้นทุน การดำเนินการตามกฎหมายและข้อบังคับท้ังภายในและภายนอกประเทศ ความเสี่ยงและการบริหารความเสี่ยง

ด้านความมั่นคงปลอดภยัสารสนเทศและความมั่นคงปลอดภัยทางไซเบอร์ การจดัการด้านทรัพยากรบุคคลและองค์

ความรู้ เป็นต้น 

• จัดทำนโยบายการใช้งาน Cloud Computing อย่างเป็นลายลักษณอ์ักษร โดยนโยบายดังกล่าวควรไดร้ับความเห็นชอบ

จากคณะกรรมการของผู้ประกอบธุรกิจ ท้ังนี้นโยบายฯควรประกอบไปด้วยหัวข้อสำคัญครอบคลมุเรื่องดังต่อไปนี้ 

o การกำหนดประเภทงานท่ีจะใช้บรกิาร  

o ประเภทของการใช้งานระบบ Cloud Computing ที่สามารถใช้งานได้ เช่น Software-as-a-Service (SaaS), 

Platform-as-a-Service (PaaS), และ/หรือ  Infrastructure-as-a-Service (IaaS) และรูปแบบของการใช้บริการ 

เช่น Private, Public, และ/หรือ Hybrid 

o ประเภทของข้อมูล รวมถึงมาตรการและวิธีปฏิบัติในการรักษาความปลอดภัยของข้อมลูแตล่ะประเภท 

ตามช้ันความลับของข้อมูล 
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o การประเมินความเสีย่งและการบรหิารความเสี่ยงดา้นความมั่นคงปลอดภัยสารสนเทศและความปลอดภัย 

ทางไซเบอร์จากการใช้งาน Cloud Computing 

o การประเมินและการคัดเลือกผู้ใหบ้ริการ 

o การจัดทำสัญญาและข้อตกลงการให้บริการ 

o การติดตามและการกำกับดูแลด้านประสิทธิภาพและการปฏบิัติตามข้อตกลงการให้บริการ 

o การติดตามและการรายงานเหตุการณผ์ิดปกติที่เกิดขึ้นจากการให้บริการอย่างสม่ำเสมอ 

o การตรวจสอบโดยผูต้รวจสอบที่เปน็อิสระ 

o บทบาทหน้าท่ีความรับผิดชอบของเจ้าหน้าท่ีผู้เกีย่วข้อง 

ทั้งนี ้การจัดทำนโยบายการใช้งาน Cloud Computing ดังกล่าว ควรพิจารณาถึงเรื่องสำคัญเพื่อกำหนดนโยบาย

และมาตรการควบคุมที่เหมาะสมประกอบไปด้วยเรื่องดังต่อไปนี ้

o ข้อมูลที่มีการจดัเก็บบนระบบ Cloud Computing ทีอ่าจมีการเข้าถึงและบริหารจัดการโดยผู้ให้บริการ 

o ประเภทของสินทรัพย์สารสนเทศ (assets) ที่มีการประมวลผล และบริหารจดัการบนสภาพแวดล้อมระบบ  

Cloud Computing เช่น ข้อมูลสารสนเทศ ระบบงาน เป็นต้น 

o การประมวลผลบนระบบเสมือนท่ีอาจมีผู้ใช้งานร่วมกันอยู่ภายใตส้ภาพแวดล้อมเดียวกัน (Multi-tenant) 

o กลุ่มผู้ใช้งานระบบงานหรือบริการบน Cloud Computing และลักษณะการใช้งานหรือบริการ 

o การบริหารจัดการกลุม่ผูดู้แลระบบ (Cloud Service Administrator) ที่มีสิทธิการเข้าถึงและใช้งานระดับสูง 

(Privileged Access) 

o พื้นที่และประเทศท่ีผู้ให้บริการ Cloud Computing จัดเก็บข้อมลูและประมวลผล รวมถึงการจดัเก็บข้อมูล 

แบบช่ัวคราว 

• จัดให้มีการสื่อสารนโยบายการใช้งาน Cloud Computing ไปยังพนกังานและเจ้าหน้าท่ีที่เกี่ยวข้อง เช่น พนักงานและ

ผู้บริหารหน่วยงานทางธุรกิจ (Business unit) ผู้ดูแลระบบ (Administrator) ผู้พฒันาระบบและผู้พัฒนาระบบการ

เชื่อมโยง (Developer & Integrator) ผู้ใช้งาน รวมถึงพนักงานและเจ้าหน้าท่ีที่เกี่ยวข้อง ให้ตระหนักถึงความมั่นคง

ปลอดภัยจากการใช้บริการ Cloud Computing ได้แก ่

o มาตรฐานและขั้นตอนการปฏิบตัิงานในการใช้บริการ Cloud Computing 

o ความเสีย่งด้านความมั่นคงปลอดภัยสารสนเทศจากการใช้งาน Cloud Computing และแนวทางการจัดการความเสี่ยง 

o ความเสีย่งด้านระบบงาน และเครอืข่ายจากการใช้งาน Cloud Computing 

o ข้อกำหนดทางกฎหมายที่เกีย่วข้อง 

• จัดเตรียมและพัฒนาองค์ความรู้ดา้นการบริหารจัดการ Cloud Computing ให้แกผู่้ดูแลระบบ (Administrator) และ

บุคลากรที่เกีย่วข้องอย่างเพียงพอ  เช่น การประเมินความเสี่ยงและการบริหารจัดการความเสี่ยงจากการใช้งานระบบ 

Cloud Computing กรอบการกำกับดูแลด้านความมั่นคงปลอดภยัระบบ Cloud Computing (Cloud Security 

Framework) กรอบการกำกับดูแลข้อมูล (Data Governance) เพือ่การรักษาความปลอดภัยและการบริหารจัดการ

ข้อมูลที่จัดเก็บอยูบ่นระบบ Cloud Computing เครื่องมือและกรรมวิธีการในการรักษาความปลอดภยัของข้อมูล เช่น 

การเข้ารหสัโทเคนข้อมูล (Data Tokenization) การลบการเชื่อมโยงถึงบุคคลได้หรือการลบอัตลักษณบ์ุคคลออกไปจาก

ฐานข้อมูล (Data anonymization หรือ de-identification)  เป็นต้น 

• ทบทวนนโยบายการใช้ Cloud Computing อย่างน้อยปีละ 1 ครั้ง 



 

7 

• สอบทานและปรับปรุงแนวทางการบริหารความเสี่ยงดา้นเทคโนโลยสีารสนเทศ ให้ครอบคลุมความเสีย่งจากการใช้บริการ 

Cloud Computing ทั้งในเรื่องของการระบุความเสีย่ง การประเมนิความเสีย่ง การควบคุมความเสี่ยงให้อยู่ในระดับที่

ยอมรับได้ และการกำหนดผูร้ับผดิชอบต่อความเสี่ยง โดยพิจารณาถงึความเสี่ยงดา้นต่าง ๆ ดังต่อไปนี ้

o ความเสีย่งด้านกลยุทธ์ เช่น ความเสี่ยงจากการพึ่งพิงผู้ให้บริการภายนอกและความสามารถในการเปลีย่นแปลง 

ผู้ให้บริการ (vendor locked-in)  

o ความเสีย่งด้านปฏิบตัิการ เช่น ระบบประมวลผลผดิพลาดจากระบบให้บริการหรือบุคลากรผู้ให้บริการ การใช้งาน

เทคโนโลยีร่วมกัน (Share technology risk)  การละเมิดข้อกำหนดและข้อตกลงการใช้งาน Cloud Computing 

หรือความเสี่ยงจากการไมส่ามารถเข้าถึงข้อมูลหรือการจำกัดการเข้าถึงของข้อมูลจากผู้ให้บริการ 

o ความเสีย่งด้านกฎหมาย เช่น การไม่ปฏิบตัิตามกฎหมาย หลักเกณฑแ์ละข้อกำหนดของทางการ ทั้งภายในประเทศ

และต่างประเทศ 

o ความเสีย่งด้านความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศ เช่น การเรียกใช้โปรแกรม (APIs) หรือช่องทาง 

บริหารจดัการทีไ่ม่ปลอดภยั 

o ความเสีย่งด้านข้อมูลส่วนบุคคล (data privacy) และการรักษาความปลอดภัยของข้อมูล (data security) 

o ความเสีย่งจากการใช้ผู้ให้บริการภายนอกที่มีการใช้ผู้ให้บริการภายนอกอื่นรับช่วงจัดการงาน (sub-contract)  

• รายงานผลการประเมินความเสี่ยงและแนวทางการบริหารความเสี่ยงจากการใช้บริการ Cloud Computing ให้แก่

คณะกรรมการบรหิารความเสีย่ง หรือคณะกรรมการทีไ่ด้รบัมอบหมาย 

ถึงแม้ว่ากิจกรรมการบริหารงานดา้นสารสนเทศของการใช้บริการ (Cloud Computing) นั้นจะมีการดำเนินงาน 

โดยบริษัทผู้ให้บริการ หรือ Cloud Service Provider (CSP) แต่อย่างไรก็ตาม ผู้ประกอบธุรกิจยังคงมีภาระหน้าที่และ 

ความรับผิดชอบต่อกิจกรรมการบริหารงานดา้นสารสนเทศนั้น ๆ รวมถึงมีหน้าที่ในการดำเนินกิจกรรมการควบคุมด้าน 

การรักษาความมั่นคงปลอดภัยสารสนเทศท่ีอยู่นอกเหนือข้อตกลงการให้บริการ และรูปแบบของการใช้งาน Cloud 

Computing (Deployment Model) ดังแสดงในตารางที ่1 – ตัวอย่างบทบาทหน้าท่ีของผู้ที่เกี่ยวข้องสำหรับรปูแบบ 

การให้บริการ Cloud Computing ดังนั้น ผู้ประกอบธุรกิจจึงจำเป็นต้องประเมินและจัดให้มีการควบคมุการใช้งานระบบ

ประมวลผลในส่วนท่ีรับผิดชอบโดยผู้ประกอบธุรกิจให้สอดคล้องกับความเสีย่ง และเป็นไปตามที่ระบุไว้ในหลักเกณฑ์ว่าด้วย

การจัดให้มรีะบบเทคโนโลยสีารสนเทศและแนวปฏิบัติที่เกี่ยวข้อง ทั้งนี ้กิจกรรมด้านเทคโนโลยีสารสนเทศท่ีอยู่ภายใต ้

ความรับผิดชอบของผู้ให้บริการ Cloud Computing ผู้ประกอบธรุกิจควรจัดให้มีการควบคมุและติดตามผลการดำเนินงาน

โดยผู้ให้บริการใหเ้ป็นไปตามข้อตกลงการให้บริการ และสอดคล้องกับมาตรฐานอันเป็นที่ยอมรับในสากล เช่น การใช้รายงาน

การตรวจสอบโดยผูต้รวจสอบที่เปน็อิสระ ท่ีมีหัวข้อและขอบเขตการตรวจสอบท่ีสอดคล้องกับขอบเขตการดำเนินงานและ

ภาระหน้าท่ีความรับผิดชอบของผูใ้ห้บริการ และสอดคล้องกับหลักเกณฑ์ว่าด้วยการจดัให้มีระบบเทคโนโลยสีารสนเทศ  

และแนวปฏิบตัิที่เกี่ยวข้องของสำนักงาน 
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ตารางที่ 1 – ตัวอย่างบทบาทหน้าที่ของผู้ที่เกี่ยวข้องสำหรับรปูแบบการให้บริการ Cloud Computing แต่ละรูปแบบ 

กิจกรรมด้านการบริหารเทคโนโลยีสารสนเทศ 

รูปแบบการให้บริการ 

(service model) 

IaaS PaaS SaaS 

Data  ผู้ประกอบธรุกิจ ผู้ประกอบธรุกิจ CSP 

Interfaces (APIs, GUIs)  ผู้ประกอบธรุกิจ ผู้ประกอบธรุกิจ CSP 

Applications  ผู้ประกอบธรุกิจ ผู้ประกอบธรุกิจ CSP 

Solution Stack (Programming languages)  ผู้ประกอบธรุกิจ ผู้ประกอบธรุกิจ CSP 

Operating Systems (OS)  ผู้ประกอบธรุกิจ CSP CSP 

Virtual Machines  ผู้ประกอบธรุกิจ CSP CSP 

Virtual network infrastructure  ผู้ประกอบธรุกิจ CSP CSP 

Hypervisors  CSP CSP CSP 

Processing and Memory  CSP CSP CSP 

Data Storage (hard drives, removable disks, 
backups, etc.)  

CSP CSP CSP 

Network (interfaces and devices, 
communications infrastructure)  

CSP CSP CSP 

Physical facilities / data centers  CSP CSP CSP 

 

2.2 การบริหารจัดการผู้ให้บริการ Cloud Computing (Cloud Service Provider Management) 

วัตถุประสงค ์ 

Cloud Computing เป็นระบบใหบ้ริการที่มีการบริหารจดัการโดยผูใ้ห้บริการภายนอก ผู้ประกอบธุรกจิจึงควร 
มีแนวทางการจัดการให้สอดคล้องเหมาะสมในแตล่ะขั้นตอนตั้งแต่การประเมินและคัดเลือกผู้ให้บริการ (Due Diligence)  
การทำสัญญาและข้อตกลงการใหบ้ริการ (Engage) การใช้งาน (Operate) และการติดตามการให้บรกิาร (Monitor)  
โดยมีแนวทางการดำเนินงานในแต่ละขั้นตอน ดังนี ้

2.2.1  การประเมินและคัดเลือกผู้ให้บริการ (Due Diligence) 

แนวทางปฏิบัติท่ีควรพิจารณา 

• ผู้ประกอบธรุกิจควรกำหนดกระบวนการและหลักเกณฑ์ในการคัดเลอืกผู้ให้บริการ Cloud Computing ที่ชัดเจน และ 

มีการตรวจสอบความพร้อมและพจิารณาความเหมาะสมของผู้ให้บรกิารเพื่อให้มั่นใจว่าผู้ให้บริการสามารถให้บริการได้

อย่างต่อเนื่อง โดยคำนึงถึงปัจจัยสำคัญ ได้แก่ ความรู้ความสามารถ ประสบการณ์ ความสามารถทางการเงินที่สามารถ 

ในการให้บริการอย่างต่อเนื่อง 

• ประเมินมาตรฐานด้านการรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ ได้แก่ การรักษาความลับข้อมูล 

(Confidentiality) ความถูกต้องเชื่อถือได้ของข้อมูลและระบบสารสนเทศ (Integrity) และ ความต่อเนื่องของการ

ให้บริการ (Availability) เช่น ผลการประเมินมาตรฐานความปลอดภัยที่เป็นท่ียอมรับในสากล ได้แก่ ISO27001, 

ISO27017, PCI/DSS, TIA เป็นต้น 
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• ประเมินผลรายงานการตรวจสอบโดยผู้ตรวจสอบที่เป็นอิสระ ดา้นมาตรฐานความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศ 

เช่น System and Organisation Control (SOC) Report โดยพิจารณาถึงขอบเขตการตรวจสอบ ระยะเวลาที่

ครอบคลมุในรายงานการตรวจสอบ ผลการตรวจสอบและประเด็นสำคัญในผลการตรวจสอบ ความสามารถและความ

น่าเชื่อถือของผู้ตรวจสอบ เป็นต้น ท้ังนี้ ผู้ประกอบธุรกิจควรพิจารณาถึงรายละเอียดประกอบในรายงานการตรวจสอบ 

ได้แก ่

o ขอบเขตการตรวจสอบสอดคล้องกับมาตรการรักษาความปลอดภัยที่อยู่ในความรับผดิชอบของผู้ให้บริการ 

o ขอบเขตการตรวจสอบสอดคล้องกับมาตรฐานและข้อกำหนดที่เป็นที่ยอมรับในสากล และสอดคล้องกับหลักเกณฑ์

ว่าด้วยการจดัให้มีระบบเทคโนโลยีสารสนเทศและแนวปฏิบัติที่เกี่ยวข้อง 

• ประเมินความสอดคล้องกันของแนวทางการรักษาความต่อเนื่องของการให้บริการของผู้ให้บริการระบบ Cloud 

Computing และผลการประเมินผลกระทบทางธุรกิจ (Business Impact Analysis) ของระบบงานที่จะมีการใช้บริการ

บนระบบ Cloud Computing อันประกอบไปด้วย ระยะเวลาการหยุดชะงักของระบบให้บริการที่ยอมรับได้ (Maximum 

Tolerable Downtime: MTD) ระยะเวลาที่ยอมรับได้ในการกู้คืนระบบงานและข้อมลู (Recovery Time Objective: 

RTO) และชุดข้อมูลล่าสดุที่จะกู้คนืได้ (Recovery Point Objective: RPO)  

• ประเมินความเสี่ยงและแนวทางการบริหารความเสี่ยงด้านความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศ และความต่อเนื่อง

ในการให้บริการในกรณีที่ผลการประเมินผู้ให้บริการไม่เป็นไปตามข้อกำหนดหรือมาตรฐานความปลอดภัยที่กำหนดไว้ 

2.2.2 การทำสัญญาและข้อตกลงการใหบ้ริการ (Engage) 

ในการจัดทำสญัญาและข้อตกลงการให้บริการ ผู้ประกอบธุรกิจต้องจัดให้มีเงื่อนไขและมาตรการเพื่อรกัษาความมั่นคง

ปลอดภัยของระบบสารสนเทศในการใช้งานระบบสารสนเทศร่วมกนับนระบบเครือข่ายคอมพิวเตอร์เพื่อการประมวลผลตาม

ความต้องการของผู้ใช้งาน ที่ครอบคลุมเง่ือนไขสำคญัอย่างน้อย ดังนี้ 

ก. ข้อตกลงร่วมกันระหว่างผู้ให้บริการและผู้ใช้บริการซึ่งมีรายละเอียดในเรื่องดังต่อไปนีเ้ป็นอย่างน้อย 

1. หน้าท่ีและความรับผิดชอบของผู้ให้บริการ รวมถึงความรับผิดชอบตอ่ผู้ประกอบธุรกจิในกรณีทีผู่้ให้บรกิาร 

ไม่สามารถปฏิบัตติามข้อตกลงได้ 

2. ขั้นตอนการปฏิบตัิงานท่ีเป็นไปตามมาตรฐานการรับรองความมั่นคงปลอดภัยด้านสารสนเทศในระดับสากล 

3. มาตรการรักษาความมั่นคงปลอดภัย การควบคมุการเข้าถึง และการเปิดเผยข้อมลูสารสนเทศ 

4. การตรวจสอบการปฏิบัติงานจากผู้ตรวจสอบที่เป็นอิสระ 

5. เงื่อนไขในกรณีที่ผู้ให้บริการจะใหผู้้ให้บริการรายอื่นรับดำเนินการช่วง (Subcontract of the cloud 

provider) และข้อกำหนดความรบัผิดต่อความเสียหายที่อาจเกิดขึน้จากการดำเนินงานของผู้ให้บริการรายอื่น 

ข. คุณสมบัติดา้นความปลอดภยัของผู้ให้บริการรายอื่นท่ีรับดำเนินการช่วงซึ่งเทียบเท่ากับผู้ให้บริการ หรอื เป็นไปตาม

มาตรฐานสากล 

ค. การติดตาม ประเมิน และทบทวนการให้บริการของผู้ให้บริการ 

ง. ขั้นตอนการโอนย้ายข้อมูลไปยังผู้ให้บริการรายใหม่ ในกรณีที่มีการเปลี่ยนตัวผู้ให้บริการ 
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แนวทางปฏิบัติท่ีควรพิจารณา 

• ผู้ประกอบธรุกิจควรจดัทำสญัญาการใช้บริการจากผู้ให้บริการอย่างเป็นลายลักษณ์อักษร และมีการจดัทำข้อตกลงการ

ให้บริการ (Service Level Agreement) อย่างชัดเจนครอบคลมุประเด็นที่เกี่ยวข้องดังต่อไปนี ้

o ขอบเขตการให้บริการ ประเภท และเง่ือนไขการให้บริการ 

o เงื่อนไขความเป็นเจ้าของข้อมูลของผู้ใช้บริการ สิทธิการใช้และลิขสิทธ์ิที่เกี่ยวข้อง โดยผู้ใช้บริการควรเป็นเจ้าของ

สิทธิในข้อมูล 

o ข้อกำหนดด้านเง่ือนไขความรับผิดชอบในกรณีที่ผู้ให้บริการไม่สามารถให้บริการตามที่กำหนดในข้อตกลง ท้ังนี้      

ผู้ประกอบธรุกิจควรพิจารณาถึงเงื่อนไขการประเมินความเสียหาย รวมถึงข้อจำกัดในกรณีมเีงื่อนไขการจำกัด 

ความรับผิดในสญัญาระหว่างผู้ใช้บริการและผู้ให้บริการ 

o ข้อกำหนดด้านการเข้าถึงข้อมูลของผู้ให้บริการ ประกอบด้วยสิทธิการเข้าถึงและเงื่อนไขการเปดิเผยข้อมูล 

โดยผู้ให้บริการจากความยินยอมของผู้ใช้บริการ หรือการเปิดเผยข้อมูลโดยข้อกำหนดทางกฎหมายของประเทศ 

ที่ผู้ให้บริการไปตั้งศูนย์ข้อมลู ท้ังนี้ ต้องมีการแจ้งให้ผู้ใช้บริการรับทราบ 

o ข้อกำหนดด้านการสำรองข้อมูลและการจัดทำแผนสำรองฉุกเฉิน และแผนความต่อเนื่องทางธุรกิจสำหรับ 

การให้บริการ โดยมีเง่ือนไขท่ีชัดเจนทางด้าน 

▪ สถานท่ีในการกู้คืนข้อมูล (Location) 

▪ ระยะเวลากู้คืนระบบให้บริการ (Service Restoration) 

▪ ระยะเวลากู้คืนข้อมลู (Recovery Time Objective: RTO) 

▪ ชุดข้อมูลล่าสุดที่กู้คืนได้ (Recovery Point Objective: RPO) 

ทั้งนี ้ในกรณีเป้าหมายด้านการกู้คนืข้อมูลไมเ่ป็นไปตามผลการประเมินผลกระทบทางธุรกิจของระบบให้บริการ 
ที่ใช้งานระบบ Cloud Computing ผู้ประกอบธรุกิจควรดำเนินการประเมินความเสีย่งและทำการควบคุมเพิ่มเติม  

o ข้อกำหนดและเงื่อนไขการส่งมอบข้อมูลเมื่อมีการยกเลิก หรือสิ้นสดุการใช้บริการ โดยพิจารณาถึง 

▪ ระยะเวลา และ เงื่อนไขในการส่งมอบข้อมูล 

▪ รูปแบบ (Format) ของข้อมูล 

▪ เงื่อนไขและระยะเวลาในการเก็บรกัษาข้อมูลของผู้ใช้บริการ และการทำลายข้อมลูอย่างปลอดภัย 

เมื่อสิ้นสุดระยะเวลาที่กำหนด 

o ข้อกำหนดด้านเง่ือนไขในกรณีที่ผู้ให้บริการจะให้ผู้ให้บริการรายอื่นรบัดำเนินการช่วง (Subcontract of the cloud 

provider) ได้แก ่

▪ มาตรการรักษาความปลอดภัยที่เทียบเคียงกับผู้ให้บริการ 

▪ ความรับผิดต่อความเสียหายของผูใ้ห้บริการที่เกิดขึ้นจากผู้ให้บริการรายอื่น 

o ข้อกำหนดและมาตรการป้องกันการรั่วไหลของข้อมูลที่อาจเกิดขึ้นจากผู้ให้บริการ 

o มาตรการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคล้องกับความเสี่ยงและขอบเขตการให้บริการ  

โดยควรพิจารณาถึง 

▪ มาตรการรักษาความมั่นคงปลอดภัยเครือข่าย 

▪ การวิเคราะห์ข้อมลูและการเฝ้าระวังการโจมตีทางเครือข่าย 
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▪ การบริหารจัดการบัญชีผู้ใช้งานของผู้ให้บริการ และมาตรการรักษาความปลอดภัยที่เกี่ยวข้อง เช่น 

นโยบายรหัสผ่านและมาตรฐานการเข้ารหสั 

▪ มาตรฐานการเข้ารหัสการสื่อสารขอ้มูล 

▪ การติดตามและตดิตั้งชุดปรับปรุงซอฟต์แวร์ (Patching) 

▪ การจัดเก็บบันทึกเหตุการณ์ ประเภทของเหตุการณ์ ระยะเวลาการจดัเก็บข้อมูล การป้องกันการแก้ไข

เปลี่ยนแปลงข้อมูล และหน้าที่ความรับผิดชอบในการวิเคราะหเ์หตกุารณ ์

o ข้อกำหนดด้านสิทธิในการตรวจสอบ (Rights to Audit) ประกอบไปด้วย 

▪ เงื่อนไขการตรวจสอบโดยผู้ประกอบธุรกิจหรือผูต้รวจสอบที่เป็นอิสระประจำปี หรือเมื่อมีเหตุการณ ์

อันน่าเชื่อว่ามีการดำเนินงานไมเ่ปน็ไปตามมาตรฐานหรือข้อกำหนด หรือเมื่อได้รับการร้องขอโดย         

เจ้าพนักงานตามที่ตามกฎหมายกำหนด 

▪ เงื่อนไขการตรวจสอบเมื่อมีการตรวจพบเหตุการณ์อันน่าเชื่อว่ามีการละเมิดมาตรการรักษา            

ความปลอดภัย หรือการรั่วไหลของข้อมูลความลับ 

o เงื่อนไขการตรวจสอบและเปดิเผยรายงานผลการตรวจสอบด้านมาตรการรักษาความปลอดภัยและการควบคุม 

ที่เกี่ยวข้องโดยผูต้รวจสอบที่เป็นอิสระ อย่างน้อยปลีะ 1 ครั้ง 

o บทบาทหน้าท่ีความรับผิดชอบของผู้ประกอบธุรกิจและผู้ให้บริการ ในกิจกรรมการรักษาความมั่นคงปลอดภัย

สารสนเทศ ซึ่งพิจารณาถึงความรบัผิดชอบในกิจกรรมดังต่อไปนี ้

▪ การป้องกันโปรแกรมไม่พึงประสงค์ (Malware protection) 

▪ การสำรองข้อมูล 

▪ การควบคุมด้านเทคโนโลยีการเข้ารหัส 

▪ การจัดการช่องโหว่ความปลอดภัย (Vulnerability management) และการติดตั้งชุดโปรแกรมแก้ไข

ข้อบกพร่อง (Patch) 

▪ การจัดการเหตุการณ์ผดิปกติ (Incident management) 

▪ การทดสอบด้านความปลอดภยั 

▪ การตรวจสอบ (Auditing) 

▪ การจัดเก็บ การตรวจสอบ และการรักษาความปลอดภัยบันทึกเหตุการณ ์

▪ การจัดเก็บและทำลายข้อมลูเมื่อมกีารยกเลิกหรือสิ้นสุดสัญญาให้บรกิาร 

▪ กระบวนการการพิสูจนต์ัวตนในการควบคุมการเข้าถึง 

o ช่องทางติดต่อและผูร้ับผดิชอบด้านปัญหาการใช้งาน และเหตุการณด์้านความมั่นคงปลอดภยัสารสนเทศ 

ของผู้ให้บริการ 

2.2.3  การใช้งาน Cloud Computing (Operate) 

เพื่อใหก้ารปฏิบัติงานทางด้านการใช้บริการ Cloud Computing เปน็ไปตามหลักเกณฑ์ว่าด้วยการจัดให้มีระบบ
เทคโนโลยีสารสนเทศ ผู้ประกอบธรุกิจควรจดัให้มีการบริหารจัดการเทคโนโลยีสารสนเทศอย่างปลอดภัย ตามหลักการ
ทางด้านการรักษาความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ 3 ประการ อันได้แก่ ความลับ (Confidentiality) ความถูกต้อง
ของข้อมูล (Integrity) และความพร้อมใช้งาน (Availability) ทั้งนี้บทบาทหน้าท่ีในการดำเนินมาตรการรักษาความปลอดภัย
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ควรพิจารณาตามบทบาทหน้าท่ีในกิจกรรมด้านเทคโนโลยีสารสนเทศท่ีแสดงรายละเอียดใน ตารางที่ 1 – ตัวอย่างบทบาท
หน้าท่ีของผู้ให้บริการโดยทั่วไป 

กรณีกิจกรรมด้านเทคโนโลยีสารสนเทศอยู่ในความรับผิดชอบของผูป้ระกอบธุรกิจ ผู้ประกอบธรุกิจมหีน้าท่ีในการ 
จัดให้มีมาตรการรักษาความปลอดภัยที่กำหนดในหลักเกณฑ์ว่าด้วยการจัดให้มรีะบบเทคโนโลยสีารสนเทศและแนวปฏิบัต ิ
ที่เกี่ยวข้อง ในกรณีที่กิจกรรมด้านเทคโนโลยีสารสนเทศอยู่ในความรบัผิดชอบของผู้ให้บริการ ผู้ประกอบธุรกิจมีหน้าที่ประเมิน
ความเสีย่ง กำกับ และตดิตามให้มกีารดำเนินมาตรการรักษาความปลอดภัยโดยผู้ให้บริการอย่างครบถว้น ทั้งนี้  
ผู้ประกอบธรุกิจควรพิจารณาการควบคุมเพิ่มเติม หรือมาตรการเสรมิด้านความมั่นคงปลอดภัยสำหรับการใช้บริการ  
Cloud Computing ดังต่อไปนี ้
 

หัวข้อการควบคุม มาตรการเสริมด้านความปลอดภัย 
การจัดโครงสร้างองค์กร 
(Internal organization) 

o มีการกำหนดบทบาทหน้าท่ีความรบัผิดชอบด้านการรักษาความมั่นคงปลอดภัย
สารสนเทศของผู้ประกอบธุรกิจและผู้ให้บริการอย่างชัดเจน 

o มีการกำหนดช่องทางติดต่อและผูร้ับผิดชอบดา้นปัญหาการใช้งาน และเหตุการณ์ 
ด้านความมั่นคงปลอดภยัสารสนเทศของผู้ให้บริการ 

o มีการจัดทำรายชื่อหน่วยงานท่ีเกี่ยวข้องในการกำกับดูแล (Authorities) และช่องทาง
ติดต่อ ท้ังในส่วนของผู้ประกอบธรุกิจ และผู้ให้บริการครอบคลุมถึงหน่วยงาน 
ทั้งภายในประเทศและต่างประเทศท่ีมีการจัดเก็บข้อมูลและประมวลผลโดย 
ผู้ให้บริการ 

การบริหารทรัพยส์ิน
สารสนเทศ (Asset 
management) 

o มีการจัดทำรายการทรัพยส์ินสารสนเทศและข้อมลูรายละเอียดของทรัพย์สิน
สารสนเทศท่ีมีการจัดเก็บและประมวลผลอยู่บนระบบ Cloud Computing  
เป็นส่วนหน่ึงของรายการทรัพย์สนิ (Asset Inventory) ภายในกระบวนการบริหาร
จัดการทรัพยส์ินดา้นเทคโนโลยสีารสนเทศและกระบวนการทีเ่กี่ยวขอ้ง 

o ข้อมูลสารสนเทศและเอกสารที่มีการจัดเก็บบนระบบ Cloud Computing  
ควรไดร้ับการจัดชั้นความลับข้อมลูและระบุประเภท (Labelling) ตามนโยบาย 
การจัดช้ันความลับข้อมลู 

การควบคุมการเข้าถึง 
(Access control) 

o มีการกำหนดการควบคมุการเขา้ถึงและสิทธิการใช้งานและบริการทางเครือข่ายของ
ระบบให้บริการ Cloud Computing ที่มีการใช้งาน 

o มีการใช้วิธีพิสูจน์ตัวตนอยา่งเหมาะสม เช่น การใช้งาน multi-factor 
authentication สำหรบัการเข้าถึงฟังก์ชันการบริหารระบบ (Administrator page) 

o มีการตรวจสอบวิธีและขั้นตอนการส่งมอบรหัสผ่าน (Secret authentication 
information) ของการใช้งานระบบ Cloud Computing ของผู้ให้บริการ 
อย่างปลอดภัย 

o มีการตรวจสอบความสามารถในการบริหารจัดการและกำหนดสิทธิการเข้าถึงข้อมูล
และบริการที่อยู่บน ระบบ Cloud Computing ได้ตามแนวทางและนโยบายการ
ควบคุมการเข้าถึง เช่น การกำหนดสิทธิการเข้าถึงบริการ การกำหนดสิทธิการเข้าถึง
ฟังก์ชันตามอำนาจหน้าที่ความรับผิดชอบ การกำหนดสิทธิการเข้าถงึข้อมูล เป็นต้น 

o มีการตรวจสอบแนวทางการควบคุมการใช้งานโปรแกรมอรรถประโยชน์ (Utility 
Program) ในการเข้าถึงและบริหารจัดการระบบ Cloud Computing (ถ้ามี)  
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หัวข้อการควบคุม มาตรการเสริมด้านความปลอดภัย 
การเข้ารหสั 
(Cryptography) 

o มีการใช้งานเทคโนโลยีการเข้ารหสัที่สอดคล้องกับความเสี่ยงในกระบวนการรับส่ง 
และจัดเก็บข้อมูลบนระบบ Cloud Computing ทั้งในกรณีมีการดำเนินการ 
โดยผู้ประกอบธรุกิจ หรือ ดำเนินการโดยผู้ให้บริการ 

o มีการควบคุมและจัดการกญุแจการเข้ารหสั (Cryptographic key) ที่มีการใช้งานใน
ระบบ Cloud Computing ให้เปน็ตามนโยบายและกระบวนการบริหารจดัการกญุแจ
การเข้ารหสั 

o กรณีการบริหารจัดการกุญแจการเข้ารหัสดำเนินการโดยผู้ให้บริการ ผู้ประกอบธรุกิจ
ควรรวบรวมข้อมูลและแนวทางการจัดการกุญแจการเข้ารหัสที่อยู่ในความดูแลของ   
ผู้ให้บริการ ดังต่อไปนี ้
▪ ประเภทของกุญแจการเข้ารหัส 
▪ กระบวนการบริหารจัดการกุญแจการเข้ารหสั ได้แก่ การสร้าง การแก้ไข

เปลี่ยนแปลง การจัดเก็บ การเข้าถึง การยกเลิกและทำลายกุญแจการเข้ารหัส 
o กรณีการบริหารจัดการกุญแจการเข้ารหัสดำเนินการโดยผู้ประกอบธรุกิจ ผู้ให้บริการ

ไม่ควรไดร้ับสิทธิการเข้าถึง จัดเกบ็ และบริหารจดัการกญุแจการเข้ารหัส 
ความมั่นคงปลอดภัยทาง
กายภาพและ
สภาพแวดล้อม (Physical 
and environmental 
security) 

o ผู้ประกอบธรุกิจควรสอบทานนโยบายและแนวทางการทำลาย (Dispose) และ  
การนำกลับมาใช้ (Reuse) ของอุปกรณ์หรือทรัพยากรด้านสารสนเทศของผู้ให้บริการ 

 

การรักษาความมั่นคง
ปลอดภัยในการ
ปฏิบัติงาน (Operation 
security) 

o ผู้ประกอบธรุกิจควรกำหนดแนวทางการบริหารการแกไ้ขเปลีย่นแปลง ท่ีครอบคลุม
ผลกระทบจากการแก้ไขเปลี่ยนแปลงอันอาจจะเกดิขึ้นจากผู้ให้บริการ  

o ผู้ประกอบธรุกิจควรมีการตดิตามการแก้ไขเปลี่ยนแปลงใด ๆ อันอาจมีการดำเนินการ
โดยผู้ให้บริการ รวมถึงการประเมนิผลกระทบจากการเปลีย่นแปลงได้แก่ 
▪ ประเภทของการแก้ไขเปลี่ยนแปลง 
▪ แผนการดำเนินการ และระยะเวลาการดำเนินการ 
▪ รายละเอียดการแกไ้ขเปลีย่นแปลง 
▪ การติดตามการแจ้งเตือนการเริม่ดำเนินการและผลการดำเนินการ 

o ในกรณีมีข้อตกลงให้ผู้ให้บริการมคีวามรับผิดชอบในกิจกรรมการสำรองข้อมูล         
ผู้ประกอบธรุกิจควรดำเนินการสอบทานขั้นตอนและแนวทางการสำรองข้อมูล 
ที่ดำเนินการโดยผู้ให้บริการให้มีความสอดคล้องกับนโยบายการสำรองข้อมูล 
ของผู้ประกอบธุรกิจ  

o ในกรณีไม่มีข้อตกลงให้ผู้ให้บริการดำเนินการสำรองข้อมลู ผู้ประกอบธุรกิจควรจดัให้มี
กระบวนการสำรองข้อมลูอย่างเพยีงพอ และสอดคล้องกับนโยบายการสำรองข้อมูล 

o ผู้ประกอบธรุกิจควรกำหนดความต้องการทางด้านการจดัเก็บบันทึกเหตุการณ์ 
ที่เกี่ยวข้องกับระบบให้บริการ Cloud Computing และตรวจสอบการดำเนินการ
จัดเก็บบันทึกเหตุการณ์ของผู้ให้บริการ 
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หัวข้อการควบคุม มาตรการเสริมด้านความปลอดภัย 
o กรณีกิจกรรมการบรหิารจดัการระบบ (Privileged Operation) อยูภ่ายใต้ความ

รับผิดชอบของผู้ประกอบธุรกิจ ผูป้ระกอบธุรกิจควรประเมินความเพียงพอของการ
จัดเก็บบันทึกเหตุการณ์ที่เกี่ยวข้องกับกิจกรรมการบริหารจัดการระบบ และ/หรือ
ประเมินความจำเป็นในการดำเนินมาตรการเพิ่มเติมเพื่อจัดเก็บและรกัษาความ
ปลอดภัยบันทึกเหตุการณด์ังกล่าว 

o ผู้ประกอบธรุกิจควรตรวจสอบแนวทางในการเทียบเวลา (Clock synchronization) 
ของผู้ให้บริการ 

o ผู้ประกอบธรุกิจควรตรวจสอบและประเมินแนวทางการบรหิารจดัการช่องโหว่ และ
การติดตั้งชุดโปรแกรมแกไ้ข (Patch) ของผู้ให้บริการ 

ความมั่นคงปลอดภัยของ 
การสื่อสารข้อมลู 
(Communication 
security) 

o ผู้ประกอบธรุกิจควรประเมินและกำหนดความต้องการทางด้านการแบ่งแยกเครือข่าย
และสภาพแวดล้อมการใช้งาน Cloud (Tenant isolation) ในสภาพแวดล้อมท่ีมีการ
ใช้งานร่วมกัน (Multi-tenant) และตรวจสอบการดำเนินการของผูใ้ห้บริการตาม
ข้อตกลงการให้บริการ  

การจัดหา พัฒนา และ
ดูแลรักษาระบบ
สารสนเทศ (System 
acquisition, 
development and 
maintenance) 

o ผู้ประกอบธรุกิจควรดำเนินการประเมินความต้องการด้านการรักษาความมั่นคง
ปลอดภัยสารสนเทศ ของการใช้งาน Cloud Computing พร้อมท้ังประเมินและ
ตรวจสอบความสามารถของผู้ให้บริการ cloud เป็นส่วนหน่ึงในกิจกรรมการประเมิน
และคัดเลือกผู้ให้บริการ (Due Diligence) 

o กรณีการใช้งานในรูปแบบ SaaS ผู้ประกอบการควรประเมินและตรวจสอบผู้ให้บริการ
ด้านการจดัให้มีขั้นตอนและแนวทางการพัฒนาระบบอย่างปลอดภยั (Secure 
development procedure)  

การบริหารจัดการ
เหตุการณ์ที่อาจส่งผล
กระทบต่อความมั่นคง
ปลอดภัยของระบบ
สารสนเทศ 
(Information security 
incident 
management) 

o มีการกำหนดบาทบาทและหน้าท่ีความรับผิดชอบในกระบวนการบริหารจดัการ
เหตุการณ์อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศอย่างชัดเจน
ระหว่างผู้ประกอบธุรกิจและผู้ให้บริการ  
▪ ประเภทของเหตุการณ์ที่จะมีการรายงานไปยังผู้ใช้งาน Cloud Computing 
▪ รายละเอียดข้อมูลและการตอบสนองต่อเหตุการณ์ 
▪ กรอบระยะเวลาและขั้นตอนในการแจ้งเตือนเหตุการณ์แก่ผู้ใช้บริการ 
▪ รายละเอียดช่องทางการตดิต่อ ผูป้ระสานงาน และผู้รับผิดชอบต่อเหตุการณ์ 
▪ แนวทางการแกไ้ขปัญหา 

o มีการกำหนดช่องทางการติดต่อและขั้นตอนในการรายงานเหตุการณ์ที่อาจส่งผล
กระทบต่อความมั่นคงปลอดภัยของระบบสารสนเทศท่ีตรวจพบโดยผู้ประกอบธุรกิจ 

o มีการรายงานการตดิตามและสถานการณด์ำเนินการแก้ไขปัญหาที่มกีารรายงานโดย 
ผู้ประกอบธรุกิจ 

o มีการกำหนดขั้นตอนและเง่ือนไขในการร้องขอหลักฐาน (Digital evidence) หรือ
ข้อมูลที่เกี่ยวข้องอย่างชัดเจน 

การปฏิบัตติามกฎเกณฑ์ 
(Compliance) 

o ผู้ประกอบธรุกิจควรพิจารณาและประเมินข้อกำหนดทางกฎหมายทีผู่้ให้บริการ 
Cloud Computing อยู่ภายใต้การบังคับใช้ นอกเหนือจากข้อกำหนดทางกฎหมาย 
ที่ใช้บังคับผู้ประกอบธุรกิจ 
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หัวข้อการควบคุม มาตรการเสริมด้านความปลอดภัย 
o ผู้ประกอบธรุกิจควรมีมาตรการตรวจสอบด้านสิทธิและเงื่อนไขการใช้งานซอฟตแ์วร์ 

(Software license) ก่อนดำเนินการติดตั้งลงบนระบบ Cloud Computing  
เพื่อป้องกันความเสี่ยงจากการละเมิดเงื่อนไขการใช้งาน  

2.2.4  การติดตามและประเมินผู้ให้บริการ (Monitor) 

  ผู้ประกอบธรุกิจควรจดัให้มีการตดิตาม ประเมิน และทบทวนคณุภาพของการให้บริการของผู้ให้บริการ Cloud 

Computing  

แนวทางปฏิบัติท่ีควรพิจารณา 

• ผู้ประกอบธรุกิจควรกำหนดบทบาทหน้าที ่และความรับผดิชอบของบุคลากรที่ทำหน้าท่ีติดตาม ประเมิน และทบทวน 

การให้บริการอย่างชัดเจน เพื่อใหม้ั่นใจถึงการปฏิบัตติามสัญญาการให้บริการ และคุณภาพของบริการ ตลอดจน 

ความเสีย่งอันอาจจะเกดิจากการใช้บริการ 

• ผู้ประกอบธรุกิจควรจดัให้มีกระบวนการ ติดตาม ประเมิน และทบทวนการให้บริการของผู้ให้บริการให้เป็นไปตาม

ข้อกำหนดในข้อตกลงระหวา่งผู้ใหบ้ริการและผู้ใช้บริการ Cloud (Cloud Service Agreement) ดังนี ้

o ติดตามตรวจสอบประสิทธิภาพของการให้บริการ รวมทั้งมาตรการดา้นความมั่นคงปลอดภัยใหส้อดคลอ้งกับ

ข้อกำหนดตามสัญญาต่าง ๆ  หรือข้อตกลงในการให้บริการ ประกอบด้วย 

▪ รายงานการปฏิบัติตามระดับการให้บริการที่จดัเตรียมโดยบริษัทผู้ใหบ้ริการ เช่น ร้อยละของการ

ให้บริการอย่างต่อเนื่อง ระยะเวลาการตอบสนองและแก้ไขปญัหาตามข้อกำหนด การปรับปรุงและติดตั้ง

ชุดโปรแกรมแก้ไขข้อบกพร่อง รายงานผลการสำรองข้อมูล เป็นต้น 

▪ รายงานการตรวจสอบโดยผู้ตรวจสอบที่เป็นอิสระ โดยพิจารณาถึง  

1. ประเภทของรายงาน เช่น SOC1, SOC2, SOC3  

2. ขอบเขตการตรวจสอบที่ครอบคลุมถึงมาตรการรักษาความปลอดภัยตามข้อตกลงการให้บริการหรือ

มาตรฐานอ้างอิงที่เกี่ยวข้อง  

3. ขอบเขตระบบที่อยู่ภายใต้การตรวจสอบที่ครอบคลุมระบบให้บริการ 

4. รายละเอียดวิธีการตรวจสอบและผลการตรวจสอบ 

5. ระยะเวลาที่ครอบคลุมภายใต้การตรวจสอบ 

6. ความสามารถและความน่าเช่ือถือของผู้ตรวจสอบ เป็นต้น 

กรณีรายงานการตรวจสอบโดยผู้ตรวจสอบที่เป็นอิสระมีข้อจำกัด เช่น ขอบเขตและวิธีการตรวจสอบ 

ไม่ครอบคลุมถึงมาตรการรักษาความปลอดภัย หรือไม่แสดงรายละเอียดการควบคุมและวิธีการตรวจสอบ     

ผู้ประกอบธุรกิจควรประเมินความเสี่ยง และแนวทางการบริหารจัดการความเสี่ยงในกรณีเกิดความล้มเหลว

ของการควบคุม หรือมาตรการรักษาความปลอดภัยดังกล่าว 

o ประเมินความเพียงพอของระบบงานของผู้ให้บริการ (Capacity planning) อย่างสม่ำเสมอ 

▪ กรณีการใช้งานมีลักษณะเป็นการคิดค่าใช้จ่ายตามการใช้งานจริง ผูป้ระกอบธุรกิจควรประเมิน       

ความถูกต้องของรายงานการใช้งาน รวมถึงการรับประกันต่อความเพียงพอต่อการใช้งาน (Capacity 

guarantee) 
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▪ กรณีการใช้งานมีลักษณะการกำหนดเง่ือนไขการใช้งานและทรัพยากรที่ตายตัว (Fixed capacity)        

ผู้ประกอบธรุกิจควรประเมินการใช้งาน และประมาณการการใช้งานทรัพยากร เพื่อวางแผนการจัดหา

และใช้งานอย่างเหมาะสม 

o ทบทวนเงื่อนไขการใหบ้ริการในกรณีที่มีการเปลี่ยนแปลง เพื่อให้มั่นใจได้ว่าการให้บริการยังคงสอดคลอ้งกับการ 

ใช้งานและนโยบายด้านความมั่นคงปลอดภัยของระบบสารสนเทศของผู้ประกอบธุรกิจ รวมทั้งกฎระเบียบ 

ที่เกี่ยวข้องกับการทำธุรกรรมด้านการลงทุนในตลาดทุนไทยอย่างสมำ่เสมอ เช่น การถ่ายโอนข้อมูลทีส่ำคัญ

ระหว่างประเทศ (Cross-Border Data Transfers) แนวปฏิบัติทางด้านการรักษาความมั่นคงปลอดภยัสารสนเทศ 

เป็นต้น 

o ทบทวนคุณสมบตัิของผู้ให้บริการอย่างต่อเนื่อง เช่น การตรวจสอบความมั่นคงในฐานะทางการเงิน กระบวนการ

ปฏิบัติงาน และประสิทธิภาพการปฏิบัติงาน เป็นต้น 

2.2.5  การยกเลิกหรือสิ้นสดุการใช้บริการ (Exit) 

แนวทางปฏิบัติท่ีควรพิจารณา 

• ผู้ประกอบธรุกิจควรพิจารณาความเสี่ยงท่ีเกี่ยวข้องในการยกเลิกการใช้บริการระบบประมวลผลร่วมกนัผ่านเครือข่าย 

อย่างรอบด้านเพื่อกำหนดกลยุทธ์และจัดทำแผนการยกเลิกการใช้บริการอย่างเหมาะสม เพื่อป้องกันหรือลดผลกระทบ 

อันอาจจะเกิดขึ้นจากความเสี่ยง เช่น ความเสี่ยงด้านการหยดุชะงักของระบบให้บริการ ความเสี่ยงด้านความมั่นคงปลอดภัย

สารสนเทศและความลับข้อมลู ความเสีย่งด้านความถูกต้องของระบบประมวลผล เป็นต้น ทั้งนี้ กระบวนการวางแผน 

ในการยกเลิกหรือการสิ้นสดุการใช้บริการประกอบด้วยขั้นตอนหลัก 4 ขั้นตอนดังต่อไปนี ้

ขั้นตอนท่ี 1 - การประเมินแนวทางการยกเลิกหรือการสิ้นสดุการใช้บริการ (Pre-assessment) 

o ผู้ประกอบธรุกิจควรประเมินความเป็นไปได้ ความเสี่ยง และแนวทางการยกเลิกหรือสิ้นสุดการใช้บริการ โดย

พิจารณาถึงเงื่อนไขและข้อกำหนดที่ระบุในสัญญาการใช้บริการ อันได้แก่ เง่ือนไขการยกเลิกการใช้บริการในกรณี

ต่างๆ เช่น การสิ้นสุดระยะเวลาการใช้บริการ การบอกเลิกการให้หรือใช้บริการ การสิ้นสดุสญัญาการใช้บริการ

เนื่องจากการละเมดิเง่ือนไขข้อตกลง เป็นต้น 

o ผู้ประกอบธรุกิจควรประเมินเงื่อนไขท่ีระบุในสญัญาการใช้บริการทีเ่กี่ยวข้องในกระบวนการยกเลิกการใช้บริการ 

ที่สำคัญ ได้แก่ บทบาทหน้าที่ความรับผดิชอบระหว่างผู้ใช้บริการและผู้ให้บริการในกระบวนการยกเลกิหรือ 

การสิ้นสุดการใช้บริการ ความเป็นเจ้าของข้อมูล เง่ือนไข รูปแบบ และช่องทางการส่งมอบข้อมูล ระยะเวลาในการ

เก็บรักษาข้อมูล สิทธิและลิขสิทธิท์ี่เกี่ยวข้อง เป็นต้น 

o ผู้ประกอบธรุกิจควรประเมินถึงเงื่อนไขสำคญั ภาระผูกพันและหน้าที่ของผู้ให้บริการที่ต้องคงอยู่แม้สิน้สุดสญัญา

การใช้บริการ เช่น หน้าท่ีความรับผิดชอบของผู้ให้บริการต่อการรักษาความลับข้อมลู สิทธิการใช้และลิขสิทธิ ์

ที่เกี่ยวข้อง เป็นต้น 

o ผู้ประกอบธรุกิจควรดำเนินการประเมินความเป็นไปได้ของการยกเลกิหรือการสิ้นสุดการใช้บริการ ความเสีย่ง 

ที่เกี่ยวข้องด้านความต่อเนื่องในการให้บริการจากการยกเลิกสัญญาการใช้ระบบ Cloud Computing   

บริษัทควรกำหนดกลยุทธ์ แนวทางบริหารความเสีย่ง และจดัทำแผนและแนวทางการยกเลิกการใช้บริการ 
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ขั้นตอนท่ี 2 - การวางกลยุทธ์และแผนการยกเลิกการใช้บริการ (Exit strategy/Plan) 

o ในกรณีการเปลีย่นผู้ให้บริการ ผู้ประกอบธุรกิจควรดำเนินการประเมินและคดัเลือกผู้ให้บริการรายใหม่ 

อย่างเหมาะสมตามข้อ 2.2.1 

o ผู้ประกอบธรุกิจควรประเมินความเชื่อมโยงและผลกระทบ ท้ังความเช่ือมโยงและผลกระทบทางเทคนิค 

(Technical Dependency) และความเชื่อมโยงและผลกระทบของบริการและระบบให้บริการ (Service 

Dependency) ของระบบและการประมวลผลร่วมกันผ่านเครือข่าย 

o ผู้ประกอบธรุกิจควรจดัทำแผนการยกเลิกหรือการสิ้นสุดการใช้บริการในรายละเอียด ประกอบไปดัวยขั้นตอน

สำคัญ ระยะเวลาการดำเนินการ บุคลากรผู้รับผิดชอบและบทบาทหน้าท่ีความรับผิดชอบ ความเช่ือมโยงและ

ผลกระทบของกิจกรรมสำคญัที่เกีย่วเนื่องกัน (Task Dependency) 

o ผู้ประกอบธรุกิจควรดำเนินการทดสอบแผนการยกเลิกหรือการสิ้นสดุการใช้บริการ เพื่อให้มั่นใจถึงความครบถ้วน

สมบูรณ์ของขั้นตอนการดำเนินการ และป้องกันความเสี่ยงและผลกระทบอันอาจจะเกิดขึ้นจากการยกเลิกการใช้

บริการ ท้ังนี ้การทดสอบดังกล่าวควรครอบคลุมถึงการทดสอบระบบงานท่ีจัดทำขึ้นเพ่ือทดแทนและรองรับการ

ประมวลผล (Functional test) รวมถึงการทดสอบดา้นความครบถว้นถูกต้องของกระบวนการโอนย้ายข้อมูล 

(Data migration/conversion test) 

o ผู้ประกอบธรุกิจควรประเมินความเป็นไปได้ของแผนการยกเลิกหรือการสิ้นสุดการใช้บริการ โดยพิจารณาจากผล

การทดสอบแผนการยกเลิกหรือการสิ้นสุดการใช้บริการ พร้อมทั้งจดัทำเงื่อนไขการตัดสินใจ (Decision criteria) 

และอำนาจการตัดสินใจ ในข้ันตอนและกระบวนการยกเลิกการใช้บริการ 

o ผู้ประกอบธรุกิจควรจดัเตรียมแผนสำรองในการรองรับ กรณเีกิดความล้มเหลวในการดำเนินงานตามแผนการ

ยกเลิกหรือการสิ้นสุดการใช้บริการ เพื่อให้ผู้ประกอบธุรกิจยังคงความสามารถในการให้บริการได้อย่างต่อเนื่อง 

ขั้นตอนท่ี 3 - การยกเลิกการใช้บริการ (Execution) 

o การดำเนินการตามแผนการยกเลกิหรือการสิ้นสุดการใช้บริการควรได้รับการอนุมัตโิดยผู้มีอำนาจ 

o ผู้ประกอบธรุกิจควรสื่อสารแผนและขั้นตอนการปฏิบัตติามแผนการยกเลิกหรือการสิ้นสุดการใช้บริการใน

รายละเอียดไปยังผู้ทีเ่กี่ยวข้องเพื่อซักซ้อมทำความเข้าใจ รวมถึงการสื่อสารไปยังผู้ใช้งานและ/หรือผู้ทีอ่าจไดร้ับ

ผลกระทบจากการยกเลิกหรือการสิ้นสุดการใช้บริการ 

o ผู้ประกอบธรุกิจควรมีขั้นตอนการตรวจสอบการลบข้อมูลและโปรแกรมที่จัดเก็บอยู่บนระบบประมวลผลร่วมกัน

บนเครือข่าย เพื่อให้มั่นใจถึงการรกัษาความลับและความปลอดภัยขอ้มูลและโปรแกรมของผู้ประกอบธุรกิจ 

ขั้นตอนท่ี 4 - การติดตามผลการยกเลิกการใช้บริการ (Follow-up) 

o ผู้ประกอบธรุกิจควรมีการบริหารจดัการผู้ให้บริการระบบประมวลผลร่วมกันผ่านเครือข่าย แมม้ีการยกเลิกหรือ

สิ้นสุดการใช้บริการ เพื่อให้มั่นใจถึงการปฏิบัตติามภาระหนา้ที่ความรับผิดชอบท่ีอาจคงอยู่แมส้ัญญาการใช้บริการ

สิ้นสุดลง เช่น ความรับผิดชอบในการบริหารจัดการความลับข้อมลูที่มีการจัดเก็บในระยะเวลาที่กำหนด  

การแจ้งเตือนและการสื่อสารเมื่อมีเหตุการณล์ะเมิดหรือการรั่วไหลของข้อมูลความลับ เป็นต้น 

o ผู้ประกอบธรุกิจควรประเมินความจำเป็นในการจดัทำแผนการยกเลกิหรือสิ้นสุดการใช้บริการสำหรับผูใ้ห้บริการ

รายใหมไ่ว้ล่วงหน้า โดยอาศัยประสบการณ์จากการดำเนินการตามแผนการยกเลิกการใช้บริการ 

 


