
 

 

แบบรายงานมูลค่าความเสียหายท่ีเกดิจาก operational risk1 
ประจ าปี พ.ศ. ............. 

บริษัท ............................................................................. 
 

Key operational risk มูลค่าความเสียหายท่ีเกิดขึน้จาก operational risk2  (ย้อนหลัง 5 ปี) (บาท) 
25 ... 25 ... 25 ... 25 ... 25 ... 

1. ความเส่ียงจากการทุจริตภายใน  
(internal fraud) 

     

2. ความเส่ียงจากการทุจริตภายนอก  
(external fraud) 

     

3. ความเส่ียงจากการจา้งงาน และความปลอดภยั
ในสถานท่ีท างาน (employment practices and 
workplace safety) 

     

4. ความเส่ียงจากลูกคา้ ผลิตภณัฑ ์และวิธีการ
ด าเนินธุรกิจ (clients, products and business 
practices) 

     

5. ความเส่ียงเก่ียวกบัความปลอดภยัทรัพยสิ์น 
(damage of physical assets) 

     

6. ความเส่ียงจากความขดัขอ้ง หยดุชะงกัธุรกิจ 
และระบบคอมพิวเตอร์ (business disruption and 
system failure) 

     

7. ความเส่ียงจากการปฏิบติังานและ 
การให้บริการ (execution, delivery and product 
management) 

     

 

หมายเหตุ : 
1 ให้บริษทัจดัท าและจดัเก็บขอ้มลูไวท่ี้ท าการเป็นประจ าทุกปีภายในวนัท่ี 31 มกราคมของปีถดัไป  
2 มูลค่าความเสียหายท่ีเกิดขึ้นใหห้มายความรวมถึงผลท่ีเกิดขึ้นจากความเสียหาย ดงัต่อไปน้ี 
  1)  direct loss – ความเสียหายซ่ึงเป็นผลมาจากเหตุการณ์ความเสียหายโดยตรง 
  2)  indirect loss – ค่าใชจ้่ายท่ีเกิดขึ้นตามมาหลงัจากเหตุการณ์ความเสียหาย เช่น ค่าใชจ้่ายในการด าเนินคดี หรือซ่อมแซม 
เพ่ือคืนสภาพเดิมก่อนท่ีจะเกิดหตกุารณ์ความเสียหาย 
  3)  opportunity loss – ความเสียหายในเชิงโอกาสของการประกอบธุรกิจอนัเน่ืองมาจากเหตุการณ์ความเสียหาย เช่น ระบบ
คอมพิวเตอร์ล่มเป็นผลให้ธุรกิจตอ้งหยดุชะงกั จึงสูญเสียรายไดจ้ากการประกอบธุรกิจตามปกติในระหว่างท่ีตอ้งด าเนินการ 
กูค้ืนระบบ 

ผูจ้ดัการเงินทุนสินทรัพยดิ์จิทลั 



 

 

ตารางการจ าแนกประเภทเหตุการณ์ความเสียหายด้านปฏิบัติการ 

ประเภทเหตุการณ์ ค าจ ากดัความ ตัวอย่างกจิกรรม 
1. ความเสียหายจาก 
การฉอ้โกงโดยบุคคล
ภายใน (internal fraud)  

ความเสียหายท่ีเกิดจาก 
การกระท าโดยเจตนาของบุคคล
ภายในหรือบุคคลท่ีเก่ียวขอ้งกบั
บริษทัตั้งแต่ 1 คนขึ้นไป 
เพื่อฉอ้โกง เพื่อใชท้รัพยสิ์นของ
บริษทัในทางท่ีไม่เหมาะสม 
หรือเพื่อหลีกเล่ียงกฎหมาย 
หลกัเกณฑข์องทางการ หรือ
นโยบายของบริษทั 

(1) การท าธุรกรรมโดยไม่ไดรั้บอนุญาต เช่น การท าธุรกรรม
โดยไม่ไดร้ายงาน (โดยเจตนา) การท าธุรกรรมโดยไม่ไดรั้บ
อนุญาต (มีความเสียหายท่ีเป็นตวัเงินเกิดขึ้น) และการบนัทึก
ธุรกรรมหรือฐานะไม่ถูกตอ้ง (โดยเจตนา) เป็นตน้ 
(2) การขโมยและการฉอ้โกง เช่น การขโมย/การขู่กรรโชก/
การยกัยอก/การโจรกรรม การใชท้รัพยสิ์นของบริษทั 
ในทางท่ีไม่เหมาะสม การท าลายทรัพยสิ์นของบริษทั 
โดยเจตนา การปลอมแปลงตา่ง ๆ การลกัลอบน าส่ิงของเขา้
หรือออกจากบริษทัโดยไม่ไดรั้บอนุญาต การลกัลอบใชบ้ญัชี
ของผูอ่ื้น/การปลอมเป็นบุคคลอ่ืน การไม่ปฏิบติัตาม
หลกัเกณฑข์องทางการโดยเจตนา การติดสินบน/การให้ 
เงินใตโ้ต๊ะ และการท าธุรกรรมซ้ือขายสินทรัพยดิ์จิทลัโดยใช้
ขอ้มูลภายใน โดยไม่ไดท้ าผา่นบญัชีของบริษทั เป็นตน้ 

2. ความเสียหายจาก 
การฉอ้โกงโดย
บุคคลภายนอก 
(external fraud) 

ความเสียหายท่ีเกิดจาก 
การกระท าโดยเจตนาของบุคคล
ท่ีไม่มีความเก่ียวขอ้งกบับริษทั 
เพื่อฉอ้โกง เพื่อใชท้รัพยสิ์นของ
บริษทัในทางท่ีไม่เหมาะสม 
หรือเพื่อหลีกเล่ียงกฎหมาย 

(1) การขโมยและการฉอ้โกง เช่น การขโมย/การโจรกรรม 
การปลอมแปลงต่าง ๆ  เป็นตน้ 
(2) ความปลอดภยัของระบบงาน เช่น ความเสียหายจาก 
การถูกลกัลอบเขา้ระบบ และการขโมยขอ้มูล  
(มีความเสียหายท่ีเป็นตวัเงินเกิดขึ้น) เป็นตน้ 

3. ความเสียหายจาก 
แนวปฏิบติัเก่ียวกบั 
การจา้งงานและ 
ความปลอดภยัของ
พนกังาน (employment 
practices and 
workplace safety) 

ความเสียหายท่ีเกิดจาก 
การกระท าท่ีไม่สอดคลอ้ง 
กบักฎหมายหรือขอ้ตกลง 
ท่ีเก่ียวขอ้งกบัการจา้งงาน 
สุขภาพ หรือความปลอดภยั 
ในท่ีท างาน หรือเกิดจาก 
การจ่ายค่าชดเชยใหแ้ก่พนกังาน
ท่ีไดรั้บบาดเจ็บจากการท างาน  

(1) ความสัมพนัธ์กบัพนกังาน เช่น ประเด็นเก่ียวกบั
ค่าตอบแทน ผลประโยชน์ และการเลิกจา้งงาน เป็นตน้ 
(2) สภาพแวดลอ้มการท างานท่ีปลอดภยั เช่น ภาระ 
ความรับผิดทัว่ไป (เช่น การล่ืนหกลม้ เป็นตน้) เหตุการณ์
เก่ียวกบัระเบียบขอ้บงัคบัดา้นสุขภาพ และความปลอดภยั
ของพนกังาน และการจ่ายค่าชดเชยใหแ้ก่พนกังาน เป็นตน้ 
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ประเภทเหตุการณ์ ค าจ ากดัความ ตัวอย่างกจิกรรม 
4. ความเสียหายจาก 
แนวปฏิบติัเก่ียวกบั
ลูกคา้ ผลิตภณัฑ ์และ
การด าเนินธุรกิจ 
(clients, products and 
business practices) 

ความเสียหายท่ีเกิดจาก 
การไม่สามารถปฏิบติัตาม 
ขอ้ผกูพนัท่ีมีกบัลูกคา้ โดยไม่ได้
ตั้งใจหรือเพราะความละเลย 
หรือเกิดจากลกัษณะของ
ผลิตภณัฑ ์หรือการออกแบบ
ผลิตภณัฑ ์

(1) ความเหมาะสมของการปฏิบติัหนา้ท่ีและการเปิดเผย
ขอ้มูล เช่น การฝ่าฝืนหลกัเกณฑก์ารเปิดเผยขอ้มูลของลูกคา้ 
การละเมิดสิทธิส่วนบุคคล การเสนอขายท่ีมีลกัษณะคุกคาม
ลูกคา้ การท าธุรกรรมเพื่อบญัชีลูกคา้เป็นจ านวนมาก เพื่อให้ 
ไดค้่านายหนา้สูงขึ้น การน าขอ้มูลท่ีควรปกปิดเป็นความลบั
ไปใชใ้นทางท่ีผิด เป็นตน้  
(2) วิธีปฏิบติัเก่ียวกบัการด าเนินธุรกิจหรือการตลาด 
ท่ีไม่เหมาะสม เช่น การผกูขาดผลิตภณัฑห์รือบริการ  
วิธีปฏิบติัดา้นการท าธุรกรรมหรือการตลาดท่ีไม่เหมาะสม 
การท าธุรกรรมซ้ือขายสินทรัพยดิ์จิทลัโดยใชข้อ้มูลภายใน  
(โดยท าผา่นบญัชีของบริษทัเอง) การท าธุรกรรมท่ีไม่ไดรั้บ
อนุญาตจากทางการ  เป็นตน้ 
(3) ขอ้บกพร่องของผลิตภณัฑ ์เช่น ยงัไม่ไดรั้บอนุญาต  
เป็นตน้ 
(4) การคดัเลือก การใหก้ารสนบัสนุน และการท าธุรกรรม
หรือมีฐานะ (exposure) กบัลูกคา้ เช่น การไม่สามารถ
ตรวจสอบลูกคา้ไดต้ามหลกัเกณฑท่ี์ก าหนด เป็นตน้ 
(5) เกิดกรณีโตแ้ยง้ในเร่ืองผลงานจากการปฏิบติัหนา้ท่ี 
ใหค้ าปรึกษา 

5. ความเสียหายต่อ
ทรัพยสิ์น (damage to 
physical assets) 

ความเสียหายต่อทรัพยสิ์น 
อนัเน่ืองมาจากภยัพิบติัทาง
ธรรมชาติ หรือเหตุการณ์อ่ืน ๆ 

(1) ความเสียหายจากภยัพิบติัทางธรรมชาติ  
(2) ความเสียหายท่ีเกิดขึ้นจากการกระท าของบุคคลภายนอก
องคก์ร เช่น การก่อการร้าย หรือ การท าลายทรัพยสิ์น เป็นตน้ 

6. ความเสียหายจาก 
การท่ีธุรกิจหยดุชะงกั
และระบบงานขดัขอ้ง
โดยไม่สามารถใชง้าน
ไดต้ามปกติ (business 
disruption and system 
failures) 

ความเสียหายจากการท่ีธุรกิจ
หยดุชะงกั หรือระบบงาน
ขดัขอ้งโดยไม่สามารถใชง้าน 
ไดต้ามปกติ 

(1) เคร่ืองมือ อุปกรณ์ (hardware) 
(2) โปรแกรม (software) 
(3) โทรคมนาคม 
(4) การหยดุชะงกัหรือการไม่มีสาธารณูปโภคตา่ง ๆ ใช้
ในช่วงเวลาหน่ึง 
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ประเภทเหตุการณ์ ค าจ ากดัความ ตัวอย่างกจิกรรม 
7. ความเสียหายจาก 
การปฏิบติัการ  
การส่งมอบ และ 
การจดัการ
กระบวนการ 
(execution, delivery 
and process 
management) 

ความเสียหายท่ีเกิดจาก 
ความลม้เหลวของการ
ประมวลผลการท าธุรกรรม หรือ
การจดัการกระบวนการ หรือ 
ท่ีเกิดจากความสัมพนัธ์กบั
คู่สัญญาและผูใ้หบ้ริการ 

(1) การน าขอ้มูลเขา้สู่ระบบ การปฏิบติัการ และการเก็บ
รักษาขอ้มูลเก่ียวกบัการท าธุรกรรม เช่น ความผิดพลาด 
ในการน าขอ้มูลเขา้สู่ระบบการเก็บรักษา การไม่สามารถ
ปฏิบติังานไดต้ามก าหนดเวลาหรือตามหนา้ท่ีท่ีไดรั้บ
มอบหมาย การปฏิบติังานของแบบจ าลองหรือระบบงาน
ผิดพลาด ความผิดพลาดทางดา้นบญัชี ความผิดพลาดของ
การปฏิบติังานอ่ืน ๆ เป็นตน้ 
(2) การติดตามและการรายงาน เช่น การไม่สามารถรายงาน
ขอ้มูลไดต้ามขอ้ก าหนด รายงานท่ีส่งออกไปยงัภายนอก 
ไม่ถูกตอ้ง (มีความเสียหายเกิดขึ้น) เป็นตน้ 
(3) การรับค าสั่งของลูกคา้และการจดัท าเอกสาร เช่น เอกสาร
หรือขอ้ความเก่ียวกบัการใหค้วามยนิยอมของลูกคา้หรือ 
การปฏิเสธความรับผิดสูญหาย เอกสารทางดา้นกฎหมาย 
สูญหายหรือไม่ครบถว้น 
(4) การบริหารจดัการบญัชีของลูกคา้ เช่น การเขา้ถึงบญัชี
ของลูกคา้โดยไม่ไดรั้บอนุญาต การบนัทึกขอ้มูลลูกคา้ 
ไม่ถูกตอ้ง (มีความเสียหายเกิดขึ้น) และทรัพยสิ์นของลูกคา้
สูญหายหรือเสียหาย เพราะความละเลยของบริษทั 
(5) คู่สัญญาของบริษทั เช่น ความผิดพลาดจากการ
ปฏิบติังานของคู่สัญญาท่ีไม่ใช่ลูกคา้ และการเกิดกรณีโตแ้ยง้
กบัคู่สัญญาท่ีไม่ใช่ลูกคา้ 
(6) ผูใ้ห้บริการ หรือผูจ้ดัหาบริการใหก้บับริษทั เช่น การใช้
บริการจากบุคคลภายนอก (Outsourcing) และการเกิดกรณี
โตแ้ยง้กบัผูใ้หบ้ริการ 

 


