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ลำดับ คำถาม คำตอบ 
1.  ขอบเขตการบังคับใช้  
1.1  ประกาศสำนกังาน ก.ล.ต.  

เรื่อง ข้อกำหนดในรายละเอียดเกี่ยวกบั
การจัดให้มีระบบ IT (“ประกาศ IT”)  
มีหลักการอย่างไร และผู้ประกอบธุรกิจ
จะทราบได้อยา่งไรว่าการดำเนนิการ 
ได้เป็นไปตามหลักเกณฑ์แล้ว 

ประกาศ IT ที่มีการปรับปรุงนี้ นำมาใช้กับผู้ประกอบธุรกิจหลากหลาย
กลุ่มธุรกิจ  ดังนั้น หลักการที่อยู่ในประกาศฉบับนี้ จึงกำหนดเป็นแนว 
principle-based โดยมีแนวปฏิบัติที่มีรายละเอียด เพื่อให้ผู้ประกอบธุรกิจ
นำไปใช้เพื่อการดำเนินการได้ 
 
ด้วยความหลากหลายของธ ุรก ิจ ระบบงานและเทคโนโลยีท ี ่ ใช ้งาน  
อาจทำให้ผ ู ้ประกอบธุรกิจมีมาตรการควบคุม (controls) ของตนเอง 
ที่แตกต่างไปจากประกาศแนวปฏิบัติของสำนักงาน ก.ล.ต.  อย่างไรก็ดี  
หากมาตรการควบคุมความเส่ียงนั้น สามารถตอบวัตถุประสงค์และเป้าหมาย
ของการควบคุมได้อย่างมีประสิทธิผล ผู้ประกอบธุรกิจก็สามารถดำเนินการได้ 
แต่ผู้ประกอบธุรกิจจะต้องมีภาระในการพิสูจน์หรือแสดงว่ามาตรการควบคมุ
ที่แตกต่างนั้น ยังคงสามารถบรรลุวัตถุประสงค์ตามที่ประกาศของสำนักงาน 
ก.ล.ต. กำหนด 
 
ทั้งนี้ สำนักงาน ก.ล.ต. จะพิจารณาความมีประสิทธิผลของมาตรการ
ควบคุมความเส่ียงจากเรื่องดังต่อไปนี ้
(1) การประเมินความเสี่ยงด้าน IT โดยคำนึงถึงช่องโหว่ (vulnerability)  

ภัยคุกคาม (threat) และผลกระทบ (impact) อย่างรอบด้าน 
(2) การควบคุมความเสี ่ยงอย่างเหมาะสม โดยมีกระบวนการขออนุมัติ

แผนการบริหารจัดการความเสี่ยงจากคณะกรรมการหรือผู ้บริหาร
ระดับสูงที่ได้รับมอบหมาย 

(3) กระบวนการติดตามและทบทวนความเสี่ยง เพื่อให้มั่นใจว่ามาตรการ
ควบคุมความเส่ียงที่ดำเนินการนั้น ยังคงมีประสิทธิภาพ และยังสามารถ
ใช้ได้ในบริบทหรือสภาพแวดล้อมที่เปล่ียนไป  

(4) การรายงานผลการดำเนินการหรือข้อบกพร่องต่าง ๆ  ที่เกี่ยวข้องกับ
ความเส ี ่ ยงด ้านเทคโนโลย ีสารสนเทศต ่อคณะกรรมการ ของ 
ผู้ประกอบธุรกิจ และคณะกรรมการที่เกี่ยวข้องอย่างสม่ำเสมอ 

1.2  แนวปฏิบัติแต่ละหัวข้อสามารถเลือก
ทำได้หรือไม่ เนื่องจากใน ISO 27001 
สามารถเลือกเฉพาะ control ที่ต้องการ
นำมาจัดการความเส่ียงนั้น ๆ หลังจาก
ประเมินความเส่ียงแล้ว 

ผู้ประกอบธุรกิจสามารถเลือกใช้มาตรกรควบคุมที่เหมาะสมกับความเสี่ยง
ของผู ้ประกอบธุรกิจ โดยมาตรการควบคุมบางอย่างนั ้นอาจไม่เป็นไป 
ตามแนวปฏิบัติของสำนักงาน ก.ล.ต. ได้  อย่างไรก็ดี ผู้ประกอบธุรกิจอาจมี
ภาระในการพิสูจน์หรือแสดงให้เห็นว่ามาตรการควบคุมที่แตกต่างหรือ 
ไม่ครบถ้วนนั้น ยังคงบรรลุว ัตถุประสงค์ตามประกาศของสำนักงาน 
ก.ล.ต. 
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ลำดับ คำถาม คำตอบ 
ตัวอย่างเช่น ผู้ประกอบธุรกิจมีนโยบายไม่อนุญาตให้พนักงานใช้อุปกรณ์
ส่วนตัวของพนักงานเพื่อเข้าถึงระบบงานในบริษัท และแสดงได้ว่าอุปกรณ์
ส่วนตัวของพนักงานไม่สามารถเข้าถึงหรือเช่ือมต่อเครือข่ายหรือระบบงาน
ภายในบริษัทได้จริง ผู้ประกอบธุรกิจอาจยกเว้นการจดัให้มีมาตรการควบคุม
อื่น ๆ ที่เกี่ยวข้องได้ 

1.3  ระบบที ่ต้องปฏิบัติตามหลักเกณฑ์
ครอบคลุมเฉพาะระบบของธุรกิจที่อยู่
ภายใต้การกำกับของสำนักงาน ก.ล.ต. 
หรือทุกระบบของผู ้ประกอบธ ุรกิจ  
เช่น ระบบของธนาคารพาณิชย์ทั้งหมด  
เป็นต้น 

หลักเกณฑ์ใช้บังคับกับระบบ IT ที ่เก ี ่ยวข้องกับธุรกิจที ่อยู ่ภายใต้  
การกำกับดูแลของสำนักงาน ก.ล.ต. ตามประกาศที ่ สธ. 38/2565 
เท่านั้น  อย่างไรก็ดี ในทางปฏิบัติมีความเป็นไปได้ที่ผู้ประกอบธุรกิจ 
ยังจำเป็นต้องใช้งานหรือพึ่งพาระบบเครือข่าย และ/หรือระบบงานอื่น ๆ 
ที่อยูภ่ายใต้การดูแลของบริษัทในเครือ/บริษัทแม่  ดังนั้น ผู้ประกอบธุรกิจ
ต้องทำให้มั่นใจได้ว่า การดูแลระบบเครือข่าย และ/หรือระบบงานอื่น ๆ 
ดังกล่าว ได้รับการควบคุมดูแลความเสี่ยงได้ตามมาตรฐานอย่างน ้อย 
ที่ประกาศสำนักงาน ก.ล.ต. กำหนด 

1.4  ในประกาศ สธ. “ข้อ 5 เว ้นแต่จะ 
มีการกำหนดไว้แล้วเป็นการเฉพาะ 
ในประกาศอื่น  ในการดำเนินการดา้น
เทคโนโลยีสารสนเทศ ให้ผู้ประกอบธุรกิจ
ดำเนินการดังต่อไปนี้” ประกาศอื่น
หมายถึงอะไร 

แม้ว ่าประกาศ IT ฉบับใหม่น ี ้  จะครอบคลุมและมีผลใช้บังคับกับ 
ผู้ประกอบธุรกิจหลากหลายประเภท แต่ก็มีประกาศอื่น ๆ (ประกาศ
คณะกรรมการ ก.ล.ต , ประกาศคณะกรรมการกำกับตลาดทุน หรือ
ประกาศสำนักงาน ก.ล.ต.) ที่ได้กล่าวถึงมาตรการควบคุมความเสี่ยง  
ที่เกี่ยวข้องกับด้านเทคโนโลยีสารสนเทศ เช่น การจัดทำและทดสอบ  
แผน BCP หรือการจัดเก็บรักษาสินทรัพย์ดิจิทัล เป็นต้น  
 
ดังนั้น ผู้ประกอบธุรกิจจึงมีความจำเป็นต้องปฏิบัติตามประกาศอื่น ๆ   
ที่มีข้อกำหนดเกี ่ยวข้องกับด้านเทคโนโลยีสารสนเทศเป็นการเฉพาะ
เพิ่มเติมด้วย เช่น ผู้ประกอบธุรกิจสินทรัพย์ดิจิทัลให้ดำเนินการตาม
ประกาศที่ กธ. 19/2561 ซึ่งมีข้อกำหนดเกี่ยวกับการทดสอบเจาะระบบ
และการตรวจสอบด ้านเทคโนโลย ีสารสนเทศ และรายงานผล 
การดำเนินการดังกล่าวต่อสำนักงาน ก.ล.ต. ตามเวลาที่กำหนด เป็นต้น 

2.  คำศัพท์  
2.1  ขอให้อธิบาย และยกตัวอย่างของ  

(1) การใช ้ งานอ ุปกรณ ์ เคล ื ่อนที่  
(mobile device) 

(2) การปฏ ิบ ั ต ิ งานจากเคร ือข ่าย
ภายนอก (teleworking) และ  

(3) ก า ร ใ ช ้ ง านอ ุ ปกรณ ์ ส ่ วนตั ว 
(Bring Your Own Device : BYOD) 

1. การใช้งานอุปกรณ์เคล่ือนที่ (mobile device): การนำอุปกรณ์เคล่ือนที่
ท ุกชน ิดเช ื ่อมต ่อระบบเครือข ่ายขององค์กรเพื ่อเข ้าถ ึงระบบ IT  
ที่มีนัยสำคัญ โดยครอบคลุมอุปกรณ์เคลื่อนที่ทั้งที่เป็นขององค์กรหรือ
ของพนักงาน  
2. การปฏิบัติงานจากเครือข่ายภายนอก (teleworking): การนำอุปกรณ์ 
ใด ๆ  ก็ตามเชื่อมต่อเข้าถึงระบบ IT ที่มีนัยสำคัญขององค์กรจากเครือข่าย
ภายนอกขององค์กร เช่น การใช้งานอุปกรณ์ Laptop/PC หรือ iPad 
เช่ือมต่อเครือข่ายจากที่บ้าน/นอกที่ทำการ เพื่อเข้าถึงระบบสารสนเทศ 
ที่มีนัยสำคัญขององค์กร ท้ังที่ผ่าน VPN หรือไม่ผ่าน VPN เป็นต้น 
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ลำดับ คำถาม คำตอบ 
3. การใช้งานอุปกรณ์ส่วนตัว” (Bring Your Own Device : BYOD): 
ผู ้ปฏิบัติงานใช้อุปกรณ์ส่วนตัว เช่น โทรศัพท์มือถือ แท็บเล็ต และ
คอมพิวเตอร์ส่วนตัว เป็นต้น เพื่อเข้าถึงระบบสารสนเทศขององค์กร  
โดยมีรายละเอียดดังภาคผนวก 1 
 
ทั ้งนี ้ นโยบายของผู ้ประกอบธุรกิจอาจมีนิยามของ mobile device, 
teleworking และ BYOD ที่แตกต่างจากนิยามของสำนักงาน ก.ล.ต. ได้   
อย่างไรก็ดี ผู้ประกอบธุรกิจต้องจัดให้มีมาตรการควบคุมอย่างเหมาะสม 
และครอบคลุมขอบเขตตามที่สำนักงาน ก.ล.ต. กำหนด 

2.2  “การเชื ่อมต ่อก ับระบบเคร ือข ่าย
คอมพิวเตอร์ภายในของผู้ประกอบธุรกิจ
โดยตรง” หมายถึง การเช ื ่อมต่อ 
แบบใดบ้าง 

การใช้อุปกรณ์ทุกชนิดไม่ว่าจะเป็นอุปกรณ์ขององค์กร หรืออุปกรณ์
ส่วนตัวของพนักงาน เชื ่อมต่อกับระบบเครือข่ายภายในขององค์กร 
เพื่อวัตถุประสงค์ในการปฏิบัติงาน หรือกิจกรรมส่วนตัว โดยครอบคลุม
ทั้งรูปแบบการเชื ่อมต่อผ่านสายเคเบิล (Ethernet) หรือการเชื่อมต่อ 
แบบไร้สาย (Wi-Fi) 
 
ทั ้งนี ้ หากเป็นการเชื ่อมต่อกับระบบเครือข่ายคอมพิวเตอร์ภายใน 
ขององค์กร ผ่านเข้ามาทางเครือข่ายอินเทอร์เน็ต (รวมถึง VPN) หรือ 
untrusted network จะไม่นับว่าเป็นการเช่ือมต่อโดยตรง  

2.3  ระบบอ ี เมลถ ือ เป ็นระบบ  IT ท ี ่ มี
นัยสำคัญหรือไม่ 

ผ ู ้ประกอบธ ุรก ิจแต ่ละรายม ีการนำระบบ IT มาเป ็น เคร ื ่องมือ 
ในการประกอบธุรกิจที ่แตกต่างกัน หากระบบอีเมลหยุดชะงักแล้ว 
ส่งผลกระทบอย่างมีนัยสำคัญต่อการดำเนินงานหรือความต่อเนื ่อง 
ในการดำเนินงาน ชื่อเสียง หรือฐานะของผู้ประกอบธุรกิจ หรือการใช้
บร ิการของล ูกค ้า  ระบบอ ี เมลด ังกล ่าว เข ้าข ่าย เป ็นระบบ IT  
ที่มีนัยสำคัญ 
 
ทั้งนี้ ไม่ว่าผู้ประกอบธุรกิจจะพิจารณาว่าระบบอีเมลเป็นระบบงานสำคญั
หรือไม่ ผู้ประกอบธุรกิจมีหน้าที่ต้องจัดเก็บบันทึกข้อมูล ( log/audit 
trails) การส่ือสารผ่านทางอีเมลอย่างครบถ้วนตามประกาศฉบับนี้ และ
อื ่น ๆ ที ่เก ี ่ยวข้อง เช่น แนวทางปฏิบัติสำหรับการกำหนดนโยบาย 
มาตรการและระบบงานที ่เก ี ่ยวกับการกระทำที ่อาจมีความขัดแย้ง 
ทางผลประโยชน์กับลูกค้าของบริษัทหลักทรัพย์ และการลงทุนเพื่อ 
เป็นทรัพย์สินของบริษัทหลักทรัพย์ เป็นต้น 

2.4  ผู ้ ใช ้งานที ่ ได ้ร ับสิทธ ิในการใช้งาน 
ในระดับสูง (privileged user) หมายถึง
สิทธิระดับใดบ้าง  

privileged user หมายถึง user ที ่ม ีส ิทธ ิเหน ือกว ่าผ ู ้ ใช ้งานทั ่วไป  
โดยสามารถเข้าถึงการตั้งค่าความปลอดภัยของระบบ กำหนดสิทธิของ 
user อื่น ๆ หรือลบบันทึกข้อมูลสำหรับการตรวจสอบ (audit trails)  
บนระบบได้ โดยมีตัวอย่างดังนี้  
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• root account 

• superuser account 

• system account 

• domain administrator 

• database administrator 

• network administrator 

• system administrator 

• application administrator 

• emergency account เป็นต้น 
2.5  ขอทราบตัวอย่างแนวทางการพิจารณา 

“ความมีนัยสำคัญ” 
การพิจารณาความมีนัยสำคัญให้คำนึงถึงกรอบหลักการของความเสี่ยง 
(inherent risk) และผลกระทบต่อการให ้บริการ หรือดำเนินธ ุรกิจ 
ในวงกว้าง (enterprise-wide impact) โดยยังไม่นำมาตรการควบคุม 
(controls) มาประกอบการพิจารณาความเส่ียงนั้น โดยมีตัวอย่างดังนี้ 

• บุคคลภายนอกที่มีนัยสำคัญ (critical 3rd party) 
ความมีนัยสำคัญของบุคคลภายนอกอาจพิจารณาจากระดับความสำคัญ
ของงานที่ใช้บริการจากบุคคลภายนอก ความสำคัญของระบบที่เช่ือมต่อ
กับบุคคลภายนอก ความสำคัญของข้อมูลที่อนุญาตให้บุคคลภายนอกเข้าถึง 
ตลอดจนจำนวนลูกค้าที ่อาจได ้ร ับผลกระทบกรณีบุคคลภายนอก  
ไม่สามารถให้บริการ หรือถูกโจมตีทางไซเบอร์ 

• การเปล่ียนแปลงที่มีนัยสำคัญ (critical system change) 
ความมีนัยสำคัญของการเปลี ่ยนแปลงระบบหรือเทคโนโลยี สามารถ
พิจารณาจากระยะเวลาหยุดชะงักหรือจำนวนลูกค้าที่จะได้รับผลกระทบ 
เช่น กรณีการเปล่ียนแปลงระบบเกิดปัญหา หรือจำนวนระบบที่เช่ือมต่อ
กับระบบที่มีการเปล่ียนแปลง เป็นต้น 

• ระบบสารสนเทศท่ีมีนัยสำคัญ (critical IT system) 
ความมีนัยสำคัญของระบบสารสนเทศที่ให้บริการ สามารถพิจารณาจาก
ผลกระทบที่อาจจะเกิดขึ้นหากระบบหรือเทคโนโลยีดังกล่าวหยุดชะงัก
หรือไม่สามารถให้บริการได้ 

2.6  ส่ือบันทึกข้อมูล ครอบคลุมส่ิงใดบ้าง สื่อบันทึกข้อมูล (media) ครอบคลุม สื่อหรืออุปกรณ์ที่ใช้ในการจัดเก็บ
ข้อมูลทั ้งหมด เช ่น hard disk, flash drive, tape drive, memory 
card และ disc เป็นต้น  

3. 3 การกำกับดูแลและบริหารจัดการ
ความเส่ียงด้านเทคโนโลยีสารสนเทศ 

 

3.1  บทบาทหน้าที ่และความรับผิดชอบ
ของคณะกรรมการของผู้ประกอบธุรกิจ 
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ลำดับ คำถาม คำตอบ 
3.1.1  “ผู้บริหารระดับสูง” หมายถึง บุคลากร

ตั้งแต่ระดับใด 
ผู้บริหารระดับสูง หมายถึง พนักงานของผู้ประกอบธุรกิจระดับผู้บริหาร
หน่วยงาน (head of department) และตำแหน่งที่เทียบเท่าที่ชื่อเรยีก
อย่างอื่นขึ้นไป 

3.2  โครงสร้างการกำกับดูแล  
3.2.1  ในกรณีท ี ่งานด้าน IT compliance 

และ IT risk รวมอยู่ด้วยกันภายใต้ทีม
ของ IT security ซึ่งเป็น 1st line นั้น  
ผู้ประกอบธุรกิจจะต้องแยกหน่วยงาน
ด ้ า น  IT compliance และ  IT risk 
อ อ ก มา เป ็ น โ ค ร งสร ้ า ง  2nd line  
ที่ชัดเจนหรือไม่ 

หลักเกณฑ์ประกาศฉบับนี้ ให้ความสำคัญเรื่องการแยกบทบาทหน้าที่ 
ในการปฏิบัติงานอย่างชัดเจนและเป็นอิสระ  โดยมิได้กำหนดเรื ่อง 
การแบ่งแยกตามโครงสร้างองค์กรเป็นการเฉพาะ 
 
ดังนั้น หากงานด้าน IT risk หรือ IT compliance มีการแบ่งแยกหน้าที่จาก 
1st line ตามหลัก segregation of duties อย่างชัดเจน และมีความเป็น
อิสระเพียงพอ เช่น ผู้ปฏิบัติงานด้าน IT compliance สามารถกำกับดูแล
การปฏิบัติงานของทีม IT security ซึ่งเป็น 1st line และสามารถรายงาน
ข้อเสนอแนะหร ือข ้อส ั งเกต (ถ ้ามี ) ต ่อ CEO หรือคณะกรรมการ  
ได้อย่างเป็นอิสระ เป็นต้น  ทั้งนี้ ผู้ประกอบธุรกิจสามารถพิจารณาจัด
โครงสร้างองค์กรได้ตามความเหมาะสม โดยยังคงรักษาไว้ซึ่งความเป็นอิสระ
ในการปฏิบัติงาน 

3.2.2  ต า ม ข ้ อ ก ำ ห น ด ใ น ห ล ั ก เ ก ณฑ์   
“ผู้ประกอบธุรกิจควรจัดให้มีกรรมการ
ของผู ้ประกอบธุรกิจ หรือที ่ปรึกษา
ของผู้ประกอบธุรกิจ อย่างน้อย 1 ท่าน 
ที่มีความรู้หรือประสบการณ์ด้าน IT” 
ม ีว ิ ธ ีการพิจารณาค ุณสมบัต ิของ
กรรมการอย่างไร เพื่อให้การปฏิบัติ
ส อ ดคล ้ อ งก ั บ เ จ ตน ารมณ ์ ขอ ง
หลักเกณฑ์ 
 
 

ว ัตถ ุประสงค ์ของหล ัก เกณฑ ์  ค ือ ให ้ผ ู ้ประกอบธ ุรก ิจจ ัดให ้ มี   
(1) กรรมการอย ่างน ้อย 1 ท ่าน หร ือ  (2) ท ี ่ปร ึกษา  (บ ุคคลหรือ
คณะกรรมการช ุดย ่อย) ท ี ่ม ีความร ู ้  หร ือประสบการณ์ด ้าน IT  
เพื ่อทำหน้าที ่ให้คำปร ึกษาต่อคณะกรรมการของผู ้ประกอบธ ุรกิจ  
ในการกำกับดูแลการบริหารจัดการด้าน IT (IT governance) ที่ดี 
 
ผู้ประกอบธุรกิจสามารถพิจารณาคุณสมบัติของกรรมการ หรือที่ปรึกษา 
ที่มีความรู้หรือประสบการณ์ด้าน IT ได้จากเรื่องดังต่อไปนี้  
(1) จบการศึกษาในสาขา IT หรือสาขาที่เกี่ยวข้อง หรือ 
(2) มีประสบการณ์ในตำแหน่งหัวหน้าหน่วยงานด้าน IT หรือมีหน้าที่

ร ับผ ิดชอบเป ็นผ ู ้บร ิหารงานท ี ่ เก ี ่ ยวข ้อ งก ับด ้าน IT หรือ 
มีประสบการณ์ในด้านการให้คำปรึกษาที่เกี่ยวข้องกับด้าน IT 

 
ทั้งนี้ ผู้ประกอบธุรกิจอาจใช้ปัจจัยอื่น ๆ เพิ่มเติมได้ตามความเหมาะสม
อย่างไรก็ดี การพิจารณาเฉพาะประวัติการอบรมหรือการสัมมนาด้าน IT 
(เช่น การอบรมเพื ่อสร้างความตระหนักด้านภัยไซเบอร ์ เป็นต้น)  
อาจไม่เพียงพอที่สำหรับการพิจารณาคุณสมบัติด้านความรู้ความสามารถ
ของกรรมการหรือที่ปรึกษา 
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ลำดับ คำถาม คำตอบ 
3.2.3  กรณ ีท ี ่ ก รรมการของบร ิษ ัทแม่  

มีความรู้ความสามารถด้าน IT อยู่แล้ว 
บริษัทไม่ทำการแต่งตั้งกรรมการหรือ
ท ี ่ ป ร ึ กษาด ้ าน IT ภายในบร ิษัท 
ได้หรือไม่  

หลักเกณฑ์กำหนดให้ผู้ประกอบธุรกิจที่มีความเส่ียงระดับสูงต้องจัดให้มี
กรรมการ หรือที่ปรึกษาของบริษัทอย่างน้อย 1 ท่าน ที่มีความรู้หรือ
ประสบการณ์ด้าน IT เพื่อมีส่วนร่วมหรือให้คำปรึกษาในการกำกับดูแล
ด้าน IT ในองค์กรอย่างมีประสิทธิผล 
 
การกำหนดโครงสร้างการกำกับดูแลโดยอาศัยคณะกรรมการของบริษัทแม่
ที่มีความรู ้หรือประสบการณ์ด้าน IT อาจไม่เป็นไปตามวัตถุประสงค์ 
ของหลักเกณฑ์ เนื่องจากผู้ประกอบธุรกิจ และบริษัทแม่เป็นคนละองค์กร 
กรรมการของบริษัทแม่จึงไม่มีความรับผิดชอบและอำนาจหน้าที่โดยตรง
ในการกำกับดูแลผู้ประกอบธุรกิจ 
 
อย่างไรก ็ด ี ผ ู ้ประกอบธ ุรก ิจอาจแต่งต ั ้งกรรมการหรือที ่ปรึกษา 
ซึ่งเป็นบุคลากรจากบริษัทแม่ เพื่อดำรงตำแหน่งกรรมการหรือที่ปรึกษา
ด้าน IT ของผู้ประกอบธุรกิจได้ โดยในกรณีของการแต่งตั ้งกรรมการ  
ผู ้ประกอบธุรกิจยังคงต้องตรวจสอบคุณสมบัติของกรรมการเพื่อให้
เป็นไปตามประกาศอื่น ๆ ท่ีเกี่ยวข้องของสำนักงาน (ถ้ามี) ด้วย  

3.2.4  หากจำเป็นต้องแต่งตั้งตำแหน่ง CISO 
สามารถใช้วิธีให้บุคลากรจากบริษัทแม่
ทำหน้าที ่ในลักษณะ secondment 
ได้หรือไม่ 

กรณีของบริษัทที่มีความเส่ียงระดับสูง ผู้ประกอบธุรกิจต้องจัดให้มี CISO 
ของตนเองไว้ในโครงสร้างองค์กรอย่างเป็นทางการ โดยกำหนดบทบาท
หน้าที่และความรับผิดชอบของ CISO อย่างชัดเจน 
 
ท ั ้ งน ี ้  หล ัก เกณฑ์ ไม ่ม ีข ้อห ้ามในการใช ้บ ุคลากรจากบริษ ัทแม่ 
(secondment)  อย่างไรก็ดี บุคลากรดังกล่าวต้องสามารถปฏิบัติหน้าที่
ได้อย่างมีประสิทธิภาพและประสิทธิผล 

3.2.5  การแต่งต ั ้ง CIO เพ ียงอย่างเด ียว
สามารถทดแทนการแต่งต ั ้ง CISO  
ได้หรือไม่ 

ไม่สามารถทดแทนกันได้ เนื ่องจากบทบาทหน้าที ่ของ  CIO มุ ่งเน้น 
การบริหารจัดการด้าน IT เพื่อสนับสนุนทางธุรกิจ แต่บทบาทหน้าที่ของ 
CISO มุ่งเน้นการบริหารจัดการความม่ันคงปลอดภัยด้าน IT โดยเป็นอิสระ
จากงานด้านการปฏิบัติงานเทคโนโลยีสารสนเทศ (IT operation) และ
งานด้านการพัฒนาระบบเทคโนโลยีสารสนเทศ (IT development) 

3.2.6  CISO สามารถเป็นบุคคลเดียวกับ CTO 
หรืออยู ่ในหน่วยงานด้าน security  
ที่อยู่ภายใต้ CTO ได้หรือไม่ เป็นต้น  

CISO ควรมีความเป็นอ ิสระจากหน ่วยงานท ี ่ปฏ ิบ ัต ิ งานด้าน IT  
(IT operation) และงานด ้ านพ ัฒนาระบบ IT (IT development) 
เพ ื ่อให ้สอดคล้องตามหลักการถ่วงด ุลที ่ด ี  (check and balance)  
โดยบทบาทหน้าที ่และตำแหน ่งตามโครงสร ้างองค์กรของ CISO  
ควรสน ับสน ุน ให ้ เก ิ ดการปฏ ิบ ั ต ิ หน ้ าท ี ่ ไ ด ้ อย ่ า ง เป ็ นอ ิ สระ  
และมีประสิทธิภาพ เช่น สามารถรายงานปัญหา และให้ความเห็น 
ด้านความม่ันคงปลอดภัย ต่อผู้บริหารสูงสุดขององค์กรแลคณะกรรมการ
ที่เกี่ยวข้องได้โดยตรง 

3.2.7  ความเป็นอิสระของ CISO พิจารณา
จากตำแหน่งงานในโครงสร้างองค์กร 
หรือบทบาทหน้าที่ความรับผิดชอบ 
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ลำดับ คำถาม คำตอบ 
3.2.8  กรณีผู ้ประกอบธุรกิจที ่มีโครงสร้าง

กำกับดูแลในกลุ่มธุรกิจแบบรวมศูนย์ 
ม ีแนวทางดำเนินการตามหลักการ
แบ่งแยกหน้าที่ 3 ระดับ (3 Lines of 
Defense : 3 LoDs) อย่างไร 

กรณีผู ้ประกอบธุรกิจมีโครงสร้างการกำกับดูแลความเสี ่ยงด้าน  IT  
แบบรวมศูนย ์สำหร ับบร ิษ ัทในกลุ ่มธ ุรกิจเดียวกันหร ือบร ิษ ัทที ่มี  
ความเกี่ยวข้องกัน การพิจารณาโครงสร้างการกำกับดูแลตาม 3 LoDs 
ให้พิจารณาโดยดูจากภาพรวมทั้งหมดของกลุ่มธุรกิจเดียวกันหรือบริษัท 
ที่มีความเกี่ยวข้องได้  อย่างไรก็ดี คณะกรรมการของผู้ประกอบธุรกิจ 
ยังคงต ้องร ับผิดชอบต่อการกำก ับดูแลความเสี ่ยงด ้าน  IT เสมือน 
ผู้ประกอบธุรกิจดำเนินการเอง 

3.2.9  ผู ้ประกอบธุรกิจจำเป็นต้องจัดให้มี
ตำแหน่ง IT compliance โดยเฉพาะ 
ซ ึ ่ งแยกจากตำแหน่ง compliance 
หรือไม่  

หลักเกณฑ์มิได้กำหนดให้มี IT Compliance แยกออกจาก Compliance 
ไว้เป็นการเฉพาะ ผู้ประกอบธุรกิจสามารถพิจารณาการมอบหมายหน้าที่
ได ้ตามความเหมาะสมก ับการจ ัดโครงสร ้างองค ์กร ขนาด และ 
ความซับซ้อนในการประกอบธุรกิจ  ท้ังนี้ ผู้ประกอบธุรกิจควรพิจารณา
จัดสรรบุคลากรให ้เพ ียงพอต่อเพ ื ่อการกำกับดูแลการปฏิบ ัต ิตาม
กฎระเบียบด้านเทคโนโลยีสารสนเทศได้อย่างมีประสิทธิผล 

3.3  นโยบายที ่เกี ่ยวข้องกับการกำกับ
ดูแลความเส่ียงด้าน IT 

 

3.3.1  ผู้ประกอบธุรกิจสามารถใช้นโยบาย 
ท ี ่ เ ก ี ่ ย วข ้ อ งก ับการกำก ับด ู แล 
ความเสี ่ยงด้าน IT ของกลุ ่มบร ิษัท  
ซึ ่งได้รับอนุม ัติจากคณะกรรมการ 
ของกลุ่ม ได้หรือไม่ 

ผู ้ประกอบธุรกิจสามารถนำนโยบายที ่เก ี ่ยวข้องกับการกำกับด ูแล  
ความเสี่ยงด้าน IT ที่บริษัทแม่หรือบริษัทในกลุ่มกำหนดไว้มาปรบัใช้ได้  
โดยต้องมั ่นใจว ่านโยบายดังกล่าวครอบคลุมและสอดคล้องตาม
หลักเกณฑ์ที่สำนักงาน ก.ล.ต. กำหนดอย่างครบถ้วน และเหมาะสมกับ
ลักษณะของธุรกิจในตลาดทุน  นอกจากนี้ คณะกรรมการของผู้ประกอบธุรกิจ
หรือคณะกรรมการที่ได้รับมอบหมายจากคณะกรรมการของผู้ประกอบธุรกิจ
ยังคงต้องอนุมัตินโยบายดังกล่าวด้วย 
 

3.3.2  ในกรณีที่ผู ้ประกอบธุรกิจใช้นโยบาย 
ท ี ่ เ ก ี ่ ย วข ้ อ งก ับการกำก ับด ู แล 
ความเสี ่ยงด ้าน IT ซ ึ ่งกำหนดโดย
บร ิษ ั ทแม ่ท ี ่ อ ย ู ่ ใ นต ่ างประเทศ  
ผู้ประกอบธุรกิจต้องจัดให้มีการอนุมัติ
นโยบายดังกล่าวโดยคณะกรรมการ
ของบร ิษ ัท (สาขาประเทศไทย )  
อีกหรือไม่ 

3.3.3  ก รณ ี ท ี ่ ม ี ก า รทบทว น น โยบ า ย  
ขั ้นตอนปฏิบัติ หรือแผนงานต่าง ๆ 
แต ่ม ิ ได ้ม ีการแก ้ไขเปล ี ่ ยนแปลง
รายละเอียด ควรดำเนินการอย่างไร 

กรณีผู ้ประกอบธุรกิจมีการทบทวนนโยบายหรือเอกสารต่าง ๆ  แล้ว
ต ัดสินใจว ่าจะไม่ทำการแก้ไขเปลี ่ยนแปลงใดๆ ผู ้ประกอบธุรกิจ 
ควรบันทึกหลักฐานของการทบทวน ซ ึ ่งอาจประกอบข้อมูล เช่น  
ว ันท ี ่ทำการทบทวน ประเด ็นหร ือข ้อส ังเกตท ี ่พบ และเหต ุผล 
ในการตัดสินใจไม่แก้ไขเปลี่ยนแปลง เป็นต้น บันทึกหลักฐานดังกล่าว 
จะเป็นประโยชน์ต่อการทบทวนในอนาคต   
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4.  การร ักษาความม ั ่นคงปลอดภัย 

ด้านเทคโนโลยีสารสนเทศ 
 

4.1 4 โครงสร ้ า งการบร ิหารงานเพื่อ 
การรักษาความม่ันคงปลอดภัยด้าน IT 

 

4.1.1  ผ ู ้ประกอบธ ุรก ิจต ้องดำเน ินการ
อ ย ่ า ง ไ ร  ใ น ก รณ ี ท ี ่ ม ี บ ุ ค ล า ก ร 
ไม ่ เพ ียงพอท ี ่จะแบ ่ งแยกหน ้ าที่  
ความร ับผิดชอบในการปฏิบ ัติงาน 
ด้าน IT (IT operations) ได้ 

ผู้ประกอบธุรกิจอาจจัดให้มีมาตรการหรือวิธีการควบคุมอื่นใดที่แสดง 
ให้เห็นได้ว่าสามารถสอบทานการปฏิบัติงานได้อย่างมีประสิทธิภาพ   
เช่น มีการจัดเก็บหลักฐาน ( log) ของการปฏิบัติงาน รวมทั ้งจ ัดให้มี 
การติดตามวิเคราะห์ log ดังกล่าวอย่างสม่ำเสมอโดยบุคคลที่เป็นอิสระ
จากผู้ปฏิบัติหน้าที่ เป็นต้น 
 
อย่างไรก็ดี การขาดแคลนทรัพยากรในการสอบทานการปฏิบัติงาน 
ที ่สำคัญเป็นระยะเวลานานอาจสร้างความเสี ่ยงต่อการปฏิบัติงาน  
ขององค์กรได้ รวมทั ้งอาจสะท้อนได้ว ่าองค์กรไม่ได้ให้ความสำคัญ 
ในเรื่องการบริหารจัดการทรัพยากรด้าน IT อย่างเพียงพอ 

4.2 5 การบริหารจ ัดการบุคลากร และ
บุคคลภายนอก 

 

4.2.1  การบริหารจัดการบุคลากร  
4.2.1.1  ก ร ณ ี ท ี ่ ห น ่ ว ย ง า น ม ี ข ้ อ จ ำ กั ด 

ด้านบุคลากร สามารถให้ผ ู ้ปฏิบัติ
หน้าที่บริหารความเส่ียงด้าน IT (IT risk) 
และผู ้ตรวจสอบด้าน IT (IT audit) 
เป็นบุคคลคนเดียวกันได้หรือไม่ 

ไม่สามารถเป็นบุคคลคนเดียวกันได้ เนื่องจากตามหลักการแบ่งแยกหนา้ที่ 
3 ระดับ (3 LoDs) บุคคลที่ทำหน้าที่ 2nd line และ 3rd line of defense 
ควรเป็นอิสระต่อกัน เนื่องจากหน้าที่หนึ่งของ 3rd line คือ การตรวจสอบ
การดำเนินการของ 2nd line ด้วย 
 

4.2.2  การบริหารจัดการบุคคลภายนอก 
(third party) 

 

4.2.2.1  ผู้ประกอบธุรกิจมีการเช่าพื้นที่เพื่อใช้
เป็นศูนย์คอมพิวเตอร์ (data center) 
โดยผู ้ให้เช่าทำหน้าที ่ในการบริหาร
จ ัดการระบบสาธารณูปโภคต่าง ๆ 
ภายในศูนย์คอมพิวเตอร์ (facility) ด้วย 
เช่น ระบบไฟฟ้า ระบบทำความเย็น
และควบคุมความชื ้น ระบบป้องกัน
และระงับอัคคีภัย เป็นต้น เพื่อให้อยู่ 
ในสภาพที่พร้อมใช้งานอย่างต่อเนื่อง  
เข้าข่ายเป็นการใช้บริการ third party 
หรือไม่ 

การเช่าพื้นที่เพื่อใช้เป็นศูนย์คอมพิวเตอร์ โดยผู้ให้เช่าทำหน้าที่บริหาร
จัดการระบบสาธารณูปโภคด้วย เข้าข่ายเป็นการใช้บริการงานด้าน IT  
จาก third party เนื่องจากการบริหารจัดการระบบสาธารณูปโภคถือเป็น
ปัจจัยสำคัญที่มีผลต่อการดำเนินการอย่างต่อเนื่องของศูนย์คอมพิวเตอร์ 
 
ดังนั้น ผู้ประกอบธุรกิจควรมีการประเมินความเส่ียง กำหนดวิธีการคัดเลือก
ผู้ให้เช่า กำหนดบทบาทหน้าที่ความรับผิดชอบของผู้ให้เช่า และติดตาม 
ผลการให้บริการของผู้ให้เช่าอย่างเพียงพอด้วย 
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4.2.2.2  โปรดยกตัวอย่างการเชื ่อมต่อระบบ

เทคโนโลยีสารสนเทศกับบุคคลภายนอก 
หรือการให้บุคคลภายนอกสามารถ
เข ้าถ ึ งข ้อมูลสำคัญตามน ิยามของ
บุคคลภายนอก 

ตัวอย่างการเช่ือมต่อระบบเทคโนโลยีสารสนเทศกับบุคคลภายนอก เช่น 
การเชื่อมต่อระบบเทคโนโลยีสารสนเทศกับพันธมิตรทางธุรกิจเพื่อให้
บร ิการร ่วมกัน การเชื ่อมต ่อกับผู ้ ให ้บร ิการระบบชำระเง ิน หรือ 
ก า ร เ ช ื ่ อ มต ่ อ ผ ่ า น  Application Programming Interface (API)  
ทั้งที่ดำเนินการผ่าน private network หรือ public network เป็นต้น 
 
สำหรับการเข้าถึงข้อมูลสำคัญโดยบุคคลภายนอกนั้น มุ่งเน้นการเข้าถึง
ข้อมูลประเภทอิเล็กทรอนิกส์ เช่น การเข้าถึงข้อมูลลูกค้าของผู้ประกอบธุรกิจ
และนำไปพิมพ์ใบยืนยันรายการซื ้อขาย (confirmation statement) 
หรือรายงานยอดสินทรัพย์คงเหลือสิ ้นเดือน (monthly statement 
report) เป็นต้น 

4.2.2.3  [new] การเข้าถึงข้อมูลสำคัญของ 
ผู้ประกอบธุรกิจหรือข้อมูลของลูกค้า
ท ี ่อย ู ่ภายใต ้การควบคุมด ูแลของ 
ผู้ประกอบธุรกิจ ครอบคลุมเฉพาะขา 
inbound เข้ามาในระบบของบริษัท 
หรือรวมถึงขา outbound ที่บริษัทส่ง
ข้อมูลออกไปยังหน่วยงานภายนอก 

ข้อกำหนดเรื่องบุคคลภายนอกตามประกาศจะครอบคลุมเฉพาะกรณีที่
หน่วยงานภายนอกเข้าถึงข้อมูลบนระบบของบริษัท (เฉพาะขา Inbound 
เข้ามา Access ระบบหรือข้อมูลของบริษัท) ยกเว้นการเข้าถึงในฐานะ
ลูกค้า 
 
อย่างไรก็ดี กรณีบริษัทมีการส่งข้อมูลสำคัญไปยังหน่วยงานภายนอก 
บริษัทควรมีการจัดการความเสี่ยงด้านธุรกิจ และคำนึงถึงกฎหมายที่
เกี่ยวข้องด้วย 

4.2.2.4  บ ุ ค ค ล ภ า ยน อ ก ท ี ่ ป ฏ ิ บ ั ต ิ ง า น 
โดยมีการเข ้าถึงข ้อมูลขององค์กร 
หมายความรวมถึงผู้ให้บริการที่เข้ามา 
on-site เป็นครั้งคราวด้วยหรือไม่ 

บุคคลภายนอกให้รวมถึงผู ้ให้บริการที ่เข้ามา on-site เป็นครั ้งคราว  
ซึ่งสามารถเข้าถึงข้อมูลสำคัญของผู้ประกอบธุรกิจหรือข้อมูลของลูกค้า 
ที่อยู่ภายใต้การควบคุมดูแลของผู้ประกอบธุรกิจได้ 
 

4.2.2.5  กรณ ีท ี ่ ผ ู ้ ใ ห ้ บร ิ ก ารงานด ้ าน IT   
ผู้เชื่อมต่อระบบ IT หรือผู้ที่สามารถ
เข้าถึงข้อมูลสำคัญ เป็นบริษัทในเครือ 
ถือว่าเป็นบุคคลภายนอกตามหลักเกณฑ์
หรือไม่ 

บริษัทในเครือ เช่น บริษัทแม่ หรือบริษัทลูก เป็นต้น ที่มีสถานะเป็น  
คนละหน่วยงานหรือคนละน ิต ิบ ุคคลก ัน ถ ือเป ็นบุคคลภายนอก 
ที่ผู้ประกอบธุรกิจต้องจัดให้มีการบริหารจัดการความเสี่ยง และปฏิบัติ
ตามข้อกำหนดของหลักเกณฑ์ เช่น การประเมินความเส่ียง การกำหนด
บทบาทหน้าที่ความรับผิดชอบของแต่ละหน่วยงานที่ชัดเจน และการจัด
ให้มีสัญญา/ข้อตกลงในการให้บริการ (SLA) ระหว่างหน่วยงาน เป็นต้น 

4.2.2.6  การดำเนินการดังต่อไปนี้ เข้าข่ายเป็น
บุคคลภายนอกที ่ต ้องปฏิบ ัต ิตาม
หลักเกณฑ์ หรือไม่ 
- การจ ัดซ ื ้อและต ิดต ั ้ งโปรแกรม
สำเร็จรูปที่พร้อมใช้งาน เช่น Office 
suite เป็นต้น 
- การจัดซื ้อ ติดตั ้งและบำรุงรักษา

ผู้ให้บริการงานด้าน IT ผู้เช่ือมต่อระบบ IT หรือผู้ที่สามารถเข้าถึงข้อมูล
สำคัญได้ ถือว่าบุคคลภายนอกที่ต้องปฏิบัติตามหลักเกณฑ์ แต่ไม่รวมถึง
กรณีดังนี้ 
- การจัดซื้อและติดตั้งโปรแกรมสำเร็จรูปที่พร้อมใช้งาน  ที่บริษัทเป็น
ผู้ดำเนินการจัดซื้อเอง เช่น Office suite และโปรแกรมป้องกันไวรัส 
เป็นต้น ยกเว้น การบำรุงรักษาซอฟต์แวร์ หรือแอปพลิเคชันที่สามารถ
ดำเนินการเองได้ แต่บริษัทมีการจัดซื้อจัดหาบริการดังกล่าวเพิ่มเติม 
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ฮาร์ดแวร์ 
- การจ ้ า งผ ู ้ เ ช ี ่ ย วชาญภายนอก 
เพื่อแก้ปัญหาฉุกเฉิน 

- การจัดซื้อ ติดตั้งและบำรุงรักษาฮาร์ดแวร์ ที่บริษัทเป็นผู้ดำเนินการ
จัดซื้อเอง ยกเว้น การบำรุงรักษาฮาร์ดแวร์ที่สามารถดำเนินการเองได้ 
แต่บริษัทมีการจัดซื้อจัดหาบริการดังกล่าวเพิ่มเติม 
- การตรวจสอบด้าน IT ตามเกณฑ์สำนักงาน หร ือการตรวจสอบ 
เพื่อรับรองมาตรฐาน 
- การจ้างผู้เช่ียวชาญภายนอกเพื่อแก้ปัญหาฉุกเฉิน 

4.2.2.7  คว า ม เส ี ่ ย ง จ า ก ก า รกร ะจ ุ กตั ว 
( concentration risk) ค ร อ บ ค ลุม
กรณีใดบ้าง 

ความเส่ียงจากการกระจุกตัว (concentration risk) ซึ่งผู้ประกอบธุรกิจ
ควรคำนึงถึงในกระบวนการคัดเลือกบุคคลภายนอก สามารถครอบคลุม
ได้หลายกรณี โดยมีตัวอย่างที่สำคัญ เช่น 

• การใช้บริการจากบุคคลภายนอกเพียงรายเดียว (single provider) 
สำหรับระบบงานสำคัญทั ้งหมด ซึ ่งหากบุคคลภายนอกมีปัญหา 
ในการใหบ้ริการ อาจส่งผลกระทบตอ่การดำเนินธุรกิจอย่างมีนัยสำคัญ 

• การใช้บริการจากบุคคลภายนอกที่ให้บริการกับผู้ประกอบธุรกิจหลายราย 
หากมีเหตุขัดข้องเกิดขึ้น บุคคลภายนอกอาจต้องจัดลำดับความสำคัญ
ในการแก้ไขปัญหา โดยจัดสรรทรัพยากรเพื ่อแก้ไขปัญหาให้กับ 
ผู้ประกอบธุรกิจรายใดรายหนึ่งก่อน เป็นต้น 

4.2.2.8  โปรดยกตัวอย่างวิธีการประเมินระดับ
ความมีนัยสำคัญของบุคคลภายนอก 

ว ัตถ ุประสงค์หลักของการประเมินบุคคลภายนอกคือ การเข ้าใจ 
ความเส่ียงของ  
(1) การใช้บริการงานด้าน IT จากบุคคลภายนอก  
(2) การเช่ือมต่อระบบ IT กับบุคคลภายนอก และ 
(3) การอนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูลสำคัญหรือ

ข้อมูลของลูกค้าที่ควบคุมดูแล 
และจัดให้มีการคัดเลือกบุคคลภายนอกที่สอดคล้องกับความเสี่ยง หรือ
ความมีนัยสำคัญของบุคคลภายนอก 
 
ทั้งนี้ เพื่อให้ขั้นตอนการประเมินบุคคลภายนอกเป็นไปอย่างมีมาตรฐาน 
และสอดคล้องกับนโยบายที่กำหนดไว้ ผู ้ประกอบธุรกิจอาจจัดให้มี
แบบฟอร์มมาตรฐานที่ใช้ในการประเมินและคัดเลือกบุคคลภายนอก  
โดยมีตัวอย่างตามภาคผนวก 2 

4.2.2.9  ผู ้ประกอบธุรกิจสามารถใช้ว ิธ ีการ
ต ร ว จ ส อ บ ร า ย ก า ร ใ บ ร ั บ ร อ ง 
(certificate list) ที่บุคคลภายนอกได้รับ 
แทนการกำหนดส ิทธ ิ ในการ เ ข้ า
ตรวจสอบการดำเนินงานด้าน IT ของ
บุคคลภายนอกที่ให้บริการงานด้าน IT 
รายท ี ่ม ีน ัยสำค ัญ เพ ื ่อลดภาระ 

การตรวจสอบจากรายการใบรับรอง (certificate list*) เพียงอย่างเดียว 
อาจไม่เพียงพอในการพิจารณาความเสี่ยงของผู้ให้บริการงานด้าน IT  
รายที่มีนัยสำคัญ  ผู้ประกอบธุรกิจควรพิจารณารายละเอียดของรายงาน 
ผลการตรวจสอบด้าน IT (IT audit report) โดยผู้ตรวจสอบที่เป็นอิสระ 
เ ช ่ น  System and Organization Control (SOC) Report เ ป ็ น ต้ น  
โดยคำนึงถึงขอบเขตการตรวจสอบ ระยะเวลาที่ครอบคลุมในรายงาน
การตรวจสอบ ผลการตรวจสอบและประเด็นสำคัญ (major findings)  
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ในการตรวจสอบได้หรือไม่ ในผลการตรวจสอบ และความสามารถและความน ่าเช ื ่อถ ือของ 

ผู้ตรวจสอบ  
นอกจากนี้ ผู้ประกอบธุรกิจควรพิจารณาความเส่ียงอื่น ๆ จากการใช้บริการ
จากบุคคลภายนอก เช่น ความเสี ่ยงในด้าน concentration risk / 
vendor locked-in เป็นต้น เพิ่มเติมด้วย 

4.2.2.10  กรณีที ่ใช้บริการโครงสร้างพื ้นฐาน 
จาก cloud service provider จะสามารถ
ประเมินมาตรการรักษาความมั่นคง
ปลอดภัยได้อย่างไร 

ผู้ประกอบธุรกิจสามารถประเมินมาตรการรักษาความมั่นคงปลอดภัย
ของ cloud service provider ได้จากรายงานผลการตรวจสอบที่ดำเนินการ
โดยผู้ที่มีความเป็นอิสระ เช่น รายงานผลการตรวจสอบตามมาตรฐาน 
SSAE 18 (SOC 2 Type 2) เป็นต้น 
 
นอกจากนี้ สำนักงานได้เผยแพร่แนวทางการกำกับดูแลและบริหารจัดการ  
cloud computing (ลิงก์: https://publish.sec.or.th/nrs/8284s.pdf)  
ผู้ประกอบธุรกิจสามารถศึกษาเพิ่มเติมและปรับใช้เป็นแนวทางเพื่อกำกับ
ดูแลและบริหารความปลอดภัยจากการใช้งาน cloud computing ได้ 

4.2.2.11  เนื ่องจากแนวปฏิบัติในการควบคุม
เกี่ยวกับบุคคลภายนอก (third-party) 
มีขอบเขตค่อนข้างกว ้าง ทำให้ มี
บุคคลภายนอกหลายประเภท การ
บริหารจัดการบุคคลภายนอก เช่น 
การประเมินความเสี่ยง การคัดเลือก 
และการจัดทำข้อตกลงหรือสัญญา 
เป ็นต ้น จะต้องดำเน ินการตามที่
กำหนดไว้ในแนวปฏิบัติอย่างครบถ้วน
กับบุคคลภายนอกทุกรายหรือไม่ 

วัตถุประสงค์ของแนวปฏิบัติในเรื่องการบริหารจัดการบุคคลภายนอก  
คือการรวบรวมส่ิงทีค่วรปฏิบัติและส่ิงที่ควรคำนึงถึง เม่ือมีการใช้บริการ
งานด้าน IT  เชื่อมต่อระบบ IT  หรืออนุญาตให้บุคคลภายนอกเข้าถึง
ข้อมูลสำคัญหรือข้อมูลของลูกค้าได้ 
 
ผู้ประกอบธุรกิจสามารถบริหารจัดการบุคคลภายนอกแต่ละประเภท
แตกต่างก ันตามความเสี ่ยงและความมีน ัยสำคัญ โดยพิจารณา 
ความเหมาะสมของการนำแนวปฏิบัติไปใช้งาน ตัวอย่างเช่น  
1. การเช ื ่อมต ่อระบบชำระเง ินก ับธนาคารพาณิชย ์ อาจมีการ  
due diligence ที่เข้มงวดต่ำกว่าการใช้บริการ Cloud service   
2. การใช้บริการ IT support ทั่วไป ซึ่งไม่เกี่ยวข้องกับระบบงานสำคัญ
อาจไม่มีความจำเป็นต้องระบุรายละเอียดเกี ่ยวกับ RTO และ RPO  
ลงในสัญญาการใช้งาน 

4.3 6 การบริหารจัดการทรัพย์สินด้าน IT  
4.3.1  การจัดทำทะเบียนทรัพย์สินด้าน IT 

ควรมีข้อมูลใดบ้าง  
วัตถุประสงค์หลักของการจัดทำทะเบียนทรัพย์สินด้าน IT ทั้ง hardware 
และ software นั้น เพื่อให้ผู้ประกอบธุรกิจทราบถึงทรัพย์สินด้าน IT  
ที ่ผ ู ้ประกอบธ ุรก ิจมีอย ู ่ท ั ้งหมด สามารถจ ัดให ้ม ีมาตรการควบคุม 
ความเส่ียงของทรัพย์สินแต่ละรายการได้อย่างเหมาะสม และบริหารจัดการ
ทรัพย์สินดังกล่าวได้อย่างมีประสิทธิผล เช่น การติดตามช่องโหว่  
การติดตั้ง patch และการวางแผนบำรุงรักษาหรือการจัดหาทรัพย์สิน
ทดแทน เป็นต้น   
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ดังนั้น ทะเบียนทรัพย์สินควรมีข้อมูลที่สามารถช่วยให้ผู้ประกอบธุรกิจ
สามารถบรรลุวัตถุประสงค์ดังกล่าว โดยแนวปฏิบัติของสำนักงาน ก.ล.ต. 
ได้ให้ตัวอย่างรายการข้อมูลในทะเบียนทรัพย์สิน เพื่อให้ผู้ประกอบธุรกิจ
สามารถพิจารณานำไปปรับใช้ได้ 

4.3.2 ค ทะเบียนทรัพย์สินประเภทซอฟต์แวร์ 
ควรมีข้อมูลของ freeware ด้วยหรือไม่ 

วัตถุประสงค์สำคัญอย่างหนึ่งของการจัดทำทะเบียนทรัพย์สินประเภท
ซอฟต์แวร์คือ เพื่อให้ผู้ประกอบธุรกิจสามารถติดตามช่องโหว่ของระบบ
สารสนเทศได้อย่างมีประสิทธิผล  ดังนั ้น ทะเบียนทรัพย์สินประเภท
ซอฟต ์แวร ์ควรครอบคล ุมซอฟต ์แวร ์ท ุกประเภท (ท ั ้ ง freeware  
open source และ licensed software) ที ่ติดตั ้งบนระบบสารสนเทศ 
ที่มีนัยสำคัญ หรือมีความเส่ียงต่อการถูกใช้เป็นช่องทางการโจมตีทางไซเบอร ์

4.3.3  ผู้ประกอบธุรกิจสามารถจัดทำทะเบียน
ทรัพย์สินในกรณีที ่ใช้บริการ cloud 
service provider ได้อย่างไร 

วัตถุประสงค์ของการจัดทำทะเบียนทรัพย์สินด้าน IT ทั้ง hardware และ 
software คือเพื่อให้ผู้ประกอบธุรกิจทราบถึงทรัพย์สินด้าน IT ที่มีอยู่ทั้งหมด 
และสามารถจัดให้มีมาตรการควบคุมความเส่ียงได้อย่างมีประสิทธิผล เช่น 
การติดตามช่องโหว่ การติดตั้ง patch และการวางแผนบำรุงรักษาหรือ
การจัดหาทรัพย์สินทดแทน เป็นต้น  ดังนั้น ผู้ประกอบธุรกิจจึงควรจัดทำ
ทะเบียนทรัพย์สินให้ครอบคลุมทรัพย์สินที่ใช้งานจาก cloud service 
provider ด้วย 
 
ทั้งนี้ ผู้ประกอบธุรกิจสามารถจัดทำทะเบียนทรัพย์สินให้สอดคล้องกับ
ประเภทของบริการที่ใช้งาน ตัวอย่างเช่น 
- infrastructure as a service (IaaS) และ platform as a service (PaaS) 
อาจจัดทำทะเบียนทรัพย์สินของฮาร์ดแวร์หรือซอฟต์แวร์บน cloud เช่น 
ช่ือ virtual server, virtual network, virtual resources, VM เป็นต้น 

- software as a service (SaaS) อาจจัดทำทะเบียนซอฟต์แวร์ที่ใช้บรกิาร
บน cloud 

4.4 7 การรักษาความมั่นคงปลอดภัยของ
ข้อมูล 

 

4.4.1  หากผู ้ประกอบธ ุรก ิจมีการจ ัดทำ 
ROPA (records of processing 
activity) สามารถใช้แทนทะเบ ียน
ทรัพย์สินประเภทข้อมูลได้หรือไม่ 

วัตถุประสงค์ของการจัดทำ ROPA คือการบันทึกรายการประมวลผล
ข้อมูลส่วนบุคคล ซึ่งอาจไม่ครอบคลุมข้อมูลอื่น ๆ ที่มิใช่ข้อมูลส่วนบุคคล  
ดังนั้น กรณีที่ผู้ประกอบธุรกิจมีการจัดทำ ROPA แล้ว ผู้ประกอบธรุกิจ
ยังคงต้องจัดให้มีทะเบียนข้อมูลเพิ่มเติม เพื่อให้ครอบคลุมข้อมูลอื่น ๆ  
ขององค์กร และกำหนดมาตรการรักษาความปลอดภัยของข้อมูลดังกล่าว
อย่างเหมาะสมด้วย 
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4.4.2  การจัดทำทะเบียนทรัพย์สินประเภท

ข้อมูลควรครอบคลุมข้อมูลใดบ้าง และ
ร ว มถ ึ ง ข ้ อ ม ู ลท ี ่ อ ย ู ่ ใ น ร ู ป แบบ 
unstructured data ด้วยหรือไม่ 

การจัดทำทะเบียนทรัพย์สินประเภทข้อมูล มีว ัตถุประสงค์เพื ่อให้  
ผู้ประกอบธุรกิจสามารถบริหารจัดการข้อมูลที่มีอยู่ในองค์กรได้อย่างครบถ้วน 
(ทั้งข้อมูลแบบ structured และ unstructured) มีความเหมาะสม และ
มีประสิทธิภาพ สามารถลดความเสี่ยงของเหตุการณ์ที่ส่งผลกระทบต่อ
ความมั่งคงปลอดภัยของข้อมูลได้  ดังนั้น ทะเบียนทรัพย์สินประเภท
ข้อมูลควรมีข้อมูลที่เพียงพอที่จะบรรลุวัตถุประสงค์ดังกล่าว 
 
ทั ้งนี ้ ในกรณีของข้อมูลส่วนบุคคล ผู ้ประกอบธุรกิจควรคำน ึงถึง  
การปฏิบัติตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลอย่างครบถ้วน 
โดยสามารถอธิบายวัตถุประสงค์ของการเก็บ รวบรวม ใช้งาน และ
ประมวลผลข้อมูลนั้น รวมทั้งมีการขอความยินยอมจากเจ้าของข้อมูล 
(data subject) (แล้วแต่กรณี) นอกจากนี้  การจัดทำทะเบียนข้อมูล 
ให้ครอบคลุมยังสามารถช่วยให้ผู้ประกอบธุรกิจสามารถบริหารจัดการ
ความเสี ่ยงของข้อมูลต่าง ๆ ให้เหมาะสมและมีประสิทธิภาพและ
ประสิทธิผลด้วย 

4.4.3  data owner ต้องระบุเป็นระดับบุคคล 
หรือเป็นช่ือหน่วยงาน/ฝ่ายงาน 

ผู้ประกอบธุรกิจสามารถกำหนดบุคคล หรือหน่วยงาน/ฝ่ายงานให้เป็น  
data owner ขึ้นอยู่กับรูปแบบการบริหารจัดการภายใน 

4.4.4  จำเป็นหรือไม่ที่ต้องระบุ data owner 
สำหรับข้อมูลทั้งหมด 

ข้อมูลทั ้งหมดควรมีการกำหนด data owner เพื ่อให้มีผู ้ร ับผิดชอบ 
ต่อข้อมูลโดยตรง สร้างความมั ่นใจได้ว ่าการบริหารจ ัดการข้อ มูล
สอดคล้องกับนโยบาย มาตรฐาน กฎระเบียบ หรือกฎหมาย 

4.5 8 การควบคุมการเข้าถึงข้อมูลและ
ระบบ IT 

 

4.5.1  ขอทราบที่มาของแนวปฏิบัติ ดังนี้ 
– ก า ร จ ำ ก ั ดกา รย ื นย ันต ั วต น

ผิดพลาดติดต่อกันไม่เกิน 10 คร้ัง 
– การใช้รหัสผ่านที ่ไม่ซ ้ำกับรหัส 

ที่เคยใช้งานอย่างน้อย 4 ครั้งล่าสุด 
หรือไม่ซ้ำกับรหัสผ่านที่เคยใช้งาน
ในช่วง 1 ปีที่ผ่านมา 

แนวปฏิบัติดังกล่าวอ้างอิงจากมาตรฐาน Payment Card Industry 
Data Security Standard (PCI DSS v4.0) 
อย่างไรก็ดี ผู้ประกอบธุรกิจสามารถอ้างอิงหรือใช้งานมาตรฐานอื่น ๆ ได้  
 

4.5.2  หากระบบงานหรือเทคโนโลยีที่ใช้งาน
มีข้อจำกัด ทำให้จำเป็นต้องใช้วิธกีาร
ยืนยันตัวตนที ่มีความเข้มงวดต่ำกว่า
แนวปฏิบัติที่สำนักงาน ก.ล.ต. กำหนด 
ผู้ประกอบธุรกิจควรดำเนินการอย่างไร 

หากระบบงานหรือเทคโนโลยีที ่ผู ้ประกอบธุรกิจใช้งานมีข้อจำกัด  
ผู้ประกอบธุรกิจควรประเมินความเสี่ยง และจัดให้มีมาตรการควบคุม
ทดแทนที ่เหมาะสมและสอดคล้องกับความเสี ่ยง เช่น กรณีระบบ  
ไม่สามารถระงับการเข้าสู่ระบบ (login) ด้วยรหัสผ่านที่ผิดพลาดต่อเนื่องได้ 
อาจใช้ว ิธ ีการอื ่น ๆ เพื ่อตรวจจับความผิดปกติและตอบสนองได้  
อย่างทันการ เป็นต้น 
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อย่างไรก็ดี เนื ่องจากข้อจำกัดดังกล่าวอาจส่งผลให้ผู้ประกอบธุรกิจ 
ไม่สามารถปฏิบัติตามนโยบายขององค์กร หรือแนวปฏิบัติของสำนักงาน  
ผู้ประกอบธุรกิจจึงควรระบุความเสี่ยงดังกล่าวและประเมินผลกระทบ 
ที่อาจจะเกิดขึ้นในกรณีที่เลวร้ายที่สุด (worst case) พร้อมทั้งวางแผน
ปรับปรุงระบบตามลำดับความเสี่ยง  ทั้งนี้ ในระยะสั้นผู้ประกอบธุรกิจ
ควรรายงานและขออนุมัติยกเว้น (exception) จากผู้มีอำนาจอนุมัติและ
ดำเนินการตามแผนที่ได้วางไว้ต่อไป 

4.5.3  แนวปฏ ิบ ั ต ิ ของผ ู ้ ประกอบธ ุ รกิจ 
ที่มีความเสี่ยงระดับสูงซึ่งควรจัดใหมี้
ระบบอัตโนมัติในการตรวจสอบและ
แจ้งเตือนพฤติกรรมการยืนยันตัวตน 
ที่ผิดปกติหรือต้องสงสัย การแจ้งเตือน 
ที่กล่าวถึงนั้น เป็นการแจ้งเตือนต่อ 
ผู้ประกอบธุรกิจ หรือเป็นแจ้งเตือนต่อ
ผู้ใช้งาน (ลูกค้า) 

แนวปฏิบ ัต ิม ิได ้กำหนดรูปแบบการแจ ้งเต ือนไว ้เป ็นการเฉพาะ  
หลักการที ่สำคัญคือการจัดให้มีระบบอัตโนมัติในการตรวจสอบและ 
แจ้งเตือนพฤติกรรมการยืนยันตัวตนที่ผิดปกติหรือต้องสงสัย ซึ่งช่วยให้ 
ผู ้ที ่เก ี ่ยวข้อง (ไม่ว ่าจะเป็นผู ้ประกอบธุรกิจ หรือลูกค้า) สามารถ
ตอบสนองหรือแก้ไขเหตุภัยคุกคามได้อย่างทันท่วงที 
 

4.5.4  หากบัญชี privileged user ถูกกำหนดให้
ใช้งานเป็นรายบุคคล (assigned to 
individual) ผู้ประกอบธุรกิจยังจำเปน็ตอ้ง
สอบทาน log การยืนยันตัวตนและ
การเข้าถึง หรือ log การดำเนินงาน
หรือไม่ 

การสร้างบัญชี privileged user สำหรับผู้ใช้งานแต่ละราย จะช่วยให้
บริษัทสามารถระบุผู้ใช้งานได้อย่างมีประสิทธิผล อย่างไรก็ดี ผู้ประกอบธุรกิจ
ย ังควรดำเนินการสอบทาน log ที ่ เก ี ่ยวก ับ privileged user (เช่น 
authentication log, access log และ activity log) เพื่อช่วยให้สามารถ
ตรวจพบพฤติกรรมที่อาจมีความผิดปกติ (potential security breaches) 
และดำเนินการตรวจสอบ (investigate) เพิ่มเติมได้อย่างเหมาะสม 

4.5.5  กรณีผู้ประกอบธุรกิจระดับความเส่ียงสูง
ซ ึ ่ งควรจ ั ด ให ้ ม ี ระบบอ ั ต โนม ั ติ  
ในการตรวจสอบและแจ ้ง เต ือน
พฤติกรรมการยืนยันตัวตนที่ผิดปกติ
หรือต้องสงสัย การใช้งานอุปกรณ์ IPS 
หรือ IDS ถือว่าเป็นไปตามแนวปฏิบัติ
แล้วหรือไม่ 

หากอุปกรณ์ IPS หรือ IDS มีการตั้งค่าให้มีการตรวจสอบและแจ้งเตือน
พฤติกรรมการยืนย ันต ัวตนที ่ผ ิดปกติหร ือพฤติกรรมต้องสง สัย  
จากการใช้งานบัญชีผู้ใช้งาน ถือว่าเป็นไปตามแนวปฏิบัติของสำนักงาน 

4.6 9 การควบคุมการเข้ารหัส  
4.6.1  ม า ต ร ฐ า น ก า ร เ ข ้ า ร ห ั ส ข ้ อ มู ล 

(cryptographic algorithm) ควรกำหนด
อย่างไร เช่น สามารถใช้งาน 128bit key 
encryption ได้หรือไม่ เป็นต้น 

ผู ้ประกอบธุรกิจควรเลือกใช้ algorithm ในการเข ้ารหัสที ่ปลอดภัย  
ตามมาตรฐานสากลหรือเป็นที ่ยอมรับได้ เช่น National Institute of 
Standards and Technology (NIST) หร ื อ  National Security Agency 
(NSA) เป็นต้น  ทั้งนี้ algorithm ที่ใช้งาน ควรมีความเหมาะสมกับระดับ
ความสำคัญและความเสี ่ยงของข้อมูล และไม่ควรใช้ algorithm และ  
key length ที่ปัจจุบันไม่ปลอดภัย 
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4.6.2  การควบคุมการเข้ารหัส ครอบคลุม 

การ เข ้ า รห ั ส ในส ่ วน ใดบ ้ า ง  เ ช่น  
การเข้ารหัสฐานข้อมูล หรือการเข้ารหัส
ของช่องทางเช่ือมต่อ API เป็นต้น 

กรณีที ่ผู ้ประกอบธ ุรก ิจมีการใช้เทคโนโลยีการเข้ารหัสเพ ื ่อร ักษา  
คว า มปลอ ด ภ ั ย ขอ ง ข ้ อ ม ู ล  (confidentiality, integrity แ ล ะ 
authenticity) ตามนโยบาย data security ขององค์กร ก ุญแจและ
กระบวนการเข้ารหัสทั ้งหมดที ่นำมาใช้งานต้องได้รับการควบคุมที่
เพียงพอเหมาะสม เพื ่อให้สามารถบรรลุว ัตถุประสงค์ด้านการรักษา 
ความม่ันคงปลอดภัยของข้อมูลตามที่องค์กรกำหนดไว้  

4.7 1 การร ักษาความม ั ่นคงปลอดภัย 
ทางกายภาพและสภาพแวดล้อม 

 

4.7.1  [new] หากผู้ประกอบธุรกิจย้ายระบบ
จ า ก  on-premises ไ ป บ น  Cloud  
ทั ้งหมดแล้ว ย ังจำเป ็นต ้องกำหนด
น โยบ า ยและแน วปฏ ิบ ั ต ิ  เ ร ื ่ อ ง  
การรักษาความมั ่นคงปลอดภัยทาง
กายภาพและสภาพแวดล้อม (Physical 
security) หรือไม่ 

การร ักษาความมั ่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม 
(Physical security) ควรครอบคลุมถึงศูนย์คอมพิวเตอร์ และพื ้นที่  
ที่เกี่ยวข้องกับระบบ IT ที่มีนัยสำคัญ ในกรณีทีบ่ริเวณสำนักงาน (office) 
เป็นสถานที ่ต ั ้งของอุปกรณ์หรือเครือข่ายที่ใช้เพื ่อเข้าถึง (remote 
access) ระบบ IT ที่มีนัยสำคัญซึ่งอยู่บน Cloud บริษัทควรพิจารณา
ความเส่ียงที่เกี่ยวข้อง เพื่อกำหนดมาตรการควบคุมที่จำเป็นด้วยเช่นกัน 

4.8 1 การร ักษาความม ั ่นคงปลอดภัย 
ในการปฏิบัติงานด้าน IT 

 

4.8.1  การบริหารจัดการการตั้งค่าระบบ 
(system configuration 
management) 

 

4.8.1.1  กรณีบร ิษ ัทม ีอ ุปกรณ์จำนวนมาก  
และม ีระบบปฏ ิบ ัต ิการและระบบ
ฐานข้อมูลที ่แตกต่างกัน จำเป็นต้อง
สอบทานครบทุกอุปกรณ์หรือสุ่มสอบ
ทานได้ 

บริษัทสามารถกำหนดแผนในการสอบทานการตั้งค่าด้านความมั่นคง
ปลอดภัย (security configuration standard) โดยแบ่งรอบการสอบ
ทานและความถี่ ได้ตามระดับความสำคัญของระบบ  
รวมถึงสามารถกำหนดวิธีการสุ่มสอบทานเพื่อให้มั่นใจว่าตัวอย่างที่ใช้
ตรวจสอบสามารถใช้แทนประชากรทั้งหมดได้ ในระดับความเชื่อมั่นที่
เหมาะสม 

4.8.2  การบริหารจัดการการเปลี่ยนแปลง 
(change management) 

 

4.8.2.1  เสนอให้อธิบายเพิ่มเติมถึงความแตกต่าง
ระหว่าง standard change และ 
normal change 

standard change และ normal change ท ี ่กำหนดในแนวปฏิบ ัติ   
เป็นเพียงตัวอย่างของประเภทการเปล่ียนแปลง โดยมีความหมายที่ใช้ทั่วไป 
ดังนี้ 
1. การเปลี่ยนแปลงมาตรฐานที่ได้รับอนุมัติเป็นการทั ่วไป (standard 
change) คือ การเปล่ียนแปลงที่ได้รับการอนุมัติจากผู้มีอำนาจไว้ล่วงหน้า 
เพื ่อให้มีการดำเนินงานตามเงื ่อนไขที ่กำหนดไว้ (pre-authorized)  
ซึ ่งมักเป็นการเปลี ่ยนแปลงที ่มีความเสี ่ยงต่ำ เกิดขึ ้นบ่อยครั ้ง และ 
มีขั้นตอนการดำเนินการที่ชัดเจน เช่น การเพิ่ม memory เป็นต้น 
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2. การเปลี ่ยนแปลงที ่ต ้องขออนุมัติตามกระบวนการปกติ (normal 
change) คือ การเปลี่ยนแปลงที่ไม่ได้การอนุมัติไว้ล่วงหน้า และไม่ใช่  
การเปลี่ยนแปลงกรณีเร่งด่วน จึงต้องดำเนินการตามขั้นตอนการขอ
เปล่ียนแปลงตามปกติ 

4.8.2.2  ข้อกำหนดสำหรับผู ้ประกอบธุรกิจ
ระดับความเสี ่ยงสูง ซึ ่งกำหนดให้มี 
change advisory board (CAB) นั้ น
จำเป ็นต ้องเสนอ CAB สำหร ับทุก 
change request หรือไม่ หรือเฉพาะ 
change request ท ี ่ ส ่ ง ผลก ร ะทบ
ระดับสูงเท่านั้น 
 
 

 

ผู้ประกอบธุรกิจสามารถกำหนดหลักเกณฑ์หรือเง่ือนไขของการเปล่ียนแปลง
ที่ต้องเสนอต่อ CAB ได้ โดยคำนึงถึงระดับความสำคัญและผลกระทบ
ของการเปล่ียนแปลง 
ในการนี้ ปัจจัยที่ผู้ประกอบธุรกิจควรนำมาคำนึงถึงเป็นอย่างน้อย เพื่อให้
สามารถประเมินผลกระทบได้ชัดเจนขึ ้น เช่น ระบบหรือ  function  
ที่ได้รับผลกระทบ / ระยะเวลาที่ใช้ในการเปลี่ยนแปลง / downtime  
ที่เกิดขึ้น / ประสบการณ์ในการเปลี่ยนแปลงในอดีต (กรณีมีลักษณะ  
เป็น case เดียวกัน) / โอกาสที่การเปล่ียนแปลงนั้นไม่เป็นไปตามแผน / 
แผนสำรองหรือ workaround / ผลการทดลองหรือทดสอบก่อนเริ่ม 
การเปล่ียนแปลง เป็นต้น 

4.8.3  การบริหารจัดการขีดความสามารถ
ของระบบ IT (capacity 
management) 

 

4.8.3.1  - - 
4.8.4  การรักษาความม่ันคงปลอดภัยของ

เคร่ืองแม่ข่าย (server) และอุปกรณ์
ที่ใช้ปฏิบัติงาน(endpoint) 

 

4.8.4.1  - - 
4.8.5  การรักษาความปลอดภัยสำหรับ 

การปฏิบัติงานจากเครือข่ายภายนอก 
(teleworking) การใช้งานอุปกรณ์
เคล่ือนที่ (mobile device) และ 
การใช้งานอุปกรณ์ส่วนตัว  
(bring your own device : 
BYOD) 

 

4.8.5.1  ในการปฏิบัติงานที ่มีการใช้ mobile 
device จ ะ ต ้ อ ง ก ำ ห น ด ใ ห ้ มี  
การลงทะเบียนอุปกรณ์ เช่น ยี่ห้อ รุ่น , 
OS , serial number , MAC address  
การลงทะเบ ียนน ั ้น  ใช ้ เฉพาะกับ
พนักงานของบริษัทที่นำอุปกรณ์มาใช้ 
หรือว่ารวมไปถึงลูกค้าและบุคคลภายนอก 

การลงทะเบียนอุปกรณ์เคลื ่อนที ่น ั ้น ควรพิจารณาจากความเสี ่ยง 
ในการเข้าถึงระบบงานโดยไม่ได้รับอนุญาต และความเส่ียงจากการเข้าถึง
ระบบงานโดยอุปกรณ์ที่มีการรักษาความมั่นคงปลอดภัยที่ไม่เพียงพอ 
ดังนั้น ผู้ประกอบธุรกิจควรลงทะเบียนอุปกรณ์ให้ครอบคลุมทุกอุปกรณ์ 
ที่สามารถใช้เพื่อเข้าถึงระบบ IT ที่มีนัยสำคัญ 
 
สำหรับในส่วนของลูกค้า และบุคคลภายนอกที่ไม่สามารถเข้าถึงระบบ IT 
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(third party) ด้วย ที่มีนัยสำคัญ และผู้ประกอบธุรกิจมีมาตรการแบ่งแยกเครือข่ายของ

ระบบ IT ที่มีนัยสำคัญออกจากระบบอื่น ๆ  อย่างเหมาะสม ผู้ประกอบธุรกิจ
อาจไม่จำเป็นต้องกำหนดให้มีการลงทะเบียนอุปกรณ์เคล่ือนที่  
อย่างไรก็ดี ผู้ประกอบธุรกิจควรจัดให้มีการลงทะเบียนผู้ใช้งาน และ  
การจัดเก็บ log การใช้งานอินเทอร์เน็ตผ่านระบบเครือข่ายภายในของ 
ผู้ประกอบธุรกิจ เพื่อให้ผู้ประกอบธุรกิจสามารถระบุตัวบุคคลผู้ใช้งาน
อินเทอร์เน็ตผ่านเครือข่ายของผู ้ประกอบธุรกิจได้อย่างถูกต้องและ 
เป็นประโยชน์ในการติดตามตรวจสอบและป้องกันการใช้งานระบบ
สารสนเทศท่ีผิดวัตถุประสงค์ขององค์กร หรือไม่เป็นไปตามกฎหมายหรือ
กฎเกณฑ์ที่เกี่ยวข้องต่อไป  

4.8.5.2  กรณีอุปกรณ์สูญหาย ซึ่งการลบข้อมูล 
จากระยะไกล ( remote wipe-out) 
ดำเน ินการได ้ยาก หากผู ้ประกอบ
ธุรกิจมีการควบคุมเรื่องของรหัสผ่าน
ในการ เข ้ า เคร ื ่ องและการ  lock 
screen จะสามารถทดแทนการลบ
ข้อมูลได้หรือไม่ 

เพื่อป้องกันข้อมูลที่เป็นความลับหรือมีความสำคัญ (sensitive data)  
ซึ่งถูกจัดเก็บในอุปกรณ์เคลื่อนที่จากการถูกเข้าถึงโดยไม่ได้รับอนุญาต  
ผู้ประกอบธุรกิจสามารถจัดให้มีมาตรการป้องกันข้อมูลกรณีที่อุปกรณ์
เกิดการสูญหายที่เหมาะสมอื่น ๆ ได้ เช่น การเข้ารหัสข้อมูล (data 
encryption)  หร ื ออาจ เข ้ า รห ั ส  drive ข ้ อม ู ล เพ ิ ่ ม เต ิ มสำหรับ 
กรณีที่ไม่สามารถทำ remote wipe-out ได้ เป็นต้น 

4.8.5.3  การตรวจสอบความมั ่นคงปลอดภัย
ของอ ุปกรณ์ส ่วนตัวของพน ักงาน 
(BYOD) เช่น ตรวจสอบการ root หรือ 
jailbroken อาจปฏิบัติได้ยาก สามารถ
ใช้มาตรการควบคุมอื ่น ๆ ทดแทน 
ได้หรือไม่ 

หลักการของข้อกำหนดคือ ผู้ประกอบธุรกิจไม่ควรอนุญาตให้อุปกรณ์ 
ที่ไม่น่าเช่ือถือ (untrusted device) เช่ือมต่อหรือเข้าถึงระบบเครือข่าย
ภายในขององค์กร เพื่อป้องกันการถูกโจมตีทางไซเบอร์ผ่านอุปกรณ์ 
BYOD ซึ่งอาจมีการรักษาความม่ันคงปลอดภัยที่ไม่เพียงพอ 
 
ดังนั้น ในกรณีที่ผู้ประกอบธุรกิจมีข้อจำกัดในการตรวจสอบความม่ันคง
ปลอดภัยของอุปกรณ์ BYOD ผู ้ประกอบธุรกิจอาจใช้วิธีการปฏิเสธ 
การเช่ือมต่อหรือการเข้าถึงระบบเครือข่าย หรืออนุญาตให้เข้าถึงระบบ
เครือข่ายที่จัดเป็น untrusted zone หรืออนุญาตให้เข้าถึงได้เฉพาะ
ระบบและข้อมูลที่มีความเสี่ยงต่ำเท่านั้น นอกจากนี้ ผู้ประกอบธุรกิจ
ควรจัดให้มีมาตรการควบคุมเพิ่มเติมสำหรับการรักษาความปลอดภัย
ของระบบงานและเครือข่ายที่ถูกเข้าถึงผ่าน BYOD ด้วย 

4.8.5.4  ข้อกำหนด BYOD ให้รวมถึงการใช้งาน 
BYOD เพื ่อเข้าถึงข้อมูลหรือระบบ IT 
ใดบ้าง หากไม่ใช่ข้อมูลหรือระบบสำคัญ 
ต้องปฏิบัติตามหลักเกณฑ์หรือไม่ เช่น 
การใช้งาน BYOD เพื่อเข้าใช้งานอีเมล 
เป็นต้น 

ข้อกำหนด BYOD ให้รวมถึงการใช้งาน BYOD เพื่อเข้าถึงระบบ IT ทั้งหมด 
ทั้งระบบ IT ที่มีนัยสำคัญ และระบบ IT อื่น ๆ เช่น การเข้าถึงระบบอีเมล
และตารางการประชุมของผู้ประกอบธุรกิจ ไม่ว่าจะกระทำผ่านแอปพลิเคชัน 
เว็บบราวเซอร์ หรือช่องทางใด ๆ เป็นต้น 
 
ดังนั ้น หากผู ้ประกอบธุรกิจมีนโยบายหรือมีความจำเป็นที ่ต้องให้
บุคลากรขององค์กรสามารถนำอุปกรณ์ส่วนตัวมาเชื ่อมต่อเพื ่อให้
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สามารถเข้าถึงระบบ IT ขององค์กร ผู้ประกอบธุรกิจต้องมีมาตรการ
ควบคุมความเสี่ยงที่อาจจะเกิดขึ้นอย่างเหมาะสม เช่น ความเสี่ยงจาก
ข้อมูลรั่วไหล อุปกรณ์สูญหาย หรือการถูกโจมตีผ่านช่องโหว่บนอุปกรณ์
ที่ไม่มีความม่ันคงปลอดภัย เป็นต้น 

4.8.5.5  กรณีท ี ่ ล ูกค ้า ใช ้อ ุปกรณ์ส ่วนตัว 
เพื ่อเข้าถึงข้อมูลที่ผู ้ประกอบธุรกิจ
ให ้บร ิการ เช ่น แอปพลิเคชันหรือ
เว็บไซต์ เป็นต้น นับว่าเข้าข่ายเป็น 
BYOD และต้องจัดให้มีมาตรการรักษา
ความปลอดภัยสำหร ับการใช ้ งาน
อุปกรณ์ส่วนตัวหรือไม่ 

BYOD ครอบคลุมเฉพาะการนำอุปกรณ์เคลื่อนที่ทุกชนิดของพนักงาน
เชื่อมต่อระบบ IT ขององค์กร ไม่รวมถึงการใช้งานอุปกรณ์ส่วนตัวของ
ลูกค้า 
 

4.8.5.6  [new] ในกรณีที่ผู้ประกอบธุรกิจมี
ก า ร ใ ช้ ง า น Virtual Desktop 
Infrastructure (VDI)  จ า เ ป็นต้ อง
มีีการรกัษาความปลอดภัยอื่น ๆ 
เช่น BYOD security เป็นต้น ด้วย
หรอืไม่ 

แม้ว่า VDI จะช่วยให้ผู้ประกอบธุรกิจสามารถรกัษาความปลอดภัย
ของคอมพวิเตอร์ทีใ่ชป้ฏบิตังิานผ่านส่วนกลางได ้แต่ VDI ยงัมคีวาม
เ สี่ ย ง 
ด้านอื่น ๆ ที่ไม่สามารถจัดการได้ผ่าน virtualization ได้โดยตรง
ทั ้ ง ห ม ด  
เช่น การโจมตขีอ้มูลและแอปพลเิคชนัทีใ่ชเ้พื่อเขา้ถึง VDI ซึ่งอยู่บน
อุปกรณ์ BYOD เป็นต้น  ดงันัน้ การใช้งาน VDI ควรมีการค านึงถงึ
ความเสี่ยงที่เกี่ยวข้องอย่างรอบด้านและจดัให้มีมาตรการควบคุม
อย่างเพยีงพอ 
 
แม้ว่า  Virtual Desktop Infrastructure (VDI) จะช่วยรักษาความ
ปลอดภยัของระบบปฏบิตักิารและแอปพลเิคชนัทีอ่ยู่บนเซร์ิฟเวอร์ได้
ในระดบัหนึ่ง แต่ VDI ยงัมคีวามเสีย่งดา้นความปลอดภยัอื่นๆ ทีต่้อง
ค านึงถึง โดยเฉพาะอย่างยิ่งความเสี่ยงที่เกี่ยวข้องกับอุปกรณ์
ปลายทาง (End-point devices) ทีใ่ชเ้ขา้ถงึ VDI เช่น 

• Bring Your Own Device (BYOD) Security: อุปกรณ์ส่วนตัว
ที่พนักงานน ามาใช้งานอาจถูกโจมต ีและท าใหผู้้โจมตไีดร้บั
ข้อมูลในการเข้าถึง VDI หรือ สามารถดกัจบัข้อมูลบน VDI 
ผ่านอุปกรณ์ BYOD ได ้ 

• Network Security: การเข้าถึง VDI ผ่ านเครือข่ ายที่ ไ ม่
ปลอดภัย อาจท าใหข้้อมูลการสื่อสารถูกดกัจบัได้ จึงควรใช้ 
VPN หรอืการเขา้รหสัขอ้มูลเพื่อป้องกนั  

4.8.6  การสำรองข้อมูล (data backup)  
4.8.6.1  รายละเอียดข้อมูลหรือระบบที ่ควร 

นำมาทดสอบข ้ อม ู ลสำรองและ
กระบวนการก ู ้ค ืนข ้อมูล หมายถึง 

หลักการของข้อกำหนดคือ ผู้ประกอบธุรกิจต้องมีข้อมูลสำรองที่พร้อม
นำมาใช้งานเสมอเมื่อเกิดเหตุการณ์ที่ไม่คาดคิด (unexpected event) 
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การทดสอบข้อมูลสำรองของระบบใด 
เ ช ่ น  critical system, application 
system หรือ ทุก system เป็นต้น 

การทดสอบข้อมูลเป็นกระบวนการที่ทำให้ผู้ประกอบธุรกิจมั่นใจได้ว่า
ข้อมูลที่ได้สำรองไว้มีความพร้อมใช้งานเม่ือจำเป็นต้องใช้  
เนื่องจากผู้ประกอบธุรกิจแต่ละรายมีระบบและวิธีการจัดเก็บข้อมูล  
ที ่แตกต่างกัน  ดังนั ้น ผู ้ประกอบธุรกิจสามารถกำหนดขอบเขตของ 
การทดสอบข้อมูลสำรองและกระบวนการกู ้คืนข้อมูลให้เหมาะสมกับ  
ความเสี ่ยงของข้อมูลและความมีนัยสำคัญของระบบที ่เก ี ่ยวข้อง  
ทั้งนี้ การทดสอบควรคำนึงถึง Recovery Point Objective (RPO) และ  
Recovery Time Objective (RTO) ที่กำหนดไว้ด้วย  

4.8.7  การจัดเก็บข้อมูลบันทึกเหตกุารณ์
การใช้งานเกี่ยวกับระบบ IT (log) 

 

4.8.7.1  log ของการ เปล ี ่ ยนแปลงแก ้ ไ ข
โครงสร้างข้อมูล หมายถึงอะไร 

log การเปลี ่ยนแปลงโครงสร ้างข ้อมูล หร ือตาราง ( table) ของ
ฐานข้อมูล เช่น การ create / alter / drop table เป็นต้น 

4.8.7.2  กรณ ีท ี ่ ร ะบบ instant messaging  
บางระบบ เช่น ระบบ chat ใน Lotus 
Note หร ื อ  Bloomberg เ ป ็ น ต้ น  
ไม่สามารถบันทึกและจัดเก็บหลักฐาน
การสนทนาได ้  ผ ู ้ประกอบธ ุรกิจ
สามารถใช้ระบบงานดังกล่าวได้หรือไม่ 

สามารถใช้ได้เฉพาะกรณีที่ผู้ใช้งานไม่สามารถเข้าถึงข้อมูลภายในที่ไม่ได้
เป ิดเผยเป ็นการทั ่ วไป  หรือผู ้ ใช ้งานไม ่จ ัด เป ็น access person  
ตามที่ระบุในประกาศแนวปฏิบัติที่ นป. 1/2562 เรื่อง แนวทางปฏิบตัิ
สำหร ับการกำหนดนโยบาย มาตรการ และระบบงานที ่ เก ี ่ยวกับ 
การกระทำที่อาจมีความขัดแย้งทางผลประโยชน์กับลูกค้าของบริษัทจัดการ 
และการลงทุนเพื่อเป็นทรัพย์สินของบริษัทจัดการ  

4.8.7.3  ผู้ประกอบธุรกิจจะต้องจัดเก็บบันทึก
การทำธ ุรกรรม ( transaction log) 
สำหรับระบบ IT เพ ื ่อการซ ื ้อขาย
หลักทรัพย์ (trading system) ในส่วน
ของ source IP และ destination IP 
รวมถึง full URL อย่างไร จึงจะเป็นไป
ตามความคาดหวังตามประกาศของ
สำนักงาน ก.ล.ต. 
 
 

ให้ผู้ประกอบธุรกิจจัดเก็บ source IP และ destination IP โดยจำแนก
ตามลักษณะการใช้งานของลูกค้า ดังนี้ (พิจารณาประกอบกับแผนภาพ 
ตามภาคผนวก 3) 
1.  กรณีลูกค้าซื้อขายหลักทรัพย์ผ่านอุปกรณ์ที่ผู ้ประกอบธุรกิจจัดไว้
ภายในที่ทำการของผู้ประกอบธุรกิจ (เช่น desktop ในห้องค้า เป็นต้น)  
      1.1  หากส่งคำสั่งผ่าน trading application ที่ผู้ประกอบธ ุรกิจ
พัฒนาขึ้น / จ้างพัฒนาหรือเช่าระบบของ vendor โดยที่ application ดังกล่าว 
host อยู ่ในที ่ทำการของผู้ประกอบธุรกิจ รวมถึงกรณีลูกค้าส่งคำส่ัง 
ผ่านพนักงาน IC ให้ผู้ประกอบธุรกิจจัดเก็บ private IP address ตามคู่ A-A’ 
และ full URL ให้ครบถ้วน (ยกเว้นกรณี non web-based application 
ไม่ต้องจัดเก็บ full URL) 
      1.2 หากส่งคำสั ่งผ่าน SETTRADE application หรือ application อื่น 
ที ่มิได้ host อยู ่ในที ่ทำการของผู ้ประกอบธ ุรก ิจ (โดยการเชื ่อมต่อ 
internet) ผ ู ้ประกอบธุรกิจต ้องจ ัดเก ็บ private IP address (source)  
ของเครื ่องที ่ทำการส่งคำสั ่ง พร้อมกับจัดให้ผู ้ให้บริการ  application 
ดำเนินการจัดเก็บ public IP address ตามคู่ B-B’ และ full URL ให้ครบถ้วน  
ทั ้งนี ้ เพื ่อให้ผู ้ประกอบธุรกิจมีข้อมูลเพียงพอยืนยันตัวตนของลูกค้า 
ที่ส่งคำส่ังได้ 
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2.  กรณีลูกค้าซื ้อขายหลักทร ัพย ์ผ ่านอุปกรณ์ที ่มิใช่ทรัพย์สินของ 
ผู้ประกอบธุรกิจผ่าน internet (เช่น mobile phone / internet café / 
personal laptop เป็นต้น)  

2.1  หากส่งคำสั ่งผ่าน trading application ที ่ผู ้ประกอบธุรกิจ
พัฒนาขึ้น / จ้างพัฒนาหรือเช่าระบบของ vendor  โดยที่ application ดังกล่าว 
host อยู่ในที่ทำการของผู้ประกอบธุรกิจ  

ให้ผู ้ประกอบธุรกิจจัดเก็บ IP address ตามคู ่ C-C’ และ full URL  
(ยกเว้นกรณี mobile application หรือ non-web-based application  
ไม่ต้องจัดเก็บ full URL) 

ทั้งนี้ ผู้ประกอบธุรกิจควรจัดให้มีระบบงานที่จะช่วย correlate log  
ที ่ เก ิดจาก trading application และ log จากคู ่  C-C’ เพ ื ่อประโยชน์ 
ในการยืนยันตัวตนลูกค้าผู้ส่งคำส่ัง (ดูตัวอย่าง log ได้จากภาคผนวก 4) 

2.2  หากส่งคำสั่งผ่าน SETTRADE application หรือ application อื่น 
ที่มิได้ host อยู่ในที่ทำการของผู้ประกอบธุรกิจ ให้ดำเนินการเช่นเดียวกับ
ข้อ 1.2 (ยกเว้นกรณี mobile application ไม่ต้องจัดเก็บ full URL)   

4.8.7.4  บริษัทหลักทรัพย์สามารถจัดเก็บ log 
ในส่วนของ order number ที ่สร ้าง
ข ึ ้นมาเองแทนการเก ็บ SET order 
number ได้หรือไม่ 

บริษัทหลักทรัพย์ไม่สามารถจัดเก็บ order number ที ่สร้างขึ ้นเองได้ 
เนื่องจากในการตรวจสอบตัวตนของลูกค้าผู ้ส่งคำสั่ง สำนักงาน ก.ล.ต.  
หรือหน่วยงานบังคับใช้กฎหมายอื่น ๆ จำเป็นต้องใช้ SET order number 
ประกอบการพิจารณา เพื่อให้สามารถตรวจสอบ log เทียบกับข้อมูลซื้อขาย 
ที่ได้จากระบบของ SET ซึ่งการใช้ข้อมูลแวดล้อมอื่น ๆ ในการพิจารณา เช่น 
order time หรือข้อมูล login / logout time อาจทำให้การตรวจสอบ 
มีความคลาดเคล่ือนได้ เป็นต้น 

4.8.7.5  ข้อมูล log ตามประกาศ อาจไม่สามารถ
จัดเก็บทั ้งหมดให้อยู่ใน centralized 
log เดียวกันได้ เนื่องจากในทางปฏิบัติ 
log ของแต ่ละอ ุปกรณ์ จะจ ั ด เก็ บ
แยกกัน เช่น firewall, load balancer, 
proxy server, web server แ ล ะ 
application server เป็นต้น 

หลักการของข้อกำหนดคือ เมื ่อมีเหตุที ่ทำให้ผู ้ประกอบธุรกิจต ้อง
ดำเนินการตรวจสอบเพื่อหาข้อเท็จจริง ผู้ประกอบธุรกิจต้องมีข้อมูล log 
ของอุปกรณ์ต่าง ๆ ที่ครบถ้วน โดยมีวันและเวลาที่ตรงกัน (time sync) 
และมีข ้อมูลเพ ียงพอต่อการดำเน ินการตรวจสอบข้อเท ็จจร ิง และ 
เป็นไปตามกฎหมาย 
 
ผู้ประกอบธุรกิจสามารถจัดเก็บ log ไว้แตกต่างสถานที่ (location) กันได้ 
ขึ้นอยู่กับวิธีการบริหารจัดการ log ภายในองค์กร  อย่างไรก็ดี ผู้ประกอบธุรกิจ
ควรจ ัดให ้ม ี ระบบงานท ี ่ช ่ วยให ้  correlate log ระหว ่างอ ุปกรณ์   
เพื่อประโยชน์ในการตรวจสอบกิจกรรมของลูกค้า เมื่อสำนักงาน ก.ล.ต. 
หรือหน่วยงานบังคับใช้กฎหมายอื่น ๆ ร้องขอ  

4.8.7.6  ผู้ประกอบธุรกิจควรเก็บข้อมูลบันทึก
เหตุการณ์การใช้งานอินเทอร์เน็ต
เฉพาะสำหรับพนักงาน หรือรวมถึง

การจัดเก็บข้อมูลบันทึกเหตุการณ์การใช้งานอินเทอร์เน็ต ควรครอบคลุม
การใช้งานทั้งหมดของพนักงานและบุคคลภายนอก เพื่อให้สามารถระบุ
ตัวตนผู้ใช้งานและกิจกรรมที่เกิดขึ้นได้ เพื่อป้องกันไม่ให้ผู้ไม่หวังดีใช้ระบบ
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บุคคลภายนอก (ลูกค้า) ที ่เข้ามาใช้
งานอินเทอร์เน็ตของบริษัท 

เครือข่ายขององค์กรทำการโจมตี ก่อกวน นำเข้า หรือเผยแพร่ข้อมูล
สารสนเทศที่เข้าข่ายเป็นการกระทำผิดกฎหมาย  ท้ังนี้ ข้อมูลที่จัดเก็บต้อง
สอดคล้องกับกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง เช่น กฎหมายว่าด้วย 
การกระทำความผิดเกี่ยวกับคอมพิวเตอร์ เป็นต้น 

4.8.7.7  การทำงานของ firewall (network 
firewall log) หมายถึงอะไร ควรมี
ข้อมูลใดบ้าง 

network firewall log หมายถ ึง log ข ้อม ูลการจ ัดการ  traffic ของ 
firewall เช่น เหตุการณ์ที ่มีการ deny/drop packet เป็นต้น เพื ่อให้
สามารถใช้เป็นข้อมูลในการตรวจสอบย้อนหลังกรณีที่เครือข่ายถูกโจมตีได้ 
 
โดยใน log ควรบันทึกข้อมูล วันและเวลาที่ตรงกับระบบงานอื่น ๆ  (clock 
synchronization) / IP address ต ้นทาง ( source) และปลา ยทา ง 
(destination) / firewall action / port ที่ใช้ติดต่อ 

4.8.8  การติดตามดูแลระบบและเฝ้าระวัง
ภ ัยค ุกคามทางไซเบอร์ (security 
monitoring) 

 

4.8.8.1  - - 
4.8.9  การประเมินช่องโหว่ทางเทคนิค 

(technical vulnerability 
assessment) 

 

4.8.9.1  - - 
4.8.10  การทดสอบเจาะระบบงาน 

(penetration test) 
 

4.8.10.1  ผู ้ประกอบธ ุรก ิจสามารถเข ้าร ่วม
โครงการ bug bounty เพ ื ่อค ้นหา
ช่องโหว่ แทนการจัดทำ penetration 
test ได้หรือไม่ 
 
 

การเข้าร่วมโครงการ bug bounty แม้จะเป็นการช่วยให้สามารถค้นหา
และแจ้งเตือนช่องโหว่ ซึ่งอาจนำไปสู่การดำเนินการแก้ไขได้  อย่างไรก็ดี 
การเข้าร่วมโครงการดังกล่าวไม่ได้เป็นการรับประกันว่าจะมีผู้ดำเนินการ
ทดสอบหรือค้นหาช่องโหว่ของบริษัทในระหว่างที ่เข้าร่วมโครงการ  
อีกทั้งยังไม่รับประกันว่าช่องโหว่ดังกล่าวจะถูกรายงานให้กับผู้เข้าร่วม
โครงการอย่างเหมาะสม  ดังนั้น การจัดทำ penetration test จึงยังคง
มีความจำเป็น โดยควรเป็นรูปแบบมาตรฐานที่ใช้ในการทดสอบและ
ค้นหาช่องโหว่ต่าง ๆ ของระบบงานตามขอบเขตที่กำหนดเป็นประจำทุกปี
หรือเม่ือมีการเปล่ียนแปลงระบบงานอย่างมีนัยสำคัญ 
 
ทั้งนี้ การทำโครงการ bug bounty ควบคู่ไปกับการทำ penetration 
test จะยิ ่งช่วยให้ผู ้ประกอบธุรก ิจได้ร ับความมั ่นใจมากยิ ่งข ึ ้นว่า
ระบบงานสำคัญทั้งภายในและภายนอกจะได้รับการทดสอบและได้รับ 
การรายงานช่องโหว่อย่างเหมาะสม 
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4.8.10.2  ผู้จัดทำ penetration test เป็น

บุคลากรภายในองค์กร ได้หรอืไม่ 
ผู้ประกอบธุรกิจสามารถจัดให้มี penetration test โดยบุคลากรภายใน
องค์กรได้  อย่างไรก็ดี บุคลากรดังกล่าวต้องมีความรู้ความสามารถ  
โดยมีความเป็นอ ิสระจากหน ่วยงานเจ ้าของระบบ และเป็นอ ิสระ 
จากการพัฒนาระบบดังกล่าว 

4.8.10.3  ผู้ประกอบธุรกิจสามารถใช้เครื่องมือ
ทดสอบ หรือเครื ่องมือ scan ระบบ 
เช ่น Web Application Scan เป็นต้น 
เพื ่อทดแทนการจัดทำ penetration 
testing ได้หรือไม่ 

การใช้เครื่องมือทดสอบ หรือเครื่องมือ scan เช่น Web Application 
Scan เป ็นต ้น  ถ ือ เป ็น เพ ีย งการประ เม ินช ่อ งโหว ่ทา ง เทคนิค 
(vulnerability assessment) ในขั ้นต ้นเท่าน ั ้น ไม่สามารถทดแทน 
การทดสอบการเจาะระบบได้ เนื่องจากช่องโหว่บางชนิดอาจไม่สามารถ
ตรวจพบได้โดยเครื ่องมือสแกนช่องโหว่อัตโนมัต ิเพียงอย่างเด ียว  
ต้องอาศัยผู้เช่ียวชาญในการทดสอบเจาะระบบร่วมด้วย 
 
ทั ้งนี ้ ในการทดสอบเจาะระบบงานซึ ่งดำเนินการโดยผู ้ เชี ่ยวชาญ 
(penetration tester)  น ั ้น  สามารถใช ้ เคร ื ่ องม ือ  (tools) ต ่าง ๆ 
สนับสนุนการดำเนินการได้ 

4.8.10.4  ในกรณีท ี ่บร ิษ ัทใช้บร ิการระบบ /
โปรแกรม จากผู้ให้บริการ (vendor) 
บร ิษ ัทสามารถให ้ vendor จ ัดทำ 
penetration test ระบบด ั งกล ่าว
แทนการดำ เน ินการ โดยบร ิ ษั ท 
ได้หรือไม่ 

ผู ้ประกอบธ ุรก ิจสามารถใช้ผลการจ ัดทำ penetration test ของ 
vendor ได ้ ในกรณีท ี ่ผ ู ้ประกอบธุรกิจนำระบบ/โปรแกรมที ่เป็น
ผลิตภัณฑ์สำเร็จรูปมาใช้งาน โดยที ่ไม่สามารถดัดแปลงหรือแก้ไข
ผลิตภัณฑ์ได้เอง และต้องปฏิบัติตามเง่ือนไขการใช้งานของผลิตภัณฑ์นั้น
เพื่อป้องกันผลกระทบที่อาจเกิดต่อระบบการรักษาความปลอดภัยของ
ผลิตภัณฑ์ดังกล่าว รวมถึงเมื่อนำผลิตภัณฑ์มาเชื่อมต่อกับระบบและ
เครือข่ายของผู้ประกอบธุรกิจแล้ว จะไม่ก่อให้เกิดช่องโหว่เพิ่มเติมจาก 
environment หรือ operation ของผู ้ประกอบธุรกิจ ซึ ่งจะส่งผลให้ 
การทำ penetration test นั้นไม่ถูกต้อง 

4.8.10.5  สำน ักงาน ก .ล.ต .  ม ีการกำหนด
ร ูปแบบรายงานผลการทดสอบ 
การเจาะระบบหรือไม่ 

สำนักงาน ก.ล.ต. ไม่ได้กำหนดรูปแบบ (template) สำหรับการจัดทำ
รายงานผลทดสอบการเจาะระบบ  อย่างไรก็ดี รายงานผลการทดสอบ
การเจาะระบบควรครอบคลุมรายละเอียดที่สำคัญ เพื่อให้ผู้ประกอบธุรกิจ
เข้าใจถึงความเสี่ยงของช่องโหว่ และสามารถดำเนินการป้องกันแก้ไข
อย่างเหมาะสม ตัวอย่างเช่น ผู้ทำการทดสอบ วันที่ทดสอบ ขอบเขต  
การทดสอบ รายการช่องโหว่ที่ตรวจพบ วิธีการทดสอบซึ่งทำให้ตรวจพบ
ช ่องโหว ่  ความเส ี ่ ยงของช ่องโหว ่  และแนวทางป ้องก ันแก ้ไข 
ช่องโหว่ เป็นต้น  

4.8.10.6  กรณีระบบ IT ที่มีนัยสำคัญ แต่ไม่ได้
เช ื ่ อมต ่อก ับเคร ือข ่ายสาธารณะ  
ผู ้ประกอบธุรกิจจำเป็นต้องจัดให้มี
การทดสอบการเจาะระบบอย่างน้อย
ปีละ 1 ครั้งหรือไม่ 

กรณ ีด ั งกล ่ าว ให ้ ผ ู ้ ประกอบธ ุรก ิจพ ิจ ารณาความเส ี ่ ยงจาก 
การบุกรุกผ่านระบบเครือข่ายคอมพิวเตอร์ที่ใช้ส่ือสารภายในองค์กร เช่น 
การโจมตีผ่าน intranet โดยผู้ไม่ประสงค์ดี (internal user/malicious 
insider)  หรือการแพร่กระจายของมัลแวร์ผ่าน intranet เป็นต้น และ
กำหนดขอบเขตการทดสอบการเจาะระบบได้ตามความเหมาะสม 
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4.8.10.7  [new] กรณีระบบที่มีการเช่ือมต่อกับ

เคร ือข ่ายสาธารณะ แต่ไม่ได ้ เป็น 
ระบบ IT ที่มีนัยสำคัญ ผู้ประกอบธรุกิจ
จำเป็นต้องจัดให้มีการทดสอบการ
เ จ า ะ ร ะ บ บ  (penetration test)  
อย่างน้อยปีละ 1 ครั้ง หรือไม่ 

ผู้ประกอบธุรกิจต้องดำเนินการทดสอบการเจาะระบบที่เชื่อมต่อกับ
เคร ื อข ่ ายสาธารณะอย ่ างน ้ อยป ี ละ 1  คร ั ้ งและท ุ กคร ั ้ งท ี ่ มี  
การเปล่ียนแปลงระบบดังกล่าวอย่างมีนัยสำคัญ เนื่องจากระบบที่เช่ือม
กับเครือข่ายสาธารณะหรืออินเทอร์เน็ตมีโอกาสที่จะตกเป็นเป้าหมาย
ของการโจมตีทางไซเบอร์และส่งผลกระทบต่อการปฏิบัติงานหรือ 
ความน่าเช่ือถือขององค์กร 
 
นอกจากนี้ จากข้อมูลเหตุการณ์ที่เกิดขึ้นในอดีต ผู้ไม่หวังดีมักจะโจมตี
องค์กรผ่านระบบที่มีช่องโหว่เป็นลำดับแรก โดยไม่คำนึงว่าเป็นระบบที่มี
ความสำคัญหรือไม่ หลังจากนั้นผู้ไม่ประสงค์จะเข้าควบคุมระบบดังกล่าว
เพื่อใช้เป็นฐานในการโจมตีระบบ IT ที่มีนัยสำคัญอื่น ๆ หรืออาจใช้
ระบบงานของผู้ประกอบธุรกิจเป็นฐานโจมตีหน่วยงานภายนอกต่อไปได้ 
(รายละเอียดเพิ่มเติมตามแผนภาพในภาคผนวก 5) 
 
อย่างไรก็ดี กรณีที่ผู้ประกอบธุรกิจมีเว็บไซต์เพื ่อการให้ข้อมูลลูกค้า  
ไม่รองร ับการ upload ข้อมูลใด ๆ และไม่รองร ับการทำธ ุรกิจ
อิเล็กทรอนิกส์ เพื่อเป็นการลดภาระค่าใช้จ่าย ผู้ประกอบธุรกิจสามารถ
ประเมินความเสี ่ยงด้านต่าง ๆ รวมถึงความเสี ่ยงด้านชื ่อเสียงกรณี
เว็บไซต์ถูกโจมตี หากความเส่ียงอยู่ในระดับที่ยอมรับได้ ผู้ประกอบธุรกิจ
สามารถขออน ุมัต ิยกเว ้นการทำ penetration test ประจำปีจาก 
ผู้มีอำนาจขององค์กรได้ 

4.8.10.8  กรณีระบบ IT ที่เชื่อมต่อโดยตรงกับ
ระบบของหน ่วยงานอื ่น เช ่น SET  
ธนาคารหรือสถาบันการเง ินอื ่น ๆ 
เ ป ็ น ต ้ น  ผ ่ า น  private network  
ผู ้ประกอบธุรกิจต้องทำการทดสอบ
การเจาะระบบดังกล่าวหรือไม่ 

หลักเกณฑ์ได ้ให ้ความสำคัญก ับการทดสอบการเจาะระบบของ 
ระบบ IT ที่เชื่อมต่อกับเครือข่ายสาธารณะสูงกว่าระบบอื่น ๆ  เพื่อให้
สอดคล้องกับความเส่ียงจากการถูกโจมตีทางไซเบอร์   
 
สำหรับระบบ IT มีเพียงการเช่ือมต่อแบบ private network ผู้ประกอบธุรกิจ
สามารถพิจารณาความเสี่ยงที ่เกี่ยว ข้อง เช่น การโจมตีผ่านช่องโหว่  
บนระบบที่เช่ือมต่อกัน และช่องโหว่บน private network เป็นต้น และ
กำหนดขอบเขตของการทดสอบการเจาะระบบที่เหมาะสมเพิ่มเติมได้  

4.8.10.9  การทดสอบการ เจาะระบบต ้อง
ดำเนินการในรูปแบบใด (black box, 
grey box หรือ white box) 

ผู ้ประกอบธ ุรก ิจสามารถเลือกใช้ว ิธ ีการทดสอบการเจาะระบบ 
ที่สอดคล้องกับความเสี่ยงของระบบงานและเป้าหมายของการทดสอบ 
ทั้งนี้ ผู้ทดสอบการเจาะระบบควรมีความรู้ความสามารถและเช่ียวชาญ
ในการทดสอบการเจาะระบบ รวมทั้งมีความเป็นอิสระจากหน่วยงาน
เจ้าของระบบ และเป็นอิสระจากการพัฒนาระบบดังกล่าว 
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4.8.10.10  ผู้ประกอบธุรกิจจำเป็นต้องดำเนินการ

แก ้ไขทุกช่องโหว ่ท ี ่พบจากการทำ 
vulnerability assessment แ ล ะ 
penetration testing หรือไม่  

ผู้ประกอบธุรกิจต้องมีการบริหารจัดการและแก้ไขช่องโหว่ที่ตรวจพบ 
ทุกประเภทตามความเสี่ยงของช่องโหว่ ซึ่งรวมถึงช่องโหว่ที่ม ีระดับ  
ความเส่ียงต่ำ ซึ่งยังคงมีความเส่ียงและสามารถพัฒนาเป็นภัยคุกคามร้ายแรง
ในอนาคตได้หากไม่ได้รับการติดตาม เฝ้าระวัง และแก้ไขอย่างเหมาะสม   

4.8.10.11  ผู้ที่ทดสอบการเจาะระบบควรเป็นอิสระ
จากหน ่วยงานเจ ้าของระบบ และ 
เป็นอิสระจากการพัฒนาระบบดังกล่าว 
หมายความว่าอย่างไร 

วัตถุประสงค์ของข้อกำหนดคือการจัดให้มีการรายงานช่องโหว่ที่ตรวจพบ
ถึงผู้บริหารระดับสูงอย่างครบถ้วน และมีการแก้ไขช่องโหว่อย่างเหมาะสม 
ดังนั้น ผู้ที่ทดสอบเจาะระบบจึงควรมีความเป็นอิสระตามตัวอย่างดงันี้ 
เพื่อให้มีการ check and balance ที่ดี 
- ผู้ทดสอบการเจาะระบบ ไม่ใช่บุคคลเดียวกันกับผู้พัฒนาโปรแกรม 
- ผู ้ทดสอบการเจาะระบบ ไม่ได ้อยู ่ภายใต้การบังคับบัญชาของ

ผู ้พ ัฒนาโปรแกรม หร ืออยู ่ภายใต ้ผ ู ้บ ังค ับบัญชาเด ียวก ันกับ
ผู้พัฒนาโปรแกรม หรือถูกประเมินผลการปฏิบัติงานโดยผู้บังคับบัญชา
เดียวกันกับผู้พัฒนาโปรแกรม 

- ผู ้ทดสอบการเจาะระบบไม่มีส ่วนได ้ส่วนเสียก ับความสำเร็จ  
ของโปรแกรมโดยตรง เช่น ไม่ได้เป็นสมาชิกของทีมที่รับผิดชอบ  
ในการพัฒนาระบบ  

ทั้งนี้ กรณีที่มีข้อจำกัด ผู้ประกอบธุรกิจสามารถจัดให้มีการควบคุมอื่น ๆ 
ทดแทนได้ เช่น ให้ผู้ทดสอบการเจาะระบบรายงานผลการตรวจสอบ 
ต่อ CEO หรือคณะกรรมการที่เกี่ยวข้องได้โดยตรง 

4.8.10.12  [new] ผู ้ประกอบธ ุรก ิจที ่ม ีการใช้
ร ะบบ  IT ท ี ่ บ ร ิ ห า ร จ ั ด ก า ร โ ดย 
บริษัทแม่ สามารถใช้ผลการทดสอบ
เจาะระบบของบริษัทแม่ได้หรือไม่ 

สามารถใช้ผลการทดสอบของบริษัทแม่ได้ หากการทดสอบที่เก ิดขึ้น 
มีขอบเขตครอบคลุมระบบ IT ทั้งหมดที่ใช้ในธุรกิจภายใต้ประกาศที่  
สธ. 38/2565 ซึ่งมีการเช่ือมต่อกับอินเทอร์เน็ต 

4.8.10.13  การบริหารจัดการโปรแกรมแก ้ไข
ช่องโหว่ (patch management) 

 

 - - 

4.9 1 การร ักษาความม ั ่นคงปลอดภัย
เกี่ยวกับระบบเครือข่ายส่ือสาร  

 

 - - 

4.10  การบริหารจัดการโครงการด้าน IT 
การจัดหา พัฒนา และบำรุงรักษา
ระบบ IT 

 

4.10.1  การดำเนินการลักษณะใดบ้างที่ต้องทำ
ในรูปแบบของโครงการ 

ในการจัดหา พัฒนา หรือแก้ไขเปลี ่ยนแปลงระบบ IT ที ่มีผลกระทบ 
อย่างมีนัยสำคัญต่อการให้บริการ แนวทางหรือรูปแบบการดำเนินธุรกิจ 
หรือโครงสร้างพื้นฐาน (infrastructure) ด้าน IT ผู้ประกอบธุรกิจควรจัดทำ
ในรูปแบบของโครงการ ซึ ่งมีการกำหนดเป้าหมาย แผนงาน และ 
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กรอบระยะเวลา เพื่อให้มีการบริหารจัดการความเสี่ยงของโครงการ  
ที ่เหมาะสมและสามารถบรรลุว ัตถ ุประสงค์ตามเป ้าหมายที ่วางไว้  
โดยมีตัวอย่างของโครงการ เช่น การเปล่ียนแปลงระบบจับคู่คำส่ังซื้อขาย 
การเปล่ียนแปลงเทคโนโลยีของโครงสร้างพื้นฐาน เป็นต้น 

4.10.2  กรณีผ ู ้ประกอบธ ุรก ิจขนาด เ ล็ก 
ที่มีข้อจำกัดด้านบุคลากร โครงสร้าง 
การควบคุมและกำกับดูแลโครงการ 
จำเป ็นต ้องมีผ ู ้ร ับผิดชอบครบทุก
บทบาทหรือไม่ เช่น project steering 
committee, project owner, 
project management office และ 
project manager เป็นต้น 

ผู้ประกอบธุรกิจสามารถกำหนดโครงสร้างการควบคุมและกำกับดูแล
โครงการได ้ตามความเหมาะสม ไม่จำเป ็นต ้องมีหน ่วยงานครบ 
ตามที่ยกตัวอย่างในแนวปฏิบัติ  อย่างไรก็ดี ผู้ประกอบธุรกิจควรกำหนด
โครงสร ้างการควบคุมและกำกับด ูแลโครงการอย่างชัดเจน และ 
มีผู ้ร ับผิดชอบในบทบาทหน้าที ่อย ่างเพียงพอ เพื ่อให้มั ่นใจได ้ว่า  
การบริหารจัดการความเสี ่ยงของโครงการด้าน IT นั ้นเป็นไปอย่าง 
มีประสิทธ ิภาพและมีประสิทธ ิผล ครบถ้วน  และสามารถบรรลุ  
ตามวัตถุประสงค์ของเป้าหมายโครงการ 
 

4.10.3  หน่วยงานหรือทีมงานดูแลภาพรวม
โครงการ  (project management 
office : PMO) สามารถเป็นหน่วยงาน
หร ือท ีมงานท ี ่ด ูแลภาพรวมของ
โครงการครอบคลุมทั ้งด้าน IT และ 
non-IT ได้หรือไม่ และผู้ประกอบธุรกิจ
ซ ึ ่ ง เป ็นบร ิษ ัทล ูกของบร ิษ ั ท แ ม่
ต่างประเทศสามารถใช้หน่วยงานหรือ
ทีมงานที่ดูแลภาพรวมของโครงการ
จากสำนักงานใหญ่ประจำภูมิภาค 
(regional) แทนการจัดตั้งหน่วยงาน
หรือทีมงานใหม่ในประเทศเพื่อทำหน้าที่
ดังกล่าวได้หรือไม่ 

PMO สามารถเป็นหน่วยงานหรือทีมงานที่ดูแลภาพรวมทั้งโครงการ  
ด้าน IT และโครงการที ่เป็น non-IT ได้ และสามารถใช้ PMO ของ
สำนักงานใหญ่ประจำภูมิภาค (regional) ได้ 
 
อย่างไรก ็ด ี PMO ของสำน ักงานใหญ่ประจำภูม ิภาคต้องต ิดตาม 
ความคืบหน้าและภาพรวมของโครงการด้าน IT ที่สำคัญของผู้ประกอบธุรกิจ 
และรายงานต่อคณะกรรมการกำกับดูแลโครงการ (project steering 
committee) หรือผู ้บริหารระดับสูงที่เกี่ยวข้องทราบอย่างครบถ้วน 
เพื่อให้การบริหารความเสี่ยงของโครงการเป็นไปอย่างมีประสิทธิภาพ 
และประส ิทธ ิผล รวมท ั ้ งโครงการสามารถบรรล ุว ัตถ ุประสงค์  
ตามเป้าหมายที่วางไว้ 

4.10.4  การสอบทานคำส ั ่ งในการเข ี ยน
โปรแกรม ( source code review)  
มีความถี่ในการจัดทำอย่างไร 

ผ ู ้ประกอบธ ุรก ิจควรจ ัดให ้ม ี  source code review ในร ูปแบบ 
automated หรือแบบ manual เม่ือมีการพัฒนาหรือแก้ไขเปล่ียนแปลง
ระบบ IT ที่มีนัยสำคัญ และมีความเสี่ยงในด้านความมั ่นคงปลอดภัย  
ของระบบ ซึ่งดำเนินการโดยบุคคลที่มีความเป็นอิสระ เช่น ผู้สอบทาน 
ไม่ใช่ทีมที่เป็นผู้พัฒนาโปรแกรมเอง เป็นต้น 
 
ทั้งนี้ ในกรณีของผู้ประกอบธุรกิจที่มีระดับความเสี่ยงสูง ให้ใช้วิธีการ
สอบทานแบบ manual เมื่อมีการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบ IT 
ที่มีนัยสำคัญ ซึ่งมีความเส่ียงด้านความม่ันคงปลอดภัย 
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4.11  แนวปฏิบัติในการสอบทานคำสั่งของ

การเข ียนโปรแกรม (source code 
review) ของผ ู ้ประกอบธ ุรก ิจท ี ่ มี  
ความเสี่ยงระดับสูงมีรายละเอียดของ
การปฏิบัติที่แตกต่างจากแนวปฏิบัติ
ของผู้ประกอบธุรกิจอื่น ๆ อย่างไร 

ข้อแตกต่างของการแนวปฏิบัติมีรายละเอียด ดังนี้ 
ผู้ที่ไม่ใช่ผู้ประกอบธุรกิจระดับความเส่ียงสูง สามารถสอบทาน source 
code เพื่อระบุข้อบกพร่องและแก้ไขก่อนนำขึ้นระบบเพื่อใช้งานจริงได้  
2 วิธี ได้แก่ 
(1) สอบทานโดยใช ้ระบบอ ัตโนม ัต ิ  ( automated tool) ซ ึ ่ งอาจ
ดำเนินการโดยผู้พัฒนาโปรแกรมเอง หรือ 
(2) ให้บุคคลที่ไม่ใช่ผู้พัฒนาโปรแกรม เป็นผู้สอบทาน source code 
(manual source code review) 
 
ผู้ประกอบธุรกิจระดับความเสี่ยงสูง ให้บุคคลที่มีความเชี่ยวชาญและ
เป็นอิสระจากผู้พัฒนาโปรแกรมเป็นผู้สอบทาน source code (manual 
source code review หรือ white-box testing)  ทั้งนี้ การตรวจสอบ
โดยผู้เช่ียวชาญสามารถใช้เครื่องมือ (tool) สนับสนุนการดำเนินการได้   
 

4.11.1  ข้อกำหนดสำหรับผู ้ประกอบธุรกิจ
ความเส่ียงสูง ซึ่งกำหนดให้มีการสอบทาน
คำส ั ่ งในการเข ียนโปรแกรมแบบ 
manual โดยผู้เช่ียวชาญที่มีความเป็น
อิสระจากผู้พัฒนาโปรแกรม จะทราบ
ได ้ อย ่ างไรว ่ าบ ุ คลากรด ั งกล ่ าว 
มีความเป็นอิสระและมีความเช่ียวชาญ
ครบถ้วนแล้ว 

ความเชี่ยวชาญของผู้ที่สอบทานคำสั่งของโปรแกรม : ผู้ประกอบธุรกิจ
สามารถกำหนดรายละเอียดคุณสมบัติของบุคลากรได้ตามความเหมาะสม 
เช่น ความรู้และประสบการณ์ในการเขียนโปรแกรม วุฒิการศึกษา เป็นต้น 
ความเป็นอิสระของผู้สอบทานคำสั่งของโปรแกรม : ผู้ประกอบธุรกิจ
สามารถพิจารณาความเป็นอิสระตามตัวอย่างดังนี้ เพื่อให้มีการ check 
and balance ในการพัฒนาโปรแกรมที่ดี 
- ผู้สอบทานคำส่ังของโปรแกรมไม่ใช่บุคคลเดียวกันกับผู้พัฒนาโปรแกรม 
- ผู ้สอบทานคำสั ่งของโปรแกรมไม่ได้อยู ่ภายใต้การบังคับบัญชาของ

ผู้พัฒนาโปรแกรม  
- ผู้สอบทานคำสั่งของโปรแกรมไม่มีส่วนได้ส่วนเสียกับความสำเร็จของ

โปรแกรมโดยตรง เช่น ไม่ได้เป็นสมาชิกของทีมที่รับผิดชอบในการพฒันา
ระบบ 

4.11.2  การตรวจสอบหรือสอบทานชุดคำส่ัง
คอมพิวเตอร์ (source code review) 
ใ น ส ่ ว น ข อ ง ซ อ ฟ ต ์ แ ว ร์  
ที่ ใช ้บร ิการจากผ ู ้ ให ้บร ิการ เ ช่น  
Off-the-shelf software เป็นต้น จะ
ดำเนินการอย่างไร 

ผู้ประกอบธุรกิจควรพิจารณาการควบคุมอื ่นทดแทน (Compensate 
control) กรณีที่ไม่มีสิทธิเข้าถึงและสามารถสอบทาน source code ได้ 
เช่น จัดให้มีกระบวนการคัดเลือกซอฟต์แวร์ที่ดี  เพื ่อให้ซอฟต์แวร์ที่
นำมาใช้งานภายในองค์กรมีความมั่นคงปลอดภัย หรือตรวจสอบข้อมูล
เกี่ยวกับการรักษาความม่ันคงปลอดภัยในกระบวนการพัฒนาซอฟต์แวร์ 
ของผู้ให้บริการหรือเจ้าของผลิตภัณฑ์ เป็นต้น 

4.11.3  การดำเน ินการทดสอบ Unit test 
จะต้องมีการจัดทำ Unit test script 
ห ร ื อ ไ ม ่  เ พ ื ่ อ เ ป ็ น ห ล ั ก ฐ า น 
ที่แสดงได้ว่ามีการทดสอบจริง 

วัตถุประสงค์ของการทดสอบระบบในขั้นตอนต่าง ๆ เพื่อให้ม่ันใจได้ ว่า
ระบบดังกล่าวสามารถประมวลผลได้อย่างถูกต้องครบถ้วน และเป็นไป
ตามความต้องการของผู้ใช้งาน 
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การตรวจประเมินเกี่ยวกับมาตรการควบคุมในกระบวนการพัฒนาระบบ 
สามารถใช้หลักฐานที่รวบรวมได้จากหลายแหล่งหรือหลายวิธีการ เช่น  
การตรวจสอบบันทึกข้อมูลเกี่ยวกับการทดสอบระบบ การตรวจสอบ
ขั้นตอนการปฏิบัติงาน (documented procedure) การสัมภาษณ์งาน
ผู้ปฏิบัติงาน และการสังเกตกระบวนการทำงาน (walk through) เป็นต้น 
ดังนั้น หากบริษัทไม่มีการจัดเก็บหรือจัดทำ unit test script ผู้ตรวจสอบ
ยังคงสามารถใช้หลักฐานอื่นเพื่อการตรวจสอบได้ 

4.12  การบริหารจัดการเหตุการณ์ผิดปกติ
ด้าน IT 

 

4.12.1  กรณีที่พบไวรัสบนเครื่องคอมพิวเตอร์ 
หร ือพบการโจมตี  ซ ึ ่ งไม ่ก ่อให ้เกิด
ผลกระทบใด  ๆกับผู้ประกอบธุรกิจ ต้อง
รายงานสำนักงาน ก.ล.ต. หรือไม่ 

ผู้ประกอบธุรกิจรายงานเหตุการณ์ดังกล่าวเฉพาะในกรณีที่มีส่งผลกระทบ
ต่อการดำเนินงาน ธุรกิจ ช่ือเสียง ฐานะ ผลการดำเนินงานของผู้ประกอบธุรกิจ 
หรือลูกค้าในวงกว้าง อย่างไรก็ดี ผู้ประกอบธุรกิจควรติดตาม และสืบหา
ข้อเท็จจริงของการตกเป็นเป้าหมายในการโจมตี เพื่อเตรียมแผนการรับมือ 
หรือขอความช่วยเหลือจากหน่วยงานต่าง ๆ  ได้ทันการณ์   
ทั้งนี้ ผู้ประกอบธุรกิจสามารถสรุปเหตุการณ์ หรือแจ้งเตือนเหตุการณ์ดังกล่าว
ต่อผู้ประกอบธุรกิจรายอื่น ๆ ในอุตสาหกรรมตลาดทุนได้ ผ่านช่องทางการ
แลกเปล่ียนข้อมูลภัยคุกคามของ TCM-CERT 

4.12.2  “ทรัพย์สินของผู้ใช้งาน” ในข้อกำหนด
การรายงานเหตุการณ์ผิดปกติด้าน IT 
ให ้รวมถ ึงทร ัพย ์ส ินประเภทใด  /  
ของบุคคลใดบ้าง 

(1) ผู้ใช้งาน ในข้อกำหนดนี้ หมายถึง พนักงาน บุคคลภายนอก รวมทั้ง
ลูกค้าของผู้ประกอบธุรกิจ 
(2) ทรัพย์สิน ให้รวมถึงทรัพย์สินด้าน IT และทรัพย์สินอื ่น ๆ เช่น 
สินทรัพย์ดิจิทัลหรือเงินสด เป็นต้น 
ตัวอย่างเหตุการณ์ทรัพย์สินของผู้ใช้งานสูญหาย/เสียหาย ซึ่งควรรายงาน
เหตุการณ์ต่อสำนักงาน ก.ล.ต. เช่น 
– สินทรัพย์ดิจิทัลสูญหายทำให้ลูกค้าหลายรายได้รับผลกระทบ 
– อุปกรณ์ที่ใช้ในการปฏิบัติงานของเจ้าหน้าที่เสียหายไม่สามารถใช้งานได้

และมีผลกระทบต่อการดำเนินธุรกิจ 
– มัลแวร์ใช้ช่องโหว่บน mobile application เพื่อโจมตีอุปกรณ์ของลูกค้า 

ทำให้ลูกค้าเสียหาย 
4.12.3  ผู้ประกอบธุรกิจจำเป็นต้องรายงาน

เฉพาะกรณีเหตุการณ์ที่ส่งผลกระทบ
ต่อระบบสารสนเทศที่มีความสำคัญ
เท่านั ้น หรือต้องรายงานเหตุการณ์ 
ที ่ส่งผลกระทบกับระบบสารสนเทศ 
อื่น ๆ ด้วย 
 

เหตุการณ์ที่ต้องรายงานต่อสำนักงาน ก.ล.ต. ไม่ได้จำกัดเพียงเหตุการณ์
ที ่เก ิดขึ ้นต่อระบบที ่มีความสำคัญเท่านั้น แต่ให้รวมถึงระบบอื ่น ๆ   
ที ่ เก ี ่ยวข ้องด ้วย หากเหตุการณ์น ั ้นอาจส่งผลกระทบต่อล ูกค้า  
การดำเนินการ ธุรกิจ ชื ่อเสียง ฐานะ และผลการดำเนินการของ  
ผู้ประกอบธุรกิจ 
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4.12.4 [ [new] กรณีเหตุการณ์ด้าน IT แม้จะ

เป็นเหตุการณ์ดังต่อไปนี้ แต่มิได้ส่งผล
กระทบต่อลูกค้าในวงกว้าง ผู้ประกอบ
ธุรกิจจำเป็นต้องรายงานเหตุการณ์ต่อ
สำนักงาน ก.ล.ต. หรือไม่ 
(1) การละเมิดต่อข้อมูลส่วนบุคคล 
ที่เกิดจากเหตุการณ์ผิดปกติด้าน IT  
(2) ทรัพย์สินของผู ้ใช้งานสูญหาย 
หรือเสียหาย 
(3) การบุกรุก เข้าถึง หรือใช้งานระบบ
โดยไม่ได้รับอนุญาต  
(4) เหต ุการณ์ท ี ่ ส ่ งผลกระทบต่อ
ชื่อเสียงของผู้ประกอบธุรกิจ (harm 
to reputation) เช่น ถูกปลอมแปลง
หน ้าเว ็บไซต ์ของบร ิษัท (website 
defacement) เป็นต้น 
(5) การหยุดชะงักของระบบงาน 
(system disruption) ตามระยะเวลา
ที่กำหนดในแนวปฏิบัติ 

ผู้ประกอบธุรกิจควรรายงานสำนักงาน ในกรณีที่มีเหตุการณ์ด้าน IT  
ซ ึ ่งส ่งผลกระทบต่อธุรกิจ ชื ่อเส ียง ฐานะ ผลการดำเนินงานของ 
ผู้ประกอบธุรกิจ หรือต่อลูกค้าในวงกว้าง ดังนี้ 
 

กรณีเหตุการณ์ท ี ่ระบุในข้อ (1) – (4) : ผู ้ประกอบธ ุรก ิจควร 
มีการพิจารณาว่า เหตุการณ์ได้ส่งผลกระทบต่อธุรกิจ ชื่อเสียง ฐานะ  
ผลการดำเนินงานของผู ้ประกอบธุรกิจ หรือต่อลูกค้าในวงกว้าง 
หรือไม่ โดยใช้หลักเกณฑ์การรายงานสำนักงานที่บริษัทได้จัดทำขึ้น
ภายในองค์กร  ทั ้งนี ้ เพื ่อให้เกิดความสอดคล้องในการปฏิบ ัติ   
ผู ้ประกอบธุรกิจสามารถกำหนดเงื่อนไขหรือแนวทางการรายงาน
เหตุการณ์ต่อสำนักงาน โดยเทียบเคียงกับการรายงานเหตุการณ์
ดังกล่าวต่อผู้บริหารระดับสูงขององค์กรได้ เช่น เหตุการณ์ใดที่เข้า
เงื ่อนไขต้องรายงานเหตุให้ผ ู ้บร ิหารระดับสูงขององค์กรทราบ  
ก็รายงานเหตุการณ์นั้น ให้สำนักงานทราบด้วยเช่นกัน 

• กรณีเหตุการณ์ที่ระบุในข้อ (5) : ให้อ้างอิงระยะเวลาระบบหยุดชะงัก  
ที ่ เข ้าข ่ายต ้องรายงานสำน ักงาน ซ ึ ่งกำหนดไว ้ในแนวปฏิบ ัติ   
นป. 7/2565 

 

4.12.5  [new] กรณีบริษัทที่มีขนาดเล็ก ทำให้
มีการรายงานเหตุการณ์ผิดปกติด ้าน 
IT ต่อผู้บริหารระดับสูงทุกเหตุการณ์ 
แม ้ ว ่ า เ ห ต ุ ก า รณ ์ด ั ง กล ่ า วจะ มี
ผลกระทบเพียงเล็กน้อย 
ในกรณีน ี ้บร ิษ ัทสามารถกำหน ด
เง ื ่ อนไขในการรายงานผ ู ้บร ิหา ร
ระดับสูง แยกกันกับเงื ่อนไขในการ
รายงานสำนักงาน ก.ล.ต. ได้หรือไม่ 

ผู ้ประกอบธุรกิจสามารถจัดทำหลักเกณฑ์ในการรายงานเหตุการณ์
ผ ิดปกต ิด ้ าน IT ต ่อผ ู ้บร ิหารระด ับส ู ง แยกจากหล ัก เกณฑ ์ใน 
การรายงานสำนักงานได้  อย่างไรก็ดี หลักเกณฑ์ดังกล่าวต้องได้รับ 
ความเห็นชอบจากผู้บริหารระดับสูงหรือคณะกรรมการบริษัทด้วย 

4.12.6  [new] กรณี website defacement 
ที ่ต ้องรายงานสำน ักงาน หมายถึง 
กรณีใด 

website defacement ท ี ่ต ้องรายงานสำน ักงาน ค ือ  กรณีที่ เกิด 
การโจมตีเว็บไซต์เพื่อเปลี่ยนแปลงข้อมูลที่เผยแพร่หน้าเว็บ ซึ่งผู้โจมตี  
มีวัตถุประสงค์เพื ่อ (1) ปรับเปลี ่ยนหน ้าเว็บไซต์เป ้าหมายไปเป็น  
หน้าเว็บไซต์ใหม่ หรือ (2) เพิ่มเติมเนื้อหา (content) ที่ไม่พึงประสงค์ 
ลงบนหน้าเว็บไซต์เดิม 
 
ในกรณีมีผู้ไม่หวังดีสร้างเว็บไซต์หลอกลวงลูกค้า ที่มีหน้าตาเสมือน
เว็บไซต์จริง ผู้ประกอบธุรกิจสามารถแจ้งเบาะแสการหลอกลงทุนใน
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ตลาดทุนผ่านช่องทาง SEC Scam Alert  
https://www.sec.or.th/TH/Pages/ScamAlert.aspx โ ด ย ไ ม ่ ต ้ อ ง
รายงานผ่านระบบ incident report 

4.12.7  [new] กรณีทีผู้่ประกอบธุรกิจพบว่ามี
บุคคลแอบอ้างชื ่อของบริษัทเพื่อทำ
การหลอกลวงลูกค้าหรือประชาชน เช่น 
เว ็บไซต ์ปลอม บ ัญชี  social media 
ปลอม เป็นต้น บริษัทสามารถแจ้ง
เหตุการณ์ดังกล่าวต่อสำนักงาน ก.ล.ต. 
อย่างไร 

ผู้ประกอบธุรกิจสามารถแจ้งเบาะแสการหลอกลงทุนในตลาดทนุผ่าน
ช่องทาง SEC Scam Alert 
https://www.sec.or.th/TH/Pages/ScamAlert.aspx  ซึ่งเป็น
ช่องทางที่สำนักงาน ก.ล.ต. จัดทำขึ้นเพื่อดำเนินการตรวจสอบข้อมูล 
ที่ได้รับแจ้งอย่างเร่งด่วนและแจ้งไปยังหน่วยงานที่เกี่ยวข้องเพื่อปิดกัน้
เนื้อหาหรือช่องทางการหลอกลงทุน เพื่อป้องกันประชาชนไม่ให้เสียหาย
เพิ่มขึ้น 

 
4.12.8  [new] กรณีพบข้อมูลลูกค้า 10 ราย

รั่วไหล ต้องรายงานสำนักงานหรือไม่ 
ให้ผู้ประกอบธุรกิจดำเนินการ ดังนี้ 
(1) พิจารณาจากหลักเกณฑ์การรายงานเหตุการณ์ของบริษัทต่อผู้บริหาร
ระดับสูงหร ือคณะกรรมการบริษ ัท ว ่ามีการกำหนดเงื ่อนไขของ 
เหตุการณ์เช่นนี้ไว้อย่างไร หากกำหนดให้รายงานผู้บริหารระดับสูงหรือ
คณะกรรมการบริษัท ก็ควรรายงานสำนักงาน ก.ล.ต. ด้วย หากไม่ได้
กำหนดไว้ ให้พิจารณาจาก (2) 
(2) ในกรณีนี้ ให้ผู้ประกอบธุรกิจตรวจสอบระบบเพิ่มเติมว่ามีร่องรอย
การโจมตีระบบ ( indicator of compromise) หรือตรวจสอบ log  
ต่าง ๆ หากเชื่อได้ว่า เหตุการณ์ที ่เกิดขึ้นนี้เก ิดจากระบบของบริษัท  
ซึ ่งอาจส่งผลกระทบในวงกว้าง/ส่งผลกระทบต่อชื่อเสียงองค์กร ให้
รายงานสำนักงานด้วย อย่างไรก็ดี ผู้ประกอบธุรกิจควรพิจารณารายงาน
กรณี Data Breach ตามที่กฎหมายอื่นกำหนดด้วย เช่น สคส. เป็นต้น 

4.12.9  ผู ้ประกอบธ ุรกิจสามารถพิจารณา
ระดับความร ุนแรงของเหตุการณ์  
ที ่ควรรายงานต่อสำนักงาน ก.ล.ต.
เพ ิ ่ ม เต ิ มจ าก  “กรอบระยะเวลา
หยุดชะงัก ก่อนที่จะรายงานสำนักงาน” 
ได้หรือไม่ 

กรณีของเหตุการณ์ระบบหยุดชะงัก (ระบบจับคู่คำส่ังซื้อขาย ระบบจัดการ
คำสั่งซื้อขาย ระบบรับส่งคำสั่งซื้อขาย หน้าเว็บไซต์หลัก และระบบฝาก
และถอนทรัพย ์ส ิน) ผ ู ้ประกอบธ ุรก ิจควรอ ้างอ ิงกรอบระยะเวลา 
ที่ระบบหยุดชะงักซึ่งต้องรายงานสำนักงาน ก.ล.ต. ตามที่กำหนดในแนวปฏิบัติ 
เพื่อให้ผู้ประกอบธุรกิจในตลาดทุนมีมาตรฐานการรายงานเหตุการณ์ 
ที่สอดคล้องกัน 
สำหรับเหตุการณ์ผิดปกติด้าน IT อื่น ๆ ผู้ประกอบธุรกิจสามารถกำหนด
หลักเกณฑ์การพิจารณาความรุนแรงของเหตุการณ์ซึ ่งต้องรายงาน
สำนักงาน ก.ล.ต. เพิ่มเติมได้ตามความเหมาะสม   

4.12.10  [new] กรณีที ่ระบบรวมศูนย์ (เช่น 
ระบบของ SET) หยุดชะงัก ผู้ประกอบ
ธุรกิจทุกรายที่ใช้ระบบดังกล่าวต้อง
รายงานต่อสำนักงานหรือไม่ 

หากมีข้อเท็จจริงว่าปัญหามิได้เกิดจากระบบงานของผู้ประกอบธุรกิจ  
แต่เก ิดจากระบบของหน่วยงานซึ ่งอย ู ่ภายใต้การกำกับดูแลของ
สำนักงาน ก.ล.ต. ผู้ประกอบธุรกิจไม่จำเป็นต้องรายงานสำนักงาน 

https://www.sec.or.th/TH/Pages/ScamAlert.aspx
https://www.sec.or.th/TH/Pages/ScamAlert.aspx
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ทั ้งนี ้ หากปัญหาเกิดขึ ้นจากหน่วยงานภายนอกที ่ไม่ได้อยู ่ภายใต้  
การกำกับดูแลของสำนักงาน ก.ล.ต. ผู ้ประกอบธุรกิจมีหน้าที ่ต ้อง
รายงานเหตุการณ์ดังกล่าวด้วย 

4.12.11  ก รณ ี ท ี ่ ร ะบบหย ุ ด ชะ ง ั ก  แ ละ 
ผู้ประกอบธุรกิจมีช่องทางให้บร ิการ 
ที ่หลากหลาย ซึ ่งลูกค้าสามารถใช้
บริการได้ทันที (เช่น มีระบบรับส่งคำส่ัง 
ซื้อขายมากกว่า 1 ระบบ) ผู้ประกอบธรุกจิ
ต ้องรายงานต่อสำน ักงาน ก.ล.ต. 
หรือไม่ 
 

แม้ว่าผู้ประกอบธุรกิจจะมีระบบหรือช่องทางอื่น ๆ  ทดแทน ซึ่งลูกค้า
สามารถเปล่ียนไปใช้บริการได้ทันที แต่ลูกค้าหลายรายอาจไม่ได้รับความ
สะดวกในการใช้บริการ หรือได้รับผลกระทบจากการเปลี ่ยนแปลง
ลักษณะการใช้บริการปกติของตน เช่น ต้องเปล่ียนแอปพลิเคชันที่ใช้งาน 
หร ือเปล่ียนเป็นการส่งคำสั ่งผ ่านทางโทรศัพท์หร ืออีเมล กรณีนี้   
ให้ผู ้ประกอบธุรกิจรายงานสำนักงาน ก.ล.ต. แต่หากกรณีที ่ระบบ
หยุดชะงัก และผู้ประกอบธุรกิจมีระบบ IT สำรอง ทำให้ลูกค้ากลับมาใช้
บริการได้ปกติก่อนถึงระยะเวลาที่ต้องรายงานต่อสำนักงาน ผู้ประกอบ
ธุรกิจไม่จำเป็นต้องรายงานสำนักงาน ก.ล.ต. 

4.12.12  ก รณ ี ท ี ่ ร ะบบหย ุ ด ชะ ง ั ก  แ ละ 
ผู้ประกอบธุรกิจเปล่ียนไปใช้ระบบ IT 
สำรอง ทำให้ลูกค้ากลับมาใช้บริการ 
ได้ปกติ (ลูกค้าใช้งานผ่านแอปพลิเคชัน
หรือระบบเดิม) ก่อนถึงระยะเวลา 
ท ี ่ต ้องรายงานสำน ักงาน ก .ล.ต.  
ผ ู ้ประกอบธ ุรก ิจต ้องรายงานต่อ
สำนักงานหรือไม่ 

ในกรณีที่ผู้ประกอบธุรกิจมีระบบ IT สำรองทำให้ลูกค้ากลับมาใช้บริการ
ได้ปกติก่อนถึงระยะเวลาที่ต้องรายงานสำนักงาน ผู ้ประกอบธุรกิจ 
ไม่จำเป็นต้องรายงานสำนักงาน ก.ล.ต. 

4.12.13  กรณีระบบของสาขาผู้ประกอบธุรกิจล่ม 
ซึ่งอาจส่งผลกระทบต่อการให้บริการ
ล ูกค ้าบางราย  หร ือบางสาขานั้น  
ผู้ประกอบธุรกิจจำเป็นต้องรายงาน
สำนักงาน ก.ล.ต. หรือไม่ 

หากเหตุการณ์นั้นไม่ได้ส่งผลกระทบต่อลูกค้าในวงกว้าง (ตามหลักเกณฑ์
การพิจารณาที่บริษัทกำหนด) ผู้ประกอบธุรกิจไม่จำเป็นต้องรายงาน
เหตุการณ์ต่อสำนักงาน ก.ล.ต. 

4.12.14  กรณีเหต ุการณ์หย ุดชะงักเก ิดขึ้น
ร ะห ว ่ า งน อ ก เ ว ล า ท ำ ก า ร ข อ ง
สำนักงาน ก.ล.ต. เช่น  
– เวลา night session ของ TFEX 
– เวลากลางคืนสำหรับผู้ประกอบธุรกิจ

ส ิ นทร ัพย ์ด ิจ ิ ท ัลท ี ่ เป ิดทำการ  
24 ช่ัวโมงทุกวัน 

– เหต ุการณ์หย ุดชะงักในว ันเสาร์ -
อาทิตย ์ ซ ึ ่งเป ็นเวลาทำการของ 
ผู้ประกอบธุรกิจ เป็นต้น 

ผ ู ้ ป ร ะก อ บธ ุ ร ก ิ จ ต ้ อ ง ร า ยงาน

กรณีพบเหตุการณ์ที่เข้าเงื่อนไขต้องรายงานสำนักงาน นอกวันทำการ
ของสำนักงาน ก.ล.ต. หรือนอกเวลา 8:30 น.– 16:30 น. 

(1) ให้รายงานโดยไม่ชักช้า ภายในเวลา 10:00 น. ของวันทำการถัดไป 
(วันทำการของสำนักงาน ก.ล.ต.) ยกตัวอย่างเช่น 

ตัวอย่างเวลาหยุดชะงัก เวลาท่ีต้องรายงานสำนักงาน 
เวลา 21:00 น. ของวันพฤหัสบดี ภายใน 10:00 น. ของวันศุกร์ 
เวลา 3:30 น. ของวันศุกร์ ภายใน 10:00 น. ของวันศุกร์ 
เวลา 9:00 น. ของวันเสาร์ ภายใน 10:00 น. ของวันจันทร์ 
เวลา 9:00 น. วันหยุดทำการของ
สำนักงาน ก.ล.ต. (สามารถดู
รายละเอียดเพ่ิมเติมได้ที่เว็บไซต์
ของสำนักงาน 

ภายใน 10:00 น. ของวันทำการ
ถัดไป 
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สำนักงานในเวลาใด https://www.sec.or.th/TH/Pag

es/ABOUTUS/HOLIDAY.aspx) 

(2) รายงานความคืบหน้า เมื่อมีการเปลี่ยนแปลงสถานการณ์ หรือ
ตามที่สำนักงานร้องขอ จนกว่าระบบ IT จะกลับสู่การให้บรกิาร 
ได้อย่างเป็นปกติ 

(3) รายงานเม่ือเหตุการณ์ยุติหรือแก้ไขปัญหาแล้วเสร็จ 
4.12.15  การรายงานเหตุการณ์ผิดปกติด้าน IT 

ผ ่ า น ช ่ อ ง ท า ง อ ิ เ ล ็ ก ท รอ น ิ ก ส์  
ที่สำนักงานกำหนด หมายถึงช่องทางใด 
 

ช่องทางรายงานเหตุการณ์ผิดปกติด้าน IT  ที ่สำนักงานกำหนด คือ 
ก า ร ร า ย ง า น ผ ่ า น เ ว ็ บ ไ ซ ต ์  https://web-incident.sec.or.th/ 
ทั ้งน ี ้  สำหร ับผู ้ประกอบธุรกิจที ่ย ังไม่เคยลงทะเบียน สามารถดู
รายละเอียดการลงทะเบียนและการเข าใช งาน ได้ที่ 
https://www.sec.or.th/TH/Pages/CYBERRESILIENCE-
INCIDENTREPORT.aspx 
หมายเหตุ: ในกรณีที่มีเหตุขัดข้องในการรายงานผ่านเว็บไซต์ข้างต้น  
ผู้ประกอบธุรกิจสามารถรายงานทางวาจาต่อเจ้าหน้าที่ที่เกี่ยวข้อง หรือ
ร า ย ง า น ผ ่ า น อ ี เ มล  incident-report@sec.or.th  ห ล ั ง จ า ก นั้ น  
ให้ผู ้ประกอบธุรกิจรายงานข้อมูลผ่านเว็บไซต์อีกครั ้งโดยไม่ชักช้า  
เม่ือไม่พบเหตุขัดข้องแล้ว    

4.12.16  กรณีท ี ่ เป ็นบร ิษ ัทในเครือ หร ือใช้ 
infrastructure เดียวกันกับธนาคารพาณิชย์ 
จะสามารถใช ้ผลทดสอบร ่ว มกัน 
ได้หรือไม่ 

หากผู้บริหารและบุคลากรของผู้ประกอบธุรกิจมีส่วนร่วมในการฝึกซ้อม
ร่วมกับบริษัทแม่หรือบริษัทในเครือ และได้นำผลการฝึกซ้อมดังกล่าว 
มาทบทวนและปรับปรุงแผนการบริหารจัดการเหตุการณ์ผิดปกติของ
องค์กรแล้ว การฝึกซ้อมดังกล่าวก็เป็นไปตามวัตถุประสงค์ของหลักเกณฑ์  
ทั้งนี้ หากผู้บริหารและบุคลากรของผู้ประกอบธุรกิจไม่ได้มีส่วนร่วม  
ในการฝึกซ้อม จะไม่สามารถนำผลการทดสอบของบริษัทแม่หรือบรษิัท
ในเครือมาใช้อ้างอิงได้ 

4.12.17  การจัดทำ cyber security drill ต้อง
จ ัดทำถึงระด ับใด และกรณีท ี ่ เป็น
บริษัทในเครือ หรือใช้ infrastructure 
เ ด ี ย ว ก ั น ก ั บ ธ น า ค า ร พ า ณ ิ ชย์   
จะสามารถใช ้ผลทดสอบร ่ว มกัน 
ได้หรือไม่ 

วัตถุประสงค์ของการจัดทำ cyber security drill เพื่อให้ผู้บริหารและ
บุคลากรที่เกี ่ยวข้องภายในบริษัทในทุกระดับชั ้น ไม่เฉพาะแต่เพียง 
ฝ่ายงาน IT ได้มีส่วนร่วม ในการทดสอบแผนการบริหารจดัการเหตุการณ์
ด้าน cyber ซึ่งจะช่วยให้บุคลากรที ่เกี ่ยวข้องภายในบริษัท สามารถ
ปฏิบัติงานตามแผนเมื ่อเกิดเหตุการณ์ได้อย่างมีประสิทธิภาพ และ
ประสิทธิผล และยังสามารถนำผลการทดสอบที ่ได้กลับมาทบทวน  
ความถูกต้องเหมาะสมของแผนที่วางไว้ได้  ทั้งนี้ ผู้ประกอบธุรกิจสามารถ
พิจารณาจ ัดทำได ้ท ั ้ งร ูปแบบ table-top exercise หรือ full live  
ตามที่เห็นสมควร 

4.13 1 แผนฉุกเฉินด้าน IT  
4.13.1  สำนักงานมีตัวอย่างการจัดทำแผนฉุกเฉนิ

ด้าน IT หรือไม่ 
ผู้ประกอบธุรกิจสามารถศึกษาแนวทางการจัดทำแผนฉุกเฉินด้าน IT ที่ดี
ได้จาก NIST Special Publication 800-34 Contingency Planning 
Guide for Federal Information Systems  

https://www/
https://web-incident.sec.or.th/
https://www/
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4.13.2  ใ น ก รณ ี ท ี ่ ผ ู ้ ป ร ะ ก อ บธ ุ ร ก ิ จ มี  

แผนบริหารความต่อเนื ่องทางธุรกิจ 
( Business Continuity Plan : BCP) 
ที ่ครอบคลุมการจัดทำแผนฉุกเฉิน 
ด้าน IT และได้รับความเห็นชอบจาก
คณะกรรมการของผู ้ประกอบธุรกิจ
หรือคณะกรรมการที่ได้รับมอบหมายแล้ว 
ผู้ประกอบธรุกิจสามารถใช้แผน BCP 
ดังกล่าวแทนการจัดทำแผนฉุกเฉิน
ด้าน IT ได้หรือไม่  
 

ผู้ประกอบธุรกิจสามารถใช้แผน BCP แทนการจัดทำแผนฉุกเฉินด้าน IT ได้ 
หากแผน BCP ดังกล่าว ครอบคลุมและมีเนื ้อหาในเรื ่องการจ ัดทำ  
แผนฉุกเฉินด้าน IT เพียงพอต่อการดำเนินการ และเป็นไปตามข้อกำหนด
เรื่องแผนฉุกเฉินด้าน IT ที่หลักเกณฑ์กำหนดอย่างครบถ้วน 

4.13.3  ผ ู ้ประกอบธ ุรก ิจสามารถกำหนด
ระยะเวลาเป้าหมายในการกู้คืนระบบ 
(Recovery Time Objective : RTO) 
ได้ด้วยตนเอง ซึ่งสอดคล้องกับ RTO 
ของกระบวนการทางธุรกิจ (business 
process) แ ต ่ ไ ม ่ ส อ ด ค ล ้ อ ง กั บ
ข ้อกำหนดของสำน ักงาน ก .ล.ต.  
ได้หรือไม่  

หลักการของการกำหนด RTO ที ่เหมาะสม เริ ่มต้นจากการประเมิน 
ผลกระทบทางธุรกิจ (Business Impact Analysis) เพื ่อให้ทราบถึง
ผลกระทบเมื ่อระบบงานใดระบบงานหนึ ่งหยุดชะงัก และนำข้อมูล
ด ังกล่าวมาวิเคราะห์เพ ื ่อกำหนดกรอบเป้าหมาย RTO และ RPO  
ให้กับองค์กร พร้อมทั้งจัดให้มีแผนงานและทรัพยากรที่จำเป็นต่าง ๆ 
เพื่อให้สามารถกู้คืนระบบได้ภายในกรอบเป้าหมายที่กำหนดไว้ 
 
อย่างไรก็ดี ประกาศแนวปฏิบัติของสำนักงาน ก.ล.ต. มีการกำหนดกรอบ
เป้าหมายของ RTO ให้ไม่ควรเกิน 4 ช่ัวโมง สำหรับระบบ IT ที่สนับสนุน
กระบวนการทางธุรกิจที ่สำคัญ (ระบบงานอื่น ๆ สามารถพิจารณาได้ 
ตามความเหมาะสม) เพื่อให้ผู้ประกอบธุรกิจในตลาดทุนมีการบริหาร
จัดการระบบ IT ซึ ่งสนับสนุนกระบวนการทางธุรกิจที ่สำคัญภายใต้  
กรอบระยะเวลาเป้าหมายในการกู้คืนระบบที่เป็นมาตรฐานเดียวกัน   
ในกรณีที่ผู้ประกอบธุรกิจมีข้อจำกัด ผู้ประกอบธุรกิจสามารถจัดให้มี  
การให้บริการในลักษณะ manual เพื่อให้ลูกค้าสามารถกลับมาใช้บริการ
ได้อย่างต่อเนื่องแทนการกู้คืนระบบ IT ภายในระยะเวลาดังกล่าวได้ 
ทั้งนี้ การกำหนด RTO ที่ไม่เหมาะสม เช่น RTO ที่นานเกินจริง เป็นต้น 
อาจส่งผลให้เกิดการจัดสรรหรือเตรียมทรัพยากรที่ไม่เพียงพอ อีกทั้งอาจ
ไม่สอดคล้องกับเป้าหมายในการดำเนินธุรกิจขององค์กรได้   

4.13.4  ขอบเขต (scope) ในการทบทวนและ
ทดสอบการปฏิบัติตามแผนฉุกเฉิน  
มีข้อกำหนดอย่างไรบ้าง ผู้ประกอบธุรกิจ
สามารถกำหนดได้เองหรือไม่ เช่น 
ทบทวนและทดสอบการปฏิบัติตาม
แผนฉ ุก เฉ ิน เฉพาะระบบ IT ท ี ่ มี

ผู้ประกอบธุรกิจควรทดสอบและทบทวนการปฏิบัติตามแผนฉุกเฉินด้าน IT 
อย่างน้อยปีละ 1 ครั้ง ซึ่งสามารถกำหนดขอบเขตและเหตุการณ์ที่ใช้  
ในการทดสอบประจำปีได้ตามความเหมาะสม  อย่างไรก็ดี ควรเลือก
ทดสอบเหตุการณ์ที ่ม ีโอกาสที ่จะเก ิดขึ ้น ( likelihood) และอาจส่ง 
ผลกระทบให้กระบวนการทางธุรกิจที่สำคัญหยุดชะงัก ( impact) เช่น  
การหยุดชะงักของระบบ IT ที่สนับสนุนกระบวนการทางธุรกิจที่สำคัญ 
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นัยสำคัญ ปีละ 1 ครั้ง และระบบอื่น ๆ  
ได้ตามความเหมาะสม เป็นต้น 

เป็นต้น กรณีระบบอื่น ๆ ผู้ประกอบธุรกิจสามารถพิจารณาขอบเขต  
เพื่อทำการทบทวนและทดสอบการปฏิบัติตามแผนได้ตามความเหมาะสม 

4.13.5  การทดสอบแผนฉ ุก เฉ ิ นด ้ าน IT 
สามารถดำเนินการแบบ table-top 
exercise ได้หรือไม่ 

ผู ้ประกอบธ ุรก ิจสามารถกำหนดรูปแบบการทดสอบแผนฉุกเฉิน  
( เช ่น walkthrough, table top หร ือ technical exercise เป ็นต ้น) 
ให้สอดคล้องกับวัตถุประสงค์ของการทดสอบ  อย่างไรก็ดี วิธีการทดสอบ
ท ี ่ ใช ้ควรม ีความเหมาะสมก ับสภาพแวดล ้อมและความเส ี ่ ย ง  
โดยครอบคลุมเหตุการณ์ (scenario) ที่อาจส่งผลกระทบต่อกระบวนการ
ทางธุรกิจที่สำคัญ เพื่อให้ม่ันใจได้ว่าจะสามารถใช้งานแผนฉุกเฉินด้าน IT 
ได้อย่างมีประสิทธิผลเม่ือเกิดเหตุการณ์ที่ส่งผลต่อการดำเนินธุรกิจ 

4.13.6  การทดสอบแผนฉ ุ ก เฉ ิ นด ้ าน  IT 
ครอบคลุมถึงการทดสอบแผนบริหาร
ความต่อเนื ่องทางธุรกิจ (BCP) ด้วย
หรือไม่ 

แผนฉุกเฉินด้าน IT และแผน BCP มีวัตถุประสงค์ที่แตกต่างกัน กล่าวคือ 
- แผน BCP มีวัตถุประสงค์เพื่อกำหนดกิจกรรม กระบวนการ หรือขั้นตอน
เพื่อให้ธุรกิจสามารถดำเนินการได้อย่างต่อเนื่อง เม่ือเกิดเหตุการณ์ฉุกเฉิน 
เช่น ภัยธรรมชาติ อัคคีภัย และภัยคุกคามทางไซเบอร์ เป็นต้น  

- แผนฉุกเฉินด้าน IT มีวัตถุประสงค์เพื่อกำหนดกิจกรรม กระบวนการ หรือ
ข ั ้นตอนเพื ่อการกู ้ค ืนระบบ IT ที ่ม ีน ัยสำคัญ (critical IT functions) 
ให้กลับมาใช้งานได้เป็นปกติ  ตามที ่บริษัทได้กำหนดเป้าหมายของ 
Recovery Time Objective (RTO) และ  Recovery Point Objective 
(RPO) ไว้  

อย่างไรก็ดี แผนฉุกเฉินด้าน IT มักถูกกำหนดไว้เป็นส่วนหนึ ่งของ 
แผน BCP ดังนั้น ผู้ประกอบธุรกิจสามารถทดสอบแผนฉุกเฉินด้าน IT 
ควบคู่กับแผนบริหารความต่อเนื่องทางธุรกิจ (BCP) ได้ 
(รายละเอียดเพิ่มเติมตามแผนภาพในภาคผนวก 6) 

4.13.7  การทดสอบให ้พน ั กงานสามารถ
ปฏิบัติงานจากสถานที ่ใดก็ได้ (work 
from anywhere) นับว่าเป็นการทดสอบ
การปฏิบัติตามแผนฉุกเฉินด ้าน IT 
หรือไม่ 

วัตถุประสงค์ของการทดสอบแผนฉุกเฉินด้าน IT คือ การทำให้ม่ันใจได้วา่
แผนฉุกเฉินด้าน IT ที ่กำหนดไว้ สามารถใช้งานเพื ่อกู ้คืนระบบ IT  
ที ่มีน ัยสำคัญ (critical IT functions) ให้กลับมาใช้งานได ้เป็นปกติ  
อย่างมีประสิทธิผล 
 
อย่างไรก็ดี การอนุญาตให้พนักงาน work form anywhere (WFA)  
อาจไม่ใช่วิธีการทดสอบแผนฉุกเฉินด้าน IT ที่ดี เนื่องจากไม่ได้แสดง 
ให้เห็นถึงการทดสอบขั้นตอนการกู้คืนระบบงานที่มีนัยสำคัญให้กลับมา
ใช้งานได้เป็นปกติ 

4.13.8  [new] กรณีระบบงานของบริษัทอยู่บน
ร ะบบคลา ว ด ์  ( Cloud) ท ั ้ ง ห มด 
จำเป็นต้องจัดทำขั้นตอนการกู้คืนระบบ
ด้วยหรือไม่ 

การใช้งาน Cloud แต่ละประเภท (SaaS PaaS หรือ IaaS) มีขอบเขต
ความรับผิดชอบของผู้ใช้งาน และผู ้ให้บริการ Cloud ที ่แตกต่างกัน  
ผู ้ประกอบธุรกิจควรพิจารณาถึงสถานการณ์ (scenario) ที ่จะส่งผล
กระทบต่อระบบ IT ของบริษัทและจัดให้มีขั้นตอนการกู้คืนระบบอย่าง
เพียงพอ 
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ตัวอย่าง กรณีผู้ประกอบธุรกิจใช้บริการ Cloud ในรูปแบบ Infra as a 
Service (IaaS) เช่น กรณีใช้งาน Virtual machine (Compute Engine) 
ที่ผู้ประกอบธุรกิจมีหน้าที ่ในการรักษาความปลอดภัยของระบบด้วย
ตนเอง ผ ู ้ประกอบธ ุรก ิจควรคำน ึงถ ึ งกรณีระบบถ ูกโจมต ีโดย 
ransomware ซึ่งในกรณีนี้หน้าที่ในการกู้คืนระบบจะอยู่ที่ผู ้ประกอบ
ธุรกิจทั้งหมด 

5.  การตรวจสอบด้านเทคโนโลยี
สารสนเทศ (information 
technology audit) 

 

5.1  ธนาคารพาณิชย์, บริษัทประกันชวีิต, 
สถาบ ันการเง ินท ี ่ จ ัดต ั ้ งข ึ ้นตาม
กฎหมายอื่น ซึ่งเป็นผู้ประกอบธุรกิจ
ประเภท LBDU ต้องนำส่งรายงานผล
การตรวจสอบด้าน IT ใช่หรือไม่ 

ผู้ประกอบธุรกิจทุกรายซึ่งอยู่ภายใต้การบังคับใช้ตามประกาศสำนักงาน 
ก.ล.ต. ที่ สธ. 38/2565 มีหน้าที่ในการนำส่งรายงานผลการตรวจสอบ
ด้าน IT (IT Audit report) 
เว้นแต่กรณีธนาคารพาณิชย์ ประกันชีวิต หรือสถาบันการเงิน ซึ่งได้รับ
เพียงใบอนุญาตประกอบธุรกิจตราสารหนี้ และ/หรือ กิจการการยืมและ
ให้ยืมหลักทรัพย์ (SBL) เท่านั้น ท่ีไม่ต้องส่งนำส่งรายงานดังกล่าว 

5.2  ก า ร เ ล ื อ ก ร ะ บ บ ง า น ท ี ่ อ ยู่  
ใ น ขอ บ เขตขอ งก า รต ร ว จ สอ บ 
ควรพิจารณาอย่างไร 

ระบบ IT ที่ควรอยู่ในขอบเขตของการทำ IT audit ควรครอบคลุมดังนี้ 
(1) ระบบ IT ที่มีความเส่ียงสูง (พิจารณาจาก inherent risk)  
(2) ระบบ IT ที่มีนัยสำคัญ : ซึ่งมีนิยามไว้ว่า ระบบคอมพิวเตอร์หรือ
ระบบเครือข่ายที่หากมีการหยุดชะงักจะส่งผลกระทบอย่างมีนัยสำคัญ 
(enterprise-wide impact) ต่อการดำเนินงานหรือความต่อเนื่องในการ
ดำเนินงาน ชื่อเสียง หรือฐานะของผู้ประกอบธุรกิจ หรือการใช้บริการ
ของลูกค้า เช่น ระบบซื ้อขาย ระบบสนับสนุนการปฏิบัติการ (back 
office system) ระบบจัดเก็บและบริหารจัดการข้อมูลลูกค้า ระบบ
จัดการลงทุน หรือระบบจัดเก็บทรัพย์สิน เป็นต้น  
ทั ้งนี ้ ในการประเมินความเสี ่ยงอาจพบระบบที ่มี impact สูงมาก  
แต่ likelihood ต่ำ ซึ ่งในกรณีนี ้ ระบบดังกล่าวควรอยู ่ในขอบเขต  
ของการตรวจสอบ เนื่องจากหากข้อบกพร่องของระบบดังกล่าวไม่ได้รับ 
การตรวจพบและแก้ไขอย่างทันท่วงที จะทำให้เกิดผลกระทบอย่าง 
มีนัยสำคัญต่อผู้ประกอบธุรกิจและลูกค้า  
 
กรณีที ่ผู ้ประกอบธุรกิจมีธ ุรกิจหลายประเภท ควรจัดให้มีแผนการ
ตรวจสอบที ่ผ่านการอนุมัติจากผู ้มีอำนาจ โดยกำหนดขอบเขตการ
ตรวจสอบที่เหมาะสมเพื่อให้ระบบ IT ที่มีความเส่ียงสูงและระบบ IT ที่มี
นัยสำคัญได้รับการตรวจสอบในรอบความถี่ท่ีเพียงพอ และเพื่อให้ม่ันใจ
ว่าคณะกรรมการบริษัทจะมีข้อมูลที่เพียงพอต่อการกำกับดูแลการบริหาร
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จัดการความเส่ียงด้าน IT ที่ดีและเพื่อให้การดำเนินธุรกิจตามแผนกลยุทธ์
ทางธุรกิจได้อย่างต่อเนื่อง 
 
ทั้งนี้ สำนักงานได้จัดทำรายชื่อระบบ IT ที่มีนัยสำคัญเพื่อให้ผู้ประกอบ
ธุรกิจพิจารณาขอบเขตของการตรวจสอบได้อย่างเป็นมาตรฐานเดียวกัน 
อย่างไรก็ดี ผู ้ประกอบธุรกิจแต่ละรายอาจมีระบบ IT ที ่มีน ัยสำคัญ 
ซ ึ ่งแตกต่างหรือมากกว ่ารายชื ่อท ี ่สำน ักงานกำหนดไว ้ ในกรณีนี้  
ผู ้ประกอบธุรกิจควรกำหนดขอบเขตการตรวจสอบให้ครอบคลุม
ระบบงานเหล่านั้นด้วย 

5.3  การตรวจสอบด ้าน IT ในป ี  2567 ผู้
ต ร ว จ สอ บต ้ อ ง ไ ด ้ ร ั บ ว ุ ฒ ิ บ ั ต ร 
ก่อนวันที่ 1 มกราคม 2567 ใช่หรือไม่ 

วัตถุประสงค์ของข้อกำหนดด้านวุฒิบัตรของผู้ตรวจสอบ คือการชว่ยให้
มั ่นใจได้ว่าการตรวจสอบและรายงานผลการตรวจสอบนั ้นได้เป็นไป 
อย่างมีมาตรฐาน และมีความน่าเชื่อถือ ดังนั้น ผู้ตรวจสอบต้องได้รับ
วุฒิบัตรก่อนวันแรกที่เริ่มดำเนินการตรวจสอบ 

5.4  ผ ู ้ ต ร ว จ ส อ บ ใ น ท ี ม ต ร ว จ ส อ บ 
จำเป ็นต้องมีว ุฒ ิบ ัตร  (certificate) 
ครบทุกคนหรือไม่ 

ข้อกำหนดในเกณฑ์มิได้กำหนดให้ทีมผู้ตรวจสอบต้องได้รับ certificate 
อย่างครบถ้วนทุกคน และมิได้กำหนดให้ผู้ที่ได้รับ certificate ต้องได้รับ 
certificate ครบถ้วนทุกใบตามรายช่ือที่กำหนด 
ผู้ประกอบธุรกิจสามารถจัดให้มีผู้ตรวจสอบหรือผู้ควบคุมการตรวจรายใด
รายหนึ ่งในทีมตรวจสอบที ่ได้รับ certificate ตามรายชื ่อที ่กำหนด  
อย่างน้อย 1 ใบ 

5.5  ผู ้ตรวจสอบที ่ว ุฒิบัตร (certificate) 
หมดอายุ ย ังคงถือว ่ามีค ุณสมบัติ  
ตามที่หลักเกณฑ์กำหนดหรือไม่ 

การคงสถานะของ certificate เป็นการช่วยให้มั่นใจได้ว่าผู้ตรวจสอบ 
รายดังกล่าวยังคงมีกระบวนการพัฒนาองค์ความรู้ให้เท่าทันอยู่สม่ำเสมอ  
และเป ็นส่วนสำคัญที ่ย ืนย ันได ้ว ่าการตรวจสอบและรายงานผล 
การตรวจสอบนั้นได้เป็นไปอย่างมีมาตรฐาน และมีความน่าเช่ือถือ 
 
การใช้งานผู้ตรวจสอบที่ certificate หมดอายุ อาจส่งผลให้มีข้อสังเกต
ด้านการพัฒนาองค์ความรู ้อย่างต่อเนื ่อง ทั ้งในด้านเทคโนโลยีหรือ
มาตรฐานการตรวจสอบซึ่งอาจมีการเปล่ียนแปลงไปได้ 

5.6  ผู้ตรวจสอบตามประกาศจำเป็นต้อง
เป็นผู้ตรวจสอบภายในหรือไม่ 

ผู้ตรวจสอบด้าน IT สามารถเป็นได้ทั้งผู้ตรวจสอบภายในหรือผู้ตรวจสอบ
ภายนอกที ่ม ีค ุณสมบัต ิครบถ้วนตามที ่หลักเกณฑ์กำหนด ได ้แก่  
(1) ผ่านการรับรองและมีวุฒิบัตรที่กำหนด และ (2) มีความเป็นอิสระ
จากผู้ที่ทำหน้าที่ 1st line และ 2nd line 

5.7  ผู ้ตรวจสอบสามารถรับผิดชอบงาน 
ด้านการกำกับด ูแลการปฏิบ ัติ ตาม
กฎหมายและหลักเกณฑ์ (compliance 
function) หร ื อ อ ย ู ่ ใ น หน ่ ว ย ง า น
เดียวกันกับ compliance ได้หรือไม่ 

ผู้ตรวจสอบด้าน IT ต้องมีความเป็นอิสระจากผู้ทำหน้าที่ในระดับ 1st  line 
และ 2nd line ดังนั้น ผู้ตรวจสอบจึงไม่สามารถปฏิบัติงานด้าน compliance 
ซึ่งเป็นงานของ 2nd line ได้  
 
ในกรณีที่มีข้อจำกัดทำให้ไม่สามารถแบ่งแยกหน่วยงานที่ปฏิบัติหน้าที่ 
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2nd line และ 3rd line ตามโครงสร้างขององค์กรได้ ผู้ประกอบธุรกิจควร
กำหนดวิธีปฏิบัติที่ทำให้ผู้ตรวจสอบสามารถปฏิบัติหน้าที่ได้อย่างเป็นอิสระ
และมีประสิทธิภาพ เช่น ผู้ตรวจสอบต้องสามารถรายงานผลการตรวจสอบ
และให้ความเห ็นที ่ เก ี ่ยวข ้องต ่อคณะกรรมการตรวจสอบ หรือ
คณะกรรมการของผู้ประกอบธุรกิจได้โดยตรง เป็นต้น 

5.8  หากธุรกิจหลักของผู้ประกอบธุรกิจอยู่
ภายใต้การกำกับดูแลของหน่วยงาน
อื ่น โดยมีธุรกิจเพียงส่วนน้อยที่อยู่
ภายใต้การกำกับดูแลของสำนักงาน 
ก.ล.ต. เช่นนี้ สามารถกำหนดขอบเขต
การตรวจสอบเฉพาะระบบที่เกี่ยวข้อง
กับธุรกิจที่อยู ่ภายใต้การกำกับดูแล
ของสำนักงาน ก.ล.ต. ใช่หรือไม่ 

การจัดส่งผลประเมินตามแบบ RLA และการนำส่งแบบรายงาน IT Audit 
report มีขอบเขตครอบคลุมเฉพาะระบบงานด้าน IT ที่ใช้ประกอบธุรกิจ 
ที่อยู่ภายใต้ประกาศสำนักงาน ก.ล.ต. ที่ สธ. 38/2565 เท่านั้น 

5.9  กรณีผู้ประกอบธุรกิจได้รับใบอนุญาต
ประกอบธุรกิจหลายประเภท เช่น 
ได้รับใบอนุญาตแบบ ข และใบอนุญาต
แบบ ง เป ็นต ้น ผ ู ้ประกอบธ ุ รกิ จ 
ต ้ อ ง ร า ย ง า น ผลก า รต ร ว จ สอบ 
ของท ุกระบบงานท ี ่ เก ี ่ยวข ้องกับ
ใบอนุญาตทั ้ง 2 ประเภทใช่หรือไม่ 
และจัดทำรายงานผลการตรวจสอบ
แยกตามประเภทใบอนุญาตหรือไม่ 

ผู้ประกอบธุรกิจต้องจัดให้มีการตรวจสอบทุกระบบ IT ที่มีนัยสำคัญ  
ซึ่งใช้เพื่อประกอบธุรกิจที่ได้รับใบอนุญาตจากสำนักงาน ก.ล.ต. และเป็นธุรกิจ
ภายใต้การบังคับใช้ตามประกาศสำนักงาน ก.ล.ต. ท่ี สธ. 38/2565  
ทั ้งนี ้ ให้ผู ้ประกอบธุรกิจนำส่งรายงานผลการตรวจสอบ โดยรวม  
ผลการตรวจสอบของท ุกใบอน ุญาตเป ็น full report ฉบ ับเด ียว  
(1 รายงาน ต่อ 1 บริษัท) 

5.10  ขอ บ เขตก ารต รว จสอ บด ้ าน  IT  
มีความสัมพันธ์กับ RLA อย่างไร 

ผลการประเมินระดับความเสี ่ยงจากแบบ RLA จะเป็นการกำหนด
ขอบเขตหลักเกณฑ์ท ี ่ ผ ู ้ประกอบธ ุรก ิจต ้องปฏิบ ัต ิ  และจ ัดให ้ มี  
การตรวจสอบด้าน IT โดยผลการประเมิน RLA ในรอบปีก่อนหน้า 
จะกำหนดขอบเขตการตรวจสอบในรอบปีปัจจุบัน ดังนี้ 

รอบนำส่ง RLA ช่วงข้อมูลในการจัดทำ RLA รอบการตรวจสอบ 
คร้ังที่ 1 ปี 2566 1 ต.ค. 2564 – 30 ก.ย. 2565 2566 
คร้ังที่ 2 ปี 2566 1 ต.ค. 2565 – 30 ก.ย.2566 2567 

ปี 2567 1 ต.ค. 2566 – 30 ก.ย. 2567 2568 

โดยมีข้อกำหนดซึ่งต้องครอบคลุมในขอบเขตการตรวจสอบ ดังนี้ 
ระดับความเส่ียง ขอบเขตการตรวจสอบ 

ขนาดเล็ก* เฉพาะแนวปฏิบัติ (control) ขั้นต้น  
ระดับต่ำ* แนวปฏิบัติทั้งหมด ยกเว้นข้อที่ระบุ [ความเส่ียงสูง]* 
ระดับปานกลาง แนวปฏิบัติทั้งหมด ยกเว้นข้อที่ระบุ [ความเส่ียงสูง] 
ระดับสูง แนวปฏิบัติทั้งหมด 

หมายเหตุ: * จัดให้มีกาตรวจสอบแบบ full scope ทุก 2 ปี 
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ตัวอย่างเช่น  

• ผู้ประกอบธุรกิจประเมิน RLA ครั้งที่ 1 ปี 2566 ได้ผลการประเมินเป็น
ความเส่ียงระดับกลาง ในการตรวจสอบด้าน IT รอบปี 2566 จำเป็นต้อง
ตรวจสอบให้ครอบคลุมแนวปฏิบัติทั้งหมด ยกเว้นข้อที่ระบุ [ความเส่ียงสูง] 

• เมื่อประเมิน RLA ครั้งที่ 2 ปี 2566 ได้ผลการประเมินเป็นความเสี่ยง
ระดับสูง ในการตรวจสอบด้าน IT รอบปี 2567 จำเป็นต้องตรวจสอบให้
ครอบคลุมแนวปฏิบัติทั้งหมด รวมทั้งข้อที่ระบุ [ความเส่ียงสูง] 

5.11  ร ะ ด ั บ  Maturity level ใ น แ บ บ
ร า ย ง า น ผ ล  IT Audit report มี
ความส ัมพ ันธ ์ก ับผลการประเมิน 
ในแบบ RLA หรือไม่ 

ระดับ Maturity level ในแบบรายงานผล IT Audit report ไม่ได ้มี
ความสัมพันธ์กับผลประเมินในแบบ RLA โดยตรง เนื่องจากแบบ RLA 
เป็นการประเมินระดับความเส่ียงเกี่ยวกับระบบ IT ของผู้ประกอบธุรกิจ 
เพื่อใช้กำหนดหลักเกณฑ์ที่ผู้ประกอบธุรกิจต้องปฏิบัติ รวมทั้งกำหนด
ขอบเขตของการตรวจสอบด้าน IT (IT audit) 
 
ในขณะที ่ Maturity level เป็นผลการประเมินของแต่ละมาตรการ
ควบคุมตามหลักเกณฑ์ โดยสำนักงานมุ่งหวังให้ผู้ประกอบธุรกิจทุกรายมี
ระดับ Maturity level อยู่ในระดับ M3 หรือเทียบเท่ากับผลการประเมิน
เป ็น Yes อย ่างไรก ็ด ี หากผู ้ประกอบธ ุรก ิจมีระด ับความเสี ่ยงสูง  
ผู้ประกอบธุรกิจสามารถตั้งเป้าหมายที่ระดับ Maturity level 4 หรือ 5 
เพื่อให้การกำกับดูแลความเสี่ยงด้าน IT ขององค์กรมีประสิทธิภาพมาก
ยิ่งขึ้น 

5.12  กรณีผู้ประกอบธุรกิจความเส่ียงระดับต่ำ 
หร ื อผ ู ้ ประกอบธ ุรก ิจขนาดเล็ก  
ที ่ต้องจัดให้มีการตรวจสอบด้าน IT 
อย ่างน ้อยป ีละ 1 คร ั ้ ง  โดยเป็น 
ก า รต ร ว จ สอ บแบบ  full scope  
อย่างน้อยทุก 2 ปี นั้น หมายถึงต้อง
จัดให้มีการตรวจสอบแบบใด สามารถ
แบ่งหัวข้อการตรวจสอบในแต่ละปี 
ได้หรือไม่ 

กรณีของผู ้ประกอบธุรกิจขนาดเล็ก และผู ้ประกอบธุรกิจที ่มีระดับ 
ความเส่ียงต่ำ ให้ทำการตรวจสอบ ดังนี้ 

• ตรวจสอบอย่างน้อยปีละ 1 ครั้ง  

• ตรวจสอบให้ครอบคลุม controls ทั้งหมดที่บังคับใช้กับผู้ประกอบธุรกิจ 
(full scope) ปีเว้นปี 

ทั้งนี้ การตรวจสอบแบบ full scope หมายถึง การตรวจสอบที่ครบทุกหัวขอ้
การตรวจสอบภายในปีดังกล่าว และไม่สามารถแบ่งหัวข้อการตรวจสอบ
แต่ละปีเพื่อนับรวมว่าเป็น full scope ภายใน 2 ปีได้ 

• ปีที่ไม่ได้มีการตรวจสอบแบบ full scope ผู้ประกอบธุรกิจสามารถ
กำหนดขอบเขตของ controls ที่ใช้ตรวจสอบได้ตามความเสี่ยงและ 
ความเหมาะสม  

5.13  การตรวจสอบแบบเต็มรูปแบบ (full 
scope) ให้ตรวจสอบเฉพาะระบบ IT  
ที่มีนัยสำคัญ (critical system) เท่านั้น 
หรือรวมถึงระบบอื่น ๆ ด้วย  

การตรวจสอบแบบเต็มรูปแบบ หมายถึง การตรวจสอบตามหลักเกณฑ์
และแนวปฏิบัติทุกหัวข้อ โดยมีขอบเขตอย่างน้อยครอบคลุมระบบ IT  
ที่มีนัยสำคัญ สำหรับระบบอื่น ๆ ผู้ประกอบธุรกิจสามารถพิจารณาจัดให้มี
การตรวจสอบเพิ่มเติมได้ (optional) 

5.14  กรณีที่ผู้ประกอบธุรกิจมีระบบ IT ที่มี สำนักงานได้จัดทำรายชื่อระบบ IT ที่มีนัยสำคัญเพื่อให้ผู้ประกอบธรุกิจ



- 39 - 
 
 

 

ลำดับ คำถาม คำตอบ 
นัยสำคัญ 15 ระบบ ผู้ประกอบธุรกิจ
จ ำ เป ็ น ต ้ อ งต ร วจ สอบท ั ้ งหมด  
15 ระบบนั้นภายใน 1 ปี หรือไม่ 

พ ิจ ารณาใช ้ กำหนดเป ็นขอบเขตของการตรวจสอบประจำปี   
(อ้างอิงเอกสาร “คำอธิบายประกอบการจัดทำแบบรายงานผล IT 
Audit” บน  website ขอ งสำ น ั ก ง า น  https://www.sec.or.th/TH 
/Pages/CYBERRESILIENCE-REGULATIONS.aspx)  
โดยผู้ประกอบธุรกิจสามารถวางแผนการตรวจสอบเพื่อให้ทุกระบบ IT  
ที่มีนัยสำคัญได้รับการตรวจสอบในรอบความถี่ท่ีเหมาะสม  
(รายละเอียดเพิ่มเติมตามภาคผนวก 7) 

5.15  [new] กรณีมีระบบรับส่งคำส่ังซื้อ
ขาย (OMS) หลายระบบ (เช่น OMS 
ส่งคำสังในประเทศ / OMS ส่งคำส่ัง
ไปต่างประเทศ) โดยบางระบบมี
ปริมาณการใช้งานน้อยเม่ือเทียบกับ
ระบบอื่น ๆ   
ในการตรวจสอบตอ้งครอบคลุม OMS 
ที่มีปริมาณการใช้งานน้อยด้วยหรอืไม่ 

ขอบเขตในการตรวจสอบตามข ้ อกำหนดขอ งสำน ั ก ง า น นั้ น  
ต้องครอบคลุมระบบ IT ที ่มีน ัยสำคัญ  ซึ ่งใช้เพื่อการประกอบธุรกิจ 
ที่ได้รับใบอนุญาตจากสำนักงาน ก.ล.ต. และอยู่ภายใต้การบังคับใช้  
ตามประกาศสำนักงาน ก.ล.ต. ท่ี สธ. 38/2565    
 
กรณีที่ผู ้ประกอบธุรกิจมีระบบ OMS หลายระบบ ผู ้ประกอบธุรกิจ 
ไม่จำเป็นต้องตรวจครบทุกระบบในปีเดียวกัน แต่สามารถพิจารณา
กำหนดแผนการตรวจสอบให้ครอบคลุมทุ กระบบ และนำเสนอ 
แผนดังกล่าวต่อคณะกรรมการตรวจสอบเพื่อพิจารณาอนุมัติการนำไปใช้
งานได้ 

5.16  กรณีท ี ่ม ีการเปล ี ่ ยนแปลงระบบ 
(system) และ/หร ือกระบวนการ
ทำงาน (process) ซึ่งกระทบต่อการ
ควบคุม (controls) ในระหว่างปี จะ
สามารถตรวจสอบตามกระบวนการ
ปฏิบัติงานแบบใหม่ โดยไม่ต้องทำการ
ตรวจสอบในกระบวนการปฏิบัติงาน
เดิมได้หรือไม่ 

วัตถุประสงค์ของการตรวจสอบด้าน IT คือการประเมินประสิทธิผล 
ประสิทธิภาพ และความปลอดภัยด้าน IT ขององค์กร หากระบบ/
กระบวนการเด ิมไม่ได ้ใช ้งานอีกต่อไปหรือถ ูกแทนที ่ด ้วยระบบ/
กระบวนการใหม่ทั้งหมด อาจไม่จำเป็นต้องรวมระบบ/กระบวนการเดิม
ไว้ในขอบเขตการตรวจสอบ  
 
อย่างไรก ็ด ี หากการเปลี ่ยนแปลงที ่ เก ิดข ึ ้นน ั ้น ย ังทำให ้ระบบ/
กระบวนการเก่ายังมีการใช้งานอยู ่ ผู ้ประกอบธุรกิจควรรวมระบบ/
กระบวนการเก่า ไว้ในขอบเขตการตรวจสอบด้วย 

5.17  ผ ู ้ ป ร ะก อ บธ ุ ร ก ิ จ ต ้ อ ง จ ั ด ให ้ มี  
การตรวจสอบด้าน IT ในส่วนของงาน
ที่รับผิดชอบโดยบุคคลภายนอกด้วย
หรือไม่ 

ผู ้ประกอบธุรกิจสามารถกำหนดวิธ ีการกำกับดูแล และตรวจสอบ  
ตามขอบเขตงานที่รับผิดชอบโดยบุคคลภายนอกได้ตามความเหมาะสม  
โดยพิจารณาจากความเสี่ยงและขอบเขตของงานที่มีการมอบหมาย เช่น 
การให ้ผ ู ้ตรวจสอบของผู ้ประกอบธ ุรกิจเข ้าดำเน ินการตรวจสอบ 
การดำเนินการด้าน IT ของผู้ให้บริการงานด้าน IT รายที่มีนัยสำคัญ หรือ
การใช้รายงานผลการตรวจสอบของผู้ให้บริการที่ดำเนินการโดยผู้ที่มี
ความเป็นอิสระ (third-party assurance report) มีความน่าเชื ่อถือ 
และมีขอบเขตและวิธีการตรวจสอบสอดคล้องกับหลักเกณฑ์การจัดให้มี
ระบบ IT เป็นต้น 

5.18  ในกรณีการตรวจสอบแยกเป็นหัวข้อ ผู้ประกอบธุรกิจสามารถรวบรวมผลการตรวจสอบทุกระบบงานและ  
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ย่อย ๆ แล้วแบ่งการตรวจตามช่วงเวลา 
หร ือแบ่งเป ็นหลายทีมตรวจสอบ  
ซ ึ ่งจะทำให้การตรวจแต่ละหัวข้อ 
แล้วเสร็จไม่พร้อมกัน 
 
ผู ้ประกอบธ ุรก ิจสามารถรวบรวม 
ผลการตรวจสอบทั ้งหมดในรอบปี 
( ครบท ุ กห ั วข ้ อการตรวจ สอ บ )  
เพื่อรายงานสำนักงานครั้งเดียวได้หรือไม่   

ทุกหัวข้อการตรวจสอบ แล้วรายงานครั้งเดียวหลังการตรวจครั้งสุดท้าย
ของปีเสร็จสิ ้น โดยการนับวันรายงานผลการตรวจสอบต่อสำนักงาน 
ก.ล.ต. ให้อ้างอิงจากวันได้รับ final report ฉบับสุดท้าย เช่น domain 
สุดท้าย ของระบบสุดท้าย เป็นต้น  ทั้งนี้ ผู้ประกอบธุรกิจต้องนำส่ง
ภายในเง่ือนไขเวลาที่หลักเกณฑ์กำหนด 

5.19  กรณีผู ้ประกอบธุรกิจเป็นสาขาของ
บริษัทต่างชาติ (centralized systems) 
ซ ึ ่ งม ี โครงสร ้างในการตรวจสอบ 
ท ี ่ดำ เน ินการโดยสำน ักงานใหญ่
ต ่ า ง ป ร ะ เ ท ศ  อ า จ ม ี ข ้ อ จ ำ กั ด 
ในการดำเน ินการตรวจสอบตาม
ข ้อกำหนดของสำน ักงาน ก .ล.ต.  
ผู ้ประกอบธุรกิจสามารถใช้รายงาน
การตรวจสอบ (shared audit report) 
ของกลุ่มบริษัทได้หรือไม่ 

ในกรณีที่ผู้ประกอบธุรกิจมีขั้นตอนการตรวจสอบ ( IT audit program) 
หรือรูปแบบรายงานผลการตรวจสอบของตนเอง ของกลุ่มธุรกิจในเครือ 
หรือของหน่วยงานกำกับดูแลอื่น ๆ  อยู่แล้ว ผู้ประกอบธุรกิจสามารถใช้
แนวทางด ังกล่าวในการตรวจสอบได ้ โดยต้องนำข้อมูลสร ุปผล  
การตรวจสอบนั้นกรอกข้อมูลลงในแบบรายงานที่สำนักงาน ก.ล.ต. กำหนด 
และภายในเง่ือนไขเวลาที่หลักเกณฑ์กำหนด 
 
ทั ้งนี ้ หากการตรวจสอบตามแนวทางของกลุ ่มธุรกิจในเครือ หรือ
หน่วยงานกำกับดูแลอื่น ๆ  มีข้อมูลไม่เพียงพอที่จะกรอกลงในรายงาน 
ที่สำนักงาน ก.ล.ต. กำหนดอย่างครบถ้วน ผู้ประกอบธุรกิจต้องจัดให้มี 
การตรวจสอบเพื่อให้ได้ข้อมูลเพิ่มเติมอย่างเพียงพอ  5.20  เน ื ่องจากหัวข ้อในการตรวจสอบ 

มีความคล้ายคลึงกับข้อกำหนด IT Risk 
ของ ธปท. ผู้ประกอบธุรกิจสามารถ
อ ้างอ ิ งผลการตรวจสอบในเร ื ่อง
เดียวกันจากการตรวจตาม IT ธปท. 
ได ้หร ือไม่ โดยจ ัดทำรายงานตาม
รูปแบบที่สำนักงาน ก.ล.ต. กำหนด 

5.21  กรณีท ี ่ ผ ู ้ประกอบธ ุรก ิจม ี  audit 
program ในรูปแบบของตนเองอยู่แล้ว 
ส า ม า ร ถ ใ ช ้  audit program นั้ น 
เพื่อนำส่งสำนักงานได้หรือไม่ 

5.22  การสุ ่มต ัวอย ่างในการตรวจสอบ  
มีกำหนดกรอบระยะเวลาและจำนวน
ของกลุ่มตัวอย่างที่ใช้อย่างไร 

การสุ ่มตัวอย่างในการตรวจสอบ (audit sampling) มีวัตถุประสงค์
เพ ื ่อให ้ผ ู ้ตรวจสอบมีข ้อมูลเพ ียงพอในการสร ุปผลการประเ มิน  
อย่างสมเหตุสมผล (reasonable assurance) ในขณะที ่ลดเวลาและ
ค่าใช้จ่ายของการตรวจสอบจากประชากร (population) ทั้งหมด   
 
ดังนั ้น ในการเลือกกลุ ่มตัวอย ่าง ผู ้ตรวจสอบควรพิจารณากรอบ

5.23  หากเริ่มทำการตรวจสอบในช่วงกลาง
ปี  จำนวนประชากร (Population) 
ต้องกำหนดให้ครบในช่วง 1 ปีหรือไม่ 
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หรือต้องกำหนดอย่างไรจึงจะเพียงพอ ระยะเวลา (sample period) และขนาดของกลุ่มตัวอย่าง (sample size) 

ที ่เพียงพอสำหรับการสรุปผลการประเมินกิจกรรมด้าน IT ที ่เก ิดขึ้น 
ในรอบ 1 ปีที่ผ่านมา โดยให้ความเช่ือม่ันอย่างสมเหตุสมผล   
 
แม้ว่าสำนักงานมิได้กำหนดช่วงวันที่ในการเลือกกลุ่มตัวอย่าง อย่างไรก็ดี 
ผู้ประกอบธุรกิจควรกำหนดช่วงวันที่ (audit period) ที่เหมาะสมกับ
แผนการตรวจสอบขององค์กร เช่น ในรอบปี 2566 ผู้ประกอบธุรกิจจะ
จัดให้มีการตรวจสอบด้าน IT ในเดือนกรกฎาคม โดยเป็นการตรวจสอบ
กิจกรรมที่เกิดขึ้น ในช่วงวันที่ 1 กรกฎาคม 2565 ถึง 30 มิถุนายน 2566 
ในกรณีนี้ การตรวจสอบในรอบปีถัดไปควรกำหนดช่วงวันที่ที่มีรูปแบบ
เดียวกันเพื่อให้การตรวจสอบประชากร (population) มีความต่อเนื่อง
และเป็นไปในทิศทางเดียวกัน  ทั้งนี้ การกำหนด audit period ควร
คำนึงถึงการปฏิบัติอย่างสม่ำเสมอ (consistency) ด้วย เช่น หากกำหนด 
audit period เป็นช่วงระหว่างวันที่ 1 กรกฎาคม 2565 ถึง 30 มิถุนายน 
2566 ในปีถัดไป การกำหนด audit period ก็ควรต้องเป็นช่วงเวลา
เดียวกันไปตลอด เพื่อลดโอกาส หรือ bias ที่กลุ่มตัวอย่างในช่วง audit 
period อาจจะไม่ถูกเลือก  
 
ทั้งนี้ ผู้ประกอบธุรกิจสามารถดูแนวทางการสุ่มตัวอย่าง ไดจ้าก เอกสาร 
“คำอธิบายประกอบการจัดทำแบบรายงานผล IT Audit” บน website 
ของสำนักงาน 
https://www.sec.or.th/TH/Pages/CYBERRESILIENCE-
REGULATIONS.aspx 

5.24  ก า ร ต ร ว จ ส อ บ จ า ก ป ร ะ ช า ก ร 
(population) ผู้ประกอบธุรกิจต้องใช้
ข้อมูลย้อนหลังถึงเม่ือใด 

5.25  ในรายงานผลการตรวจประ เ มิน
ทางด้านเทคโนโลยีสารสนเทศ ซึ่งได้
ทำการแยกความสำคัญของประเด็น
ข้อบกพร่อง ให ้อ ิงตามเกณฑ์ของ
สำนักงานหรือของผู้ประกอบธุรกิจ  

การประเมินระดับความสำคัญของข้อบกพร่องให้เป็นไปตามรายละเอียด
ในแบบรายงานผลการตรวจประเมินทางด้านเทคโนโลยีสารสนเทศ 
ที่สำนักงาน ก.ล.ต. กำหนด เพื่อให้ผู้ประกอบธุรกิจสามารถจัดระดับ
ความสำคัญของข้อบกพร่องได้อย่างเป็นมาตรฐานเดียวกัน 

5.26  กรณีที ่ผู ้ประกอบธุรกิจมีบริษัทแม่  
ซ ึ ่ ง ด ู แ ลบ ร ิ ษ ั ท ย ่ อ ยหลา ยแห่ ง  
โดยบริษัทย่อยแต่ละแห่งประกอบธุรกิจ
ภายใต้กำกับของสำนกังาน ผู้ประกอบธุรกจิ
ต้องนำส่งรายงานผลการตรวจประเมิน
ด้านเทคโนโลยีสารสนเทศแยกบริษัท 
หรือนำส่งเป็นฉบับเดียว 

ผู้ประกอบธุรกิจแต่ละราย (แต่ละนิติบุคคล) มีหน้าที่รายงานผลการตรวจสอบ
ด้าน IT ด้วยตนเอง เพื่อให้สำนักงาน ก.ล.ต. สามารถนำข้อมูลดังกล่าว
มาประมวลผลได้อย่างถูกต้อง และนำส่งข้อมูลผลการวิเคราะห์ภาพรวม
ให้กับผู้ประกอบธุรกิจเพื่อนำไปใช้ประโยชน์ต่อไป 
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5.27  หากบริษัทมีแผนตรวจสอบประจำปี

ในช่วงไตรมาส 1 - 2 ของทุกปี สำหรบั
ปี 2566 บริษัทจะสามารถใช้ ผลตรวจ
ในช่วงไตรมาส 1 - 2 และส่งสำนักงาน 
ก.ล.ต. ช่วงไตรมาส 3 ได้หรือไม่ 

ในปี 2566 ผู้ประกอบธุรกิจสามารถดำเนินการตรวจสอบในช่วงใดของปีก็ได้ 
แต่ต้องนำส่งผลการตรวจสอบภายในเดือนมีนาคม 2567 

5.28  วันที่ส้ินสุดการตรวจสอบ หมายถึงวันใด วันที่ส้ินสุดการตรวจสอบให้ใช้วันที่ผู้ตรวจสอบ (auditor) นำส่งรายงาน
ผลการตรวจสอบฉบับสมบูรณ์แก่ผู้ประกอบธุรกิจ (final audit report)  

5.29  ตามเง ื ่ อนไขของการรายงานผล 
การตรวจสอบต่อสำนักงาน ก.ล.ต.  
ซึ่งกำหนดให้รายงานภายใน “30 วัน 
น ับแต่ว ันที ่ เสนอรายงานและแผน 
การปรับปร ุงแก ้ไขข้อบกพร่องต่อ
คณะกรรมการของผู ้ประกอบธ ุรกิจ 
หร ือคณะกรรมการตรวจสอบของ 
ผู้ประกอบธุรกิจ” 
 
กรณีที ่ผู้ประกอบธุรกิจต้องรายงาน
คณะก ร รมก า รต ร วจสอ บ  และ
คณะกรรมการของผู ้ประกอบธุรกิจ 
ก ่อนนำส ่งรายงานต ่อสำน ักงาน 
การนับ 30 วัน ให้นับจากการรายงาน
คณะกรรมการชุดใด 

หลักเกณฑ์กำหนดให้ผู ้ประกอบธุรกิจรายงานผลการตรวจสอบให้
สำนักงาน ก.ล.ต. ภายในระยะเวลา 30 วัน นับแต่ว ันที ่รายงานต่อ
คณะกรรมการของผ ู ้ประกอบธ ุรก ิจ  (board of directors) หรือ 
คณะกรรมการตรวจสอบของผู ้ประกอบธุรก ิจ (audit committee)  
และภายในเงื ่อนเวลาตามที่หลักเกณฑ์กำหนด แล้วแต่ระยะเวลาใด 
ครบกำหนดก่อน 
 
อย่างไรก็ดี กรณีที ่ผู ้ประกอบธุรกิจมีความประสงค์จะรายงานผล  
การตรวจสอบ ทั ้งต่อ audit committee และ board of directors 
ของผู้ประกอบธุรกิจ ก่อนนำส่งรายงานผลการตรวจสอบต่อสำนักงาน 
ก.ล.ต. ก็สามารถทำได้   

5.30  ผู ้ประกอบธ ุรก ิจจำเป ็นต ้องนำส่ง
กระดาษทำการ (working paper) 
เมื ่อนำส่งรายงานผลการตรวจสอบ
ด้าน IT ต่อสำนักงานหรือไม่ 
 

ผู้ประกอบธุรกิจไม่จำเป็นต้องนำส่งกระดาษทำการเมื่อนำส่งรายงาน  
ผลการตรวจสอบด้าน IT ต่อสำนักงาน  อย่างไรก็ดี ควรจัดเก็บกระดาษ
ทำการและหลักฐานประกอบการตรวจไม่น้อยกว่า 2 ปี นับแต่วันที่
ดำเนินการตรวจสอบ ในรูปแบบที่สามารถพร้อมให้สำนักงานเรียกดูและ
ตรวจสอบได้โดยไม่ชักช้า 

5.31  ผู ้ประกอบธุรกิจจำเป็นต้องจัดเก็บ
กระดาษทำการด ้วยตนเอง  หรือ
สามารถขอกระดาษทำการจาก 
ผู้ตรวจสอบเพื่อนำส่งให้กับสำนักงาน 
เม่ือสำนักงานร้องขอ 
 

หลักการของข้อกำหนดคือ ผู้ประกอบธุรกิจสามารถแสดงข้อมูลเกี่ยวกับ
การตรวจสอบ (เช่น บันทึกกระดาษทำการ เป็นต้น) เม่ือสำนักงานเรียกดู
และตรวจสอบได ้โดยไม่ช ักช้า  ด ังน ั ้น ผู ้ประกอบธ ุรกิจสามารถ  
(1) เก็บกระดาษทำการไว้เอง หรือ (2) ให้ผู้ตรวจสอบเป็นผู้เก็บกระดาษ
ทำการก็ได้ 
อย่างไรก็ดี การที ่ผู ้ประกอบธุรกิจเก็บกระดาษทำการไว้ก ับตนเอง  
จะทำให้มั่นใจได้ว่ามีการรวบรวมและจัดเก็บหลักฐานการตรวจสอบ  
ไว้อย่างครบถ้วนเป็นระยะเวลาไม่น้อยกว่า 2 ปี และพร้อมให้สำนักงาน
เรียกดูได้ตามข้อกำหนดของสำนักงาน 
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ลำดับ คำถาม คำตอบ 
5.32  ก ร ะ ด า ษ ท ำ ก า ร จ ำ เป ็ น ต ้ อ ง มี  

template ตามที ่สำนักงานกำหนด
หรือไม่ 

สำนักงานมิได้กำหนด template ของกระดาษทำการหรือหลักฐาน
ประกอบการตรวจ  อย ่างไรก ็ด ี กระดาษทำการและหล ักฐาน
ประกอบการตรวจควรมีข้อมูลที่เพียงพอที่แสดงให้เห็นว่าผู้ตรวจสอบ 
ได ้รวบรวมข้อมูล และสร ุปผลการตรวจสอบโดยให้ความเชื ่อม่ัน 
อย่างสมเหตุสมผล 

5.33  การรายงานผลการตรวจสอบด้าน IT 
สามารถจ ั ดทำเป ็นภาษาอ ั งกฤษ 
ได้หรือไม่ 

สำน ักงานได้จ ัดทำแบบรายงานผลการตรวจสอบด้านเทคโนโลยี
สารสนเทศและแผนการปรับปรุงแก้ไขข้อบกพร่อง (แบบรายงานผล IT 
Audit) ในร ูปแบบ Excel ที ่ เป ็นมาตรฐานในการรายงานข้อมูลต่อ
สำนักงาน โดยปัจจุบันมีเพียงเวอร์ชันภาษาไทยเท่านั้น 
 
ทั้งนี้ การจัดทำ working paper โดยผู้ตรวจสอบ หรือการกรอกข้อมูล
ลงในแบบรายงานผล IT Audit เช่น ข้อมูลสรุปประเด็นข้อบกพร่อง/ 
ข้อตรวจพบ ผู้ประกอบธุรกิจสามารถระบุข้อมูลลงในแบบรายงานโดยใช้
ภาษาอังกฤษได้  

5.34  การใช้บร ิการผู ้ตรวจสอบด้าน IT 
ภ า ย น อ ก  (external IT auditor)  
ต้องปฏิบัติตามประกาศที่เกี่ยวข้องกับ
การมอบหมายให ้บ ุคคลอ ื ่น เป็ น 
ผู้รับดำเนินการในงานที่เกี่ยวข้องกับ
การประกอบธุรกิจ (outsource) เช่น 
ทธ. 60/2561 หรือไม่ 

การมอบหมายการตรวจสอบด ้าน IT ให ้แก ่ external IT auditor  
ไม่นับว่าเป็นการ outsource เนื่องจากผู้ตรวจสอบด้าน IT (IT auditor) 
จะทำหน ้าที ่ตรวจสอบการควบค ุมและการปฏิบ ัต ิ งานด ้าน IT  
ตามขอบเขตและแผนการตรวจที่ผู้ประกอบธุรกิจกำหนด  นอกจากนี้  
ผู้ประกอบธุรกิจยังคงมีหน้าที่ตัดสินใจในส่วนสำคัญของกระบวนการ
ตรวจสอบ เช่น การพิจารณาดำเนินการเกี่ยวกับข้อตรวจพบ เป็นต้น 
 

5.35  [new] หากผ ู ้ ตรวจสอบพบความ
บกพร่องเกี่ยวกับมาตรการควบคุมที่
บริษัทรับรู ้ก ่อนการตรวจสอบ และ 
อยู ่ระหว่างดำเนินการตามแผนงาน
แก้ไขที่ชัดเจนและได้รับอนุมัติแผนจาก
ผู้บริหารแล้ว กรณีนี้ยังคงพิจารณาเป็น
ประเด็นข้อตรวจพบหรือไม่ 

หากการแก้ไขข้อตรวจพบหรือข้อบกพร่องยังไม่แล้วเสร็จก่อนการเข้า
ตรวจประเมินตามเกณฑ์ของสำนักงานนั้น ในการควบคุมข้อนั้นๆ จะ
ยังคงเป็นประเด็นข้อตรวจพบ เนื่องจากยังมีความเสี่ยงจากการขาด  
การควบคุมหรือมีการควบคุมเพียงบางส่วน 

5.36  [new] การกรอกผลการประเมิน 
เป ็น  “N/A” ก ับไม ่กรอกข ้อม ูลมี 
ความแตกต่างกันอย่างไร และใช้งาน
เม่ือใด 

การเว้นว่างโดยไม่กรอก จะมีผลเท่ากับผู้ตรวจสอบไม่ได้ตรวจสอบตาม
หัวข้อการควบคุมนั้นๆ แต่หากผู้ตรวจสอบได้ดำเนินการตรวจสอบตาม
หัวข้อการควบคุมนั้นแล้ว แตเ่ข้าเง่ือนไข ดังนี้  
(1) บริษัทไม่มีความเส่ียงที่เกี่ยวข้องกับการควบคุม 
(2) การควบคุมไม่สามารถใช้ได้กับระบบ IT ของบริษัท เนื ่องจากมี
ข้อจำกัดบางประการ และมีการขอยกเว้น (exception) จากผู้มีอำนาจ
อนุมัติ เช่น ผู้บริหารระดับสูง หรือคณะกรรมการบริษัท เป็นต้น 
ให้ผู้ตรวจสอบสามารถระบุผลการประเมินเป็น “N/A” ได้ 
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ภาคผนวก 
ภาคผนวก 1 : แผนภาพแสดง mobile device, teleworking และ BYOD  (ขยายความ FAQ ข้อ 2.1)  
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ภาคผนวก 2 :  ตัวอย่างแบบประเมินบุคคลภายนอก (Third-party assessment checklist)  
(ขยายความ FAQ ข้อ 4.2.2.6) 
 
แบบประเมินนี้มีวัตถุประสงค์เพื่อให้ตัวอย่างรายการส่ิงที่ควรพิจารณาเม่ือมีการ (1) ใช้บริการงานด้าน IT จากบุคคลภายนอก 
(2) เช่ือมต่อระบบ IT กับบุคคลภายนอก และ (3) อนุญาตให้บุคคลภายนอกสามารถเข้าถึงข้อมูลสำคัญหรือข้อมูลของลูกค้า 
ที่ควบคุมดูแล  ไม่ได้มีวัตถุประสงค์เพื่อกำหนดรายการส่ิงที่ควรพิจารณาทั้งหมดที่ผู้ประกอบธุรกิจต้องนำไปใช้ปฏิบัติ  
ผู้ประกอบธุรกิจควรนำแบบประเมินนี้ไปปรับปรุงเพิ่มเติมให้เหมาะสมและสอดคล้องนโยบายของผู้ประกอบธุรกิจ และ  
ระดับความมีนัยสำคัญของบุคคลภายนอก 
 
ช่ือบุคคลภายนอก:  วันที่ประเมิน: 
ประเภท ☐ ผู้ให้บริการงานด้าน IT 

☐ ผู้ที่มีการเช่ือมต่อกับระบบ IT ของผู้ประกอบธุรกิจ 

☐ ผู้ที่สามารถเข้าถึงข้อมูลสำคัญหรือข้อมูลของลูกค้า 
รายละเอียดของงาน:  
 
ผู้ประเมิน:        
1.     ตำแหน่ง  
2.      ตำแหน่ง 

 
ส่วนที่ 1: การประเมินความเสี่ยงของบุคคลภายนอก 

ความเส่ียงของบุคคลภายนอก2 
ระดับความเส่ียง 

หมายเหต ุ1 2 3 N/A 
ต่ำ กลาง สูง 

ความเส่ียงด้านกลยุทธ์ – เช่น ทักษะและประสบการณ์ของผู้บริหารที่ไม่เพียงพอ 
อาจนำไปสู่การขาดความเข้าใจ ขาดการควบคุมความเสี่ยงที่สำคัญ และ
ตัดสินใจเชิงกลยุทธ์ท ี ่ผ ิดพลาด หรือความเสี ่ยงที ่การดำเนินการของ
บุคคลภายนอกไม่สามารถตอบสนองหรือไม่สอดคล้องกับเป้าหมายและ  
กลยุทธ์ของผู้ประกอบธุรกิจ 

     

ความเสี่ยงด้านกฎหมาย – เช่น กิจกรรมที่ดำเนินการโดยบุคคลภายนอก 
ไม่เป็นไปตามกฎระเบียบและอาจส่งผลกระทบต่อผู้ประกอบธุรกิจซึ่งอาจมี
ความผิดทางกฎหมาย 

     

 
2 ประเภทความเส่ียงที่ระบุในตาราง เป็นการให้ตัวอยา่งความเส่ียงสำคัญที่ผู้ประกอบธุรกิจควรคำนึงถึง  ทั้งนี้ ผู้ประกอบธุรกิจ

อาจพิจารณาความเส่ียงอื่น ๆ เพิ่มเติมได้ตามความเหมาะสม 
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ความเส่ียงของบุคคลภายนอก2 
ระดับความเส่ียง 

หมายเหต ุ1 2 3 N/A 
ต่ำ กลาง สูง 

ความเส่ียงจากการกำกับดูแลและบริหารจัดการบุคคลภายนอกที่ไม่รัดกุม
เพียงพอ – เช่น การไม่สามารถตรวจสอบการดำเนินงานของบุคคลภายนอก
ได้ด้วยตนเอง  

     

ความเสี่ยงจากการกระจุกตัว – เช่น บุคคลภายนอกให้ความสำคัญกับ 
ผู้ประกอบธุรกิจรายอื่นสูงกว่า (higher priority) ในกรณีที่เกิดเหตุการณ์
ผิดปกติ ซึ่งบุคคลภายนอกมีลูกค้าที่ต้องแก้ปัญหาให้ลูกค้าหลายราย  

     

ความเสี่ยงจากการพึ่งพาบุคคลภายนอกรายใดรายหนึ่งเป็นหลัก ( third 
party/vendor locked-in) – เช่น ข้อจำกัดในการเปล่ียนแปลงเทคโนโลยี  
ผู้ให้บริการ หรือข้อจำกัดในการนำระบบหรือข้อมูลกลับมาดำเนินการเอง 
เป็นต้น  

     

ความเสี ่ยงด้าน IT และภัยทางไซเบอร์ – เช่น ระบบที ่ให้บริการโดย
บุคคลภายนอกเกิดขัดข้อง ระบบของบุคคลภายนอกมีช่องโหว่ทำให้ข้อมูล
เกิดการสูญหายหรือรั่วไหล เป็นต้น 

     

ความเส่ียงกรณีบุคคลภายนอกให้ผู้อื่นดำเนินการแทน (sub-contracting) 
– เช่น subcontractor ปฏิบัติงานบกพร่อง เป็นต้น  

     

 
ผลการประเมิน : เป็นบุคคลภายนอกที่   มี     ไม่มนีัยสำคัญ3 
 
 
ส่วนที่ 2: การประเมินคุณสมบัติของบุคคลภายนอก 

ปัจจัยการประเมิน 
ผลการประเมิน 

หมายเหต ุ
ผ่าน ไม่ผ่าน N/A 

1. ข้อมูลทั่วไป     
1.1  การจดทะเบียนตั้งบริษัท / ใบอนุญาตประกอบธุรกิจที่เกี่ยวข้อง      
1.2  ที่ตั้งบริษัท (proof of location)      
1.3  ฐานะทางการเงิน     
1.4  ช่ือเสียงของบริษัท     
1.5  ประวัติของผู้บริหาร     
1.6  ความเช่ียวชาญ/ประสบการณ์ในการให้บริการ     

 
3 ผู้ประกอบธุรกิจสามารถกำหนดวิธีการพิจารณาความมีนัยสำคัญของบุคคลภายนอกจากผลการประเมิน 

ความเส่ียงด้านต่าง ๆ 
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ปัจจัยการประเมิน 
ผลการประเมิน 

หมายเหต ุ
ผ่าน ไม่ผ่าน N/A 

1.7  โครงสร้างองค์กร     
1.8  ประวัติเกี่ยวกับการกระทำความผิดทางกฎหมาย     
1.9  กฎหมายที่มีผลใช้บังคับกับบุคคลภายนอก 

(*กรณีบุคคลภายนอกเป็นบริษัทตา่งประเทศ ควรพิจารณาถึงความเพียงพอ
เหมาะสมของกฎหมายที่บังคับใช้กับบุคคลภายนอก เช่น  
การคุ้มครองข้อมูลส่วนบุคคล เป็นต้น)  

    

1.10 ช่องทางการติดต่อ และการรับแจ้งปัญหา     
2. การบริหารจดัการความเส่ียงด้านเทคโนโลยีสารสนเทศ และภัยคุกคาม

ทางไซเบอร ์
    

2.1  ประวัติเกี่ยวกับการรั่วไหลของข้อมูล (data breach history)     
2.2  ประวัติเกี่ยวกับการถูกโจมตีทางไซเบอรอ์ย่างมีนัยสำคัญ  

(significant cyber-attack history) 
    

2.3  นโยบาย/มาตรการรักษาความม่ันคงปลอดภัยด้าน IT     
2.4  นโยบาย/มาตรการรักษาความม่ันคงปลอดภัยของข้อมูล รวมถึงข้อมูล

ส่วนบุคคล 
    

2.5  การบริหารจดัการความเส่ียง การควบคุมภายใน การตรวจสอบ
ภายใน และการติดตามผลการปฏิบัติงาน 

    

2.6  แผนการบริหารจัดการเหตุการณ์ผิดปกติด้าน IT (IT incident 
response plan)  

    

2.7  การรายงานเหตุการณ์ผิดปกติหรือปัญหาดา้น IT ต่อบรษิัท     
2.8  ระบบงานสำรอง (disaster recovery site) และแผนกู้คืนระบบ IT 

(disaster recovery plan)  
    

2.9 คุณสมบัติในดา้นความตอ่เนื่องในการบรกิาร อาทิ Uptime SLA, 
Recovery Time Objective (RTO) และ Recovery Point 
Objective (RPO) 

    

2.10  ผลการทดสอบดา้นประสิทธภิาพ และความม่ันคงปลอดภยัของระบบ
เช่น performance test และ penetration test report เปน็ตน้ 

    

2.11 แนวทางการบริหารจัดการ sub-contract (การจา้งช่วงงานต่อ) เช่น 
– การแจ้งผู้ประกอบธุรกิจ เมื่อมีการใช้งานหรือเปลี ่ยนแปลง sub-

contract   
– ความรับผิดชอบของผู้ให้บริการ ในกรณีที่มีการใช้งาน sub-contract  

    

2.12 ความสามารถในการเปล่ียนแปลงบุคคลภายนอก (alternative third 
party) ในกรณีที่บุคคลภายนอกไม่สามารถให้บริการตอ่ได้ 

    

2.13  การจัดให้มีผลการตรวจสอบดา้น IT โดยผู้ตรวจสอบภายนอกที่มี
ความเป็นอิสระและได้มาตรฐานสากล เช่น การตรวจสอบตาม
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ปัจจัยการประเมิน 
ผลการประเมิน 

หมายเหต ุ
ผ่าน ไม่ผ่าน N/A 

มาตรฐาน SSAE 18 (SOC 2 Type 2 Report) หรือ PCI-DSS 
Attestation of Compliance (AOC) เป็นต้น / การกำหนดสิทธิ ์
ในการเข้าตรวจสอบการดำเนนิงานและการควบคุมภายในของ
บุคคลภายนอก  

3. คุณสมบัติทางด้านเทคโนโลยี     
3.1  การนำระบบหรือข้อมูลไปใช้งานกับระบบงานอืน่ หรือสามารถ

เช่ือมโยงกับระบบอื่นได้ (interoperability) 
    

3.2 ความม่ันคงปลอดภัยของวิธีการยืนยนัตัวตน (authentication)      
3.3  ประสิทธิภาพและความเพียงพอของระบบ (capacity)     
3.4  วิธีการเข้ารหัสของข้อมูล (encryption)      
3.5  วิธีการควบคุมการเข้าถึงข้อมูล (data access)     
3.6 ความน่าเช่ือของเทคโนโลยีที่ใช้     
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ภาคผนวก 3 : แผนภาพแสดงการเก็บ application log (ขยายความ FAQ ข้อ 4.8.7.3) 
 

 
 
 
ภาคผนวก 4 : ตารางตัวอยา่งการเก็บ application log (ขยายความ FAQ ข้อ 4.8.7.3) 
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ภาคผนวก 5 : แผนภาพระบบซึ่งต้องจัดให้มีการทดสอบการเจาะระบบ (penetration test) อย่างน้อยปีละ 1 คร้ัง และ
ทุกคร้ังที่มีการเปล่ียนแปลงระบบดังกล่าวอย่างมีนัยสำคญั (ขยายความ FAQ ข้อ 4.8.10.7) 
 
 เช่ือมต่อกับเครือข่ายสาธารณะ (internet facing) ไม่ได้เช่ือมต่อกับเครือข่ายสาธารณะ 
ระบบงานสำคัญ  VA 

 Penetration test 
 VA 
 Penetration test 

ระบบอื่น ๆ รวมถึง
ระบบเครือข่าย 

 VA 
 Penetration test 

 VA 
 Penetration test 

โดย 
 VA :  ต้องจัดให้มี technical vulnerability assessment อย่างน้อยปีละ 1 ครั้ง และ 

ทุกครั้งที่มีการเปล่ียนแปลงระบบอย่างมีนัยสำคัญ 
 VA :  สามารถจัดทำ vulnerability assessment ได้ตามความเหมาะสม 
 Penetration test  ต้องจัดให้มี penetration testing อย่างน้อยปีละ 1 ครั้ง และ 

ทุกครั้งที่มีการเปล่ียนแปลงระบบอย่างมีนัยสำคัญ  
 Penetration test สามารถกำหนดขอบเขตและจัดทำ Penetration Testing ได้ตามความเหมาะสมกับความเส่ียงจากการบุกรุก

ผ่านระบบเครือข่ายภายใน  
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ภาคผนวก 6 – ข้อแตกต่างระหว่าง IRP, DRP, ITCP และ BCP (ขยายความ FAQ ข้อ 4.13.6) 
 

ชนิดของแผน วัตถุประสงค์ ขอบเขต 
Incident Response 

Plan (IRP) 
กำหนดวิธีปฏิบัติเพื่อบรรเทา
ผลกระทบ และแก้ไขเหตุการณ์
ผิดปกติด้าน IT เช่น cyber attack 
เป็นต้น 

บรรเทาผลกระทบ และป้องกันความเสียหายที่อาจเกิดขึ้นเพิ่มเติม 
เช่น กำหนดวธิีการแยกเครื่องที่ติดไวรัสออกจากระบบ และ 
cleanup ระบบ เป็นต้น ท้ังนี้ IRP อาจเป็นจุดเริ่มต้นในการ 
activate แผน ITCP และ DRP ต่อไป ข้ึนอยู่กับความรุนแรงของ
สถานการณ์ 

Disaster Recovery 
Plan (DRP) 

กำหนดวิธีปฏิบัตใินการเปล่ียนแปลง
การใช้ระบบ IT ไปยังสถานที่สำรอง 
(relocating IT systems to an 
alternate location)  

ประกาศใช้หลังจากมีเหตุการณ์ที่ส่งผลกระทบให้ระบบ IT  
ที่มีนัยสำคัญหยุดชะงัก และต้องการระยะเวลาในการแก้ไข  

IT Contingency 
Plan (ITCP) 

กำหนดวิธีปฏิบัตใินการกู้คนืระบบ IT 
ให้สามารถนำกลับมาใช้งานได้ภายใน
ระยะเวลาเป้าหมายที่กำหนด 

แผนการกู้คนืระบบที่ไม่ขึ้นกับสถานที่ (location-independent 
plan) ทีมุ่่งเน้นวิธีการกู้คืนระบบไม่ว่าจะที่ primary site หรือ 
alternate site 

Business 
Continuity Plan 

(BCP) 

กำหนดวิธีปฏิบัติที่ช่วยให้กระบวนการ
ทางธุรกิจที่สำคัญสามารถดำเนินการ
ต่อไปไดอ้ย่างต่อเนื่องเม่ือเกิด
เหตุการณ์หยุดชะงัก 

แผนที่ใช้งานเพื่อทำให้องค์กรสามารถดำเนินกระบวนการทางธุรกิจ 
(business process) ที่สำคัญไดอ้ย่างต่อเนื่อง โดยไม่ขึ้นอยูก่ับ
เทคโนโลยีที่ใช้  ทั้งนี้ BCP อาจมีการอ้างอิง DRP และ ITCP  
เพื่อสนับสนุนช่วยใหก้ระบวนการทางธุรกจิกลับสู่การให้บริการ
ปกติได้  

 

หมายเหตุ: นิยาม วัตถุประสงค์ และขอบเขตของแผนอาจมีความแตกต่างกันในมาตรฐานต่าง ๆ คำอธิบาย 
ในตารางข้างต้นอ้างอิงจากเอกสาร NIST SP 800-34, Revision 1 – Contingency Planning Guide for 
Federal Information Systems 
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ภาคผนวก 7 – การกำหนดขอบเขตของการตรวจสอบ (ขยายความ FAQ ข้อ 5.14 )  
กรณีที่ 1: บริษัท A เป็นผู้ประกอบธุรกิจที่มีระดับความเสี่ยงปานกลาง ซึ่งต้องมีการแบบ full scope ทุกปี โดยมี control  

ที่ต้องปฏิบัติจำนวนรวม 264 ข้อ และมีระบบ IT ที่มีนัยสำคัญ ได้แก่ System A, System B และ System C 4  

• ในแต่ละปี การทำ IT audit ต้องครอบคลุม control ครบทุกข้อ  

• ในแต่ละปี บริษัทควรวางแผนและกำหนดขอบเขตของการตรวจสอบให้ครอบคลุมระบบ IT ที่มีนัยสำคัญอย่างน้อย  
1 ระบบ และตรวจสอบทุกมาตรการควบคุม (ทุก control) บนระบบงานดังกล่าว เพื่อให้คณะกรรมการบริษัทหรือ
คณะกรรมการที่ได้รับมอบหมายมีข้อมูลที่เพียงพอประกอบการกำกับดูแลการปฏบิัติงานและบริหารจัดการความเสี่ยง 
ด้าน IT ได้อย่างมีประสิทธิภาพ 

• กรณีระบบ IT ที ่มีน ัยสำคัญซึ ่งอยู ่ในขอบเขตของการตรวจสอบประจำปี แต่ไม่ได้รับการตรวจสอบทุก control  
เช ่น ป ี  2566 บร ิษ ัทจะตรวจสอบ System A (ท ุก control) และ System B (เฉพาะ control ใน Domain 2.2)  
ให้ผู ้ประกอบธุรกิจแจ้งข้อมูลเพิ ่มเติมสำหรับ System B  ใน column B ของ Sheet 3. Scope ในแบบรายงานผล  
IT Audit ให้ระบุ “System B (ตรวจสอบเฉพาะ Domain ที่ 2.2)” 
 

ตัวอย่าง วิธีการวางแผนการตรวจสอบของบริษัท A มีรายละเอียด ดังนี้ 
 ปีที่ X ปีที่ X+1 ปีที่ X+2 ปีที่ X+3 
 System 

A 
System 

B 
System 

C 
System 

A 
System 

B 
System 

C 
System 

A 
System 

B 
System 

C 
System 

A 
System 

B 
System 

C 
Control #1 X    X    X X   
Control #2 X    X    X X   
Control #3 X    X    X X   
Control #4 X    X    X X   
Control #5 X    X    X X   
Control #6 X    X    X X   
… X    X    X X   
Control #264 X    X    X X   

 
 
  

 
4 รายช่ือระบบ IT ที่มีนัยสำคัญที่ควรอยู่ในขอบเขตของการตรวจสอบ สามารถอ้างอิง “Sheet 3.1 Critical systems”  
ของ “แบบรายงานผล IT Audit” สำหรับระบบ IT ที่ไม่ได้ถูกกำหนดใน Sheet ดังกล่าว บริษัทสามารถพิจารณาขอบเขต 
การทำ IT audit เพิ่มเติมได้ตามความเส่ียง 
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กรณีที่ 2: บริษัท B เป็นผู้ประกอบธุรกิจที่มีระดับความเส่ียงต่ำ ซึ่งต้องมีการแบบ full scope ปีเว้นปี โดยมี control ที่ต้อง

ปฏิบัติจำนวนรวม 264 ข้อ และมีระบบ IT ที่มีนัยสำคัญ ได้แก่ System X, System Y, และ System Z 
ปีที่มีการตรวจสอบแบบ Full scope 

• การทำ IT audit ต้องครอบคลุม control ครบทุกข้อ  

• บริษัทควรวางแผนและกำหนดขอบเขตของการตรวจสอบให้ครอบคลุมระบบ IT ที่มีนัยสำคัญอย่างน้อย 1 ระบบ และ
ตรวจสอบทุกมาตรการควบคุม (ทุก control) บนระบบงานดังกล่าว เพื่อให้คณะกรรมการบริษัทหรือคณะกรรมการ 
ที ่ ได ้ร ับมอบหมายมีข ้อมูลที ่ เพ ียงพอประกอบการกำก ับด ูแลการปฏิบัต ิงานและบริหารจัดการความเสี ่ยง 
ด้าน IT ได้อย่างมีประสิทธิภาพ 

• กรณีระบบ IT ที ่มีน ัยสำคัญซึ ่งอยู ่ในขอบเขตของการตรวจสอบประจำปี แต่ไม่ได้รับการตรวจสอบทุก control  
เช ่น ป ี  2566 บร ิษ ัทจะตรวจสอบ System X (ท ุก control) และ System Y (เฉพาะ control ใน Domain 2.5)  
ให้ผู ้ประกอบธุรกิจแจ้งข้อมูลเพิ ่มเติมสำหรับระบบงาน Y ใน column B ของ Sheet 3. Scope ในแบบรายงานผล  
IT Audit ให้ระบุ ว่า “System Y (ตรวจสอบเฉพาะ Domain ที่ 2.5)” 

ปีที่ไม่ได้เป็นการตรวจสอบแบบ Full scope 

• การทำ IT audit สามารถเลือก control และระบบ IT ที่อยู่ในขอบเขตของการตรวจสอบได้ตามความเหมาะสมและ
สอดคล้องกับความเส่ียงที่เกี่ยวข้อง 

ตัวอย่าง วิธีการวางแผนการตรวจสอบของบริษัท B มีรายละเอียด ดังนี้ 
 ปีที่ X 

(Full scope) 
ปีที่ X+1 ปีที่ X+2 

(Full scope) 
ปีที่ X+3 

 System 
X 

System 
Y 

System 
Z 

System 
X 

System 
Y 

System 
Z 

System 
X 

System 
Y 

System 
Z 

System 
X 

System 
Y 

System 
Z 

Control #1 X        X  X X 
Control #2 X    X    X  X X 
Control #3 X    X    X  X X 
Control #4 X     X   X    
Control #5 X     X   X  X X 
Control #6 X        X    
… X        X    
Control #264 X        X    

 
ข้อควรระวัง กรณีปีที่ X+1 ซึ่งมีการตรวจสอบ System Y และ System Z โดย 
- System Y มีการตรวจสอบ control #2 และ #3 
- System Z มีการตรวจสอบ control #4 และ #5   
การรายงานผลต่อคณะกรรมการหรือผู้บริหารที่เกี่ยวข้อง ควรระมัดระวังเรื่องความเข้าใจผิดในการรายงานผล/การวิเคราะห์
ข้อมูล เช่น กรณีไม่พบข้อบกพร่อง (finding) สำหรับ control #2 บน System Y ผู้บริหารอาจเกิดความเข้าใจผิดว่า  
control #2 ของ System Z ก็ไม่พบข้อบกพร่องเช่นกัน 


